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Resumen ejecutivo 

 

La gestión de proyectos constituye un elemento clave para garantizar el cumplimiento de los 

objetivos estratégicos de cualquier organización. Una gestión adecuada permite formalizar 

los procesos de diseño, planificación, definición de criterios de calidad, análisis de riesgos y 

comunicación efectiva con todas las partes interesadas. 

Con la llegada de la manufactura 4.0, la gestión de proyectos ha experimentado una 

transformación significativa, impulsada por la convergencia entre la tecnología operacional 

(OT) y la tecnología de la información (IT), lo que ha generado nuevos retos y 

oportunidades en los procesos industriales. 

El presente trabajo desarrolla una revisión teórica sobre los conceptos relacionados con la 

Industria 4.0, la automatización industrial, la gestión de activos y la gobernanza tecnológica, 

con énfasis en la integración de sistemas IT/OT. A partir de este análisis, se propone una 

guía de buenas prácticas para la gestión de proyectos digitales, alineada con los objetivos 

de gobernanza y gestión establecidos en COBIT 2019, y adaptada al contexto 

organizacional de la empresa en estudio. 

La guía fue validada por expertos internos, quienes concluyeron que su aplicación permite 

otorgar mayor formalidad y estructura a los proyectos digitales, especialmente ante la 

ausencia de una metodología previamente definida. Por lo que, la propuesta contribuye a 

fortalecer la madurez organizacional en la gestión de proyectos y a mejorar la alineación 

entre las iniciativas tecnológicas y los objetivos estratégicos corporativos. 
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Capítulo I: El problema y su importancia 

1.​Antecedentes 

La compañía en estudio se dedica a la producción y distribución de bebidas, cuenta con 

más de dos décadas de experiencia en el mercado nacional. A lo largo de su trayectoria, ha 

consolidado su posición mediante la elaboración de productos vinculados a una marca de 

reconocimiento internacional.  

Actualmente, la empresa se encuentra implementando procesos de automatización para 

asegurar los procesos de producción y la confiabilidad de los equipos. Por lo que se están 

realizando grandes inversiones en diferentes plantas de la región con la finalidad de 

automatizar los procesos y de esta forma poder controlar diversos indicadores de proceso. 

Por lo que la compañía se encuentra implementado la convergencia de sistemas IT/OT. 

En las últimas décadas, la gestión de proyectos ha sido un tema de debate en las 

organizaciones. Con los cambios acelerados impulsados por la Industria 4.0, resulta cada 

vez más relevante revisar cómo se gestiona la convergencia de sistemas IT/OT dentro de 

los proyectos industriales, a fin de garantizar su correcta planificación, ejecución y control. 

2.​Oportunidad 

La implementación de sistemas integrados IT/OT para la instalación de nuevas capacidades 

de producción en la industria manufacturera representa una oportunidad para fortalecer las 

prácticas de gestión de proyectos. Sin embargo, la ausencia de una metodología formal 

para administrar proyectos de convergencia IT/OT podría generar desafíos durante la 

planificación y ejecución, afectando tanto el alcance, la gestión de recursos y los tiempos 

comprometidos para la entrega de los proyectos. 

3.​Justificación 

En el contexto actual de la industria manufacturera y de procesos, la convergencia entre los 

sistemas de tecnología de la información (IT) y los de tecnología operativa (OT) se presenta 

como un factor clave para alcanzar mejoras relacionadas a eficiencia, toma de decisiones y 

competitividad. Históricamente, los equipos de tecnología de la información (IT) y tecnología 

operativa (OT) en la manufactura trabajaban de forma aislada, por lo que se han 

desarrollado con diferentes objetivos, sistemas y tecnologías. Con la creciente tendencia de 
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la digitalización y la Industria 4.0, la línea entre OT y IT se ha difuminado, lo que lleva a la 

convergencia de estos dos sistemas (Kuppusamy & Mariappan, 2021).  

No obstante, aunque esta convergencia ofrece múltiples beneficios en términos de 

interoperabilidad y optimización operativa, también introduce nuevos desafíos para la 

gestión de proyectos. La integración simultánea de infraestructuras, procesos y equipos 

multidisciplinarios requiere estrategias de planificación, control y gobernanza más 

complejas, lo que convierte a los proyectos de convergencia IT/OT en un campo de estudio 

de creciente relevancia en el ámbito industrial. 

4.​Objetivos 

General 

Desarrollar una propuesta focalizada en las buenas prácticas de  gestión de 

proyectos digitales, enfocados en la convergencia de  sistemas IT/OT. 

Específicos 

1.​ Diagnosticar las prácticas actuales de la organización con relación a la convergencia 

de IT/OT. 

2.​ Analizar el marco de referencia COBIT 2019 para identificar las prácticas más 

adecuadas en la gestión de proyectos enfocados en la convergencia de sistemas 

IT/OT. 

3.​ Elaborar la propuesta de buenas prácticas de proyectos enfocada en la 

convergencia entre los sistemas IT/OT. 

4.​ Validar mediante el criterio experto la propuesta de buenas prácticas para que pueda 

ser implementada dentro de la organización. 

Tabla 1. Establecimiento de los objetivos específicos respecto a las metas que han 
sido propuestas para su desarrollo.  

Objetivos específicos Metas propuestas 

Diagnosticar las prácticas actuales de la 

organización en relación a la convergencia de 

IT/OT aplicando entrevistas al Gerente de 

automatización, Gerente de activos y al 

Ejecutivo de proyectos y metodología 

Identificar si se aplican buenas prácticas en 

relación a la convergencia IT/OT en el área de 

automatización 
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Analizar el marco de referencia COBIT 2019 

para identificar las prácticas más adecuadas en 

la gestión de proyectos enfocados en la 

convergencia de sistemas IT/OT. 

Seleccionar las mejores prácticas según el 

framework establecido, para la ejecución de 

proyectos en el área de automatización 

Desarrollar la propuesta de buenas prácticas de 

proyectos digitales que contemple la 

convergencia entre los sistemas IT/OT. 

Entregar una propuesta de buenas prácticas a 

implementar para la planificación y ejecución de 

proyectos digitales en el área de 

automatización. 

Validar mediante el criterio experto la propuesta 

de buenas prácticas para que pueda ser 

implementada dentro de la organización. 

Verificar con el área de automatización y el área 

gestión de activos, que la propuesta de buenas 

prácticas es la adecuada para trabajar la 

convergencia IT/OT en los proyectos de 

automatización 
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Capítulo II: Marco teórico 

1.​La cuarta revolución industrial 
Los procesos industriales son una cadena de actividades sistematizadas mediante métodos químicos 

o físicos para la conversión de materiales en semiproductos o productos terminados, que abastecen 

a una cadena de suministro. Este tipo de procesos se desarrollan por la combinación de los 

siguientes aspectos: conocimiento, experiencia e innovación. Estos tres factores aplicados de forma 

conjunta contribuyen como medio para el desarrollo de empleo y generación de nuevos productos a 

las necesidades de la población (Ortiz, 2020). 

El desarrollo de los procesos industriales en la sociedad se han llevado a cabo en cuatro momentos 

distintos de la historia mundial. El primero llamado la “Primera revolución industrial”, se caracterizó 

por la creación de la máquina de vapor, además de la revolución en el transporte y las 

comunicaciones lo que ocasionó la expansión del ferrocarril, transporte transoceánico  y la 

implementación del telégrafo. Esta revolución se mantuvo hasta las últimas décadas del siglo XIX 

(Ortiz, 2020).​  

La segunda revolución industrial incluyó la incorporación de nuevas fuentes de materias primas y 

energía, especialmente la electricidad, y el petróleo. A finales del siglo XIX  se observa un cierto 

impulso cíclico en la economía mundial. En las primeras décadas del siglo XX, la revolución en las 

comunicaciones y el transporte se intensificó con la expansión de las industrias automotriz y 

aeronáutica, así como de la telefonía y las transmisiones de radio. 

La tercera revolución industrial inició en la década de 1970, en está época se desarrolló el sistema 

económico con una forma diferente de gestionarlo, lo que provocaba la negociación más horizontal y 

flexible, donde las empresas se unían para lograr una acción económica más precisa y consolidada 

(Min et.al, 2018). 

La cuarta revolución industrial, inició a principios del siglo XXI y está basada en la revolución digital. 

Esta se caracteriza por las tecnologías digitales emergentes, relacionadas con tres grupos que son el 

físico, químico y biológico (Schwab, 2016). Estos tres grupos están ampliamente relacionados a las 

diversas tecnologías, pues se benefician mutuamente en función de los descubrimientos y avances 

que cada uno de los miembros del grupo logra. 
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Figura 1: Etapas de la revolución industrial. Fuente: Elaboración propia. 

 
Respecto al grupo relacionado con física existen cuatro tendencias relacionadas con el sector 

tecnológico los cuales son: vehículos autónomos, impresión 3D, robótica avanzada y nuevos 

materiales. Para interconectar las aplicaciones físicas con las digitales, se utiliza como medio, el 

internet de las cosas (IoT), esto permite la conexión con diversas plataformas. Artefactos como los 

sensores y otros numerosos medios son necesarios para conectar objetos del mundo físico a redes 

virtuales y estos proliferan a un ritmo asombroso (Schwab, 2016). Lo cual transformará radicalmente 

la forma en que gestionamos las cadenas de suministro, al permitirnos supervisar y optimizar activos 

y actividades a un nivel de mayor profundidad. Por tal razón el proceso tendrá un impacto 

transformador en todos los sectores de negocio, desde la fabricación, las infraestructuras y los 

servicios de atención médica. Lo anterior será monitoreado por una aplicación generalizada del IoT. 

La revolución digital está creando enfoques radicalmente nuevos que revolucionan la forma en que 

individuos e instituciones interactúan y colaboran. 

Las innovaciones en el ámbito biológico, y en particular en la genética, son realmente 

impresionantes. En los últimos años, se han realizado avances importantes  en la reducción del costo 

y la simplificación de la secuenciación genética, y, últimamente, en la activación o edición de genes. 

La biología sintética es el siguiente paso, ya que nos permitirá personalizar organismos mediante la 

estructura del ADN. Dejando de lado las profundas cuestiones éticas que esto plantea, estos avances 

no solo tendrán un impacto profundo e inmediato en la medicina, sino también en la agricultura y la 

producción de biocombustibles. Muchos de nuestros problemas de salud como enfermedades 

cardíacas hasta cáncer, tienen un componente genético (Schwab, 2016). Por ello, la capacidad de 

determinar nuestra composición genética individual de forma eficiente y rentable (mediante máquinas 

de secuenciación utilizadas en diagnósticos rutinarios) revolucionará la atención médica 

personalizada y eficaz. Basándose en la composición genética de un tumor, los médicos podrán 

tomar decisiones sobre el tratamiento oncológico de un paciente. 
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Debido a lo expuesto anteriormente, la transformación digital de la manufactura está implicando la 

integración de tecnologías digitales en los distintos procesos de fabricación. La aceleración de esta 

transformación se ha iniciado en países desarrollados 

2.​La industria 4.0 y los pilares tecnológicos  

2.1. Industria 4.0​ 

Este término nace en Alemania en el año 2011, da contexto de la nueva revolución industrial y 

enfatiza que incluye las últimas innovaciones tecnológicas, relacionadas con la automatización y su 

integración con las tecnologías de la información, con el objetivo de promover la automatización en el 

sector productivo. Este nuevo modelo industrial disruptivo  genera la integración de nuevas 

tecnologías con la digitalización, lo que permite que se considere como un modelo de desempeño 

ambiental sostenible (Ortiz, 2020).  

Rüßmann et al. (2015), enlista los pilares tecnológicos sobre los cuales se soporta la industria 4.0, 

esto ofrece una visión general bastante completa de algunas de las tecnologías más destacadas que 

están transformando la producción industrial, los cuales son: 

1.​ Análisis y Big Data. 

2.​ Simulaciones y réplicas digitales. 

3.​ Robots autónomos. 

4.​ Integración de sistemas horizontales y verticales. 

5.​ El internet de las cosas (IoT). 

6.​ Ciberseguridad. 

7.​ Computación en la nube. 

8.​ Fabricación de Aditivos. 

9.​ Realidad aumentada (AR) y realidad virtual (VR). 

Debido al enfoque de esta investigación se ampliará un poco sobre cada uno de los pilares, esto 

según Rüßmann et al. (2015). 

2.1.1 Análisis y Big Data 

Una de las definiciones de Big Data es activos de información de gran volumen, velocidad y variedad 

que exigen formas rentables e innovadoras de procesamiento de la información para una mejor 

comprensión y toma de decisiones. La información analizada eficientemente puede utilizarse para la 

toma de decisiones en los procesos de manufactura, mediante la búsqueda de patrones con técnicas 

analíticas avanzadas, lo que permite a las empresas y organizaciones comprender mejor el entorno 

de sus operaciones a un mayor nivel de profundidad (Asghar et.al 2020). La utilización de un flujo 

continuo de datos y capacidades analíticas, genera que las empresas pueden reaccionar 

preventivamente a los cambios en los patrones de datos y reducir costos, además de  tomar 

decisiones más rápidas y eficaces, creando nuevos productos y servicios. En el contexto de la 

Industria 4.0, el Big Data puede provenir de fuentes como productos, equipos y sistemas de 
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producción. Esto permite crear fábricas inteligentes y cadenas de suministro altamente digitalizadas e 

interconectadas, compuestas por sistemas ciberfísicos. 

2.1.2 Simulaciones y réplicas digitales 

Los datos disponibles por Big Data combinados por la potencia de procesamiento, permite generar 

aplicaciones de simulación desde las fases generales de ingeniería de productos y procesos de 

producción hasta las operaciones de planta. Una réplica digital es una copia digital exacta de un 

producto físico, una planta o una instalación de fabricación que puede simular el rendimiento del 

sistema en tiempo real. Una réplica digital tiene tres componentes: un producto físico existente en el 

espacio real, una copia virtual de este producto en el espacio virtual y un componente de datos que 

conecta los productos reales y virtuales. 

2.1.3 Robots Autónomos 

La utilización de robots en la industria no es un tema nuevo, ya que han sido utilizados desde la 

década de 1960. Desde 1970 su uso comercial ha aumentado en más de un 30%, desde entonces 

han sido utilizados para agilizar tareas complejas. Sin embargo, con el avance de las capacidades 

tecnológicas se está dando lugar a una nueva generación de robots que pueden funcionar de forma 

autónoma, asumir tareas cada vez más complejas y desafiantes, además de trabajar junto a 

humanos y en espacios de trabajo con restricciones para los humanos. 

2.1.4 Integración de sistemas horizontales y verticales 

La integración de los sistemas de TI es fundamental para la Industria 4.0, en las fábricas inteligentes 

y la creación de sistemas ciberfísicos. La mayoría de los sistemas de TI actuales no están 

completamente integrados con los operacionales tecnológicos, ya que las conexiones entre las 

empresas, proveedores y clientes son mínimas. La definición de integración horizontal y vertical 

puede variar, en el caso de la industria 4.0, la integración vertical se refiere a la conexión de los 

sistemas de TI internos en los diferentes niveles jerárquicos de una empresa. La integración 

horizontal se refiere a la digitalización y conexión de los diversos sistemas a lo largo de toda la 

cadena de suministro. Esta conexión busca crear redes de valor entre diferentes empresas y ofrecer 

soluciones integrales a los problemas que se puedan presentar. 

2.1.5 El internet de las cosas (IoT) 

Este pilar se refiere a los sistemas en red que consisten de objetos físicos y dispositivos conectados 

al internet. La arquitectura de los sistemas IoT se puede dividir en cuatro capas: capa de detección 

de objetos, capa de intercambio de datos, capa de integración de información y capa de servicio de 

aplicación (Kamal, 2017). 

El IoT, presenta una variación que se conoce como el internet industrial de las cosas (IIOT), por sus 

siglas en inglés, este concepto es fundamental para la industria 4.0, ya que permite a las empresas 
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recopilar continuamente información de máquinas, sensores, productos y dispositivos, y utilizarla 

para detectar fallos, supervisar la calidad e iniciar procedimientos de mantenimiento. 

2.1.6 Ciberseguridad 

Si bien es cierto, migrar hacia la industria 4.0, se traduce en gran cantidad de beneficios para el 

negocio, también genera preocupaciones en temas de Ciberseguridad. Ya que la integración de 

sistemas y la implementación de IIoT, Análisis y Big Data y la computación en la nube aumentan el 

riesgo de ciberataques. Esto debido a que hay procesos de tecnología operacional que no se 

encuentran estandarizados respecto a TI, por lo que son portillos para los ciberataques. Estos 

ciberataques generan un impacto negativo en las empresas, pues pueden incluir situaciones como 

poner en peligro la vida de los trabajadores, robo de propiedad intelectual e industrial, infracciones de 

las normas de seguridad, denegación de servicio a las redes y sabotaje a infraestructuras, máquinas 

y componentes críticos. 

2.1.7 Computación en la nube 

La computación en la nube se refiere a compartir y almacenar recursos de TI en la nube. El término 

computación en la nube incluye tanto el servicio de entrega de aplicaciones a través de internet como 

el software y hardware del sistema en los centros que prestan los servicios. Esta nueva forma de 

compartir y almacenar recursos ha centralizado y trasladado software, plataformas e infraestructura 

de TI del entorno local a la nube. En el contexto de la Industria 4.0, la computación en la nube puede 

facilitar las actividades de producción y fabricación entre departamentos internos y dentro de la 

empresa, facilitando  el camino para una mayor colaboración, flexibilidad laboral, prestación de 

servicios y creación de nuevos productos. 

2.1.8 Fabricación de aditivos 

La fabricación de aditivos se refiere a un proceso que incluye tecnologías de impresión 3D que crean 

piezas añadiendo material. Este proceso es diferente de los procesos de fabricación convencionales, 

como el fresado y el torneado. El proceso de fabricación de aditivos tiene la capacidad de 

personalizar productos y producirlos en masa con más rapidez que los métodos convencionales de 

torneado y fresado (Asghar et.al 2020). 

A medida que las tecnologías de fabricación de aditivos evolucionan, las empresas industriales las 

utilizan cada vez más para la transición de la producción en masa de productos idénticos a lotes más 

pequeños y de bajo volumen de productos personalizados y sofisticados con atributos avanzados.  

2.1.9 Realidad aumentada (AR) y realidad virtual (VR) 

La realidad virtual se refiere a la integración de información generada por computadora en el entorno 

real mediante la proyección de una capa de información gráfica en la vista del usuario a través de 

dispositivos como tabletas, teléfonos inteligentes y lentes inteligentes, esto en la industria 4.0 facilita 
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a los trabajadores a conectar el entorno digital/virtual y el físico, facilitando las tareas operativas y la 

toma de decisiones. La Realidad Virtual va un paso más allá de la Realidad Aumentada, ya que 

genera una réplica virtual de dicho entorno, lo que permite a los usuarios interactuar con elementos 

virtuales, evaluando y realizando actividades en un entorno virtual. 

Una vez abordados los pilares tecnológicos de la industria 4.0, se aborda el tema de la 

automatización en la manufactura 4.0 y la convergencia de los sistemas TI/OT. 

3. Automatización en la industria 4.0 

La automatización ha revolucionado la industria manufacturera, lo que ha generado que se torne más 

eficiente, productiva y rentable. La revolución industrial 4.0 ha integrado tecnologías como Big Data, 

Integración de sistemas horizontales y verticales, el internet de las cosas (IoT), ciberseguridad y la 

computación en la nube. Este tipo de tecnologías han venido a transformar la forma de desarrollar los 

procesos productivos. 

Este proceso representa un camino transformador hacia una industria manufacturera más eficiente, 

ágil y sostenible. Debido a la adopción de tecnologías de automatización y aprovechando el poder de 

la digitalización, las empresas pueden generar nuevas oportunidades de crecimiento e innovación. 

La automatización no se limita a los talleres, también se extiende a todo el proceso de fabricación. 

Mediante la integración de sistemas, los fabricantes pueden lograr visibilidad y control en tiempo real 

sobre sus operaciones. Esta interconexión permite el mantenimiento predictivo, la producción basada 

en la demanda y la optimización de la cadena de suministro, lo que se traduce en una mayor agilidad 

y capacidad de respuesta a las fluctuaciones del mercado y atención de fallos en los diferentes 

procesos (Madan et.al 2024). 

3.1 Tecnología Operacional (OT) 

La tecnología operacional se compone por diversos dispositivos y sistemas programables que 

interactúan con el entorno físico, permitiendo el monitoreo de los procesos en los que se encuentran 

involucrados. Generalmente el sistema OT se controla mediante sensores, los cuáles se encargan de 

medir propiedades físicas de un proceso y enviar la información a un controlador. El controlador 

interpreta las mediciones y genera las variables correspondientes basándose en un algoritmo de 

control y valores objetivos. Los valores de los sensores se transmiten a una estación de monitoreo 

para su análisis por parte de un humano. Las interfaces hombre-máquina (HMI) permiten supervisar y 

configurar puntos de ajuste, algoritmos de control y ajustar y establecer parámetros en el controlador. 

La HMI también muestra información del estado del proceso y el historial. Esto se explica en la Figura 

2. Diagrama de operación básica de un sistema OT. 
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Figura 2. Diagrama de operación básica de un sistema OT. Fuente: Stouffer et.al 2023 

A continuación se enlistan ejemplos de sistemas clasificados como tecnología operacional. 

1.​ Sistemas SCADA. 

2.​ Sistemas de control distribuido (DCS). 

3.​ Controladores lógicos programables (PLC). 

4.​ Sistemas de automatización de edificios (BAS). 

5.​ Sistemas de control de acceso físico (PACS). 

6.​ Sistemas de seguridad 

7.​ El internet Industrial de las cosas (IIoT). 

4. Convergencia IT/OT 

Según Cigref, 2019, el concepto de convergencia IT/OT responde a “Los sistemas industriales 

forman parte del sistema de información (datos) de una empresa, que puede definirse como todo el 

hardware y software que genera datos y es capaz de transmitirlos y procesarlos a través de un 

estándar de comunicación (Interfaz)”. 

La transformación digital de las empresas, específicamente en el sector industrial, ha permitido 

emprender proyectos de convergencia que integren TI y OT, ya que hasta hace muy poco ambos 

sistemas se encontraban separados, tanto a nivel técnico como organizacional. La convergencia 

IT/OT integra ambos sistemas, esto implica que de la parte de TI se incorporen servidores y la 

computación en la nube, esto permite tender un puente con la automatización de máquinas por parte 

de OT. 

Esta convergencia en la industria 4.0 viene a revolucionar los procesos de gestión de activos de las 

industrias, ya que la razón de ser de la gestión de activos es maximizar el rendimiento de los activos. 

De esta manera se ha empezado a estandarizar la integración de los datos de los equipos físicos con 

el almacenamiento de datos en servidores en la nube y de esta forma generar modelos predictivos 

con los datos que se obtienen. 
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Dentro de los retos y desafíos que genera esta convergencia está relacionado con temas de 

ciberseguridad, ya que con la llegada de diferentes aplicaciones industriales a los sistemas de TI 

aumenta la necesidad de sinergía entre ambas áreas. Lo anterior debido a qué la OT requiere cada 

vez más competencias informáticas para operar las aplicaciones industriales. A medida que la 

tecnología elimina las fronteras en la cadena de valor de la producción, se justifica  la bifurcación 

TI/OT. Los flujos de datos integrados y arquitecturas de red unificadas, incentiva a los diferentes 

departamentos a colaborar entre sí en lugar de aislarse. 

4.1 Gestión de Activos 

Según la norma ISO 55000, se define activo como objeto o entidad que tiene valor real o potencial 

para una organización. Por lo que la gestión de activos se define como la actividad coordinada de 

una organización para obtener valor de los activos, siendo estos perceptibles o inmateriales.  

Un activo dentro de la gestión de activos presenta un ciclo de vida conformado por cuatro etapas, las 

cuales son: adquirir, poner en marcha, operar y desechar. La etapa final del ciclo de vida de la 

gestión de activos es la que menos se cumple, ya que  muchos activos pueden durar más que la vida 

de un ser humano por lo que puede tornarse un poco difícil considerar su eliminación (Davis, 2012). 

La gestión de activos trata de usar los activos para obtener valor y alcanzar los objetivos de negocio. 

Además, ofrece un enfoque distinto, un modo de pensar y una transformación de la alineación 

organizacional y la cultura.  

La gestión de activos es relevante para todos los tipos de organización, ya sean grandes, pequeñas, 

privadas, públicas, gubernamentales o sin fines de lucro. Existe una evidencia creciente en el mundo 

según la cual la gestión efectiva de activos puede mejorar una organización y su capacidad de operar 

de modo seguro, evaluar futuras estrategias de negocio para la realización de diferentes perfiles de 

desempeño, un balance eficaz entre el costo y riesgo tolerable y reducir significativamente el costo 

de gestionar los activos durante su ciclo de vida. 

4.2 Mantenimiento preventivo en equipos de proceso 

La definición de mantenimiento preventivo se refiere a la  intervención en un activo realizada antes de 

que se produzca una falla para reducir las posibilidades de desperfectos. Por lo que este tipo de 

mantenimiento permite mediante un enfoque proactivo prevenir fallos en equipos realizando una 

planificación previa para gestionar las inspecciones en los equipos. El mantenimiento preventivo 

ayuda a las empresas a evitar costos de reparación e ineficiencias asociadas a averías inesperadas y 

tiempos de inactividad de los equipos. 

La planeación de un mantenimiento preventivo se basa en costos, fallos de equipos y tiempos de 

reparación. Por lo que los análisis de tendencias son clave para este tipo de planificación. 

Los análisis de tendencias son esenciales para centrarse en las causas de los fallos, estos se deben 

cuantificar mediante una matriz de criticidad en base al manejo de datos recopilados en los equipos 

por el personal humano. 
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Con la llegada de la industria 4.0  y sus nuevas tecnologías; los sensores del Internet Industrial de las 

cosas (IIoT)  recopilan datos de telemetría en tiempo real sobre  los equipos de producción. Los 

sistemas de TI analizan los datos operativos mediante análisis en la nube e inteligencia artificial. La 

información predictiva sobre fallos emergentes en los equipos de OT se transmite a los equipos de 

trabajo y estos son quienes programan un mantenimiento preventivo preciso, en los tiempos de paro 

establecidos por parte del área de logística. De esta forma se evitan las interrupciones inesperadas y  

aumenta la productividad y el uso de los activos en procesos industriales. 

5. Gestión de proyectos digitales 

La constante evolución de la informática ha generado una integración continua de esta rama en todas 

las actividades diarias  en los diferentes tipos de industria. Esto ha ocasionado que la definición de la 

palabra proyectos se encuentre en constante cambio. 

La definición de proyectos según el PMBOK es “un esfuerzo temporal, para crear un producto o 

servicio con resultado único. Bajo esta definición encontramos tres componentes que son el tiempo, 

esfuerzo y el resultado. Tradicionalmente estos componentes nos han familiarizado con proyectos de 

tipo construcción o líneas de investigación para enfermedades. Pero no estamos acostumbrados a 

integrar la digitalización en los proyectos, por esta razón se considera que un proyecto de este tipo es 

complicado. 

El concepto de proyecto digital  responde a una iniciativa técnica que busca proporcionar soluciones, 

software y servicios digitales a un cliente específico, mediante la aplicación de metodologías ágiles. 

Este tipo de proyectos varían en escala y nivel de complejidad, y pueden abarcar individuos, equipos 

u organizaciones. Para desarrollar un proyecto digital, este debe constar de cuatro dimensiones que 

son la naturaleza digital del producto a crear, el uso estratégico de la metodología de gestión de 

proyectos, la combinación de las disciplinas aplicables para crear valor y finalmente las herramientas 

digitales utilizadas para alcanzar los objetivos (DGA, 2024).  

Existen diferentes tipos de proyectos digitales, los cuales son: 

●​ Proyectos que crean productos digitales, tales como sitios web, aplicaciones móviles, 

desarrollo de software y campañas de marketing digital. 

●​ Proyectos que crean productos híbridos, esto quiere decir que incorporan elementos digitales 

con experiencias físicas, por ejemplo la creación de un dispositivo de monitoreo conectado a 

una aplicación. 

●​ Proyectos que aplican tecnologías emergentes, tales como la realidad virtual extendida o 

juegos de metaversos. 

●​ Proyectos para la adaptación digital mediante la transformación empresarial, por ejemplo 

implementar un software tipo ERP. 

5.1 Gobernanza  

Según (Whittingham, 2010), la gobernanza se entiende como “la realización de relaciones entre 

diversos actores involucrados en el proceso de decidir, ejecutar y evaluar asuntos de interés público, 
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proceso que puede ser caracterizado por la competencia y cooperación donde coexisten como reglas 

posibles; y que incluye instituciones tanto formales como informales.  

Basado en el concepto anterior, la gobernanza se refiere al establecimiento de reglas que ayudan a 

verificar las entradas y salidas como mecanismos de control, dividir y asignar tareas mediante la 

coordinación, alinear intereses en conflicto y disminuir las vulnerabilidades relacionales. Debido a lo 

expuesto anteriormente, las organizaciones cuentan con la necesidad de gobernanza ya que gran 

parte de la información se puede disipar, al igual que el control de insumos y los productos finales, si 

no existen las reglas claras (Hanisch et.al 2023). 

5.2 Gobernanza digital 

Para Naser, 2021; la gobernanza digital "es la articulación y concreción de políticas de interés público 

con los diversos actores involucrados (Estado, Sociedad Civil y Sector Privado), con la finalidad de 

alcanzar competencias y cooperación para crear valor público y la optimización de los recursos de los 

involucrados, mediante el uso de tecnologías digitales”.  

Utilizando el concepto anterior como base, la gobernanza digital es un marco para establecer la 

responsabilidad, los roles, la toma de decisiones y la autoridad para la gestión del cambio en la 

presencia digital de una organización. De modo que la gobernanza digital es una categoría de 

gobernanza distinta que sustenta nuevas formas de organización, creación de valor y captura de 

valor y, por lo tanto, va más allá de la digitalización de los mecanismos de gobernanza analógicos 

existentes (Al-Breiki et.al 2020). 

5.2.1 Marco de referencia 

Debido a lo expuesto anteriormente, surge la necesidad de contar con una gobernanza que incluya 

las Tecnologías de la información, por lo que se han desarrollado diversos marcos de referencia o 

framework que controle la gobernanza de TI. Un framework o marco de referencia es un conjunto 

estandarizado de conceptos, prácticas y criterios destinados a abordar un problema en particular y 

que sirve como referencia para resolver problemas y situaciones de índole similar (Guerrero et.al 

2014). Específicamente para el sector de Tecnologías de la Información el marco de referencia debe 

proporcionar una estructura para gestionar y supervisar los recursos y procesos de TI de una 

organización, asegurando que se respalden los objetivos del negocio. Existe gran cantidad de 

marcos de referencia de gobernanza de TI tales como Cobit, ITIL, ISO 27001, TOGAF, Gestión de 

riesgos entre otros. Para el caso específico de esta investigación, revisaremos los aplicables para la 

gestión de riesgos de proyectos digitales. 

   5.2.2 COBIT 2019 

Según Kurnia & Fernandes (2019), COBIT es un marco de referencia (framework) para el gobierno y 

la gestión de las tecnologías de la información (TI) empresariales, el cual se encuentra dirigido a todo 
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tipo de empresas. Ha sido promovido por ISACA desde su primera versión en 1996 y actualmente se 

encuentra disponible la versión COBIT 2019. En la primera versión del marco de trabajo, COBIT se 

estableció como un acrónimo que significa Objetivos de Control para la Información y Tecnología 

Relacionada, por sus siglas en inglés y su público meta inicial fueron los auditores de TI. La versión 

actual considera diversas partes interesadas, no solamente la función de TI de una empresa, por el 

contrario se visualiza de forma holística, independientemente del departamento donde se genere esa 

tecnología. 

Este marco de referencia permite gestionar el gobierno y gestión en función de TI y hace una clara 

distinción entre estas dos disciplinas ya que abarcan distintos tipos de actividades. COBIT 5 permite 

a las organizaciones desarrollar sistemas y procedimientos para un buen control y gestión de TI. Este 

desarrollo es útil para la gestión de las TI empresariales. COBIT 5 incluye un conjunto de 37 

procesos divididos en dos áreas principales: procesos de gobernanza y procesos de gestión (Ikhsan 

et.al 2021). 

5.2.3 ISO 31000 

Basado en el ISO 31000:2018, Gestión de Riesgos. El propósito del marco de referencia de la 

gestión del riesgo es asistir a la organización en integrar la gestión del riesgo en todas sus 

actividades y funciones significativas. La eficacia de la gestión del riesgo dependerá de su integración 

en la gobernanza de la organización, incluyendo la toma de decisiones. Esto requiere el apoyo de las 

partes interesadas, particularmente de la alta dirección. 

 

Figura 3. Principios, marco de referencia y procesos. Fuente: INTE/ISO 31000:2018  
 

La organización debe valorar las prácticas y procesos existentes de gestión del riesgo, además de 

valorar cualquier brecha y abordar estas brechas en el marco de referencia. Los componentes del 
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marco de referencia y la manera en la que trabajan juntos, deberían adaptarse a las necesidades de 

la organización. 

Una gestión de riesgos eficaz se centra en principios como la trazabilidad, la debida diligencia y la 

proporcionalidad. Estos principios permiten a las organizaciones desarrollar enfoques adaptados a 

sus contextos específicos, lo que facilita la asignación eficiente de recursos para abordar los riesgos, 

identificar oportunidades y minimizar las pérdidas operativas. Además, la gestión de riesgos fomenta 

la mejora de los procesos de toma de decisiones y optimiza el desempeño operativo (Lizarzaburu 

et.al 2025).  

5.2.4 NIST RMF 

Según el NIST, 2020, el Marco de Gestión de Riesgos está diseñado específicamente para ser 

tecnológicamente neutral, de modo que la metodología pueda aplicarse a cualquier tipo de sistema 

de información Si bien los controles específicos seleccionados, los detalles de su implementación y 

los métodos y objetos de evaluación pueden variar según los diferentes tipos de recursos de TI, no 

es necesario adaptarlo a tecnologías específicas. 

El RMF se aplica de forma iterativa, según corresponda, durante el ciclo de vida del desarrollo del 

sistema para cualquier tipo de enfoque de desarrollo de sistemas (incluidos los enfoques Agile y 

DevOps). Los requisitos y controles de seguridad y privacidad se implementan, verifican y validan a 

medida que avanza el desarrollo a lo largo del ciclo de vida. Esta flexibilidad permite que el RMF 

respalde ciclos tecnológicos rápidos, la innovación y el uso de las mejores prácticas actuales en el 

desarrollo de sistemas y componentes de sistemas (NIST, 2023). 
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Figura 4. Pasos del Marco de Gestión de Riesgos (RMF). Fuente: NIST, 2018. 

Para el Marco de Gestión de Riesgos se han establecido siete pasos catalogados como esenciales 

para la correcta aplicación de este marco. Si bien es cierto los pasos están ordenados de forma 

secuencial, luego de aplicado el paso de preparación se pueden aplicar de forma no secuencial, pero 

esto dependerá del proceso que se esté trabajando. 

5.2.5 IEC 62443 

Según el IEC, 2010 la comisión electrónica internacional por sus siglas en inglés (IEC), es una 

organización mundial de normalización y su objetivo es promover la cooperación internacional en los 

temas relacionados a los aparatos eléctricos y electrónicos a nivel industrial. Con el fin de cumplir su 

objetivo principal, el IEC publica normas internacionales, especificaciones técnicas y guías que son 

desarrolladas en sus comités internacionales. El IEC trabaja en colaboración estrecha con la 

Organización Internacional de Normalización (ISO).El IEC, no se encarga de emitir certificaciones de 

conformidad, este servicio es ofrecido por organismos de certificación independientes. 

5.3 Ciberseguridad 

La ciberseguridad es un tema cada vez más importante en las organizaciones modernas. Muchas 

organizaciones dedicadas a las tecnologías de la información (TI) y a los negocios se han 

preocupado por la ciberseguridad durante muchos años y cuentan con sistemas de gestión de 

ciberseguridad (SGCS) bien establecidos, según lo definido por la Organización Internacional de 

Normalización (ISO) y la Comisión Electrotécnica Internacional (IEC). 

Las organizaciones de sistemas de automatización y control industrial (IACS), por sus siglas en 

inglés  han comenzado a utilizar tecnología comercial lista para usar (COTS); por sus siglas en 

inglés. Este tipo de productos se refieren a productos de software o hardware que son de uso 

inmediato y no requieren modificaciones extensas. Estos dispositivos han sido desarrollados para 

sistemas empresariales en sus procesos diarios, lo que ha aumentado las posibilidades de 

ciberataques contra los equipos de los IACS. Por diversas razones, estos sistemas no suelen ser tan 

robustos en el entorno de los IACS como los sistemas diseñados específicamente para gestionar 

ciberataques. Esta debilidad puede tener consecuencias para la salud, la seguridad y el medio 

ambiente empresarial. 

5.3.1 Sistemas de Gestión de Ciberseguridad para sistemas de 

automatización y control industrial (IACS). 

Los sistemas de gestión suelen proporcionar orientación sobre lo que debe incluirse en un sistema de 

gestión, pero no sobre cómo desarrollarlo. La norma IEC 62443, aborda los aspectos de los 

elementos incluidos en un SGCS para IACS y también proporciona orientación sobre cómo 
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desarrollarlo. Si bien es cierto en la solución de problemas ingenieriles siempre el enfoque es dividirlo 

en partes pequeñas, para el caso de los riesgos de ciberseguridad de IACS, se considera un error 

abordar los fallos de ciberseguridad por cada uno de los sistemas. La ciberseguridad es un reto 

mucho mayor que debe abordar todo el conjunto de IACS, así como las políticas, los procedimientos, 

las prácticas y el personal que los rodea y utiliza. Por lo que implementar un sistema de gestión de 

Ciberseguridad puede requerir un cambio  en temas de cultura organizacional. 

5.4 Arquitectura Empresarial 

El concepto de Arquitectura Empresarial, tiene su origen en el año 1987, al publicar Zachman su 

artículo que tiene por nombre “«Un marco para la arquitectura de sistemas de información”, en donde 

ya se visualizaba que administrar sistemas de información basados en sistemas computacionales 

sería complejo (Arango et.al. 2010). 

La arquitectura empresarial es un acercamiento holístico para el manejo y gestión de una 

organización, la cual adopta una visión integral que cubre desde sus procesos de negocio, los 

sistemas de información, los datos e información y la infraestructura tecnológica. De tal forma que 

permite explicar cómo todos los elementos de las tecnologías de la información en una organización, 

los procesos, los sistemas, la estructura organizacional y las personas se integran y trabajan de 

forma conjunta como un todo (Kaisler et.al 2005). 

5.4.1 Modelo de Purdue 

El Modelo de Purdue, también conocido como Arquitectura de Referencia Empresarial de Purdue 

(PERA), es un marco fundamental para la seguridad de los sistemas de control industrial (ICS). 

Desarrollado en la década de 1990 por la Universidad de Purdue, este modelo jerárquico organiza el 

complejo entorno ICS en zonas o niveles diferenciados. Cada uno de ellos tiene consideraciones de 

seguridad específicas. Este enfoque estructurado optimiza el diseño, la gestión y la comunicación de 

la red entre equipos, y mejora la seguridad y la resiliencia de las operaciones industriales (INCIBE, 

2025). 

El modelo de Purdue presenta una arquitectura jerárquica, que se organiza por niveles diferenciados, 

lo que significa que cada nivel trabaja para un control operativo o de tecnologías de la información. El 

modelo de Purdue se compone de 5 niveles y cada uno trabaja sobre roles y consideraciones de 

seguridad específicas (Ackerman, 2017). 
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Figura 5. Desarrollo del Modelo Purdue en la convergencia IT-OT en los procesos de manufactura. 
Fuente: O´REILLY, 2025 

En el siguiente apartado se explica cómo se desarrolla cada uno de los de los niveles para el modelo 

de Purdue en la convergencia IT-OT en los procesos de manufactura 

Nivel 0: Característico por monitorear un proceso o equipos físicos, es el nivel principal del monitoreo 

de equipos físicos. 

Nivel 1: Este nivel monitorea las señales emitidas por los dispositivos físicos del nivel 0, mediante 

controladores lógicos programables (PLC). 

Nivel  2: Este nivel incluye interacciones hombre-máquina, HMI por sus siglas en inglés. Este tipo de 

interacción permite al usuario controlar y configurar el sistema, lo que permite que se tomen 

decisiones basadas en la interacción con el sistema. 

Nivel 3: En este nivel se utilizan sistemas de operaciones de manufactura para gestionar los flujos de 

trabajo en el área productiva, por lo que este nivel está muy relacionado con la tecnología 

operacional. Utiliza los sistemas tipo MES (Sistemas de ejecución en la fabricación , por sus siglas en 

inglés), el  cual monitorea y documenta la gestión de la planta. 

Nivel 3.5: Este nivel también es conocido como la zona desmilitarizada industrial DMZ por sus siglas 

en inglés. Funciona como convergencia entre TI y OT, la  red del sistema de control industrial (ICS) y 

las redes externas. De está manera se utilizan sistemas de seguridad tipo firewall para proteger la 

red de un sistema no autorizado, lo que permite que funcione como un sistema de defensa ante 

amenazas cibernéticas en la red interna o de la operación industrial. 
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Nivel 4: Este nivel representa la planificación de la logística empresarial (ERP), por lo que gestiona 

las actividades relacionadas con la fabricación. Establece el programa básico de producción de la 

planta, el uso de materiales, los envíos y los niveles de inventario. 

Nivel 5: Este nivel técnicamente no forma parte del ICS, pero la zona empresarial depende de la 

conectividad con las redes del ICS para alimentar los datos que impulsan las decisiones 

empresariales. Las interrupciones en este nivel pueden provocar tiempos de inactividad prolongados, 

con el potencial de causar daños económicos, fallos en la infraestructura crítica o pérdidas de 

ingresos. 

Su importancia en los sistemas de control industriales (ICS), por sus siglas en inglés, se centra en 

trabajar sobre una gestión temprana de riesgos, esto debido a que desarrolla un sistema de defensa 

por capas, pues se estructura en cada uno de los componentes utilizando medidas de detección y 

protección diseñadas para impedir un ataque. Cuenta con un programa de gestión de riesgos en 

donde se identifican las amenazas, se clasifica el riesgo y se gestiona el inventario de los activos. Por 

el diseño de capas que presenta facilita el monitoreo integral de los dispositivos y cumple con lo que 

establece la IEC 62443 (FORTINET, 2025). 
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Capítulo III: Marco metodológico 
Debido a lo expuesto en los capítulos anteriores, con la aceleración de la integración 

de las tecnologías de la información (TI), con la tecnología operacional (OT) en los 

procesos industriales, existe una oportunidad en el desarrollo de proyectos digitales en 

los procesos de manufactura, por tal razón en este capítulo se establecen las 

herramientas que permitirán encontrar las áreas de oportunidad dentro de la ejecución 

de proyectos digitales en los procesos industriales. 

1.​La investigación 

La clasificación y tipos de investigaciones constituyen un área fundamental en el 

ámbito académico y científico, ofreciendo un marco para comprender la diversidad de 

enfoques y metodologías aplicables a la exploración del conocimiento. 

1.1.1  Métodos de investigación 

Es una forma reciente de caracterizar las investigaciones, está relacionada a los tipos 

de concepciones de la realidad social. Según esta concepción, el método de 

investigación suele dividirse en los métodos cuantitativo, o investigación cuantitativa, y 

cualitativo o investigación cualitativa (Bernal, 2010). 

1.2.1 Método cualitativo 

Según Bernal, 2010; “Este tipo de método se orienta a profundizar casos específicos y 

no a generalizar. Su preocupación no es prioritariamente medir, sino cualificar y 

describir un fenómeno a partir de rasgos determinantes, según sean percibidos por los 

elementos mismos que están dentro de la situación estudiada”.  

Al usar el método cualitativo se caracteriza por buscar entender una situación cómo un 

todo, por lo que es característico  conceptuar sobre la realidad, con base en la 

información obtenida de la población o las personas estudiadas. 

Esta investigación se basa en el método de tipo cualitativo, en donde el interés está 

centrado en saber cómo se da la dinámica de interacción de proyectos que abarquen 

la tecnología de la información con tecnología operacional. 
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1.3.1 Alcance de la investigación 

El concepto de alcance se refiere al grado de profundidad con que se aborda un 

fenómeno u objeto del estudio (Arias, 2012). Para Hernández Sampieri (2018) existen 

cuatro alcances de investigación: exploratorio, descriptivo, correlacional y explicativo. 

Para la investigación propuesta aplica el alcance descriptivo, ya que el objetivo de este 

trabajo es generar una propuesta de buenas prácticas para proyectos digitales, por lo 

que la revisión literaria debe ser la adecuada, además de las preguntas del 

cuestionario acertadas para conocer el contexto de cómo trabaja la organización. 

1.4.1 Supuestos 

Es característico del método cualitativo, utilizar supuestos con la finalidad de contar 

con una guía en el proceso de investigación. Por ende para esta investigación se 

estableció el siguiente supuesto 

Los proyectos que integran tecnologías de la información con tecnología operacional 

siguen una metodología establecida. 

2.​ Sujetos de estudio y fuentes de información 

Con el propósito de responder el supuesto de la sección 1.4.1, se ha planificado el 

desarrollo de la investigación hacia dos enfoques. El primer enfoque será los 

resultados de los cuestionarios 1 y 2 que se presentan en la sección de anexos. El 

segundo enfoque será la revisión literaria basada en el marco de referencia COBIT 

2019 

La información se clasifica según el tipo de información que se proporciona, por tal 

razón se cuenta con dos tipos de fuentes la primaria y secundaria. 

2.1 La fuente primaria: entrega información de tipo nueva u original, por lo tanto 

son el resultado de un trabajo intelectual, se puede acceder a ellas desde la fuente 

por ejemplo libros tipo monografía, revistas, periódicos o literatura gris (este tipo de 

documentación no se edita ni pública por medios convencionales (Hernandez et.al 

2014).. 

Para el caso de este trabajo de investigación toda la información recopilada en el 

apartado del capítulo IV Diagnóstico y análisis de resultados, Gobernanza y 

esquema organizacional, el desarrollo de la tecnología operacional y la gobernanza 

de proyectos es información recopilada por una fuente primaria. Además de los 
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apartados de resultados de revisión literaria de COBIT 2019, está información se 

extrajo directamente de los marcos de referencia 

2.2 La fuente secundaria: este tipo de fuente cuenta con información más 

organizada, elaborada, producto de análisis, extracción o reorganización que 

refiere a documentos primarios originales. Algunos ejemplos de fuentes 

secundarias son: enciclopedias, antologías, libros o artículos que interpretan otros 

trabajos o investigaciones (Hernandez et.al 2014). 

Dentro de la investigación toda la información recopilada en el capítulo II  marco 

teórico, todos los apartados son información recopilada mediante búsquedas en 

google scholar, la plataforma de la Universidad Nacional “SIDUNA”, para utilizar los 

recursos digitales, los cuáles no debían exceder más de siete años de antigüedad. 

3.​ Instrumentos de investigación 

Un instrumento de investigación es una herramienta específica utilizada para recopilar  

y analizar información en el proceso de investigación, de forma tal que ayudan a 

obtener información precisa y confiable sobre su tema de estudio y a llegar a 

conclusiones válidas y confiables.  

Se caracterizan por facilitar la recopilación de datos y mejorar la validez de los 

resultados.  Estableciendo un instrumento de investigación se busca dar validez de la 

información obtenida, para está investigación se busca que el instrumento 

seleccionado permita obtener la validez de criterio. Este tipo de validez se caracteriza 

por ser precisa en la medición que busca, ya que quiénes brindarán la información es 

el personal a cargo de cada uno de los departamentos relacionados en esta 

investigación (Varela et.al 2012). 

Para está investigación el instrumento que se utilizará es una variación del método 

Delphi, este método es característico del área de la salud. Su utilidad radica en que no 

se requiere de forma presencial a los expertos y todo se puede gestionar vía correo 

electrónico. 

Se caracteriza por recolectar información de un grupo de expertos mediante la 

consulta, está técnica es de carácter cualitativo se recomienda cuando no se dispone 

de información suficiente para la toma de decisiones o se requiere recolectar opiniones 

consensuadas y representativas de expertos en un tema. Para llevar a cabo la técnica 

los expertos son sometidos individualmente a una serie de cuestionarios en 
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profundidad que se intercalan con retroalimentación de lo expresado por el grupo y 

que, partiendo de una exploración abierta, tras las sucesivas devoluciones, producen 

una opinión que representa al grupo. 

Para ello a los expertos se les comparte el  cuestionario mostrado en el apartado de 

Anexos de esta investigación, en donde, cada uno bajo su criterio experto va 

respondiendo las preguntas o en algunos casos diseñando una presentación para 

resolver cada una de las preguntas. De tal forma que se logra recolectar las opiniones 

de los participantes. 

.  

 

Figura 6. Etapas básicas del instrumento Delphi. Fuente: Varela et.al 2012. 

Con el objetivo de verificar el supuesto planteado en la sección 1.4.1 , se establecieron 

dos cuestionarios. El primer cuestionario consta de siete preguntas con la finalidad de 

comprender si hay una interacción entre los departamentos que utilizan estos tipos de 

tecnología. El segundo cuestionario consta de tres preguntas y fue ejecutado con la 

finalidad de comprender cómo se llevan a cabo algunos puntos de la gestión de 

proyectos, en este caso el análisis  de riesgos se llevaba a cabo de manera integral 

para este tipo de proyectos El cuestionario y sus respuestas se pueden observar en el 

Anexo 1 y 2. 
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3.1 Revisión de Literatura 

Según (Arnau & Sala, 2020),la revisión de la literatura es una fase imprescindible en 

cualquier trabajo de investigación, puesto que nos ayuda a situar la investigación y a 

sustentar teórica y conceptualmente a partir de lo que otros investigadores e 

investigadoras han escrito previamente sobre la temática. 

Para el marco teórico se fue estructurando de forma conceptual, utilizando plataformas 

de búsqueda como google scholar, la plataforma de la Universidad Nacional 

“SIDUNA”, para utilizar los recursos digitales, los cuáles no debían exceder más de 

diez años de antigüedad, exceptuando que algunas fuentes por ser primarias abarcan 

mayor rango de tiempo. Algunas de las palabras clave utilizadas fueron convergencia 

IT/OT, Gestión de proyectos digitales, COBIT 2019, Gobernanza. 

3.2 Instrumento para la identificación de buenas prácticas por la 

estrategia de indagación 

Según la Dirección de Gestión y Desempeño Institucional (2021), se propone la 

estrategia de indagación para la búsqueda de buenas prácticas de gestión, por 

iniciativa de la organización, mediante la revisión de distintas fuentes de información, 

tales como: 

1.​ Seguimiento y monitoreo a la comunicación nacional y/o regional. 

2.​ Marcos de referencia. 

3.​ Informes de gestión 

La información lo que nos evidencia es el contexto actual de la compañía en estudio. 

La forma de análisis será el método Contextualizar, analizar y seleccionar, de esta 

manera las buenas prácticas se van a encontrar basadas en el contexto de la 

organización de igual manera el análisis del por qué la buena práctica funciona para la 

compañía. 

Es este capítulo de la investigación se pretende abordar los siguientes objetivos 

específicos planteados 

Tabla 2. Desarrollo de los objetivos específicos en el Capítulo del Marco 
Metodológico. 

Objetivo Actividad Instrumentos Meta 

Diagnosticar las 

prácticas actuales 

Aplicar un 

cuestionario al 

Análisis de las 

respuestas de los 

Comprender cómo 

gestiona la 
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de la organización 

con relación a la 

convergencia de 

IT/OT. 

Gerente de 

Automatización y 

Gerente de 

Activos. 

Presenciar 

procesos de 

análisis de riesgos 

para comprender 

las prácticas que 

se ejecutan. 

cuestionarios. 

(Instrumento 

Delphi) 

organización los 

proyectos digitales 

y si cuentan con un 

marco de 

gobernanza. 

Analizar el 

framework COBIT 

2019 que 

contempla la 

convergencia entre 

los sistemas IT/OT 

para seleccionar  

las mejores 

prácticas. 

Realizar una 

investigación para 

comprender cuáles 

de las buenas 

prácticas de los 

objetivos de 

gobernanza y 

gestión de COBIT 

2019 son 

aplicables a los 

proyectos de 

convergencia 

tecnológica 

Revisión literaria 

del marco de 

referencia COBIT 

2019. Definir las 

buenas prácticas 

del framework  que 

serán clave según 

la situación actual 

de la compañía. 

Seleccionar 

objetivos de 

gobernanza y 

gestión según la 

situación actual de 

la compañía y 

analizar los que 

fueran 

considerados 

aplicables por el 

contexto actual de 

la compañía. 

Comprender el 

estado actual de la 

compañía y cuáles 

de los objetivos 

son más 

aplicables, esto 

basado en la 

selección y el 

análisis de mejores 

prácticas para 

diseñar una 

propuesta de 

mejores prácticas 

para proyectos 

digitales. 

 

Fuente: Elaboración propia. 
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Capítulo IV: Diagnóstico y análisis de 

resultados 
Según lo expuesto en el capítulo anterior, este estudio se encuentra enfocado en la 

operación de Costa Rica y consistió en  la aplicación de un cuestionario a los 

departamentos de automatización y gestión de activos, adicionalmente se realizaron 

algunas consultas de gobernanza a la gerencia de TI tanto regional como corporativa. 

Entrelazado con una investigación literaria basada en COBIT 2019. 

1.​ Organización 

La compañía se caracteriza por llevar a cabo actividades de la producción y 

distribución de bebidas en el país y cuenta con una trayectoria de más de 20 años en 

el mismo. 

2. Gobernanza y esquema organizacional 

2.1 Modelo de gobernanza 

El modelo de gobernanza utilizado en la compañía impulsa la especialización, 

optimización de los procesos. Adicionalmente garantiza la coherencia en toda la 

cadena de suministro, lo que promueve la aplicación de las normas internas y la 

implementación rápida de las mejores prácticas. 

2.2 Centros de excelencia. 

Los Centros de Excelencia se caracterizan por ser el equipo que lidera la exploración y 

adopción de nuevas herramientas, técnicas o prácticas tecnológicas. 

Para la compañía, el centro de excelencia se encarga de desarrollar políticas y 

lineamientos, definir modelos de operación en procesos y especificaciones técnicas de 

los procesos. Además de definir la implementación de normas globales y estándares, 

lo que se traduce en el establecimiento e implementación de toda la gobernanza de la 

organización. 

Dentro de sus roles y responsabilidades se encuentran alinear la estrategia de la 

organización con la de la cadena de suministro y centrarse en el cliente, esto mediante 

la definición de la estrategia a largo plazo y que se encuentre alineada con el plan de 

negocio. A su vez las métricas estratégicas del negocio deben ser definidas por el 

centro de excelencia. 
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2.3 Staff países 

Dentro de las responsabilidades de los Staff países está garantizar la implementación 

a segundo nivel del servicio a clientes, costos y productividad. Por lo tanto los staff de 

países deben implementar las políticas, estándares y modelos que han sido 

establecidos previamente por el centro de excelencia. Adicionalmente dar soporte a la 

operación, desde el nivel táctico hasta el nivel operativo, alineados a lo que indique el 

corporativo. En temas de infraestructura son responsables de la ejecución y monitoreo. 

Lo que respecta a innovación deben co-desarrollarla de la mano del corporativo. 

2.4 Unidades operativas 

Son las responsables de enfocarse en la excelencia operativa y la mejora continúa. 

Para lograr esta meta deben operar según los estándares establecidos por la 

organización. Cuando se realicen actividades de excelencia operativa se deben 

apalancar en los servicios de soporte país y el corporativo.  
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Figura 7. Modelo de gobernanza de la organización. Fuente: Elaboración propia. 

2.5 Estructura organizacional 

El tipo de estructura organizacional es centralizada, ya que si bien es cierto opera en 

distintos países y a nivel de mercadeo se puede adaptar, cuenta con una estructura 

jerárquica para la toma de decisiones. 

Respecto a está investigación se trabaja en conjunto con los departamentos de 

automatización, departamento de activos regional, el departamento de TI corporativo y 

regional, el departamento de Ciberseguridad OT regional y la Gerencia de 

Manufactura Costa Rica. 

 

 

Figura 8. Organigrama de la organización. Fuente: Elaboración propia. 

 

El departamento de automatización numerado como 1, es la que se encarga de 

establecer el sistema de gestión de gobernanza para que el departamento de Gestión 

de Activos regional supervise la ejecución de proyectos digitales dentro de la Gerencia 
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de Manufactura país numerada como 2, siempre alineados a lo establecido desde la 

gerencia de TI como gobernanza, para proyectos digitales. 

Como se observa en la figura 8. Se cuenta con un departamento de automatización 

desde el centro de excelencia. Este departamento ha sido el encargado de desarrollar 

lo relacionado al modelo de trabajo para establecer políticas y estándares; de forma 

que se pueda llevar a cabo la implementación de la tecnología OT en las diferentes 

plantas de producción.  

Desde la Dirección de Ingeniería y el centro de excelencia de Manufactura se 

establece lo relacionado a gobernanza y desarrollo de modelos para la ejecución de 

las automatizaciones en todas las plantas que conforman la compañía, esto desde el 

departamento de automatización.  

El departamento de gestión de activos regional se encuentra en proceso de 

crecimiento, este departamento es el responsable de llevar a cabo la implementación 

de los proyectos relacionados con nuevas capacidades e infraestructura. Dentro de los 

roles y responsabilidades del departamento  están: 

●​ Planificar y programar los mantenimientos preventivos de las plantas de la 

región. 

●​ Evaluar la confiabilidad del mantenimiento de los equipos, así como establecer 

tiempos de intervención en los mismos.  

●​ Desarrollar el mantenimiento de toda la infraestructura de las plantas de la 

región.  

●​ Asegurar el mantenimiento de toda la flotilla vehicular de las plantas y centros 

de distribución de la región. 

●​ Dar seguimiento a todos los proyectos asignados en temas de crecimiento de 

capacidades (equipos, infraestructura y flotilla vehícular de la región). 

●​ Dar seguimiento a todas las plantas de la región en temas relacionados a 

automatización y tecnología operacional. 

La gerencia de Manufactura CR es en donde se desarrollan los proyectos asignados, 

dentro de sus responsabilidades está asegurar el desarrollo de los proyectos 

establecidos en tiempo y forma con la finalidad de permitir el crecimiento de sus 

capacidades productivas. 

3. Desarrollo de la Gestión de la Tecnología Operacional 

La compañía ha desarrollado en el lapso de 2010 al 2025 diversos esquemas de 

trabajo para asegurar el mantenimiento de los equipos. Inicialmente se aplicaron 
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modelos de trabajo reactivos, hasta modelos de trabajo más preventivos que se han 

empezado a desarrollar con el apalancamiento de tecnología operacional. 

 

 

Figura 9. Línea de tiempo del desarrollo de la Gestión de la Tecnología Operacional. 
Fuente: Elaboración propia 

 
Como se observa en la figura 9. La gestión de la tecnología operacional en la 

compañía se empezó a desarrollar desde 2015. El modelo de automatización inició 

con el control de las licencias de los PLC de los equipos, las rutinas de gestión de los 

mantenimientos de los equipos, de forma que la gestión sea más preventiva que 

reactiva.  

Al crear el departamento de automatización en el año 2019, se prevé que este 

departamento pueda desarrollar los temas de manufactura 4.0 y ciberseguridad. 

Durante el año 2020 se inició con los trabajos sobre la actualización electrónica de los 

equipos, además de sus refacciones. 

Durante el año 2021 se inició con la implementación de la tecnología operacional para 

la compañía y en el año 2022 construyó la gestión de Tecnología Operacional a través 

del equipo corporativo, seguidamente se siguió implementando y gestionando para las 

diferentes regiones de la compañía. 

Durante el año 2023 se creó el departamento de Ciberseguridad de Tecnología 

Operacional. Durante el año 2024 inició la evolución del modelo hacia la integración de 

ingeniería-ciberseguridad y Tecnología Operacional.   

En el año 2025, se ha emitido el marco normativo para el cumplimiento de la 

Tecnología Operacional en la instalación de nuevas tecnologías. 
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3.1 Modelo de Gestión Ingeniería-Ciberseguridad-Tecnología 

Operacional 

El modelo de gestión Ingeniería-Ciberseguridad-Tecnología Operacional se ha emitido 

durante el primer trimestre del 2025. Este modelo de gestión integra requisitos en 

temas de ciberseguridad por parte de la casa matriz, además de las políticas que ha 

desarrollado la compañía basado en el IEC 62443 (Gestión de Riesgos) y lo que se 

establece del COBIT 2019.  

El modelo de gestión seleccionado se fundamenta en el modelo Purdue, debido a la 

necesidad de considerar los diferentes niveles de conexión entre la tecnología 

operacional (OT) y las redes de tecnología de la información (TI). El modelo Purdue 

actúa como una guía estructural que permite verificar y controlar las interconexiones 

entre los distintos niveles del entorno industrial, asegurando que la comunicación entre 

sistemas operativos y corporativos se realice de forma segura y ordenada. Esta 

elección responde al objetivo estratégico de la organización orientado hacia la 

convergencia IT/OT, buscando una integración efectiva que optimice los procesos 

industriales, fortalezca la ciberseguridad y permita una gestión más eficiente de la 

información a lo largo de todos los niveles operativos. 

 

 

Figura 10. Modelo de Gestión Ingeniería-Ciberseguridad-Tecnología Operacional. Fuente: Elaboración 

propia. 

Los diferentes niveles de este modelo se interpretan de la siguiente manera: 

L0: Este nivel se encuentra relacionado con el proceso, son partes de un equipo que 

emiten señales importantes para el proceso y su gestión de mantenimiento. 
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L1: En este nivel se tienen los controles lógicos programables que se utilizan para 

controlar los procesos industriales y forma parte del control básico 

L2: Este nivel corresponde a las pantallas a las que tiene acceso el operador del 

equipo para supervisar las señales emitidas por los equipos. 

L3: Este nivel maneja los sistemas de operación para asegurar los flujos de trabajo 

L3.5: En este nivel se da la convergencia OT/TI, los sistemas de la operación 

convergen con la red externa. 

L4/L5: Los datos generados por la OT se empiezan a visualizar en los sistemas 

internos y externos de la compañía. 

4. Gobernanza de Proyectos 

La compañía cuenta con seis diferentes carteras de proyectos,  las cuales son 

infraestructura, digital/transformacional, sostenibilidad, diseños de nuevos productos, 

flotilla vehícular y desastres naturales. El modelo establecido permite gestionar 

iniciativas y  que se encuentra apegado a la metodología PMBOK.  

 

 

Figura 11. Modelo de Gestión de Iniciativas y Proyectos. Fuente: Elaboración propia. 

El modelo consta de seis fases en donde se trabaja en conjunto con la Dirección 

técnica & Cadena de suministro para iniciar con la alineación de las iniciativas y ya 

convertidos en proyectos con el Staff Países y las Unidades Operativas. 

En la fase de iniciativas se inicia con la alineación estratégica que es la exposición de 

la necesidad mediante un brief, seguido a esto se realiza una junta de colaboración 

para dimensionar la necesidad e identificar partes interesadas del posible proyecto. 

Luego de esto pasa por el proceso de selección en donde se evalúa si va apegada a la 

estrategia organizacional del negocio, si aprueba la etapa de selección se convierte en 

proyecto.  
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Una vez denominado proyecto,  se empieza a estructurar lo relacionado al 

presupuesto, se actualiza el alcance, se empiezan a evaluar riesgos y finaliza con la 

ejecución del kick-off. 

Durante la etapa de ejecución se dan seguimientos desde la dirección técnica & 

cadena de suministro hacia los staff países y las unidades operativas para asegurar la 

correcta ejecución y gestión de los recursos, se cuentan con juntas trimestrales para 

conocer el avance de los proyectos. Una vez finalizado el proyecto se entrega a la 

unidad operativa para que una vez asegurado su éxito forme parte de los procesos de 

la misma. 

A manera de conclusión con respecto al primer cuestionario, se encuentra que la 

compañía se encuentra desplegando el nuevo modelo de gestión que incluye las áreas 

de ingeniería-ciberseguridad y tecnología operacional, pero aún se sigue trabajando 

en desarrollar temas de gobierno.  

Respecto al segundo cuestionario, para el diseño y planeación de proyectos digitales 

aún no se cuenta con una metodología establecida para darle la formalidad al proceso. 

Por lo que los análisis de riesgos no se realizan de forma integral y la definición de los 

criterios de calidad para los proyectos se establece por separado en cada una de las 

áreas. 

5.  Resultados de la revisión literaria 

5.1 COBIT 2019 dentro de la organización 

La organización ha adoptado los lineamientos establecidos por la casa matriz en 

materia de seguridad de la información y protección de activos, implementando COBIT 

2019 como marco de referencia para alinear la gestión de la seguridad de TI con los 

objetivos estratégicos del negocio. Esta adopción tiene como propósito asegurar que 

la confidencialidad, integridad y disponibilidad de la información almacenada en los 

activos tecnológicos se mantenga protegida mediante la aplicación de controles y 

prácticas de seguridad adecuados, basado en los principios de gobernanza 

establecidos por el marco. Según lo expuesto anteriormente,  realiza la revisión 

literaria de los apartados más importantes para el desarrollo de un sistema de 

gobierno basado en COBIT 19. 
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5.1.1 COBIT 2019 y la gestión de proyectos 

El marco de referencia COBIT 2019, proporciona un modelo integral para la 

gobernanza y gestión de las tecnologías de la información, cuyo propósito es 

garantizar que el uso de TI genere valor para el negocio, al mismo tiempo que se 

controlan los riesgos y recursos asociados. Dentro de este enfoque, la gestión de 

proyectos se considera una función crítica para lograr la ejecución efectiva de las 

estrategias empresariales y la entrega de beneficios esperados. 

Reconocer a las partes interesadas dentro del gobierno corporativo es un aspecto 

fundamental para la aplicación efectiva de COBIT 2019, ya que permite asegurar los 

beneficios derivados de este marco de referencia. Su implementación busca 

maximizar el valor de las inversiones en TI, identificando los activos que no generan el 

retorno esperado y vinculandose con iniciativas de mejora o proyectos estratégicos 

orientados a fortalecer la creación de valor empresarial. 

Asimismo, COBIT 2019 contribuye a la optimización del riesgo, entendiendo que éste 

se asocia al uso, propiedad, operación e influencia de las tecnologías de la 

información dentro de la organización. En este sentido, el marco promueve la 

preservación del valor corporativo mediante una gestión equilibrada entre los 

beneficios, los riesgos y los recursos, siendo aplicable a todas las áreas funcionales de 

la empresa. 

La optimización de recursos constituye otro de los pilares del marco, asegurando que 

la organización disponga de las capacidades adecuadas para ejecutar su plan 

estratégico, así como de recursos suficientes, eficaces y sostenibles. COBIT impulsa 

la construcción de una infraestructura tecnológica integrada y eficiente, la 

incorporación de nuevas tecnologías conforme a las necesidades del negocio, y la 

actualización o sustitución de sistemas obsoletos. Además, reconoce la relevancia del 

factor humano, fomentando la formación, retención y desarrollo de competencias del 

personal clave de TI. Los datos y la información también son considerados recursos 

estratégicos, cuya correcta gestión y explotación contribuyen a generar un valor 

óptimo para la organización. 

COBIT 2019 ofrece un enfoque integral que permite alinear las expectativas de las 

partes interesadas con los objetivos del negocio, facilitando la evaluación de 

beneficios, capacidades y riesgos al emprender iniciativas o proyectos tecnológicos. 

Con ello se promueve una gestión eficiente de los recursos y presupuestos, 
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reduciendo la aparición de imprevistos y aumentando la probabilidad de éxito en la 

ejecución de los proyectos. 

5.1.2 Los principios de COBIT 

COBIT establece seis principios básicos para desarrollar la gobernanza aplicando este 

marco de referencia. De tal manera que puedan funcionar como requisitos 

fundamentales para crear el sistema de gobierno de la compañía. 

1.​ Cada empresa necesita un sistema de gobierno para satisfacer las 

necesidades de las partes interesadas y generar valor del uso de TI. El valor 

refleja un equilibrio entre el beneficio, el riesgo y los recursos, y las empresas 

necesitan una estrategia y un sistema de gobierno práctico para materializar 

este valor.  

2.​ Un sistema de gobierno para TI de la empresa se crea a partir de una serie de 

componentes que pueden ser de distinto tipo y que funcionan conjuntamente 

de forma holística.  

3.​ Un sistema de gobierno debería ser dinámico. Esto significa que cada vez que 

se cambian uno o más factores del diseño (p. ej. un cambio de estrategia o 

tecnología), debe considerarse el impacto de estos cambios en el sistema 

GETI. Una visión dinámica de la GETI llevará a un sistema de GETI preparado 

para el futuro.  

4.​ Un sistema de gobierno debería distinguir claramente entre actividades de 

gobierno y gestión, y estructuras.  

5.​ Un sistema de gobierno debería personalizarse de acuerdo con las 

necesidades de la empresa, utilizando una serie de factores de diseño como 

parámetros para personalizar y priorizar los componentes del sistema de 

gobierno.  

6.​ Un sistema de gobierno debería cubrir la empresa de principio a fin, 

centrándose no solo en la función de TI sino en todo el procesamiento de 

tecnología e información que la empresa pone en funcionamiento para lograr 

sus objetivos, independientemente de dónde se realice el procesamiento en la 

empresa. 
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Figura 12. Principios de Gobierno para la aplicación del COBIT 19. Fuente: COBIT 19. 

5.1.3 Los principios para un marco de gobierno 

Un marco de gobierno es un conjunto de principios, políticas, procesos y prácticas que 

guían la toma de decisiones y la gestión de la organización. Para ello se basa en 

normas, estructuras de organización, procedimientos, partes interesadas y 

mecanismos para el control. 

Los principios se explican de la siguiente manera: 

1.​ Un marco de gobierno se debería basar en un modelo conceptual que 

identifique los componentes principales y las relaciones entre componentes 

para maximizar la uniformidad y permitir la automatización. 

2.​ Un marco de gobierno debería ser abierto y flexible. Debería permitir la 

incorporación de nuevo contenido y la capacidad para abordar nuevos asuntos 

de la forma más flexible, mientras mantiene la integridad y uniformidad. 

3.​ Un marco de gobierno debería alinearse con los principales estándares, 

marcos y regulaciones relacionados. 
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Figura 13. Principios del marco de Gobierno. Fuente: COBIT 19. 

5.1.4 Objetivos de Gobierno y Gestión 

Un objetivo de gobierno está relacionado con un proceso de gobierno mientras que un 

objetivo de gestión está relacionado con un proceso de gestión. Los consejos de 

administración y la dirección ejecutiva suelen ser responsables de los procesos de 

gobierno, mientras que los procesos de gestión pertenecen al dominio de la alta y 

media gerencia. 

Los objetivos de gobierno y gestión de COBIT se agrupan en cinco dominios. Los 

dominios se nombran mediante verbos que expresan el propósito clave y las áreas de 

actividad del objetivo que tienen: 

1.​ Los objetivos de gobierno se agrupan en el dominio Evaluar, Dirigir y 

Monitorizar (EDM). En este dominio, el organismo de gobierno evalúa las 

opciones estratégicas, direcciona a la alta gerencia con respecto a las opciones 

estratégicas elegidas y monitoriza la consecución de la estrategia. 

Los objetivos de gestión se agrupan en cuatro dominios: 

1.​ Alinear, Planificar y Organizar (APO) aborda la organización general, estrategia 

y actividades de apoyo para las TI. 

2.​ Construir, Adquirir e Implementar (BAI) se encarga de la definición, adquisición 

e implementación de soluciones de TI y su integración en los procesos de 

negocio. 

3.​ Entregar, Dar Servicio y Soporte (DSS) aborda la ejecución operativa y el 

soporte de los servicios de TI, incluida la seguridad. 

48 



 

4.​ Monitorizar, Evaluar y Valorar (MEA) aborda la monitorización y la conformidad 

de TI con los objetivos de desempeño interno, los objetivos de control interno y 

los requerimientos externos. 

5.1.5 Componentes de un sistema de gobierno 

Cada empresa debe establecer, personalizar y sostener un sistema de gobierno 

creado a partir de una serie de componentes, esto con el objetivo de cumplir con los 

objetivos de gobierno y gestión. 

Los componentes pueden ser de diversos tipos. Los más comunes son procesos. Sin 

embargo, los componentes de un sistema de gobierno incluyen también estructuras 

organizativas; políticas y procedimientos; elementos de información; cultura y 

comportamiento; habilidades y competencias; y servicios, infraestructura y 

aplicaciones. 

Los componentes del sistema de gobierno se enlistan de la siguiente manera: 

1.​ Los procesos describen una serie de prácticas y actividades organizadas para 

lograr determinados objetivos y producir una serie de resultados que 

contribuyan a la consecución de la totalidad de los objetivos relacionados con 

las TI. 

2.​ Las estructuras organizativas son las entidades clave de toma de decisiones en 

una empresa. 

3.​ Los principios, las políticas y los marcos convierten el comportamiento deseado 

en orientación práctica para la gestión del día a día. 

4.​ La información es generalizada a lo largo de cualquier organización e incluye 

toda la información producida y utilizada por la empresa. COBIT se centra en la 

información requerida para el funcionamiento eficaz del sistema de gobierno de 

la empresa. 

5.​ La cultura, la ética y el comportamiento de los individuos y de la empresa son, 

a menudo, subestimados como un factor de éxito de las actividades de 

gobierno y gestión. 

6.​ Las personas, las habilidades y las competencias son necesarias para tomar 

buenas decisiones, ejecutar acciones correctivas y completar 

satisfactoriamente todas las actividades. 

7.​ Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la 

tecnología y las aplicaciones que brindan a la empresa un sistema de gobierno 

para el procesamiento de TI. 
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Figura 14. Componentes COBIT de un sistema de gobierno. Fuente: COBIT 19. 

5.1.6 Factores de diseño para el sistema de gobierno 

Los factores de diseño son factores que pueden influir en el diseño del sistema de 

gobierno de una empresa y posicionarla para que tenga éxito al usar la TI. 

1.​ Estrategia de la empresa: Las empresas pueden contar con distintas 

estrategias, que pueden expresarse como uno o más de los arquetipos. Las 

organizaciones suelen contar con una estrategia principal y, como mucho, una 

estrategia secundaria. La estrategia empresarial cuenta con cuatro arquetipos 

que son: 

A.​ Crecimiento/Adquisición: La empresa se centra en el crecimiento por 

ingresos. 

B.​ Innovación/Diferenciación: La empresa debe centrarse en ofrecer 

productos y servicios diferentes y/o innovadores a sus clientes. 

C.​ Liderazgo en costos: La empresa debe centrarse en la minimización de 

costes a corto plazo. 

D.​ Servicio al cliente/Estabilidad: La empresa se centra en proporcionar un 

servicio estable y orientado al cliente. 

 

2.​ Objetivos empresariales que soporten la estrategia empresarial: La 

estrategia empresarial se logra mediante una serie de metas empresariales. 
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Estos objetivos se definen en el marco de referencia COBIT, se estructuran en 

torno a las dimensiones del cuadro de mando integral. 

 

Figura 15. Factores de diseño para las metas empresariales. Fuente: COBIT 

2019. 

3.​ El perfil de riesgo de la empresa y los problemas actuales relacionados 
con TI: El perfil de riesgo identifica los tipos de riesgos relacionados con TI a 

los que está expuesta la empresa en la actualidad e indica qué áreas de riesgo 

se exceden. Se enlistan diecinueve tipos de riesgos por perfil en la figura 16. 

  

Figura 16. Categorías de perfil de riesgos por factores de diseño. 

 
4.​ Problemas relacionados con TI: Un método asociado para una valoración de 

riesgos de TI de la empresa consiste en considerar a qué problemas 

relacionados con TI se enfrenta o, dicho de otro modo, qué riesgo relacionado 
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con TI se ha materializado. Se enlistan veinte tipos de referencias de 

problemas relacionados con TI, en la figura 17. 

 

Figura 17. Factor de diseño de problemas relacionados con TI. Fuente: COBIT 

2019. 

5.​ Panorama de amenazas: El panorama de amenazas bajo el cual opera la 

empresa puede clasificarse en dos tipos: 

A.​ Alto: Debido a su situación geopolítica, sector industrial o perfil 

específico, la empresa funciona en un entorno de amenazas elevadas. 

B.​ Normal: La empresa funciona bajo lo que se consideran niveles de 

amenaza normales. 

6.​ Requerimientos de cumplimiento: Los requerimientos de cumplimiento a los 

que la empresa está sujeta pueden clasificarse en tres tipos: 

A.​ Requerimientos de cumplimiento bajos: La empresa está sujeta a un 

conjunto de requerimientos de cumplimiento mínimos que son inferiores 

a la media. 

B.​ Requerimientos de cumplimiento normales: La empresa está sujeta a un 

conjunto de requerimientos de cumplimiento comunes a las distintas 

industrias. 
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C.​ Requerimientos de cumplimiento altos: La empresa está sujeta a 

requerimientos de cumplimiento más elevados de lo normal, en la 

mayoría de los casos relacionados con el sector industrial y las 

condiciones geopolíticas. 

7.​ Rol de TI: El rol de TI para la empresa puede clasificarse de cuatro formas que 

son: 

A.​ Soporte: TI no es crucial para el funcionamiento y la continuidad de los 

procesos y servicios del negocio ni para su innovación. 

B.​ Fábrica: Cuando las TI fallan, hay un impacto inmediato en el 

funcionamiento y continuidad de los procesos y servicios del negocio. 

Sin embargo, las TI no se consideran un factor impulsor de la 

innovación de procesos y servicios del negocio. 

C.​ Cambio: Las TI se consideran un factor impulsor de la innovación de 

procesos y servicios del negocio. En este momento, sin embargo, no 

hay una dependencia crítica en TI para el funcionamiento y la 

continuidad actual de los procesos y servicios del negocio. 

D.​ Estratégico: Las TI son críticas para el funcionamiento e innovación de 

los procesos y servicios del negocio de la organización. 

8.​ Modelo de abastecimiento para TI: El modelo de abastecimiento que la 

empresa adopta puede clasificarse en cuatro tipos: 

A.​ Tercerización: La empresa requiere los servicios de un tercero para 

proporcionar servicios de TI. 

B.​ Nube: La empresa maximiza el uso de la nube para proporcionar 

servicios de TI a sus usuarios. 

C.​ Internalizado: La empresa aporta su propio personal y servicios de TI. 

D.​ Híbrido: Se aplica un modelo híbrido que combina los otros tres 

modelos en distintos grados. 

9.​ Métodos de implementación de TI: Los métodos que la empresa adopta 

pueden clasificarse en cuatro tipos: 

A.​ Ágil: La empresa utiliza los métodos de desarrollo de trabajo Agil para 

su desarrollo de software. 

B.​ DevOPs: La empresa usa los métodos de trabajo DevOps para la 

creación, despliegue y operaciones de software. 

C.​ Tradicional: La empresa usa un método más clásico para el desarrollo 

de software (cascada) y separa el desarrollo de software de las 

operaciones. 
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D.​ Híbrido: La empresa usa una mezcla de implementación de TI 

tradicional y TI moderna, a la que solemos referirnos como «TI 

bimodal». 

10.​ Estrategia de adopción de tecnología: La estrategia de adopción de 

tecnología puede clasificar de tres maneras: 

A.​ El que primero se mueve: La empresa suele adoptar nuevas 

tecnologías lo antes posible e intenta lograr la «ventaja del que primero 

se mueve». 

B.​ Seguidor: La empresa suele esperar a que las nuevas tecnologías se 

generalicen y pongan a prueba antes de adoptarlas. 

C.​ Adoptadores lentos: La empresa tarda mucho en adoptar las nuevas 

tecnologías. 

11.​Tamaño de la empresa: Se identifican dos categorías que son las siguientes: 

A.​ Empresa grande: Empresa con más de 250 empleados que laboran a 

tiempo completo. 

B.​ Pequeñas y medianas empresas: Empresa con entre 50 y 250 

empleados que laboran a tiempo completo. 

 

 

Figura 18. Factores de diseño para un sistema de Gobierno basado en COBIT, enlistado en el apartado 
Factores de diseño del 1 al 11. Fuente: COBIT 2019. 

 

5.1.7 Mejores prácticas basadas en los objetivos de gobierno y 
gestión de COBIT 2019. 
 
COBIT 2019 cuenta con cuarenta objetivos de gobernanza y gestión que se 
encuentran divididos en cinco dominios, los cuales son: 
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●​ EDM (Evaluar, dirigir y monitorear): supervisar la estrategia de TI y 
garantizar que se alinee con los objetivos comerciales. 

●​ APO (Alinear, planificar y organizar): planificar y organizar iniciativas y 
recursos de TI para alinearse con las estrategias comerciales. 

●​ BAI (Construir, adquirir e implementar): gestionar el desarrollo, la 
adquisición y la implementación de sistemas de TI. 

●​ DSS (Entrega, servicio y soporte): gestión de las operaciones diarias y 
gestión de servicios de los sistemas de TI. 

●​ MEA (Monitorear, evaluar y valorar): monitorear y evaluar el desempeño de 
TI y garantizar el cumplimiento de los requisitos externos e internos. 

 
Se revisarán los cuarenta objetivos de gobierno y gestión de COBIT 19 con la finalidad 

de identificar prácticas adecuadas en la convergencia IT/OT basados en la situación 

actual de la compañía en estudio y de está forma se establecerán en cuales la 

investigación se enfocará y su debida justificación. Revisar el Anexo 3. Tabla de 

selección de los objetivos de gobernanza y gestión de COBIT 2019 con relevancia, 

según la situación actual de la compañía para desarrollar una metodología de 

proyectos digitales donde convergen las tecnologías IT/OT 

Finalmente se realizará un análisis basado en los objetivos que fueron seleccionados, 

este análisis se realizará con las prácticas que son claves para el objetivo de gestión 

correspondiente. Revisar el Anexo 4. Tabla de análisis de los objetivos de gobierno y 

gestión de COBIT 2019 por buenas prácticas. 

6. Conclusión del análisis de los objetivos de gestión y las prácticas 
de cada uno de los objetivos 
Por las justificaciones establecidas en el Anexo 4  Análisis de los objetivos de gobierno 

y gestión de COBIT 2019. Los objetivos de gestión han sido revisados del marco de 

referencia COBIT 2019.  

Se han seleccionado los siguientes objetivos, con sus respectivas prácticas para el 

diseño de la guía de buenas prácticas que se desarrollará en el capítulo cinco como 

propuesta de la solución. 

Tabla 3. Selección de los objetivos de gestión de COBIT 2019 con sus 
respectivas prácticas para la ejecución de proyectos digitales 

Referencia Nombre del objetivo Buena práctica 

EDM05 Asegurar la participación 
de las partes interesadas Evaluar el compromiso y los 

requisitos de reportes de las 
partes interesadas. 
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Dirigir el compromiso, 
comunicación y reporte de 

las partes interesadas. 

APO02 Gestionar la estrategia 
Comprender el contexto y la 

dirección de la empresa. 

Evaluar las capacidades, 
rendimiento y madurez digital 

actual de la empresa. 

Definir las capacidades 
digitales objetivo 

Llevar a cabo un análisis de 
brecha 

Definir el plan estratégico y el 
mapa de ruta 

Comunicar la dirección y 
estrategia de TI. 

APO12 Gestionar el riesgo Recopilar datos. 

Analizar el riesgo. 

Mantener un perfil de riesgo. 

Articular el riesgo. 

Definir un portafolio con 
acciones de gestión de 

riesgos. 

Responder al riesgo. 

BAI02 Gestionar la definición de 
requerimientos Definir y mantener los 

requisitos funcionales y 
técnicos del negocio. 

Gestionar el riesgo de los 
requisitos 

BAI06 Gestionar los cambios de 
TI 

Evaluar, priorizar y autorizar 
solicitudes de cambio. 
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Gestionar cambios de 
emergencia. 

Hacer seguimiento e informar 
sobre cambios de estado. 

Cerrar y documentar los 
cambios. 

BAI11 Gestionar proyectos Mantener un enfoque 
estándar en la gestión de 

  proyectos. 

Establecer e iniciar un 
  proyecto. 

Gestionar la participación de 
  las partes interesadas. 

Desarrollar y mantener el 
plan 

  del proyecto. 

Gestionar la calidad del 
  proyecto. 

Gestionar el riesgo del 
  proyecto. 

Supervisar y controlar los 
  proyectos. 

Gestionar los recursos del 
  proyecto y los paquetes de 

trabajo. 

Cerrar un proyecto o 
  iteración. 

DSS05 Gestionar los servicios de 
seguridad Gestionar la seguridad de la 

conectividad y de la red. 

Gestionar las vulnerabilidades y 
monitorizar la infraestructura 

para detectar eventos 
relacionados con la seguridad. 

MEA03 Gestionar el cumplimiento 
de los requerimientos 
externos 

Identificar los requisitos externos 
de cumplimiento. 

Confirmar el cumplimiento 
externo. 
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Capítulo V: Propuesta de solución 

1)​ Estado actual de la organización 

La gobernanza y la arquitectura empresarial ya ha sido definida desde el centro de 

excelencia. Se trabaja sobre el desarrollo de las estructuras en los staff países y 

unidades operativas, esto para poder contar con el personal adecuado en los 

proyectos que aplican la convergencia IT/OT.  

La compañía ha elegido apegarse al marco de referencia COBIT 2019, razón por la 

que en el año 2025 la organización se encuentra trabajando desde TI para utilizar 

COBIT 2019 como su marco de referencia, adicionalmente es conveniente resaltar que  

la casa matriz ha adoptado este marco de referencia para todo lo relacionado con TI 

en los procesos de negocio. 

2)​ Propuesta para la guía de buenas prácticas aplicado a la gestión de 

proyectos  digitales 

En la figura 19, se enlistan ocho buenas prácticas asociadas con los objetivos de 

gestión de COBIT 2019; estos objetivos fueron seleccionados en el capítulo IV, para la 

gestión de proyectos; por lo cual serán el enfoque para generar una guía de mejores 

prácticas asociadas a los proyectos de integración IT/0T. 

Figura 19. Definición de las mejores prácticas de los objetivos de gestión de COBIT 2019 para la gestión 
de proyectos digitales con convergencia IT/OT. 
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Desarrollo de la solución 

La finalidad de este apartado es establecer el enfoque de los objetivos de gestión de 

proyectos y gestión de cambios de TI, orientado a la elaboración de una guía de 

mejores prácticas aplicables a entornos de integración IT/OT. 

El objetivo, asegurar la participación de las partes interesadas, si bien es cierto es un 

objetivo de gobierno, debe estar adecuadamente desarrollado, para asegurar el control 

y la dirección de la organización. Por ser un objetivo de tipo estratégico no será 

desarrollado en la guía de buenas prácticas. 

Los objetivos: gestionar la estrategia, gestionar los riesgos, gestionar la definición de 

requerimientos, gestionar los servicios de seguridad de TI y gestionar el cumplimiento 

de los requerimientos externos son objetivos para administrar la gobernanza de 

diferentes procesos, por lo que se recomienda su desarrollo en una fase posterior. 

En esta etapa, la guía se enfocará en los objetivos gestionar los proyectos y gestionar 

los cambios de TI, considerados componentes operativos de la gestión. Su propósito 

es proporcionar lineamientos técnicos y procedimientos estandarizados que optimicen 

la ejecución, el control y la trazabilidad de las actividades de los proyectos de 

convergencia IT/OT. 

Los objetivos de gobernanza mencionados responden a un nivel estratégico y 

requieren la definición de mecanismos de control, indicadores de desempeño y 

estructuras de toma de decisiones más amplias. Por lo que, la presente guía se crea 

como un instrumento de aplicación táctica que respalda la gobernanza institucional, 

asegurando la alineación con los objetivos corporativos y promoviendo la 

implementación eficiente, controlada y segura de las soluciones tecnológicas. 
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1)​Descripción de la guía de buenas prácticas 

El desarrollo de la guía de buenas prácticas cuenta con una estructura específica, 

inicialmente se plantea  el objetivo general de la guía y un apartado de definiciones. 

De tal forma que delimita el propósito central de la guía y las definiciones permiten 

aclarar conceptos técnicos. 

Seguidamente se coloca el nombre de cada una de las buenas prácticas y se  

desarrolla el objetivo de las mismas, se establecen las actividades para el 

cumplimiento de cada buena práctica, el personal requerido y se cierra con el beneficio 

de aplicar cada una de las buenas prácticas. 

La finalidad de este formato es tener claro porqué se recomienda la buena práctica, lo 

cual queda establecido en el objetivo. Las actividades a realizar para comprender la 

forma de su aplicación. Se define personal responsable para cada una de las tareas. 

El apartado llamado resultados esperados, recalca la importancia de la buena práctica 

y cómo con su aplicación se pueden obtener resultados estructurados. 

La guía  de buenas prácticas de proyectos enfocada en la convergencia entre los 

sistemas IT/OT se encuentra en el Anexo 1, de este documento. 

2)​Criterio experto 

En este apartado se utiliza el criterio experto para validar que la propuesta de solución, 

permite agregar valor a la gestión de proyectos en la gerencia de manufactura. 

La revisión de la propuesta de solución fue analizada por Israel Andrade, Máster en 

Tecnologías de la Información e Inteligencia Analítica y Lizbeth Leiva Máster en 

Gestión Sostenible del Ambiente . 

 

Resultados del criterio experto 
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Fortalezas de la guía de buenas prácticas 

-​ La guía presenta una estructura clara y coherente, con secciones bien 

definidas que abarcan desde la planificación hasta el cierre del proyecto. 

-​ Se destacan herramientas prácticas como matrices RACI, EDT y planes de 

gestión específicos (alcance, cronograma, calidad, riesgos, etc), lo cual facilita 

su aplicabilidad en entornos reales. 

-​ La alineación con COBIT 2019 y el modelo de Purdue aporta solidez 

conceptual y técnica al enfoque propuesto. 

-​ La definición de roles y responsabilidades en la matriz RACI es clave en la 

definición del alcance del proyecto. 

-​ Los aplicativos digitales en las industrias de manufactura son habilitadores que 

permiten eficientar y optimizar procesos. Generalmente requieren de una 

infraestructura existente o invertir en esa infraestructura para que puedan ser 

implementados. Este tipo de proyectos, no siguen alguna metodología para su 

desarrollo, se asume que existe toda la infraestructura y recursos para su 

integración. La guía de buenas prácticas de proyectos digitales establece una 

metodología que permite dar formalidad y orden a este tipo de proyectos, 

reducir los riesgos y garantizar una implementación exitosa.  

-​ Alinear los proyectos digitales a las buenas prácticas del COBIT 2019,  

garantiza que los equipos de ingeniería integren los proyectos digitales a su 

portafolio de ejecución. El documento presenta los elementos principales para 

gestionar los proyectos de manera integral, considera la gestión de partes 

interesadas, asignación de recursos, gestión de riesgos, calidad de los 

proyectos, plan de ejecución y plan de comunicación. 

61 



 

Puntos específicos de mejora 

-​ Incorporar ejemplos reales o casos de estudio, que evidencien la aplicación de 

la guía en proyectos concretos. 

-​ Incluir un capítulo que hable de la gestión del cambio para abrazar esta 

transformación cultural en los equipos de trabajo que permitan adoptar la 

herramienta y asegurar su uso en el tiempo.  

-​ La gestión de validación de actualización de software y hardware es una 

actividad rutinaria que debe ejecutarse durante el tiempo de uso de la 

tecnología, a lo largo del ciclo de vida, esto mientras tales aplicativos digitales 

se encuentren en uso. Desde la óptica de gestor debe asegurarse que estas 

actualizaciones estén contempladas en la gestión de calidad del proyecto como 

un ítem a evaluar para su aceptación por parte del cliente final. 

-​ El desarrollo de aplicativos digitales, también, implica la prueba de nuevas 

tecnologías, según Mckinsey el 70% de las pruebas de concepto digitales no 

tienen éxito y pasan a una etapa de implementación. Sería interesante 

desarrollar alguna metodología agile que permita probar rápido, a bajo costo y 

con alto potencial de valor. 
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3)​ Plan de implementación de la solución 

En esta sección se desarrolla el plan de implementación de la propuesta de buenas 

prácticas para la gestión de proyectos digitales enfocados en la convergencia de 

sistemas IT/OT. Con la finalidad de aplicar el plan de implementación se deben tomar 

en cuenta los siguientes factores principales: tiempos, costos y recursos. Cabe resaltar 

que el plan se enfoca en la aplicación de las buenas prácticas propuestas. 

El presupuesto establecido en costo y tiempo para la implementación de la guía será 

planteado a la gerencia de Gestión de activos y el departamento de capacitación y 

desarrollo, con la finalidad de que puedan evaluar algún cambio en los requerimientos. 

Las capacitaciones se impartirán de manera virtual por medio de la herramienta 

Microsoft teams. 

Roles y responsabilidades 

Es necesario definir roles para llevar a cabo la implementación correcta del plan de 

trabajo, por lo tanto: 

●​ Gerente de activos: Encargado de dar el visto bueno de la propuesta. 

●​ Especialista de capacitación: Encargado de asignar las horas de trabajo 

requeridas para la implementación de la propuesta, según la disponibilidad del 

equipo. Así como evaluar la efectividad de las capacitaciones bajo el modelo 

de Kirkpatrick.  

●​ Jefaturas de áreas: Recibir las capacitaciones e implementar la nueva 

propuesta de gestión. 

●​ Capacitador: Realizar las capacitaciones de la metodología, así como brindar el 

acompañamiento durante el proceso de implementación. 

Factores que pueden afectar la implementación 

El éxito de la implementación se puede ver afectado por los siguientes factores: 
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●​ Compromiso de la alta dirección y de mandos medios  

●​ Participación y compromiso de los colaboradores en los cambios.  

●​ Cumplimiento total del plan de entrenamiento.  

Riesgos del proceso de implementación 

Se han identificado algunos riesgos, que se pueden presentar durante el proceso de 

implementación, por lo que se han enlistado a continuación con sus respectivas 

acciones para mitigarlos: 

●​ La resistencia al cambio. 

Forma de mitigar el riesgo: Realizar una presentación con el objetivo de mostrar las 

ventajas y lo importante de estandarizar la gestión de los proyectos 

●​ La curva de aprendizaje de la guía propuesta 

Forma de mitigar el riesgo: Una vez finalizado el proceso de implementación del plan 

de trabajo, seleccionar un proyecto y dar acompañamiento durante todas las etapas. 

esto para que una vez finalizado se pueda evaluar los resultados obtenidos, 

asegurándose la aplicación completa de las buenas prácticas.  

Actividades para la implementación del plan 

El plan para la implementación de la solución propuesta se compone de las siguientes 

actividades: 

1.​ Se entregará la guía de buenas prácticas al gerente de activos, para su 

revisión y se realizará una presentación de la solución propuesta. 

2.​ Una vez aprobado por el gerente de activos, se le solicitará un espacio al 

especialista de capacitación para agendar una sesión de sensibilización a la 

gerencia de manufactura en donde se muestre las ventajas en la 

estandarización de gestión de proyectos y cómo las buenas prácticas permiten 

madurar el proceso de gestión, lo que implica disminuir gastos por 

desconocimiento en el mapeo de riesgos. 
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3.​ Se realizará una capacitación sobre la solución propuesta, donde se abordarán 

dos temas principales con una duración máxima de 4 horas cada uno, 

acompañados de ejemplos de proyectos anteriores para cada una de las 

etapas. A continuación, se definen los temas y subtemas que se desarrollarían 

en esta capacitación: 

1.1 Gestión de proyectos 

1.1.1 Metodología estandarizada en la gestión de proyecto 

-​ Revisar requerimientos para el diseño del proyecto. 

            1.1.2 Fase de inicio 

-​ Establecer el acta de constitución del proyecto. 

-​ Caso de negocio y presupuesto. 

            1.1.3 Gestionar la participación de las partes interesadas 

-​ Crear la matriz de partes interesadas. 

1.1.4 Plan de proyecto 

-​ Establecer el plan de gestión de alcance, plan de gestión de requisitos, 

plan de gestión de cronograma, plan de gestión de calidad, plan de 

gestión de costos, plan de gestión de recursos, plan de gestión de 

comunicación, plan de gestión de riesgos, plan de gestión de 

adquisiciones y EDT 

1.1.5 Calidad del proyecto 

-​ Crear la matriz de requerimientos y trazabilidad. 

1.1.6 Gestionar el riesgo del proyecto 

-​ Crear la matriz de análisis de riesgos y tratamiento de riesgos. 

1.1.7 Controlar proyectos 

-​ Establecer la estrategia para comunicar los cambios. 

1.1.8 Gestionar los recursos del proyecto y paquetes de trabajo 

-​ Crear la matriz para control de recursos del proyecto. 

1.1.9 Cierre del proyecto 

65 



 

-​ Análisis de la documentación generada 

-​ Conclusión y cierre del proyecto. 

2.1 Gestionar los cambio de TI 

-​ Explicación de los pasos a seguir para gestionar cambios de TI 

-​ Creación del cronograma de trabajo 

4.​ Seguimiento a un proyecto definido supervisando la aplicación de las buenas 

prácticas 

5.​ Cierre del proyecto, evaluación de la puesta en marcha de las buenas 

prácticas. 

El tiempo establecido para la implementación de la solución se calculó basado en las 

horas de trabajo estimadas para cada actividad, por lo que la duración total será de 

156 horas. 

66 



 

 

Figura 20. Cronograma de implementación de la solución, por etapas, establecido con respecto a la duración en horas de cada actividad 

67 



 

Capítulo VI: Análisis financiero 
En este capítulo se elabora un análisis financiero sobre la implementación de la guía 

de buenas prácticas para proyectos de convergencia IT/OT. Con el análisis realizado 

se pretende evidenciar los beneficios que obtendría la compañía si desea implementar 

la guía de buenas prácticas. 

En la Tabla 10, se muestra, los ahorros no percibidos en un proyecto por la 

inadecuada ejecución de proyectos. El mayor fallo se encontró en la gestión de 

requisitos. 

Tabla 4. Ahorros no generados en un proyecto por una inadecuada ejecución de 
proyectos. 

 
Fuente: Elaboración propia. 

 
Basado en el ahorro esperado, se realiza una proyección financiera respecto a los 

beneficios de aplicar la guía de buenas prácticas para proyectos de convergencia 

IT/OT.  

Para la elaboración de este análisis financiero se parte de una serie de supuestos, que 

se explicarán a continuación: 

-​ Se utiliza un proyecto como referencia, para analizar el impacto de los 

desperdicios generados por la gestión de proyectos. 

-​ Las capacitaciones se realizarán dentro de horas laborales 

-​ El beneficio esperado por la implementación de la guía de buenas prácticas se 

calcula en un porcentaje de reducción del 20%, sobre los ahorros no 

generados por los desperdicios actuales en los proyectos.  

-​ Se considera una inversión inicial de $6.240 por la capacitación en las 

herramientas planteadas.  
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-​ Adicionalmente se considera un 20% de ingresos a partir del segundo año, 

basado en el costo inicial del proyecto, por lo que los ingresos se estiman en 

$4.311,40 a partir del segundo año. Esto debido al beneficio esperado por la 

implementación de la guía de buenas prácticas para proyectos digitales. 

-​ Respecto a los egresos se asume que el primer año son de $6.240. El segundo 

año será de $1.000, y los años restantes disminuirán en un 50%. Estos 

egresos responden a un mantenimiento anual de equipos, que se requiere una 

vez el proyecto haya sido ejecutado. 

 

Figura 21. Detalle del análisis financiero. Fuente: Elaboración propia 
 

De dicho detalle, se obtienen los siguientes indicadores financieros: 

 

Figura 22. Indicadores financieros clave. Fuente: Elaboración propia. 
 

A manera de conclusión, según la proyección realizada y basado en los indicadores 

financieros del TIR y VAN, la implementación de la guía de buenas prácticas para 

proyectos de convergencia IT/OT se considera viable. Ya que, un resultado del 

indicador TIR (Tasa interna de retorno) positivo indica que la inversión es aceptable 

por lo que el proyecto generará valor. 

El resultado del  VAN (Valor actual neto) es positivo,lo cual  indica que la inversión será 

rentable y se estará capitalizando los desperdicios que hoy en día se generan en la 

gestión de proyectos.  

El  ROI, se caracteriza por ser una métrica financiera que evalúa el rendimiento 

económico de una inversión en relación con su costo. Como se observa en la Figura 

22, el valor del ROI es positivo. Lo que indica que, por la ejecución de la 

implementación de la guía de buenas prácticas la organización obtendrá beneficios. 
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Capítulo VII: Conclusiones y recomendaciones 
Conclusiones 

 

1.​ Basado en el diagnóstico de las prácticas actuales de la empresa, se identificó 

que la organización no cuenta con una metodología formalmente establecida 

para la gestión de proyectos de convergencia IT/OT. Durante la revisión de los 

proyectos que presentaban retrasos, se evidenció que una parte significativa 

de los costos adicionales se originaban por una gestión inadecuada de los 

proyectos. 

2.​ Con el desarrollo de la guía de buenas prácticas de gestión de proyectos de 

convergencia IT/OT, basada en COBIT 2019, se logra una integración holística 

entre los procesos de TI con los sistemas industriales. De forma que se 

favorece la estandarización de los procesos de gobernanza en ambas 

estructuras y fortalece la alineación organizacional. 

3.​ En relación al diagnóstico de las prácticas actuales de la organización, el 

seguimiento de los proyectos de integración tecnológica constituye un factor 

crítico para garantizar su éxito, ya que las actividades se desarrollan a lo largo 

de distintos procesos de la cadena de valor. La adopción de una metodología 

estandarizada de gestión permite alinear los esfuerzos de las áreas IT y OT, 

optimizar los recursos y mitigar los riesgos derivados de la falta de 

coordinación entre las partes involucradas. De esta manera, se asegura que la 

organización capitalice adecuadamente los beneficios de la inversión. 

4.​ En base al desarrollo de la solución, específicamente en la buena práctica de 

gestionar la participación de las partes interesadas, se concluye que la 

comunicación bidireccional y estructurada entre las áreas de planificación y las 

unidades ejecutoras favorece la identificación y gestión oportuna de riesgos no 

detectados durante la etapa de planeación, asegurando la alineación entre 

equipos y la eficiencia en la toma de decisiones a lo largo del ciclo de vida del 

proyecto. 
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Recomendaciones 

1.​ Se recomienda a la gerencia de manufactura, evaluar de manera periódica el 

nivel de madurez en la gestión de proyectos, con el fin de identificar brechas en 

los procesos, prácticas y competencias organizacionales. Esta evaluación 

permite determinar el grado de alineación con los marcos de referencia 

establecidos, de tal forma que se puedan generar planes de mejora continua 

orientados a fortalecer la gobernanza, la gestión del riesgo y la eficiencia 

operativa. 

2.​ Establecer una figura de PMO para el área de manufactura, que pueda darle 

seguimiento a los diferentes proyectos que se desarrollan en está gerencia. 

Esto para asegurar el cumplimiento de diferentes  objetivos de gobierno y 

gestión. 

3.​ De forma anual por parte de la gerencia de manufactura, revisar la 

capitalización de ahorros obtenida por proyectos, de tal forma que se pueda 

trazar el beneficio obtenido por cada una de las inversiones de proyectos. 

4.​ Establecer espacios formales de retroalimentación entre las unidades 

ejecutoras y las áreas de planificación, al cierre del ciclo de vida del proyecto, 

favorece la optimización de procesos y metodologías, promoviendo la mejora 

continua y la transferencia de conocimiento dentro de la organización. 
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Capítulo VIII: Análisis retrospectivo 
La motivación para desarrollar este trabajo se fundamenta en el impacto 

transformador que la Manufactura 4.0 está ejerciendo sobre la gestión de 

proyectos en la industria moderna. Tradicionalmente, la administración de 

proyectos ha representado un reto para organizaciones de diversos sectores. 

No obstante, en los últimos años este desafío se ha intensificado como 

consecuencia de la adopción acelerada de tecnologías digitales. 

La integración de la tecnología de la información con la tecnología operacional 

ha modificado de manera significativa la forma en que se diseñan, planifican y 

ejecutan los proyectos. Ya que esta convergencia de tecnologías introduce 

nuevas dependencias técnicas, mayores exigencias en materia de 

ciberseguridad, arquitecturas más complejas y modelos de operación basados 

en datos, lo cual incrementa la necesidad de enfoques de gestión más 

estructurados, flexibles y multidisciplinarios. 

Debido a lo expuesto anteriormente, fue fundamental analizar cómo se llevan a 

cabo los proyectos de este tipo dentro de la organización, además de 

reconocer los puntos de mejora, para desarrollar una solución a esta 

problemática. 

Este trabajo me enseñó a creer en mi capacidad para encontrar soluciones en 

áreas  de alto nivel. Me enseñó a identificar puntos de mejora en procesos que 

se consideran robustos. 

Estoy convencida que la maestría puede abrirse más a procesos industriales 

donde convergen los dos tipos de tecnología, ya que son áreas de crecimiento 

constante por los avances tecnológicos y sus integraciones. 
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Anexo 1. Guía de buenas prácticas de proyectos enfocada en la convergencia 
entre los sistemas IT/OT. 
 

Objetivo de la guía 

Orientar la gestión de proyectos digitales que impliquen la convergencia OT/IT, 

aplicando los objetivos de gestión de COBIT 2019, sobre los proyectos que se 

desarrollan en las gerencias de manufactura. 

Alcance 

La aplicación de está guía es específica para cuando se deba desarrollar  

proyectos digitales que involucren la integración de sistemas OT/IT. 

Definiciones 

Activo: bien o derecho con valor monetario que pertenece a una compañía y del cual 

se espera obtener beneficios económicos futuros. 

Amenaza: causa potencial de un incidente no deseado, que puede resultar en un 

daño a un sistema, persona u organización. 

Aprobador: Persona que aprueba el resultado final de una actividad. 

Ciclo de vida del proyecto: conjunto de fases secuenciales que un proyecto 

atraviesa desde su concepción hasta su cierre. 

Confidencialidad: La información solo tiene que ser accesible o divulgada a 

aquellos que están autorizados. 

Consultado: Persona que asesora, esto debido a su experiencia con el tema a tratar 

Disponibilidad: La información debe estar siempre accesible para aquellos que 

estén autorizados. 
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Evaluación del riesgo: Proceso que identifica, analiza y controla los riesgos de un 

proyecto, para asegurar el cumplimiento de los objetivos. 

EDT: La estructura de desglose de trabajo es una herramienta de gestión de 

proyectos, que divide un proyecto en entregables más pequeños. 

Informado: Persona a la que se le ha comunicado el estatus de actividades. 

Integridad: La información debe permanecer correcta (integridad de datos) y como el 

emisor la originó (integridad de fuente) sin manipulaciones por terceros. 

Metodología en cascada: Tiene un enfoque en la gestión de proyectos lineal y 

secuencial donde cada fase debe completarse antes de que pueda comenzar la 

siguiente. 

Modelo de Purdue: marco para la seguridad de los sistemas de control industrial 

(ICS) que organiza la infraestructura en capas jerárquicas para separar la tecnología de 

la información (TI) de la tecnología operativa (OT). 

Objetivos estratégicos: metas a largo plazo que una organización se propone para 

alcanzar una posición ventajosa en el mercado, alineándose con su misión y visión 

empresarial. 

OT: Tecnología Operativa, sistemas de hardware y software que controlan y 

monitorean procesos físicos e infraestructuras en los procesos de manufactura. 

Partes Interesadas: cualquier individuo, grupo u organización que pueda afectar o 

verse afectado por las actividades de un proyecto, de forma positiva o negativa. 

Riesgo:  Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad 

para causar una pérdida o daño en un activo de información. Suele considerarse como 

una combinación de la probabilidad de un evento y sus consecuencias.  

TI: Tecnología de la Información, permite almacenar, recuperar, transmitir y manipular 

datos. 
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Valoración del impacto: proceso de análisis que evalúa los efectos, tanto positivos 

como negativos, de un proyecto sobre un entorno específico. 

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o 

más amenazas 

1- Gestionar proyectos 

Según (Terrazas, 2009), la gestión de proyectos apunta a la consideración de 

herramientas de tipo gerencial, las cuales deben ser enfocadas para que la 

organización sea capaz de desarrollar un conjunto de habilidades tanto a nivel 

individual como de trabajo en equipo. El propósito de la gestión de proyectos es  

planificar, organizar, dirigir y controlar los eventos asociados al proyecto, dentro de un 

escenario de tiempo, costo y calidad predeterminados, por lo que debe verificarse  el 

cumplimiento específico y efectivo de las actividades, costo y calidades planificadas a 

priori. 

1.1 Mantener un enfoque estándar en la gestión de proyectos 

La estandarización en la gestión de proyectos constituye un elemento base para 

garantizar la eficacia, la consistencia y la trazabilidad de los resultados 

organizacionales, por lo que establece un marco metodológico común que facilita la 

planificación, ejecución y control de los proyectos bajo criterios de calidad y 

desempeño. Este enfoque contribuye a fortalecer la comunicación entre las distintas 

partes involucradas, optimizando la asignación de recursos y promoviendo una cultura 

orientada a la mejora continua.  

1.1.1 Objetivo de la práctica 

-​ Asegurar la entrega de resultados mediante procesos y prácticas definidas por 

la organización con un enfoque estandarizado, asegurando la coherencia 
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metodológica, el cumplimiento de los objetivos y la optimización de los recursos 

disponibles. 

1.1.2 Actividades a ejecutar 

-​ Planificar una capacitación en gestión de proyectos de forma anual para los 

gestores de proyectos. 

-​ Crear una oficina de gestión de proyectos con la finalidad que administre la 

estrategia de los proyectos de la organización. 

-​ La oficina de gestión de proyectos informa el avance de los proyectos a la alta 

dirección. 

-​ Utilizar la metodología en cascada, que es la establecida por la casa matriz 

para ejecutar proyectos en el área de cadena de suministros. 

-​ Establecer los requerimientos base para iniciar el proyecto. 

-​ Revisar los requerimientos para el desarrollo del diseño del proyecto de tal 

forma que se entrelacen las soluciones teóricas con las soluciones prácticas. 

-​ Crear los planos basados en los requisitos de los clientes, tanto de obra civil y 

red de datos. 

1.1.3 Personal requerido  

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Alta dirección 

-​ Oficina de gestión de proyectos. 

1.1.4 Resultados esperados 

El beneficio de estandarizar la gestión de proyectos contribuye al fortalecimiento de la 

eficiencia organizacional y a la mejora de los resultados estratégicos. Lo que permite 
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establecer un marco común de referencia que unifica los criterios de planificación, 

ejecución y control,  facilitando la comunicación entre los distintos niveles del proyecto.  

1.2 Establecer e iniciar el proyecto 

La fase de establecimiento e inicio de un proyecto representa un componente esencial 

dentro del ciclo de vida de la gestión de proyectos, ya que constituye el punto de 

partida donde se definen los fundamentos estratégicos y los objetivos del mismo.  

1.2.1 Objetivo de la práctica 

-​ Definir el alcance y los objetivos del proyecto 

1.2.2 Actividades a ejecutar 

-​ Elaborar el acta de constitución del proyecto. 

-​ Definir los objetivos del proyecto. 

-​ Establecer el alcance del proyecto 

-​ Establecer los supuestos, restricciones y exclusiones. 

-​ Identificar los interesados clave del proyecto. 

-​ Identificar los requerimientos base del proyecto 

-​ Definir el caso de negocio y el presupuesto. 

-​ Realizar una planeación preliminar del proyecto. 

-​ Definir riesgos iniciales. 

-​ Designar el líder del proyecto y sus patrocinadores. 

-​ Registrar la aprobación de las partes interesadas. 

-​ Definir la estructura del equipo de trabajo, sus roles y responsabilidades 

-​ Agendar el lanzamiento oficial del proyecto kick-off 

1.2.3 Personal requerido 

-​ Líder de proyecto 
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-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Patrocinadores del proyecto. 

1.2.4 Resultados esperados 

El beneficio de implementar esta buena práctica es definir la información relacionada 

que será clave en el lanzamiento inicial del proyecto Kick-off. De tal forma que la 

información que se va a presentar previamente ha sido revisada y todas las partes 

involucradas han aceptado el acta de constitución del proyecto, tal como se establece 

en la figura 23. 

 
Figura 23. Propuesta para el establecimiento del acta constitutiva del proyecto. Fuente: 

Elaboración Propia 
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Seguido se presenta la conformación del caso de negocio y cómo se va a desglosar el 

presupuesto asignado al proyecto, tal como se observa en la figura 24, de manera que 

se tenga conocimiento cuánto dinero se va a invertir en el proyecto y cómo se va a 

fraccionar el presupuesto asignado en las diferentes etapas del proyecto. 

 
Figura 24. Propuesta para el establecimiento del caso de negocio y presupuesto. 

Fuente: Elaboración propia. 

1.3 Gestionar la participación de las partes interesadas 

Según Government Project Delivery, (2025) la participación efectiva de las partes 

interesadas a lo largo del ciclo de vida de un proyecto permite que se ayude a 

identificar oportunidades, amenazas y problemas. Trabajar sobre el involucramiento de 

las partes interesadas es clave para gestionar la resistencia. Comprender los intereses 

y expectativas de las partes interesadas es fundamental para definir objetivos, 

resultados y productos, para fundamentar el diseño y la implementación de la solución, 

y para facilitar la obtención de beneficios. 

1.3.1 Objetivos de la práctica 

-​ Identificar todas las áreas afectadas por el proyecto. 

-​ Analizar los intereses y las necesidades de cada una de las partes interesadas. 

-​ Implementar estrategias de colaboración para la satisfacción de los intereses y 

necesidades de las partes interesadas. 

1.3.2 Actividades para ejecutar  

-​ Primero se debe enlistar cada una de las áreas. 
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-​ Seguidamente sobre cada una de las áreas se debe analizar cómo impacta el 

proyecto al área y qué influencia tiene el área sobre el proyecto, utilizando la 

siguiente escala: 

Tabla 5. Criterios para la evaluación del impacto y la influencia de partes 
interesadas 

Alto Impacta significativamente o tiene 
una influencia significativa 

Medio Impacta moderadamente o tiene una 
influencia moderada 

Bajo Impacta a un nivel menor o tiene una 
influencia menor 

 

-​ Se define la importancia del proyecto para la parte interesada. 

-​ Se define la contribución de la parte interesada con el proyecto. 

-​ Se define el seguimiento que se tendrá con la parte interesada respecto al 

proyecto. 

-​ Con la finalidad de definir una estrategia de colaboración, se crea una lista de 

actividades con sus responsables. 

-​ Definir los roles de cada uno de los responsables de las actividades, según  

sea el caso (Aprobador, Consultado o Informado). 

-​ Realizar seguimiento quincenal del estatus de las actividades y verificar que 

según lo indica la matriz, las partes interesadas han aplicado sus roles según el 

estatus de las actividades 

1.3.3 Personal requerido 

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta o donde el área 

influye en proyecto. 
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1.3.4 Resultados esperados 

 
Figura 25. Propuesta de matriz de partes interesadas. Fuente: Elaboración propia 

 
En la figura 25, se establece la guía para la ejecución del análisis de las partes 

interesadas, el beneficio de utilizar esta herramienta se basa en equilibrar la visión de 

las partes interesadas, lo que permite simplificar la planificación de estrategias de 

participación al involucrar a todas las partes de manera efectiva. 

 

Figura 26. Propuesta de matriz RACI para supervisar la colaboración del equipo de 
trabajo. Fuente: Elaboración propia. 
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En la figura 26, se establece la guía para supervisar la colaboración del equipo de 

trabajo, respecto a sus roles y responsabilidades establecidos por actividades. La 

finalidad del seguimiento quincenal del estatus de las actividades es comprobar su 

ejecución y cumplimiento. El beneficio de utilizar esta herramienta se centra en 

fomentar la colaboración lo que promueve el compromiso durante la ejecución de 

actividades, adicionalmente se garantiza el apoyo hacia las actividades planteadas, ya 

que existen roles designados para cada área y actividad.  

El conjunto de las actividades planteadas se entrelaza con la satisfacción de todas las 

necesidades de las partes interesadas, permitiendo una mejor utilización del tiempo, lo 

cuál se traduce en resultados exitosos para la gestión del proyecto. 

A manera de conclusión, la gestión de las partes interesadas es un proceso crítico 

para el éxito de cualquier tipo de proyecto, ya que con la identificación del grupo de 

trabajo se pueden identificar necesidades y expectativas en cada una de las etapas 

del proyecto de forma que se gestionan los riesgos que se identifican, se definen roles 

y responsabilidades, lo que genera que el proyecto cuente con un apoyo suficiente 

para avanzar a las siguientes etapas. 

1.4 Desarrollar y mantener el plan del proyecto. 

El plan del proyecto es el documento fundamental que integra todos los elementos 

necesarios para dirigir, ejecutar, monitorear y controlar un proyecto de manera 

efectiva. El plan de dirección del proyecto constituye la base de referencia que 

describe cómo se ejecutará, supervisará y cerrará el proyecto, asegurando su 

alineación con los objetivos estratégicos de la organización. En este documento se 

consolidan las líneas base de alcance, cronograma y costos, los cuales permiten medir 

el desempeño y gestionar los cambios de manera controlada. 
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1.4.1 Objetivo de la práctica 

Crear un documento que guíe al equipo para alcanzar los objetivos del proyecto, 

asegurando la eficiencia, la organización y la comunicación. 

1.4.2 Actividades a ejecutar 

-​ Establecer el plan para la gestión del alcance, con objetivos, alcance del 

proyecto y producto generado y sus entregables. Además de los criterios de 

aceptación, tiempo estimado, exclusiones y supuestos. 
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Figura 27. Propuesta para el plan de gestión del alcance. Fuente: Elaboración 

propia. 
 

-​ Establecer el ciclo de vida del proyecto según las etapas. 

-​ Establecer el plan de gestión de requisitos, enlistando todos los requisitos del 

proyecto y clasificándolos por prioridad. 
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Figura 28. Propuesta para el plan de gestión de requisitos. Fuente: Elaboración 

propia. 
 

-​ Establecer el plan de gestión de cronograma, definiendo la metodología de 

programación y la unidad de medida del tiempo. Además de cómo se 

gestionará el recurso y la duración de las actividades establecidas. 

 
Figura 29. Propuesta para el plan de gestión del cronograma. Fuente: 

Elaboración propia. 
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-​ Establecer el plan de gestión de calidad, tomando en cuenta las certificaciones 

aplicables de la compañía para el proyecto. Según los objetivos definidos como 

auditables y la métrica establecida, se le dará seguimiento. 

 
Figura 30. Propuesta para el plan de gestión del calidad. Fuente: Elaboración 

propia. 
 

-​ Establecer el plan de gestión de costos, tomando en cuenta los tipos de 

recursos, las cuentas asociadas al proyecto.  

-​ Darle seguimiento al proyecto sobre las cuentas asociadas para el mismo, 

según las fases establecidas, el presupuesto asignado y la variación permitida. 

-​ Medir el valor ganado en cada una de las fases del proyecto. 
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Figura 31. Propuesta para el plan de gestión de costos. Fuente: Elaboración 

propia. 
 

-​ Establecer el plan de gestión de recursos, iniciando por identificar el tipo de 

recursos. 

-​ Creación del organigrama del proyecto. 

-​ Identificar la fase del proyecto para definir si el recurso humano requiere 

capacitación o la forma de asegurar que el recurso físico esté disponible para 

su utilización. 
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Figura 32. Propuesta para el plan de gestión de recursos. Fuente: Elaboración 

propia. 
 

-​ Establecer el plan de gestión de  comunicaciones, donde se define por la etapa 

del proyecto cómo se van a comunicar los avances. Además este formato 

funciona en caso de comunicar temas polémicos relacionados al proyecto. 

 
Figura 33. Propuesta para el plan de gestión de comunicación. Fuente: 

Elaboración propia. 
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-​ Establecer el plan de gestión de riesgos, tomando en consideración las 

categorías del riesgo por área funcional y la tolerancia permitida por cada una 

de las partes interesadas. 

-​ Definir la escala de probabilidad e impacto de un riesgo, revisar Tabla 5 

-​ Basado en el nivel de impacto de un riesgo se debe definir un presupuesto de 

contingencia para tratarlo. 

 
Figura 34. Propuesta para el plan de gestión de riesgos. Fuente: Elaboración 

propia. 
 

-​ Establecer el plan de gestión de adquisiciones, considerando al proveedor, el 

criterio de aceptación, la fecha de entrega y el responsable de la verificación. 
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Figura 35. Propuesta para el plan de gestión de recursos. Fuente: Elaboración 
propia. 

 
-​ Definir la estructura de desglose de trabajo EDT, según las planificaciones de 

los requisitos y gestión de la calidad 

 
Figura 36. Propuesta para el plan de desglose de trabajo. Fuente: Elaboración 

propia. 
1.4.3 Personal requerido 

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

1.4.4 Resultados esperados 

El entregable puede estar en formato de microsoft project o excel y el beneficio de esta 

práctica es que constituye el pilar sobre el cual se construye la gestión efectiva de un 

proyecto. Su valor no reside únicamente en la documentación de actividades, sino en 

su función como herramienta estratégica para dirigir, coordinar y controlar los 

esfuerzos del equipo.  A su vez permite visualizar el porcentaje de avance del plan de 

trabajo con respecto a cada una de las actividades planteadas, en cada una de los 

grandes paquetes de trabajo. 
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1.5 Gestionar la calidad del proyecto 

La gestión de la calidad de un proyecto es un proceso basado en la definición de 

requisitos de calidad para asegurar que los entregables cumplan con los requisitos y 

expectativas de las partes interesadas. 

1.5.1 Objetivo de la práctica 

-​ Definir los estándares de calidad de cada uno de los entregables dentro del 

ciclo de vida del proyecto. 

1.5.2 Actividades a ejecutar 

-​ Revisar la matriz de requerimientos de la organización en sus diferentes 

facetas (Seguridad, Calidad, Ambiente, sostenibilidad, programa de 

mantenimiento preventivo de equipos) y los requerimientos TI y OT (NIST RMF, 

IEC 62443). 

-​ Seleccionar los requerimientos que son aplicables al proyecto. 

-​ Establecer los criterios de aprobación para cada uno de  los requerimientos 

seleccionados. 

-​ Realizar seguimiento a las diferentes pruebas y validaciones. 

-​ Establecer el resultado de las pruebas, según los criterios establecidos para 

cada uno de los requerimientos. 

-​ Establecer una rutina para revisar los resultados obtenidos en contra de los 

criterios de aceptación establecidos según la matriz de los requerimientos 

aplicables al proyecto y que cada una de las partes afectadas por los 

resultados definan si aprueban o rechazan los resultados obtenido. 

96 



 

1.5.3 Personal requerido  

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

1.5.4 Resultados esperados 

 
Figura 37. Propuesta para el establecimiento de los requerimientos de calidad del proyecto. Fuente: Elaboración propia. 
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El beneficio de está práctica es un punto esencial en la gestión de proyectos de 

convergencia tecnológica, ya que cada una de las áreas que se ve impactada por el 

proyecto establece los requerimientos aplicables  al proyecto en una matriz y en caso 

de requerir pruebas los criterios de aceptación de las mismas. De está forma cada uno 

de los entregables debe cumplir con los estándares establecidos. Por lo que el ciclo de 

trabajo debe cerrar con la aprobación o rechazo de los resultados obtenidos y cada 

una de las partes interesadas del proyecto debe estar informada. 

1.6 Gestionar el riesgo del proyecto 

La gestión de riesgos comprende la identificación, evaluación y respuesta a un riesgo 

que amenaza el éxito del trabajo o representa una oportunidad para ser explotada. Los 

riesgos pueden gestionarse dentro del alcance actual de un proyecto o podrían 

requerir un cambio para mantener la viabilidad del trabajo. En algunos casos, la 

respuesta a un riesgo puede llevar a un cambio en la estrategia o plan de entrega o, si 

una amenaza es inaceptablemente alta, puede llevar a la terminación del trabajo. La 

gestión de riesgos es una actividad continua que debe ejecutarse a lo largo del ciclo 

de vida de un proyecto, Government Project Delivery, (2025). 

1.6.1 Objetivos de la práctica 

-​ Proporcionar un listado de activos organizado, que garantice que se 

encuentran inmersos todos los ítems del proyecto. 

-​ Identificar y evaluar peligros potenciales para una gestión adecuada del 

proyecto. 

1.6.2 Actividades para ejecutar 

-​ Enlistar todos los activos relacionados al proyecto de forma detallada, que 

incluya el número de activo, nombre de activo y su ubicación. 
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-​ Clasificar los activos por el tipo de dispositivo, estos según la tecnología 

aplicable. 

-​ Establecer los criterios de pérdida de confidencialidad, integridad y 

disponibilidad 

 

Figura 38. Establecimiento de los criterios de pérdida de confidencialidad, integridad y 
disponibilidad. 

-​ Realizar la valoración de impacto de los  activos deben ser evaluados en 

términos de pérdida de confidencialidad, integridad y disponibilidad. Como 

punto clave los activos asociados a tecnología operacional (OT) deben ser 

evaluados en términos de pérdida de confidencialidad y disponibilidad, 

mientras que los activos de tecnologías de la información deben ser evaluadas 

sobre el término de pérdida de integridad. Está evaluación se realiza en forma 

de promedio para las tres variables. 

-​ Definir  una escala para la evaluación del riesgo.  
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Tabla 6. Definición de los criterios para establecer la probabilidad y el impacto de un 
riesgo. 

Nivel  Criterio Valor en porcentaje 

1 Remota 0% a 20% 

2 No probable 21% a 40% 

3 Probable 41% a 60% 

4 Altamente probable 61% a 80% 

5 Inminente 81% a 100% 

 

-​ Identificar las amenazas y vulnerabilidades a las que está expuesto cada uno 

de los activos. 

-​ Evaluar el nivel de la amenaza y la vulnerabilidad según los criterios 

establecidos en la Tabla 6 

-​ Identificar los controles existentes para disminuir la probabilidad o el impacto 

en la materialización de un riesgo. 

-​ Definir los niveles de riesgos 

Tabla 7. Definición de los niveles de riesgos. 

Nivel Criterio Valor 

1 Menor <=5 

2 Bajo <=9 

3 Moderado <=14 

4 Alto <=17 

5 Crítico >17 

 

-​ Calcular el nivel de riesgo según los resultados de valoración del impacto, nivel 

de amenaza y vulnerabilidad, se calcula en forma de promedio. 

-​ Establecido el nivel de riesgos se debe definir la escala que permite tratar los 

riesgos. 

Tabla 8. Clasificación para el tratamiento de riesgos 
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-​ Para cada uno de los riesgos establecidos, se debe definir cómo se realizará el 

tratamiento del riesgo, tal como se observa en la Tabla 8. Por lo que se debe 

evaluar cada uno de los riesgos y los controles existentes para establecer su 

tratamiento. En caso que se defina como método de tratamiento la reducción 

del riesgo, nuevamente se deben revisar las medidas de control propuestas y 

establecer el nivel de amenaza y vulnerabilidad. 

-​ Se vuelve a evaluar el nivel del riesgo con el control implementado. 

-​ Se define el nivel de riesgo residual, que será cuando se implementan los 

controles o medidas de mitigación para reducirlo o eliminarlo. 

1.6.3 Personal requerido 

-​ Líder del proyecto. 

-​ Personal identificado en la matriz de partes interesadas que tiene impacto en el 

proyecto. 

1.6.4 Resultados esperados 
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Figura 39. Propuesta para el análisis de riesgos y tratamiento de riesgos.. Fuente: Elaboración propia. 

El beneficio de aplicar está herramienta se genera porque se hace de manera holística y no por separado para cada una de las 

tecnologías. Adicionalmente si se tiene de soporte el documento del diagrama topológico que se encuentra basado en el modelo de 

Purdue, para dirigir el análisis de riesgos; permitirá tomar en consideración las capas y las interconexiones entre  cada una de las capas. 

Finalmente el análisis de riesgos será una guía para empezar a gestionar los cambios durante el proyecto, ya que identificados los 

riesgos y los controles establecidos es más sencillo monitorear la herramienta de gestión de cambios y a su vez garantiza que los 

diferentes elementos del plan, la solución y la documentación de gestión se mantengan actualizados y sean pertinentes al proyecto en 

cuestión. 
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1.7 Supervisar y controlar los  proyectos. 

La supervisión y el control de los proyectos conforma  procesos elementales en la 

gestión de proyectos. Este apartado se encuentra  orientado a garantizar el 

cumplimiento del alcance, los plazos, el presupuesto y la calidad que se han definido 

en etapas iniciales. Para ello se debe generar un seguimiento continuo del desempeño 

del proyecto para identificar desviaciones, aplicar medidas correctivas y asegurar el 

cumplimiento de los objetivos según lo establecido con las partes interesadas. 

1.7.1 Objetivos de la práctica 

-​ Monitorear el progreso real del proyecto con respecto a lo establecido en el 

cronograma inicial. 

-​ Mitigar las desviaciones que se puedan presentar por retrasos relacionados a 

tiempo y costos. 

1.7.2 Actividades a ejecutar 

-​ Analizar el avance de cada una de las actividades planteadas en el 

cronograma inicial con respecto al progreso real. 

-​ Comunicar formalmente mediante una reunión a cada una de las partes 

interesadas, el estatus por acciones ejecutadas, esto para tomar decisiones de 

mitigación en conjunto sea por retrasos de tiempo y el costo adicional de cada 

uno de esos retrasos. 

-​ Documentar los cambios. 

-​ Comunicar los cambios a cada una de las partes interesadas. 
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Figura 40. Propuesta para la comunicación de los cambios. Fuente: Elaboración propia. 
 

-​ Evaluar el impacto de los cambios y si han cumplido satisfactoriamente los 

requerimientos establecidos. 

1.7.3 Personal requerido  

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios 

1.7.4 Resultados esperados 

El beneficio de esta práctica se centra en darle un seguimiento al cronograma 

planeado para mantener el proyecto dentro del tiempo estipulado, realizar un control 

efectivo del presupuesto y los recursos asignados para ejecutar el plan de trabajo y de 

esta forma asegurarse que los resultados se encuentren acordes a los requerimientos 

de calidad establecidos. A su vez está práctica permite identificar riesgos y 

gestionarlos adecuadamente para mitigar su impacto y asegurar el éxito de los 

resultados. 

1.8 Gestionar los recursos del proyecto y los paquetes de trabajo. 

La gestión de los recursos del proyecto y de los paquetes de trabajo representa una 

base fundamental que combina integralmente la identificación, planificación y la 

administración de los recursos asignados de manera eficiente y sostenible para 
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obtener los resultados planteados. Se crea lo que se conoce como estructura de 

desglose de trabajo EDT. 

1.8.1 Objetivo de la práctica 

-​ Establecer los paquetes de trabajo con las respectivas actividades, de manera  

que permitan gestionar los recursos de forma eficiente, garantizando el 

cumplimiento de las metas planteadas. 

1.8.2 Actividades a ejecutar 

-​ Basado en las actividades establecidas en la estructura de desglose de trabajo 

(Figura 36), se establece la gestión de recursos y personal así cómo gastos 

adicionales para el proyecto. Esto según la actividad y las fechas propuestas 

para la ejecución, se van asignando las horas y con respecto a la tarifa fija se 

calcula el costo total. 

 

Figura 41. Propuesta para la gestión de recursos del proyecto. Fuente: 
Elaboración propia. 
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-​ Plantear la estrategia para gestionar las adquisiciones de productos y servicios. 

Por lo cual según el proveedor y el entregable debe existir un criterio de 

aceptación y una persona responsable de esa verificación de las condiciones 

del entregable. 

 
Figura 42. Estrategia para la gestión de adquisiciones. Fuente: Elaboración 

propia 
 

1.8.3 Personal requerido  

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios. 

1.8.4 Resultados esperados 

El beneficio de aplicar esta buena práctica es tener una visión clara de la gestión de 

recursos, basada en las actividades del EDT y cómo se traduce en costos para aplicar 

en diferentes fechas comprometidas del proyecto. Además facilita la asignación de 

responsabilidades y controla los tiempos y costes de cada tarea. 

En conclusión, la descomposición del proyecto en unidades manejables facilita la 

gestión eficaz del cronograma y presupuesto de trabajo. 

1.9 Cerrar el proyecto  

El cierre del proyecto es una etapa de gran importancia en el ciclo de vida de los 

proyectos, ya que asegura que los resultados esperados se entreguen formalmente y 
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se le adiciona un apartado de lecciones aprendidas documentados que permite darle 

madurez a la organización en cómo se gestionan los proyectos. 

1.9.1 Objetivo de la práctica 

Verificar que los objetivos del proyecto se han cumplido de acuerdo con los criterios de 

aceptación establecidos para cada requerimiento,  registrando los resultados y 

lecciones aprendidas, con la participación activa de todas las partes interesadas. 

1.9.2 Actividades a ejecutar 

-​ Revisar cada uno de los planes establecidos en el plan de proyecto, el acta 

constitutiva, la EDT, con la finalidad de corroborar que en cada una de las 

etapas se cumplió con los requerimientos establecidos, se dió seguimiento a la 

ejecución y el cumplimiento. 

-​ Revisar las lecciones aprendidas durante la ejecución del proyecto. 

-​ Redactar la conclusión del proyecto, firmada por todas las partes interesada 
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1.9.3 Personal requerido  

-​ Líder de proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios 

1.9.4 Resultados esperado 

El beneficio de está práctica se basa en la revisión de toda la información desarrollada 

a largo del ciclo de vida del proyecto, lo que permite que cada una de las partes 

involucradas esté informada y satisfecha de que en base a los resultados y lecciones 

aprendidas se da cierre al proyecto. 

2- Gestionar los cambios de TI 

Actualmente, las conexiones de múltiples sistemas de trabajo a la red se han vuelto 

recurrentes en el ámbito laboral. Bajo este contexto, la gestión de cambios en 

Tecnologías de la Información (TI) ha adquirido gran relevancia en el sector 

empresarial, ya que cada cambio debe garantizar que los sistemas corporativos 

permanezcan estables y seguros, esto según los objetivos estratégicos de la 

organización. 

2.1 Evaluar, priorizar y autorizar solicitudes de  cambio. 

Las solicitudes de cambio son constantes en cualquier tipo de proyecto, pues son los 

ajustes que realizan las partes interesadas. Debido a que las solicitudes de cambio 

pueden tener un impacto importante en las etapas de planificación del proyecto deben 

evaluarse, aprobarse y comunicarse a las partes interesadas. 
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2.1.1 Objetivo de la práctica 

-​ Gestionar las solicitudes de cambio formalmente, asegurando que solo se 

implementen cambios necesarios, que no impacten negativamente el proyecto. 

2.2 Actividades a ejecutar 

-​ Establecer una herramienta on line para gestionar cambios. 

-​ Generar la solicitud del cambio y adjuntar el cronograma de trabajo. 

-​ Enviar la solicitud de cambio para iniciar la trazabilidad, evaluación y control de 

cambios. 

-​ Establecer tipos de cambios por prioridad, impacto, riesgo y categoría. 

Tabla 9. Establecimiento de las categorías de los cambios 

 

-​ Establecer tipos de prioridades para los cambios. 

Tabla 10. Establecimiento de las prioridades para los cambios 
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-​ El establecimiento de los criterios de probabilidad de impacto y nivel de 

riesgo fueron definidos en la tabla 9 y 10 respectivamente de este 

documento. 

-​ Evaluar el cambio, mediante el análisis de la solicitud y la 

documentación enviada como soporte. 

-​ Verificar que cumpla con los criterios establecidos para su aprobación 

(Prioridad, cambio, riesgo y categoría). En caso de no cumplir, se 

rechaza la solicitud del cambio y se debe notificar. 

-​ En caso de que la solicitud sea aprobada se revisa el plan de trabajo y 

se establece un tiempo de monitoreo y supervisión. 

-​ Previo a la ejecución se deben validar los resultados de construcción y 

pruebas.  

-​ Rechazar los cambios si no se cumple con los criterios de acuerdos de 

servicios y ausencia de incidencias asociadas al cambio.Adicional debe 

quedar registro del motivo por el cual el cambio se rechaza y así poder 

cerrar la solicitud del cambio. 

2.1.3 Personal requerido  

-​ Líder del proyecto 
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-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios 

2.1.4 Resultados esperados 

Con esta práctica lo que se pretende es asegurar que las solicitudes de cambio están 

basadas para cumplir los entregables del proyecto y a su vez se administra el costo de 

ejecución de las solicitudes. 

2.2 Gestionar cambios de emergencia 

Los cambios no planificados se generan como forma de mitigar eventos de riesgo para 

el sistema, por lo que deben ser atendidos con rigurosidad para evitar impactos 

negativos al sistema de la organización. 

2.2.1 Objetivo de la práctica 

-​ Aplicar cambios críticos de forma rápida y segura, minimizando el impacto en la 

operación 

2.2.2 Actividades a ejecutar 

-​ Analizar la solicitud del cambio clasificado como emergencia. 

-​ Revisar que cumpla los criterios establecidos de categoría y prioridad según las 

tablas 9 y 10 respectivamente de este documento. 

-​ En caso de que la solicitud cumpla con los criterios establecidos se ejecuta la 

implementación del cambio. En caso de que no cumpla se debe rechazar y 

notificar el rechazo de la solicitud del cambio en la plataforma on line. 

-​ Notificar al elaborador de la solicitud de cambio de emergencia del rechazo de 

su solicitud. 
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2.3 Hacer seguimiento e informar sobre cambios de estado. 

El seguimiento de las solicitudes de cambio es de gran importancia, ya que abre un 

canal de comunicación entre el solicitante y la persona que analiza la solicitud, lo cuál 

permite asegurar que el cambio cumpla con los requerimientos del solicitante o en 

caso de que no sea viable que el solicitante esté informado y se pueda buscar otra 

solución. 

2.3.1 Objetivo de la práctica 

-​ Informar el  estado de la solicitud y las acciones posteriores 

2.3.2 Actividades a ejecutar 

-​ Durante la implementación del cambio, se debe revisar la solicitud del 

cambio y la documentación soporte. 

-​ Se debe contar con los recursos requeridos para implementar el cambio 

según las especificaciones aprobadas 

-​ Documentar el cambio con evidencias. 

-​ Cargar la información a la herramienta on line, previamente establecida. 

-​ Si el cambio falla se debe documentar las razones por las que el cambio 

no fue ejecutado y cancelar la solicitud del cambio. 

2.3.3 Personal requerido  

-​ Líder del proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios 
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2.3.4 Resultados esperados 

La finalidad de está práctica es que exista una comunicación constante entre el 

solicitante y el encargado de ejecutar el cambio, esto para que se pueda satisfacer las 

necesidades del solicitante. 

2.4 Cerrar y documentar los cambios 

El cierre y la documentación de cambios consiste en la finalización formal de los 

cambios, incluyendo la documentación detallada de lo realizado, lecciones aprendidas 

y la actualización de la infraestructura y sistemas afectados. 

2.4.1 Objetivo de la práctica 

-​ Evaluar si se cumplieron los objetivos del cambio sin afectar el sistema y 

documentando las lecciones aprendidas del proceso. 

2.4.2 Actividades a ejecutar 

-​ Con la finalidad de generar la documentación de cierre, se revisan las 

evidencias, se cargan a la herramienta on line y de esta forma se 

corrobora que la información esté completa. Para finalizar se notifica al 

administrador de TI para su cierre. 

2.4.3 Personal requerido  

-​ Líder del proyecto 

-​ Jefaturas de las áreas para las cuales el proyecto impacta. 

-​ Personal tercerizado de servicios 

2.4.4 Resultados esperados 

La finalidad de está práctica es confirmar que todas las partes involucradas se 

encuentran satisfechas con el entregable, esto mediante un informe y una reunión de 
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cierre. De tal forma que se verifique el cumplimiento de los objetivos de los cambios 

planteados en el proyecto. 
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Anexo 2. Primer cuestionario para diagnosticar interacciones entre los 
departamentos de tecnología operacional y tecnología de la información. 

Primer cuestionario 

1-          ¿Se cuenta con una estructura para gestionar la tecnología operacional 
en la organización? 

Recientemente se ha trabajado en el desarrollo de la gerencia de 
Ciberseguridad de Tecnología Operacional, la cual entró en funcionamiento el 
segundo trimestre del 2025. 

2-          ¿Cómo se ha definido el manejo de la tecnología operacional en los 
equipos para el manejo de la información? 

Se había mantenido según el modelo de Purdue, entre los niveles 2 y 3. Con 
la llegada de las nuevas capacidades en los procesos productivos se ha 
empezado a desarrollar un proyecto de seguridad entre los niveles de 
tecnología operacional y tecnologías de la información. Actualmente se está 
desarrollando el centro de datos y las interconexiones de red hacia ese centro 
de datos. 

3-          ¿Cómo ha impactado la evolución de TI en los procesos industriales 
para la gestión de activos? 

El mayor impacto ha sido los trabajos en conjunto para la implementación de 
herramientas que permitan visualizar datos desde la red. Este tipo de 
desarrollos se han empezado a experimentar desde el último trimestre del 
2024. 

4-          ¿Cuál es el marco de gobernanza para la gerencia de automatización y 
cómo se aplica a la gerencia de gestión de activos? 

A finales del primer trimestre del 2025 se lanzó el modelo de 
Ingeniería-Ciberseguridad-Tecnología Operacional. Nos encontramos 
trabajando en su implementación en las diferentes unidades operativas. 

5-          ¿El marco de gobernanza utilizado en la gerencia de automatización se 
integra de alguna forma con tecnologías de la información? 

El modelo de Ingeniería-Ciberseguridad-Tecnología Operacional integra lo 
establecido por TI para gobernanza de datos. Esto quiere decir el uso de 
COBIT 2019 como marco de referencia. Pero aún quedan algunos puntos que 
se debe evaluar como se integra su participación. 

6-          ¿Actualmente, con la integración de TI y OT cómo se ha realizado la 
integración de la gobernanza entre las gerencias de TI y OT? 
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Hemos trabajado sobre el lanzamiento del modelo de 
Ingeniería-Ciberseguridad-Tecnología Operacional, desde los centros de 
excelencia. Es con ese modelo con el que debemos realizar la integración de 
gobernanza entre ambas gerencias. 

7-          ¿Existe algún diagrama de macroprocesos que enlace la gerencia de 
automatización y gestión de activos con la gerencia de TI?  

Actualmente no contamos con un diagrama de macroprocesos de ese tipo, 
tenemos el esquema organizacional de la compañía 

Segundo cuestionario 

Anexo 3. Segundo cuestionario para comprender si las gestiones de proyectos 
digitales se llevan a cabo de forma integral. En este caso es específico para 
análisis de riesgos. 

1-     ¿Cómo se lleva a cabo el análisis de riesgos para la gestión de proyectos 
digitales? 

Se lleva a cabo solo desde el área de tecnología operacional y no se realiza de 
manera integral. 

2-     ¿El análisis de riesgos se realiza de manera integral, incluyendo al personal que 
conforma el modelo de ingeniería-ciberseguridad y tecnología operacional? 

El análisis de riesgos no se realiza de forma integral, sólo incluye al personal del 
departamento de ciberseguridad-tecnología operacional. No incluye personal de 
unidades operativas, se lleva a cabo a muy alto nivel.  

3-     ¿Cómo se establece la definición de los criterios de calidad de cada uno de los 
proyectos? 

Los proyectos al ser establecidos a muy alto nivel, se establecen los de los 
requerimientos de casa matriz, pero los que deben ser completados por necesidades 
de la unidad operativa, no se colocan en la definición de criterios. 
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Anexo 4. Tabla de selección de los objetivos de gobernanza y gestión de COBIT 2019 con relevancia, según la situación 
actual de la compañía para desarrollar una metodología de proyectos digitales donde convergen las tecnologías IT/OT 

Referencia del Objetivo 
de gobierno y gestión 
de COBIT 19 

Nombre del Objetivo de 
gobierno y gestión de 
COBIT 19 
 

Descripción del objetivo Tipo de Objetivo Relevante en 
gestión de 
proyectos digitales 

Justificar el contexto en la 
organización 

EDM01 Asegurar el 
establecimiento y el 
mantenimiento del 
marco de gobierno 

Establecer y mantener 
componentes de gobierno 
claros con respecto a la 
autoridad y las 
responsabilidades para 
lograr la misión, las 
metas y los objetivos de 
la empresa. 

Gobierno Sí Para el desarrollo de 
proyectos de convergencia 
IT/OT se debe contar con la 
estructura de gobierno 
adecuada para lograr el 
cumplimiento de los objetivos. 
En el caso de la compañía en 
estudio se encuentra en 
proceso de implementación. 

EDM02 Asegurar la entrega de 
beneficios 

Optimizar el valor al 
negocio de las 
inversiones en 
procesos 
empresariales, 
servicios de TI y 
activos de TI. 

Gobierno Sí Debe existir un seguimiento 
del valor que agregan las 
iniciativas de proyectos y los 
activos que se encuentran 
dentro del apartado 
convergencia IT/OT  

EDM03 Asegurar la 
optimización del riesgo 

Asegurar que el apetito y 
la tolerancia al riesgo de 
la empresa se entiendan, 
articulen y comuniquen, y 
que se identifique y 
gestione el riesgo para el 
valor de negocio 
relacionado con el uso de 
TI. 

Gobierno No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 

EDM04 Asegurar la 
optimización de 
recursos 

Asegurar que se dispone 
de recursos adecuados y 
suficientes relacionadas 

Gobierno No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
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con TI (personas, 
procesos y tecnología) y 
con el negocio para 
apoyar eficazmente los 
objetivos empresariales, 
a un coste óptimo. 

manufactura se encuentra en 
desarrollo no es aplicable 

EDM05 Asegurar la 
participación de las 
partes interesadas 

Asegurar que se identifica 
e involucra a las partes 
interesadas en el sistema 
de gobierno de TI y que 
la medición y 
comunicación sobre el 
rendimiento y 
conformidad de TI de la 
empresa sean 
transparentes, con las 
partes interesadas. 

Gobierno Sí Para el desarrollo de 
proyectos digitales se debe 
asegurar el involucramiento 
de todas las partes 
interesadas esto para que se 
dé visualización de 
oportunidades que no han 
sido evaluadas, esto desde la 
gobernanza 

APO01 Gestionar el marco de 
gestión de TI 

Diseñar el sistema de 
gestión para la TI de la 
empresa basándose en 
las metas empresariales 
y otros factores de 
diseño.  

Gestión Sí Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 

APO02 Gestionar la estrategia Proporcionar una visión 
holística del entorno 
empresarial y de TI 
actual, la dirección futura 
y las iniciativas 
necesarias para migrar al 
entorno futuro deseado. 
Garantizar que el nivel de 
digitalización deseado 
sea integral en la 
dirección y la estrategia 
de TI futuras. Evaluar la 
madurez digital actual de 
la organización y 
desarrollar una hoja de 
ruta para reducir las 

Gestión Sí Para lograr la transformación 
digital de la compañía debe 
existir un enfoque holístico 
para asegurar las conexiones 
de las iniciativas-proyectos 
con toda la compañía, 
además de un sistema de 
gobernanza claro para todas 
las partes interesadas. 
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brechas. Aprovechar los 
bloques de construcción 
de la arquitectura 
empresarial, los 
componentes del 
gobierno y el ecosistema 
de la organización, 
incluyendo servicios y 
capacidades relacionadas 
que se proporcionan 
externamente, para 
permitir una respuesta 
confiable, y también ágil y 
eficiente a los objetivos 
estratégicos. 

APO03 Gestionar la 
arquitectura 
empresarial 

Establecer una 
arquitectura común que 
consiste en capas de 
arquitectura de procesos 
de negocio, información, 
datos, aplicaciones y 
tecnología. Crear 
modelos y 
prácticas claves que 
describen las 
arquitecturas base y 
objetivo, en línea con la 
estrategia de TI de la 
empresa. Definir los 
requisitos de taxonomía, 
estándares, 
directrices, 
procedimientos, plantillas 
y herramientas, y 
proporcionar un vínculo 
para estos componentes.  

Gestión Sí Se debe contar con una 
integración de las 
arquitecturas IT/OT en un 
modelo en común. Aclarando 
las interacciones de cada una 
de las áreas, pero al momento 
de operar que se mantengan 
trabajando holisticamente. 
 

APO04 Gestionar la 
innovación 

Mantener una 
concienciación de TI y 
tendencias de servicio 
relacionadas y 

Gestión No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
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monitorizar las 
tendencias tecnológicas 
emergentes. Identificar de 
forma proactiva 
oportunidades de 
innovación y planificar 
cómo beneficiarse de la 
innovación en relación 
con las necesidades 
empresariales y la 
estrategia de TI. Analizar 
qué oportunidades de 
mejora o innovación 
empresarial pueden 
crearse mediante 
tecnologías emergentes, 
servicios o innovación 
empresarial habilitada por 
TI, así como a través de 
tecnologías ya 
establecidas y por la 
innovación de procesos 
empresariales y de TI.  

desarrollo no es aplicable 

APO05 Gestionar el portafolio Ejecutar la dirección 
estratégica establecida 
para las inversiones, en 
línea con la visión de la 
arquitectura empresarial y 
la hoja de ruta de TI. 
Considerar las diferentes 
categorías de inversiones 
y las limitaciones de 
recursos y financiación. 
Evaluar, priorizar y 
equilibrar los programas y 
servicios, gestionando la 
demanda 
dentro de las limitaciones 
de recursos y 
financiamiento, 
basándose en su 

Gestión No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 
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alineación con los 
objetivos estratégicos, el 
valor y el riesgo de la 
empresa.  

APO06 Gestionar el 
presupuesto y los 
costes 

Gestionar las actividades 
financieras relacionadas 
con TI en las funciones 
empresariales y de TI, 
cubriendo el presupuesto, 
la gestión de costes y 
beneficios, y la 
priorización de gastos 
mediante el uso de 
prácticas presupuestarias 
formales y un sistema 
justo y equitativo de 
asignación de costes a la 
empresa. Consultar a las 
partes interesadas para 
identificar y controlar los 
costes y beneficios 
totales dentro del 
contexto de los planes 
estratégicos y tácticos de 
TI.  

Gestión No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 

APO07 Gestionar los recursos 
humanos 

Proporcionar un enfoque 
estructurado para 
asegurar una 
contratación/adquisición, 
planificación, evaluación 
y desarrollo de recursos 
humanos óptimos (tanto 
interna como 
externamente). 

Gestión No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 

APO08 Gestionar las 
relaciones 

Gestionar las relaciones 
con las partes 
interesadas de una 
manera formal y 
transparente que asegure 

Gestión No Debido a que la gobernanza 
para gestión de proyectos 
digitales en el área de 
manufactura se encuentra en 
desarrollo no es aplicable 
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una confianza mutua y un 
enfoque combinado en 
lograr las metas 
estratégicas dentro de las 
limitaciones de los 
presupuestos y la 
tolerancia al riesgo. Basar 
las relaciones de la 
comunicación abierta y 
transparente, un 
lenguaje común, así 
como la voluntad de 
responsabilizarse y rendir 
cuentas por las 
decisiones clave por 
ambas partes. 

APO09 Gestionar los acuerdos 
de servicio 

Alinear los productos y 
servicios habilitados por 
TI y los niveles de 
servicio con las 
necesidades y 
expectativas de la 
empresa, incluidos la 
identificación, 
especificación, diseño, 
publicación, acuerdo y 
monitorización de los 
productos y servicios de 
TI, niveles de servicio e 
indicadores de 
rendimiento. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

APO10 Gestionar los 
proveedores 

Gestionar los productos y 
servicios relacionados 
con TI proporcionados 
por todo tipo de 
proveedores para que 
satisfagan los requisitos 
de la empresa. Esto 
incluye la búsqueda y 
selección de 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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proveedores, gestión de 
relaciones, gestión de 
contratos y revisión y 
monitorización del 
rendimiento de 
proveedores y el 
ecosistema de 
proveedores para que 
sea efectiva y cumpla con 
la legislación. 

APO11 Gestionar la calidad Definir y comunicar los 
requisitos de calidad en 
todos los procesos, 
procedimientos y 
resultados empresariales 
relacionados. Habilitar los 
controles, monitorización 
continua y uso de 
prácticas y estándares 
probados en esfuerzos de 
mejora y eficiencia 
continuos. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

APO12 Gestionar riesgos Identificar, evaluar y 
reducir continuamente los 
riesgos relacionados con 
TI dentro de los niveles 
de tolerancia establecidos 
por la gerencia ejecutiva 
de la empresa. 

Gestión Sí Integrar la gestión de riesgos 
del proyecto con la estrategia 
empresarial, para equilibrar 
los costos versus los 
beneficios 

APO13 Gestionar la seguridad Definir, operar y 
monitorizar un sistema de 
gestión de seguridad de 
la información. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

APO14 Gestionar los datos Lograr y mantener la 
gestión eficaz de los 
activos de datos de la 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
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empresa durante todo el 
ciclo de vida de los datos, 
desde la creación hasta 
su entrega, 
mantenimiento y archivo. 

primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI01 Gestionar los 
programas 

Gestionar todos los 
programas del portafolio 
de inversión, de 
conformidad con la 
estrategia de la empresa 
y de forma coordinada, 
según un enfoque de 
gestión de programas 
estándar. Iniciar, 
planificar, controlar y 
ejecutar programas, y 
monitorizar el valor 
esperado del programa. 

Gestión  Trabajar sobre la gestión de la 
comunicación con las partes 
interesadas utilizando 
metodologías ágiles para el 
seguimiento  de los proyectos 
dentro de los programas y 
maximizar la contribución del 
programa al portafolio de 
inversiones. 

BAI02 Gestionar la definición 
de requerimientos 

Identificar las soluciones 
y analizar los requisitos 
antes de su adquisición o 
construcción para 
asegurarse de que se 
ajustan a los requisitos 
estratégicos de la 
empresa cubriendo los 
procesos , 
aplicaciones,información/
datos, infraestructura y 
servicios del negocio 
Coordinar la revisión de 
opciones viables con las 
partes interesadas 
afectadas, incluidos 
costes y beneficios 
relativos, análisis de 
riesgos y aprobación de 
los requisitos y 
soluciones propuestas. 

Gestión Sí Es necesario que con 
antelación, las partes 
interesadas puedan tener 
acceso a las fichas técnicas 
de los posibles proveedores, 
pues de está forma se podrán 
ir evaluando los 
requerimientos que cumplen 
los servicios que brindarán y 
si es necesario adaptar algún 
punto 
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BAI03 Gestionar la 
identificación y 
construcción de 
soluciones 

Establecer y mantener 
productos y servicios 
identificados (tecnología, 
procesos de negocio y 
flujos de trabajo) 
alineados con los 
requisitos de la empresa 
que 
cubran el diseño, 
desarrollo, 
adquisición/subcontrataci
ón y la asociación con 
proveedores.  

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI04 Gestionar la 
disponibilidad y 
capacidad 

Equilibrar las 
necesidades actuales y 
futuras de disponibilidad, 
rendimiento y capacidad 
con la prestación de 
servicios rentables. Incluir 
la evaluación de las 
capacidades actuales, 
previsión de las 
necesidades futuras 
basándose en los 
requisitos del negocio, el 
análisis de impactos en el 
negocio y la evaluación 
del riesgo para planificar 
e implementar acciones 
que satisfagan los 
requisitos identificados. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI05 Gestionar los cambios 
organizativos 

Maximizar la probabilidad 
de implementar con éxito 
un cambio organizativo 
sostenible en toda la 
empresa, de forma rápida 
y con un riesgo reducido. 
Cubrir el ciclo 
de vida completo del 
cambio y todas las partes 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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interesadas en el negocio 
y en TI. 

BAI06 Gestionar los cambios 
de TI 

Gestionar todos los 
cambios de una manera 
controlada, incluidos los 
cambios estándar y los 
mantenimientos de 
emergencia en relación 
con los procesos de 
negocio, las aplicaciones 
y la infraestructura. Esto 
incluye estándares y 
procedimientos de 
cambio, evaluación del 
impacto, priorización y 
autorización, cambios de 
emergencia, seguimiento, 
informes, cierre y 
documentación. 

Gestión Sí Incluir a todas las partes 
interesadas durante los 
procesos de gestión de 
cambios 

BAI07 Gestionar la 
aceptación y la 
transición de los 
cambios de TI 

Aceptar formalmente y 
hacer operativas las 
nuevas soluciones. Incluir 
la planificación de la 
implementación, 
conversión de sistemas y 
datos, pruebas de 
aceptación, 
comunicación, 
preparación de la puesta 
en producción, paso a 
producción de nuevos o 
modificados procesos de 
negocio y servicios de TI, 
soporte temprano de la 
producción y revisión 
posterior a la 
implementación. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI08 Gestionar el Mantener disponible la 
información de gestión 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
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conocimiento relevante, vigente, 
conocimiento validado y 
confiable con el fin de 
apoyar todas las 
actividades del proceso y 
facilitar la toma de 
decisiones relacionadas 
con el gobierno y la 
gestión de I&T de la 
empresa. Planificar la 
identificación, 
recopilación, 
organización, 
mantenimiento, uso y 
retirada del conocimiento. 

tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI09 Gestionar los activos Gestionar los activos de 
TI a través de su ciclo de 
vida para asegurarse de 
que su uso aporta valor a 
un coste óptimo, 
continúan operativos 
(adecuados a su 
propósito), y se tienen en 
cuenta y están 
físicamente protegidos. 
Asegurar que aquellos 
activos que son críticos 
para soportar la 
capacidad del servicio 
son 
confiables y están 
disponibles. Gestionar las 
licencias de software para 
asegurarse de que se 
adquiere, retiene y 
despliega la cantidad 
óptima en relación con el 
uso que requiere el 
negocio, y que el 
software instalado cumpla 
con los acuerdos de 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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licencia. 

BAI10 Gestionar la 
configuración 

Definir y mantener 
descripciones y 
relaciones entre recursos 
claves y las capacidades 
necesarias para ofrecer 
servicios habilitados por 
TI. Incluir la recopilación 
de información sobre la 
configuración, 
estableciendo líneas de 
referencia, verificando y 
auditando esta 
información, y 
actualizando el 
repositorio de 
configuración. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

BAI11 Gestionar los 
proyectos 

Gestionar todos los 
proyectos que se inician 
en la empresa, alineados 
con la estrategia de la 
empresa y de forma 
coordinada, con base en 
una estrategia de gestión 
de proyectos estándar. 
Iniciar, planificar, controlar 
y ejecutar proyectos, y 
concluir con una revisión 
post-implementación. 

Gestión Sí Obtener los resultados 
definidos del proyecto 
mediante el involucramiento 
con las partes interesadas, 
además de trabajar para la 
reducción del riesgo mediante 
la mejora de las 
comunicaciones y la 
participación de las partes 
interesadas.  

DSS01 Gestionar las 
operaciones 

Coordinar y ejecutar las 
actividades y los 
procedimientos 
operativos requeridos 
para entregar los 
servicios de TI, internos y 
externalizados. Incluir la 
ejecución de 
procedimientos de 
operación estándar 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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predefinidos y las 
actividades de 
supervisión requeridas. 

DSS02 Gestionar las 
peticiones y los 
incidentes del servicio 

Proporcionar una 
respuesta oportuna y 
efectiva a las solicitudes 
de los usuarios y la 
resolución de todos los 
tipos de incidentes. 
Restaurar el servicio 
normal, registrar y 
completar las solicitudes 
de usuario; y registrar, 
investigar, diagnosticar, 
escalar y resolver los 
incidentes. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

DSS03 Gestionar los 
problemas 

Identificar y clasificar los 
problemas y su causa 
raíz. Ofrecer una solución 
oportuna para evitar 
incidentes recurrentes.  

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

DSS04 Gestionar la 
continuidad 

Establecer y mantener un 
plan que permita a las 
organizaciones 
empresariales y a TI 
responder a los 
incidentes y adaptarse 
rápidamente a las 
interrupciones. Esto 
permitirá la operación 
continua de los procesos 
críticos de negocio y de 
los servicios de I&T 
necesarios, y mantener la 
disponibilidad de 
recursos, activos e 
información en un nivel 
aceptable para la 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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empresa. 

DSS05 Gestionar los servicios 
de seguridad 

Proteger la información 
de la empresa para 
mantener el nivel de 
riesgo de la seguridad de 
la información aceptable 
para la empresa, 
conforme con la política 
de seguridad. Establecer 
y mantener roles y 
privilegios de acceso de 
seguridad de la 
información. Realizar una 
monitorización de la 
seguridad. 

Gestión Sí El modelo de gestión debe 
involucrar bajo cuales criterios 
de calidad se mantiene la 
seguridad de la información 

DSS06 Gestionar los controles 
de los procesos de 
negocio 

Definir y mantener los 
controles apropiados de 
los procesos de negocio 
para asegurar que la 
información relacionada y 
procesada por procesos 
de negocio internos 
o externalizados cumpla 
con todos los requisitos 
relevantes de control de 
la información. Identificar 
los requisitos relevantes 
de control de la 
información. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

MEA01 Gestionar la 
monitorización del 
rendimiento y la 
conformidad 

Recopilar, validar y 
evaluar las metas y 
métricas de alineamiento 
de la empresa. 
Supervisar que los 
procesos y las prácticas 
se desempeñen según 
las metas y métricas de 
rendimiento y 
conformidad acordadas. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 
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Proporcionar informes 
sistemáticos y oportunos. 

MEA02 Gestionar el sistema 
de control interno 

Supervisar y evaluar 
continuamente el entorno 
de control, incluyendo 
autoevaluaciones y 
autoconcienciación. 
Habilitar a la gerencia 
para identificar 
deficiencias e 
ineficiencias de control e 
iniciar acciones de 
mejora. Planificar, 
organizar y mantener 
estándares para la 
evaluación del control 
interno y la eficacia del 
control de 
procesos. 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción 

MEA03 Gestionar el 
cumplimiento de los 
requerimientos 
externos 

Evaluar si los procesos 
de TI y los procesos de 
negocio apoyados por TI 
cumplen con las leyes, 
regulaciones y requisitos 
contractuales. Asegurar 
que los requisitos se han 
identificado y cumplido; 
integrar el cumplimiento 
de TI con el cumplimiento 
general de la empresa. 

Gestión Sí Asegurarse que la compañía 
cumpla con los requerimientos 
establecidos por la casa 
matriz para gestionar los 
proyectos. 

MEA04 Gestionar el 
aseguramiento 

Planificar, delimitar y 
ejecutar iniciativas de 
aseguramiento para 
cumplir con requisitos 
internos, leyes, 
regulaciones y objetivos 
estratégicos. Permitir que 
la dirección ofrezca una 
garantía adecuada y 

Gestión No Se ha creado un modelo de 
ingeniería-ciberseguridad y 
tecnología operacional el 
primer trimestre del 2025. Por 
lo que aún se encuentra en 
construcción el 
establecimiento de 
indicadores para evaluar 
cumplimiento 
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sostenible en la empresa, 
con la realización de 
revisiones y actividades 
de aseguramiento 
independiente. 

 

 

Anexo 5. Tabla de análisis de los objetivos de gobierno y gestión de COBIT 2019 por buenas prácticas.  
Se analizará la aplicación de cada práctica de gobierno, basado en la situación actual de la compañía de estudio y basado sobre el 

resultado se dará la selección de de las prácticas de gobierno por objetivo de gestión. 

Referencia 
Nombre del 

objetivo Buena práctica 

¿La buena práctica 
es clave para los 

proyectos de 
integración 

tecnológica? 
¿Por qué es clave para transformar la situación actual de la 

compañía? 

EDM01 Asegurar el 
establecimiento y el 
mantenimiento del 
marco de gobierno 

Evaluar el sistema de 
gobierno 

No 

Porque el sistema de gobierno se encuentra en fase de 
implementación por lo que no se puede catalogar un sistema 

maduro, por tal razón se propone para otra etapa 

Dirigir el sistema de 
gobierno No 

Para dirigir el sistema de gobierno se requiere una figura clave 
para llevar a cabo está práctica 

Monitorizar el sistema de 
gobierno 

No 

Para asegurar el establecimiento del sistema de gestión debe 
evaluarse su madurez, luego de implementado en las unidades 

operativas. 

EDM02 Asegurar la entrega 
de beneficios. 

Establecer el objetivo de la 
mezcla de inversión. No 

Este objetivo es de gobernanza y no está enfocado a gestión de 
proyectos 
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Evaluar la optimización del 
valor. No 

Porque cada cartera de proyectos debe estar alineada según los 
objetivos estratégicos de la organización. 

Dirigir la optimización del 
valor. No 

Porque se le debe dar seguimiento a cada iniciativa proyecto, de 
tal forma se asegurará que entregue beneficios  

Monitorizar la optimización 
del valor. 

No 

Porque en está práctica se verá evidenciada el seguimiento de 
los resultados de proyectos, en las juntas mensuales con la 

dirección técnica. 

EDM05 Asegurar la 
participación de las 
partes interesadas 

Evaluar el compromiso y los 
requisitos de reportes de las 

partes interesadas. 

Sí 

Si bien es cierto este objetivo es de gobernanza, se debe 
asegurar que para gestiones de proyectos, así como 

seguimientos al modelo de gestión se cuente con el personal 
adecuado para asegurar su compromiso 

Dirigir el compromiso, 
comunicación y reporte de 

las partes interesadas. Sí 

Es importante para asegurar que todos están involucrados y se 
ha enfocado el desarrollo del proyecto desde diferentes 

perspectivas 

Monitorizar el compromiso 
de las partes interesadas. Sí 

Para dirigir el sistema de gobierno se requiere una figura clave 
para llevar a cabo está práctica 

APO01 Gestionar el marco 
de gestión de TI 

Diseñar el sistema de 
gestión para la TI de la 

empresa No 
Esta buena práctica es de gobernanza y debe ser 

socializada por parte del departamento de TI 

Gestionar la comunicación 
de objetivos, dirección y 

decisiones tomadas Sí 

Si bien es cierto este objetivo es de gobernanza, se debe 
asegurar que para gestiones de proyectos, se encuentren 

alineados a los objetivos de negocio 

 Gestionar la 
implementación de 

procesos (para respaldar la No 

Si bien es cierto este objetivo es de gobernanza, se debe 
asegurar que para gestiones de proyectos, se encuentren 

alineados a los objetivos de negocio 
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consecución de objetivos de 
gobierno y gestión). 

 Definir e implementar las 
estructuras organizativas. Sí Es clave para la gobernanza y gestión del modelo 

 Establecer roles y 
responsabilidades. Sí Es clave para la gobernanza y gestión del modelo 

 Optimizar la ubicación de la 
función de TI. No 

Es clave para la gestión del modelo, pero no impacta 
directamente la gestión de proyectos 

Definir la propiedad de la 
información (datos) y 

sistemas de información Sí Es clave para la gobernanza y gestión del modelo 

Definir las habilidades y 
competencias objetivo. No 

Es clave para la gestión del modelo, pero no impacta 
directamente la gestión de proyectos 

 Definir y comunicar 
políticas y procedimientos. Si Es clave para la gobernanza y gestión del modelo 

 Definir e implementar la 
infraestructura, servicios y 

aplicaciones para respaldar 
el sistema de gobierno y 

gestión. No 
Es clave para la gestión del modelo, pero no impacta 

directamente la gestión de proyectos 

Gestionar la mejora 
continua del sistema de 

gestión de TI. Sí Es clave para la gobernanza y gestión del modelo 

APO02 Gestionar la 
estrategia 

Comprender el contexto y la 
dirección de la empresa. 

Si 

Para la organización es clave que previo a colocar iniciativas de 
proyectos se tenga claro cuáles son los objetivos estratégicos 

aplicables para el periodo 
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Evaluar las capacidades, 
rendimiento y madurez 

digital actual de la empresa. Sí 

Para la organización es clave que previo a colocar iniciativas de 
proyectos se tenga claro cuáles son las capacidades en temas 

de proyectos digitales para la empresa 

Definir las capacidades 
digitales objetivo. Sí 

Este punto es clave previo a la generación de las iniciativas que 
se transformarán en proyectos 

Llevar a cabo un análisis de 
brecha Sí 

Este punto es clave previo a la generación de las iniciativas que 
se transformarán en proyectos 

Definir el plan estratégico y 
el mapa de ruta. Sí 

Este punto es clave previo a la generación de las iniciativas que 
se transformarán en proyectos 

Comunicar la dirección y 
estrategia de TI. Sí 

Este punto es clave previo a la generación de las iniciativas que 
se transformarán en proyectos 

APO03 Gestionar la 
arquitectura 
empresarial 

Desarrollar la visión de 
arquitectura empresarial. 

No 

Es clave para gestionar proyectos en la división 
Ingeniería-OT-Ciberseguridad, la cual ya está establecida, 

basada en el modelo de Purdue 

Definir la arquitectura de 
referencia. 

No 

Es clave para gestionar proyectos en la división 
Ingeniería-OT-Ciberseguridad, la cual ya está establecida, 

basada en el modelo de Purdue 

Seleccionar oportunidades 
y soluciones. 

No 

Es clave para gestionar proyectos en la división 
Ingeniería-OT-Ciberseguridad, la cual ya está establecida, 

basada en el modelo de Purdue 

Definir la implementación 
de la arquitectura. 

No 

Es clave para gestionar proyectos en la división 
Ingeniería-OT-Ciberseguridad, la cual ya está establecida, 

basada en el modelo de Purdue 
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Proporcionar servicios de 
arquitectura empresarial. 

No 

Esta práctica se encuentra en desarrollo, pero no afecta 
directamente la implementación de la metodología de proyectos 

digitales. 

APO12 Gestionar riesgos Recopilar datos. 

Sí 

La recopilación de datos es importante porque permite darle 
sentido a la investigación y entendimiento de la materialización 

de los riesgos. 

Analizar el riesgo. 

Sí 

El análisis de riesgos es importante para saber con que acciones 
se podrán mitigar, así como decidir no proceder con un proyecto 
porque es altamente negativo para el negocio según el resultado 

del riesgo 

Mantener un perfil de 
riesgo. Sí 

Es importante que los proyectos tengan una clasificación de 
riesgos como bajo, medio o alto 

Articular el riesgo. 
Sí 

Se debe presentar el riesgo de la manera más clara respecto a 
su impacto y probabilidad 

Definir un portafolio con 
acciones de gestión de 

riesgos. Sí 

Dentro de una cartera de proyectos es necesario contar tanto 
con un presupuesto como con un listado de acciones por 

proyecto para mitigar riesgos 

Responder al riesgo. Sí Ejecutar las acciones de mitigación en caso de que se requiera 

BAI01 Gestionar los 
programas 

Mantener un enfoque 
estándar en la gestión de 

programas. No 
Esta práctica es importante para darle madurez al sistema de la 

organización 

Iniciar un programa 
No 

Esta practica es importante porque le da formalidad al programa 
y mantiene la comunicación para todos los interesados 

136 



 

Gestionar el compromiso de 
las partes interesadas. No 

Esta práctica es importante para darle madurez al sistema de la 
organización 

Desarrollar y mantener el 
plan del programa No 

Esta práctica es importante para darle madurez al sistema de la 
organización 

Lanzar y ejecutar el 
programa No 

Esta práctica es importante para darle madurez al sistema de la 
organización 

Monitorizar, controlar y 
reportar sobre los 

resultados del programa No 
Esta práctica es importante para darle madurez al sistema de la 

organización 

Gestionar la calidad del 
programa No 

Esta práctica es importante para darle madurez al sistema de la 
organización 

Gestionar el riesgo del 
programa. 

No 

Está práctica es importante ya que permite destinar un 
presupuesto para mitigar los riesgos del programa en caso de 

retrasos o alguna eventualidad mayor 

Cerrar un programa 
No 

Esta práctica es importante para darle madurez al sistema de la 
organización 

BAI02 Gestionar la 
definición de 

requerimientos 

Definir y mantener los 
requisitos funcionales y 
técnicos del negocio. Sí 

Esta práctica para la organización es relevante ya que le da 
madurez al sistema 

Realizar un estudio de 
factibilidad y formular 

soluciones alternativas. No 
Esta práctica se puede evidenciar en el desarrollo de un caso de 

negocio 

Gestionar el riesgo de los 
requisitos Sí 

Para la organización este item se tiene que desarrollar dentro de 
la gestión de cambios. 
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Obtener la aprobación de 
requisitos y soluciones No 

Para la organización este item se tiene que desarrollar dentro de 
la gestión de cambios. 

BAI04 Gestionar la 
disponibilidad y 

capacidad 

Evaluar la disponibilidad, 
rendimiento y capacidad 

actuales y crear una línea 
de referencia No 

Para la organización es crucial está práctica se realice  previo a 
que se este ejecutando el proyecto 

Evaluar el impacto en el 
negocio. No 

Para la organización es crucial está práctica se realice  previo a 
que se este ejecutando el proyecto 

Planificar los requisitos de 
los servicios nuevos o 

modificados. No 
Para la organización este item se tiene que desarrollar dentro de 

la gestión de cambios. 

Monitorizar y revisar la 
disponibilidad y la 

capacidad. No 
Para la organización es crucial está práctica se realice  previo a 

que se este ejecutando el proyecto 

Investigar y resolver los 
problemas de 

disponibilidad, rendimiento 
y capacidad. No 

Está práctica para la organización puede verse transformada en 
el desarrollo de un nuevo proyecto. 

BAI05 Gestionar los 
cambios 

organizativos 

Establecer el deseo de 
cambiar. No 

Para la organización es importante quede declarado desde las 
altas gerencias. 

Formar un equipo de 
implementación eficaz. 

No 

Para la organización es importante que se trabaje con equipo 
multidisciplinario, para que pueda darle enfoque a todas las 

áreas. 

Comunicar la visión 
deseada. No 

Para la organización es importante hacer comunicaciones de 
apertura de proyectos mediante un kick-off 
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Facultar a los roles 
participantes e identificar 

las ganancias a corto plazo. No 

Para la organización es importante que cada participante de 
proyectos entienda su rol, para ello debe quedar enlistado desde 

la formación del equipo de trabajo. 

Habilitar la operación y el 
uso. No 

Para la organización es importante que esto quede declarado 
una vez se haya cerrado el proyecto. 

Incorporar nuevos 
enfoques. No 

Para la organización es importante hacer comunicaciones de 
apertura de proyectos  

Sostener los cambios. 
No 

Para la organización es importante hacer comunicaciones de 
apertura de proyectos  

BAI06 Gestionar los 
cambios de TI 

Evaluar, priorizar y autorizar 
solicitudes de cambio. Sí 

Este item es relevante, siempre y cuando  impacte directamente 
la convergencia de TI con la tecnología operacional 

Gestionar cambios de 
emergencia. Sí 

Este item es relevante, siempre y cuando  impacte directamente 
la convergencia de TI con la tecnología operacional 

Hacer seguimiento e 
informar sobre cambios de 

estado. Sí 
Este item es relevante, siempre y cuando  impacte directamente 

la convergencia de TI con la tecnología operacional 

Cerrar y documentar los 
cambios. Sí 

Este item es relevante, siempre y cuando  impacte directamente 
la convergencia de TI con la tecnología operacional 

BAI11 Gestionar los 
proyectos 

Mantener un enfoque 
estándar en la gestión de 

proyectos. 

Sí 

Para la compañía es de gran importancia mantener un enfoque 
estandarizado en la cartera de proyectos digitales, ya que 
muchos se integran desde las áreas de ingeniería, OT y 

ciberseguridad. 
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Establecer e iniciar un 
proyecto. 

Sí 

Para la compañía este ítem es de gran importancia, ya que es la 
forma de llevar un orden en la asignación de recursos y darle 

formalidad al proceso. 

Gestionar la participación 
de las partes interesadas. 

Si 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura que el presupuesto se 

gestione adecuadamente en cada una de las actividades del 
proyecto. 

Desarrollar y mantener el 
plan del proyecto. 

Sí 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura el presupuesto se gestione 
adecuadamente en cada una de las actividades del proyecto. 

Gestionar la calidad del 
proyecto. 

Sí 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura el presupuesto se gestione 
adecuadamente en cada una de las actividades del proyecto. 

Gestionar el riesgo del 
proyecto. 

Sí 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura el presupuesto se gestione 
adecuadamente en cada una de las actividades del proyecto. 

Supervisar y controlar los 
proyectos. 

Sí 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura el presupuesto se gestione 
adecuadamente en cada una de las actividades del proyecto. 

Gestionar los recursos del 
proyecto y los paquetes de 

trabajo. Sí 

Para la transformación de la compañía es de gran importancia, 
pues es la forma en que se asegura el presupuesto se gestione 
adecuadamente en cada una de las actividades del proyecto. 

Cerrar un proyecto o 
iteración. 

Sí 

Para la compañía es de gran relevancia en la transformación, 
pues se hace la entrega formal del activo para su operación y se 

tiene retroalimentación del uso diario. 
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DSS05 Gestionar los 
servicios de 
seguridad 

Proteger contra software 
malicioso 

No 

Para el cambio en la compañía es necesario que este ítem se 
lleva a cabo en la gestión de riesgos cuando se implementa un 

nuevo dispositivo 

Gestionar la seguridad de la 
conectividad y de la red. Sí 

Para la compañía ha sido crucial adoptar el modelo de Purdue 
cuando se desarrolló el modelo de gestión de la OT 

Gestionar la seguridad de 
endpoint. No 

Para la compañía ha sido crucial adoptar el modelo de Purdue 
cuando se desarrolló el modelo de gestión de la OT 

Gestionar la identidad del 
usuario y el acceso lógico. No 

Para la compañía ha sido crucial adoptar el modelo de Purdue 
cuando se desarrolló el modelo de gestión de la OT 

Gestionar el acceso físico a 
los activos de TI. No 

Para la compañía ha sido crucial adoptar el modelo de Purdue 
cuando se desarrolló el modelo de gestión de la OT 

Gestionar documentos 
sensibles y dispositivos de 

salida. No 

Es importante para la transformación de la compañía que la 
gestión documental la lleve un área designada para tal fin, así 

cómo cuando se le da de baja a los activos. 

Gestionar las 
vulnerabilidades y 

monitorizar la 
infraestructura para detectar 
eventos relacionados con la 

seguridad. Sí 

Es importante para la transformación de la compañía que cada 
iniciativa evalue las capacidades que se tienen versus la 
sinergía de las posibles soluciones que se plantean a un 

proyecto. 

MEA03 Gestionar el 
cumplimiento de los 

requerimientos 
externos 

Identificar los requisitos 
externos de cumplimiento. 

Sí 

Es importante para la transformación de la compañía que venga 
establecido desde la estructura organizacional quién será la 
persona responsable de identificar los requisitos externos. 

Optimizar la respuesta a los 
requisitos externos. 

No 

Para asegurar el cumplimiento de requisitos externos esto se 
lleva a cabo con la gestión de cambios que viene inmersa en la 

gestión de proyectos 
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Confirmar el cumplimiento 
externo. Sí 

Este ítem no recae en gestión de proyectos, se evalúa en 
auditoría 

Obtener aseguramiento de 
cumplimiento externo No 

Este ítem no recae en gestión de proyectos, se evalúa en 
auditoría 
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