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Resumen ejecutivo

El presente escrito propone la aplicacion de Tecnologias de la Informacion y
la Comunicacion (TIC) para optimizar los procesos organizativos en Team STEAM
Group, una entidad emergente en el sector educativo de Costa Rica, especializada
en la certificacion de metodologias STEAM. La propuesta se basa en una
observacion detallada del contexto organizacional, complementada por un trabajo
de campo que incluye la aplicacion de cuestionarios para diagnosticar las
necesidades criticas de la organizacion. Los resultados reflejan la presencia de
varios procesos manuales que pueden mejorar mediante la automatizacion y

digitalizacion, integrando la tecnologia en todas las actividades de la entidad.

Identificadas las areas criticas y delimitado el alcance del proyecto, se
selecciona la gestion de informacién como el proceso clave para ser tratado con la
solucién TIC, debido a su impacto en los demas procesos organizativos. Se elabora
con costo cero, gracias a la unidad de pasantias del TSG, un Sistema de Gestién
de Seguridad de la Informacién (SGSI-TSG) basado en la norma ISO 27001,

tropicalizado a las necesidades especificas del Team STEAM Group.

Ademas, se disefia un sistema hibrido CRM-ERP denominado TSG Data
Control, junto con una aplicacion movil, "Diagnostico STEAM", que optimiza el
trabajo de campo, mejorando la gestién de la informacion generada. Asimismo, se
propone la implementacion de Google Workspace para fomentar la productividad y

el trabajo colaborativo remoto, aprovechando la modalidad hibrida de la entidad.

La propuesta fue evaluada por un panel de expertos y patrocinadores
mediante el método Delphi y grupos focales, siendo aprobada satisfactoriamente.

Se crearon varios artefactos que facilitaran la implementacion de la solucion.

Finalmente, se espera que esta propuesta sirva como guia para otras
organizaciones que deseen mejorar sus procesos mediante TIC, brindando un
mapa de ruta que ayude a las empresas emergentes a adoptar herramientas y
mejores practicas que optimicen sus actividades comerciales, otorgandoles

ventajas competitivas en el mercado.
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CAPITULO |

EL PROBLEMA'Y SU IMPORTANCIA
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1.1 Antecedentes

En la actualidad, el auge de las tecnologias de informacion y comunicacion (TIC)
ha permitido que empresas emergentes o pequefias alcancen mayor impacto o
relevancia en sus mercados especificos en menor tiempo, brindando ventajas
competitivas importantes, llegando incluso a reconfigurar la manera de gestionar
proyectos, procesos, productos, entrega de servicios, recurso humano, entre
otros (IFEDES, 2024). Del mismo modo,
la principal manera en que una empresa puede destacar es siendo buena para
aprender y cambiar, y hacerlo méas rapido que las otras empresas. Para lograr esto,
es importante usar tecnologias avanzadas que marquen la diferencia entre la
empresa y sus competidores; asi los clientes pensaran que es mejor comprar los

productos de esa empresa (Pacheco et al, 2019).

La empresa Team STEAM Group S.R.L. (TSG), fundada en 2023, opera de
manera hibrida desde la provincia de Heredia, canton de Belén. Esta dedicada a
ofrecer productos y servicios que mejoran la calidad de la ensefianza en centros
educativos publicos y privados del pais mediante el enfoque STEAM (Ciencia,
Tecnologia, Ingenieria, Artes y Matematicas) (Balsells, 2020, p. 1). Actualmente, se
encuentra en un proceso de estructuracién interna; sin embargo, la gerencia busca
establecer una plataforma organizativa basada en TIC que garantice el 6ptimo

funcionamiento de sus productos y servicios (Team STEAM Group, 2023).

La literatura indica que, en el contexto empresarial actual, las TIC y tecnologias
emergentes son esenciales para gestionar eficientemente la informacion y facilitar
la toma de decisiones, al integrar recursos que satisfacen necesidades informativas
y agilizan los procesos, manteniendo una ventaja competitiva sostenible y
mejorando la estrategia (Pacheco et al., 2019). Asimismo, las fuentes teéricas
resaltan el impacto positivo de las TIC en las MiPymes, impulsando el crecimiento
econdémico y la generacion de valor en la entrega de productos o servicios
(Buenrostro et al., 2019).
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1.2 Justificacion

Como empresa emergente, la implementacién de una solucion TIC integral
se justifica por la necesidad inmediata de la gerencia de optimizar los procesos
organizativos y mejorar su competitividad en el mercado, aspectos ya validados por
los casos ilustrados en los antecedentes. Gracias a las TIC, ciertas tareas pueden
desarrollarse automaticamente, lo que ahorra tiempo y reduce los gastos operativos.

Con la ayuda de la tecnologia y normas o buenas practicas asociadas, las
empresas pueden llegar a méas personas de manera mas eficiente, lo que favorece

su crecimiento y éxito en el mercado (Mufioz et al., 2019).

La integracion de tecnologias de informacion y comunicacidon en Team
STEAM Group (TSG) es crucial para garantizar el éxito en tareas criticas, como la
coordinacién oportuna con proveedores ante alertas o solicitudes de servicios 0
productos, la gestion de la cartera de clientes e informacion, el seguimiento de
licencias y contratos, la administracién del conocimiento y del catalogo de servicios,
el control eficaz de las etapas del desarrollo de proyectos para distintas instituciones
0 empresas, asi como la mejora de la comunicacion interna del equipo y la captura
precisa de las necesidades de los clientes para transformarlas en planes de

intervencién a corto plazo.

Todas estas tareas representan procesos medulares del TSG, por lo que su
optimizacién supone una mejora en la atencién y el valor entregado al cliente,
evidenciando una gestion eficiente de productos y servicios mediante el uso

adecuado de las TIC.
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1.3 Problema u oportunidad

En el contexto actual de Team STEAM Group, se presenta una valiosa
oportunidad para optimizar varios procesos organizativos mediante la
implementacion de tecnologias de la informacién y la comunicacion (TIC). Muchos
de los procesos, como el seguimiento de proyectos, la gestion de acuerdos y
certificaciones, el manejo de membresias de clientes, el catdlogo de servicios y el
diagnostico STEAM, se gestionan manualmente. Si bien estos métodos han
permitido avanzar, existe un gran potencial para mejorar la eficiencia y agilidad
operativa mediante el uso de herramientas tecnolégicas y buenas practicas en la

gestion.

La adopcién de TIC mejoraria la precision, organizacion y accesibilidad de la
informacion, facilitando una gestiébn mas eficiente de los procesos clave. Ademas,
permitiria una mejor conexion entre clientes, proveedores y la empresa, lo que
optimizaria la experiencia del usuario. Por este motivo, se presenta una oportunidad
significativa para modernizar los procesos internos mediante la integracién de TIC,
lo que aumentaria la eficiencia, reduciria los tiempos de respuesta y mejoraria la

experiencia del cliente.
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1.4 Objetivo general

Desarrollar una propuesta de aplicacion de Tecnologias de la Informacion y

Comunicacion (TIC) para la mejora de los procesos organizativos en Team STEAM

Group S.R.L., através de una revision de la literatura, la valoracion de expertos y el

estado de la situacion actual de la compaiiia.

1.4.1 Objetivos especificos

1-

Realizar un diagnostico situacional de los procesos organizativos basados en
TIC en el Team STEAM Group S.R.L. comprendiendo el estado actual y las
areas de mejora, mediante un instrumento de evaluacion técnicamente
elaborado.

Indagar la informacidén existente relacionada con la mejora de procesos
organizativos utilizando TICs, mediante una busqueda sistematica de
literatura y criterio de expertos, fundamentando teéricamente la propuesta de
aplicaciéon TIC en la organizacion.

Formular una propuesta de aplicacion de TICS, enfocada en mejorar los
procesos organizativos criticos dentro de Team STEAM Group S.R.L.,
utilizando los referentes tedricos, criterio de expertos y el estado de la
situacion actual.

Evaluar la viabilidad y relevancia de la propuesta de aplicacion de TIC en los
procesos organizativos de Team STEAM Group S.R.L. a través de la
validacion de expertos en el campo de las TIC y la gestién organizativa, con

el objetivo de perfeccionar la propuesta tedrica.
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1.5 Metas por alcanzar

En la tabla adjunta se detallan los objetivos especificos y las metas que se

conseguiran en el plazo de 6 meses dentro del TSG. Es importante mencionar

que las actividades, productos y metas podrian ajustarse conforme avance la

investigacion.

Cuadro 1. Metas por alcanzar en cada objetivo.

Objetivo

Meta

1-

Realizar un diagndstico situacional de los procesos
organizativos basados en TIC en el Team STEAM Group
S.R.L. para comprender el estado actual y las areas de
instrumento  de

mejora, mediante un

evaluacion técnicamente elaborado.

Documento diagnéstico situacional
de
basados en TIC en el Team STEAM
Group.

los procesos organizativos

2- Indagar la informacion existente relacionada con la mejora

de procesos organizativos mediante TICs, mediante una
busqueda sistematica de literatura, con el propésito de
fundamentar tedricamente la propuesta de

aplicacion TIC en la organizacion.

Documento formal que contiene la

informacion con los referentes

conceptuales que respaldan la

propuesta de aplicacion practica.

3- Formular una estrategia de aplicacién de TICS, enfocada

en mejorar los procesos organizativos criticos dentro de
Team STEAM Group S.R.L., utilizando los
referentes tedricos y el estado de la situacion actual.

Documentacién con la estrategia de
aplicacion TIC enfocada en mejorar
los procesos organizativos criticos
dentro de Team STEAM Group.

Evaluar la viabilidad y relevancia de la propuesta de
aplicacion de TIC en los procesos organizativos de Team
STEAM Group S.R.L. a través de la validacion por
expertos en el campo de las TIC y la gestion organizativa,
con el objetivo de perfeccionar la

propuesta teorica.

Documento con la evaluacion de la
viabilidad y relevancia de la propuesta
de aplicacion de TIC en los procesos
organizativos del TSG por parte de

expertos.

Fuente: Elaboracion propia.
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CAPITULO Il

MARCO TEORICO O CONCEPTUAL

22



2.1 Datos de relevancia sobre la organizacion

Anteriormente (seccién 1.1) se abordaron algunas generalidades del Team
STEAM de Costa Rica (TSG), tales como su ubicacion y afio de fundacion, dejando
para este apartado elementos importantes para el conocimiento del lector, como su

estructura organizativa o detalle de las actividades comerciales.

A continuacion, se ofrece el organigrama de la empresa encontrado en el
Plan de negocio del Team STEAM Group (2023):

CEO DIRECTOR
e |
T
PROYECTOS-
COORDINADOR
|
I | |
DEP. TECNOLOGIA ALTO POTENCIAL SERVICIO CLIENTE-
ADM.TI CONTADOR PROYECTOS
S | |
ASISTENTE ASIST, FINANCIERO
PSICOLOGIA
DESARROLLADOR
/ DISENO GRAFICO SERVICIO CLIENTE DESARROLLO DIDACTIVO
ASISTENTE PROVEEDORES
UNIDAD DE PASANTES ADMINISTRATIVO(A) I
COMMUNITY M UX/UI- DESARROLLADOR PROVEEDORES CORREOS-TELEFONIA

Imagen 1. Organigrama del TSG. Fuente: Plan de Negocio del TSG (2023, p13).

Por otra parte, segun el mismo Plan de Negocio del Team STEAM Group, la
entidad se dedica a la venta de servicios y productos en el mercado educativo,
validando mediante certificaciones la aplicacion de metodologias STEAM,
incluyendo la capacitacion en areas como programacion, robotica y Arduino,
implementacion de tecnologias como realidad virtual (VR) y aumentada (RA),
formacion cientifica y en areas propias del quehacer educativo (Team STEAM
Group, 2023).
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Para llevar a cabo los procesos de certificacion que comercializan, TSG
realiza un diagnostico mediante un minucioso trabajo de campo en cada institucion
interesada, aplicando un instrumento disefiado por sus expertos para evaluar las
distintas areas de interés asociadas al enfoque STEAM. Esta actividad conlleva
gastos en combustible, alimentacién y tiempo dedicado a la aplicacion de los

instrumentos.

Es importante destacar que TSG forma parte de una fundacion (ONG) sin
fines de lucro, con mas de 20 afios de trayectoria en el pais, la cual asume gran
parte de sus gastos operativos. Ademas, todos los ingresos generados por TSG se
destinan a fortalecer las actividades de impacto social de dicha fundacion,
propietaria de sus derechos.

2.2. Conceptos generales relativos a las TIC

En este proyecto es fundamental comprender algunos conceptos clave que
son esenciales en el andlisis y la implementacion de las Tecnologias de la
Informacién y Comunicacion (TIC), para la mejora de los procesos organizativos. El
TSG es considerado segun los parametros del sitio Nidux (2020), como una
microempresa, ya que se considera como una unidad productiva de bienes o
servicios que tiene entre 6 y 30 empleados. A continuacion, se presentan

definiciones que aclaran el significado de estos términos:
2.2.a. Tecnologias de la Informacién y Comunicacién (TIC):

Las TIC desempefian un papel crucial en nuestra sociedad, transformando
radicalmente la manera en que se accede a los productos y servicios ofrecidos por
diversas industrias y empresas. Estas tecnologias abarcan una amplia gama de
herramientas y recursos que facilitan la comunicacion y mejoran el acceso a la

informacion en multiples ambitos, como la educacién y los procesos productivos.

Segun el Ente Nacional de Comunicaciones de Argentina, las TIC son
definidas como el conjunto de equipos, programas informaticos, aplicaciones, redes

y medios que permiten la compilacion, procesamiento, almacenamiento y
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transmision de informacion, incluyendo voz, datos, texto, video e imagenes
(ENACOM, 2023).

2.2.b. Tecnologias emergentes:

En un mundo regido por tecnologias en constante evolucion, las tecnologias
emergentes representan innovaciones con el potencial de apoyar diversos sectores.
Estas tecnologias, como la inteligencia artificial y las interfaces virtuales inmersivas,
son tendencias clave dentro de las Tecnologias de la Informacién y la Comunicacion
(TIC), motivo por el cual se incluye su concepto en esta seccion del documento (El
Economista, 2023).

Dichas novedades estan transformando la manera en que las empresas
operan y se relacionan con sus clientes. Segun la Red de Gobierno Electrénico de
América Latina y El Caribe, las tecnologias emergentes, como la ya citada
inteligencia artificial, Blockchain y roboética, estan evolucionando rapidamente,
mejorando la eficiencia, comunicacién y la productividad en diversos procesos
organizacionales. Por tanto, y considerando lo anterior, la conceptualizacion para
tecnologias emergentes se asocia a las innovaciones tecnoldgicas que, aungque en
fases tempranas de desarrollo o recientemente introducidas en el mercado,
muestran un gran potencial para transformar el entorno empresarial y social
(REDGEALC, 2021).

2.1.c. Transformacion Digital:

Cuando una organizacién busca competir en su mercado ajustados a las
demandas de este, y con la intencién de afadir valor al servicio entregado a sus
clientes, descubre que el uso de la tecnologia es fundamental. Lo anterior es
maximizado en el contexto actual, por lo cual es conveniente entender en este punto
el concepto de transformaciéon digital. De acuerdo con Medina et al. (2022), la
Transformacion Digital en las empresas significa incluir las nuevas tecnologias en

su modelo de negocio (en su cultura, vision, estrategia, etc.), abarcando tanto
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la forma en que operan las empresas, asi como el modo en que se relacionan con

su entorno (sus clientes, proveedores, etc.), para volverse mas competitivas.
2.1.d. Colaboracion remota:

Una parte medular de las actividades del TSG segun lo encontrado en su
plan de negocio, se asocia a los roles que sus funcionarios deben ejecutar desde la
modalidad de colaboracion remota. Para Harvard Bussiness Review (2022), la
colaboracion remota se define como el trabajo que se realiza con otros sin estar
presentes fisicamente. Esto puede abarcar trabajar desde casa, ya sea de manera
ocasional por necesidad o para mejorar la productividad, asi como mantenerse en
comunicacién con el equipo durante viajes o trabajo de campo. Ademas, incluye la

participacion en proyectos de corta duracion fuera del entorno laboral habitual (p5).

2.1.e Sistemas de informacion:

En el entorno de las organizaciones, los sistemas de informacién permiten
gestionar y analizar datos de manera eficiente. Ademas, estos sistemas mejoran la
comunicacion interna y la productividad al automatizar tareas y procesos rutinarios.
Para Bernardi et al, este concepto implica un conjunto de elementos que manejan
datos para ayudar en la toma de decisiones de las empresas y gestion dentro de

una organizaciéon (2020, p.6).

2.1.f Madurez digital:

El uso de las TIC es clave para el desarrollo de esta investigacion. Por lo
tanto, poder determinar el estado actual del TSG en cuanto al uso de TIC puede
considerarse el primer paso para entender la madurez digital de la organizacion. El
entorno Tecnosoluciones (2023) brinda un acercamiento conceptual, indicando que
la madurez digital de una empresa o institucion se refiere a qué tan bien han
adoptado y utilizado las tecnologias digitales en sus procesos, estrategias y cultura

organizacional. Una empresa con alta madurez digital ha logrado
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incorporar estas tecnologias en todas sus actividades, como la gestion de la

cadena de suministro, el analisis de datos y la comunicacion con los clientes.
2.1.g Infraestructura TIC:

Para una empresa el soporte y organizacion de las TICS es una tarea
importante que les permite competir en la era digital. En el entorno web de Red Hat
(2023), se ilustra esta definicion de indicando que la infraestructura TIC se refiere a
todos los componentes necesarios para operar y gestionar entornos tecnoldgicos,
incluyendo hardware, software, redes, sistemas operativos y almacenamiento de

datos, y puede estar ubicada en la nube o en las instalaciones de la empresa.

2.2 Gestion estratégica

En toda organizacion los aspectos asociados a la gestién estratégica son
medulares porque permiten adaptarse continuamente a cambios del entorno,
optimizar recursos Yy procesos para alcanzar los objetivos empresariales
propuestos, asi como mejorar su competitividad en el mercado (Asana, 2024). A
continuacion, se presentan algunos elementos conceptuales relacionados con la

gestion estratégica:

2.2.a. Estrategia organizacional:

La estrategia es parte fundamental de la dinamica empresarial, le permite
plasmar la forma ideal en la que, utilizando los recursos de la organizacién, pueda
obtener el mejor rendimiento y competitividad posibles. La literatura indica que la
estrategia organizacional es definida como el plan global que guia a una empresa
para adaptarse al entorno y destacar entre la competencia. Esencialmente, es la
direccién que una empresa elige seguir para alcanzar el éxito a largo plazo (EALDE
Bussiness School, 2020).
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2.2.b Areas funcionales organizativas:

Las &reas funcionales de una organizacion son esenciales para su funcionamiento
eficiente, ya que cada una se especializa en tareas especificas que, al integrarse, permiten
alcanzar los objetivos generales. De estas areas surgen los procesos organizativos, que
coordinan y optimizan el uso de recursos, garantizando calidad y cumplimiento de metas

estratégicas, lo que asegura una operacion efectiva y armoniosa de la empresa.

Sobre estas areas funcionales, el sitio Indeed (2023), afirma que las é&reas
funcionales de una empresa son los departamentos que dividen las tareas y
responsabilidades para asegurar un funcionamiento eficiente. Estas areas varian segun el
tamafio y la actividad de la empresa, pero comunmente incluyen direccién, produccion,

finanzas, marketing, y recursos humanos.

Por otra parte, Pérez (2020), considera los fundamentos de Henry Fayol para
describir las areas funcionales de las organizaciones, diciendo que Fayol identifico seis
funciones béasicas en una empresa: técnicas, comerciales, financieras, de seguridad,

contables y administrativas, las cuales coordinan y sincronizan las demas.

2.2.c. Procesos organizativos:

Muchos de los elementos que son parte de la estrategia organizacional
anteriormente definida, son también procesos organizativos. Un proceso
organizativo comprende una serie de actividades que estan interconectadas para
entregar a los clientes servicios o productos de la manera mas competitiva posible,

en otras palabras, indica como una empresa realiza su trabajo. (Zapsign, 2023).

El mismo entorno destaca estos procesos se dividen en categorias como
gestion, operacion y apoyo, y se organizan en una jerarquia que va desde acciones

estratégicas hasta tareas especificas mas pequefias.

28



2.2.d. Cadena de valor:

El concepto de cadena de valor podria considerarse como una serie de
procesos organizativos especificos, describiendo la forma en la que se disefia un
producto o servicio desde la obtencibn de materias primas o contacto con

proveedores hasta la entrega final al cliente.

El sitio web Delfino (2023), define la cadena de valor como una herramienta
estratégica que describe como una empresa lleva a cabo sus actividades desde la
materia prima hasta la distribucion del producto final. Se destaca que el analisis de
la cadena de valor ayuda a optimizar la produccion, reducir costos y encontrar

eficiencia en el uso de recursos.

2.2.e. Cambio Organizacional:

Cuando se desean implementar herramientas tecnoldgicas en una
organizacion, esto puede suponer un cambio organizativo, es decir, tal y como se
citdé previamente puede haber variantes en los planes o programas disefiados para
ser competitivos y entregar los productos o servicios a los clientes. Para OBS
Bussiness School (2023), el cambio organizacional se define como la
reestructuracion de aspectos importantes de una empresa para adaptarse a nuevos

desafios, por ejemplo, en procesos, cultura o estrategia.

2.2.f. Productividad Empresarial:

Varios de los conceptos aqui presentados describen que los procesos y el
analisis de la cadena de valor involucran el uso de los recursos de la empresa para
entregar valor al cliente final. El concepto productividad empresarial se enmarca en
la medida de cuanto produce una empresa en relacion con los recursos que utiliza
durante un periodo de tiempo especifico. Durante ese momento se trata de
maximizar los resultados obtenidos con la menor cantidad de recursos posibles, lo
gue consecuentemente deriva en fabricar mas productos con los mismos recursos

o producir la misma cantidad de productos con menos gastos (BBVA, 2024).
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2.2.9. Competitividad:

Es natural pensar que en todo mercado existird irremediablemente
competencia. Es necesario para las organizaciones destacar de entre el mar de
opciones disponibles para satisfacer una necesidad de los potenciales clientes;
situacién que hace relevante el concepto de competitividad, el cual se refiere a la
habilidad de las empresas para producir bienes y servicios de manera eficiente,
ofreciendo precios accesibles y productos de calidad con un especial balance
(Carrasco, 2021, p558).

2.3. Gestion de Proyectos y Metodologias de gestion

Una de las cualidades del Team STEAM como organizacioén, es la variedad
de servicios y productos (con los procesos implicados) que ofrece en su nicho de
negocio. Desde venta de equipamiento cientifico, tecnolégico, hasta capacitacion
tecnoldgica, cientifica o en teméaticas asociadas al sector educativo. En ese contexto
la gestion de proyectos es una herramienta fundamental al asegurar la entrega
exitosa de proyectos alineados con los objetivos estratégicos de una organizacion
(The digital Project Manager, 2024).

De la misma forma, el método es un elemento particular de cada
organizacién, que dicta la manera particular de desarrollar un conjunto de
actividades. De esta manera, el sitio web de Zendesk (2023), indica que las
metodologias de gestion son estrategias organizadas que las empresas usan para
convertir ideas en realidad de manera eficiente, maximizando recursos y

minimizando desperdicios de tiempo, dinero y talento.

2.3.a. Gestion de Proyectos:

Habiendo conocido la importancia de la gestion de proyectos, es importante
detallar en este punto que la gestion de proyectos segun la web de Atlassian (2024),
es la planificacion, organizacion y coordinacion de recursos, equipos y tareas para

alcanzar objetivos y cumplir con los plazos establecidos para las
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actividades de la organizacion. Este proceso asegura que cada parte del proyecto

se desarrolle de manera eficiente, minimizando riesgos y mejorando los resultados.

2.3.b. Metodologias Agiles

Teniendo en cuenta la generalidad conceptual del término metodologia de
gestion abarcado lineas atrads, se tiene que las metodologias &giles son
instrumentos disefiados para ajustar el trabajo segun las necesidades especificas
de un proyecto, generando flexibilidad y rapidez de respuesta. Estas metodologias
promueven una gestion eficiente y autbnoma de los proyectos, lo que resulta en una

reduccion de costos y un aumento de la productividad (IEBS,2023).

2.4. Gestion de Informacién y Conocimiento

Los datos son solo datos sino se les da una interpretacién adecuada y orden
para la toma de decisiones informada. Tanto la gestion de informacién como de
conocimiento son aspectos para considerar para el éxito de las operaciones de una
empresa, porque aseguran que los datos estén organizados y disponibles para la
toma de decisiones (gestion de la informacion), y facilitan la captura, comparticién y
uso del conocimiento interno para promover la innovacion y mejorar los procesos

(gestion del conocimiento) (Evaluando software, 2023).

2.4.a. Gestion de la Informacion:

Una gerencia que toma decisiones basadas en informaciéon evidencia
responsabilidad para con su organizacién, ayuda a las empresas a minimizar

riesgos y optimizar recursos (SAP, 2021).

En este contexto la gestién de informacion posee un rol protagénico. Para
DG Tecnologia (2022), este tipo de gestion es el proceso de recopilar, almacenar,
asegurar, mantener y eliminar informacion de cualquier tipo y formato. Se trata de
como las empresas utilizan su informacién para tomar decisiones mas informadas,

mejorar operaciones, adaptarse a cambios y alcanzar sus objetivos.
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2.4 .b. Gestion del Conocimiento:

La dinamica interna de una empresa genera por si solo conocimiento, por
ejemplo, de los procesos productivos. La definicion encontrada en la pagina de IBM
(2024), establece la gestion del conocimiento como el proceso de organizar y
compartir informacion dentro de una empresa. Lo anterior ayuda a que los
empleados encuentren facilmente la informacion que necesitan, ahorrando tiempo
y mejorando la eficiencia. EI mismo autor describe que esta gestion incluye la
creacion, almacenamiento y distribucion de conocimientos para facilitar la toma de

decisiones y mejorar la colaboracion.

2.4.c. Almacenamiento de Datos:

La produccién de datos e informacién generada por las empresas en el dia a
dia puede ser abrumadora. Las entidades deben procurar realizar su

almacenamiento de la forma mas optima posible.

El almacén de datos implica recopilar y conservar informacion digital, como
documentos, aplicaciones y contenido multimedia, de forma organizada y segura.
(Red Hat, 2024). Segun la web del mismo autor, esto permite que los datos sean
accesibles y utilizables cuando sea necesario, mejorando la eficiencia. Se afiade
también que, en lugar de depender solo de sistemas fisicos como archivos, por
ejemplo, hoy en dia, el almacenamiento de datos se realiza a través de redes y

software, adaptandose a las necesidades de las empresas.

2.4.d. Big Data:

Una de las tecnologias que permiten el manejo de datos en volumen
importante es el Big Data. Esta tecnologia, permite encontrar patrones o tendencias
en los datos que de otro modo serian dificiles de manipular por el ser humano. En
términos de lo hallado en el entorno web de Oracle (2024), la conceptualizacion del
Big data implica la gestion de conjuntos de datos extremadamente grandes,
variados y complejos que no pueden ser manejados por los métodos de

procesamiento de datos convencionales.
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De la misma forma, el autor del articulo caracteriza al Big Data por las "tres
V": Volumen (gran cantidad de datos), Velocidad (rapida generacion vy

procesamiento de datos) y Variedad (diversidad de tipos de datos).

2.5. Seguridad y Calidad de la Informacién

Especialmente en el contexto de la interconectividad, es indispensable para
todas las organizaciones que emplean tecnologia tomar en cuenta el tema de la
seguridad de la informacion. Por este motivo, el entendimiento de los siguientes

conceptos es base para el desarrollo de este escrito.

De esta manera, el sitio Power Data (2024), destaca que es esencial para
proteger la confidencialidad, integridad y disponibilidad de los datos, evitando
pérdidas econdémicas y de reputacién, tomando en cuenta las amenazas
cibernéticas son constantes o aspectos de la cultura de los trabajadores que pueden

poner en riesgo los datos y seguridad.

2.5.a. Seguridad de la Informacion:

A partir del escenario ilustrado en el péarrafo anterior, la relevancia de la
seguridad de la informacion se valida en esta investigacion. Segun Microsoft (2024),
la seguridad de la informacion, o InfoSec, incluye metodologias, procedimientos y
herramientas disefiadas para proteger datos confidenciales contra accesos no
autorizados, uso indebido y destruccion, con el objetivo de asegurar la
confidencialidad, integridad y disponibilidad de la informacion.

2.5.b. ISO 27001:

En la misma linea de InfoSec, las normas incluidas en ISO 27001 aseguran
las mejores practicas para gestionar la seguridad de la informacién. Una definicién
formal para este concepto (ISO 27001), se encuentra en el entorno oficial de ISO
(2022), en donde es posible leer que ISO 27001 es un marco completo y flexible

para gestionar la seguridad de la informacion, adaptandose a las necesidades
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especificas de cualquier organizacion y promoviendo una cultura de mejora

continua y proteccion eficaz de los datos.

2.6. Sistemas de Gestion Empresarial

Para cualquier organizacion moderna la toma de decisiones oportuna puede
significar la Gancia o perdida de sumas importantes de dinero. Los sistemas de
gestibn empresarial en general son determinantes al automatizar tareas, integrar
operaciones y mejorar la toma de decisiones mediante el analisis de datos, factores
gue aumentan la productividad y aseguran una gestion mas efectiva de los recursos

(STOAM, 2023). Los siguientes conceptos profundizan al respecto:

2.6.a. ERP (Enterprise Resource Planning):

Dada la alta carga de actividades que deben manejar los ejecutivos
modernos, la necesidad de un sistema integral que permita monitorear variables

criticas de la empresa se vuelve una herramienta a destacar.

Para Oracle Espafia, un ERP es: “un tipo de software que las organizaciones
utilizan para gestionar las actividades empresariales diarias, como la contabilidad,
el aprovisionamiento, la gestion de proyectos, la gestion de riesgos y el

cumplimiento, y las operaciones de la cadena de suministro” (Oracle, 2024).

2.6.b. CRM (Customer Relationship Management):

Otro de los sistemas de gestion empresarial mas populares en la actualidad
son los CRM. Salesforce (2023), considera que estas herramientas son un sistema
gue contiene toda una estrategia integral que las industrias utilizan para gestionar y

analizar las interacciones con sus clientes.

El mismo autor cita que estas herramientas van mas alla de ser solo una
plataforma de software, abarcando procesos de ventas, marketing y atencion al

cliente. Ailade ademas que algunos de los objetivos principales del CRM es
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anticipar las necesidades de los clientes aumentando las ventas gracias a la

personalizacion de las campafas de publicidad.

2.6.c. Sistema de Gestioén de Proveedores:

Otro de los sistemas que afiaden valor a las actividades estratégicas
empresariales es el uso de sistemas de gestién para proveedores. En el sitio de
negocios Square un proveedor es: “una persona o un negocio que vende productos

o brinda servicios con fines de lucro”. (Square, 2024).

Es légico pensar que entre mas variados los productos y servicios de una
organizacion, mayor relacion con proveedores debera tener. En este punto, un
sistema de gestion de proveedores, definido por SAP (2024), es una plataforma que
ayuda a las empresas a gestionar eficientemente a sus proveedores, asegurando

flexibilidad y cumplimiento.

2.6.d. Catalogo de Servicios:

Una manera organizada de presentar los productos y servicios en las
empresas es mediante el catdlogo de servicios. Atlassian (2024), define este
concepto como un medio (que pueden derivar por ejemplo del software de gestién
de servicios) que enumera todos los servicios que una organizacion ofrece,
incluyendo TI y otros departamentos como recursos humanos, marketing u otros.

Los clientes eligen un servicio y envian la informacidén necesaria para su atencion.

2.6.e. BPM (Business Process Management):

El fuerte interés por intervenir los procesos del negocio encontrados en el
TSG hace que el topico BMP sea relevante. La web de Red Hat (2023), indica que
La gestion de los procesos empresariales (BPM) implica modelar, analizar y mejorar
procesos para alcanzar objetivos estratégicos, optimizando la eficiencia y
reduciendo costos y errores. Esta practica continla evolucionando mediante la

automatizacion, utilizando software para realizar tareas de manera mas efectiva.
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2.7. Atencion al Cliente y Satisfaccion

En esta seccion se abordan 3 conceptos que son vitales para los negocios,
porque los clientes con altas expectativas prefieren empresas que ofrezcan
servicios de calidad que encuentran algunos de los siguientes conceptos: (Revista
GEON, 2019).

2.7.a. Servicio al Cliente:

Bustamante (2022), define el servicio al cliente como el conjunto de
actividades y soporte que satisfacen las necesidades de los clientes, asegurando
gue obtengan los productos adecuados en el momento y lugar correctos. Es crucial
que las empresas consideren el servicio al cliente como un pilar fundamental, ya
gue impacta positivamente en la experiencia del consumidor y ayuda a diferenciarse

de la competencia.
2.7.b. Satisfaccion del Cliente:

Un concepto estrechamente relacionado con servicio al cliente es la
satisfaccion del cliente. Para Kirey Group (2022), la satisfacciéon del cliente es una
medida de como las expectativas de los consumidores con una empresa cumplen
o0 superan lo esperado. Si la experiencia iguala o supera sus expectativas, los

clientes estan satisfechos; si no, se sienten insatisfechos.

El escrito presentado amplia que esta satisfaccibn es esencial para las
empresas, ya que influye en la lealtad del cliente, su disposicion a recomendar la

empresa y su ventaja competitiva en el mercado.
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2.8. Optimizacion de Procesos y Automatizacion:

Las industrias que gozan de los beneficios de la automatizacion incluyen en
su dindmica empresarial varios beneficios. La Revista Transformacion Digital (2024)
destaca una mejora en la eficiencia, reduccion errores y ahorro de costos al eliminar

tareas repetitivas y manuales.

En si misma, la automatizacion es consecuencia de la busqueda de los
ejecutivos por optimizar los procesos, hecho evidente para Red Sinergia (2024),
quien indica que la optimizacion mejora la eficiencia operativa y fomenta el
crecimiento sostenible de las empresas. Habiendo destacado la importancia de

estos elementos, a continuacion, se presenta su conceptualizacion formal:

2.8.a. Optimizacion de Procesos:

El espacio en internet de la compafiia Nipona KYOCERA define textualmente
la optimizacidon de procesos como: “una técnica mediante la cual la empresa es
capaz de analizar todos sus procesos empresariales con el fin de conseguir eliminar
posibles errores y, lo mas importante, hacer que estos sean mas eficientes y

eficaces gracias a la reduccion de tiempos” (KYOCERA, 2024).

2.8.b. Automatizacion de Procesos:

SAP en su articulo: ¢Qué es la automatizacion de procesos?, ofrece una
definicion para automatizacion de procesos muy en linea con lo ofrecido en parrafos
anteriores en este escrito: “La automatizacion de procesos se define como el uso
de software y tecnologias para automatizar procesos y funciones de negocio con el
fin de lograr objetivos organizativos definidos, como producir un producto, contratar

e incorporar a un empleado o brindar servicio al cliente (SAP, 2024).

37



2.8.c. ITIL V4:

Dado el enfoque conceptual desarrollado (de mejorar los procesos) en esta
seccion 2.8, es necesario abordar la definicion de ITIL en su versidbn mas reciente.
Esta es brindada por la empresa Global Suite Solutions (2024), en su web,
definiendo ITIL como una Biblioteca de Infraestructura de Tecnologias de
Informacién, que contiene la guia de buenas practicas para gestionar servicios de
Tl. Esta referencia metodoldgica abarca toda la infraestructura, desarrollo y
operaciones de TI, enfocandose en mejorar la calidad del servicio que se entrega a

los clientes.

2.8.d COBIT:

Finalmente, en este apartado es necesario citar que COBIT es una guia para
ayudar a las empresas a usar su tecnologia de manera eficiente y alineada con sus
objetivos, asegurando un buen control y gestién de los recursos tecnoldgicos. De
esta forma, COBIT 2019 es esencial para las empresas porque integra practicas de
seguridad de la informacién y gestion de riesgos, ayudando a alinear la estrategia
de TI con los objetivos del negocio, afiadiendo valor en el negocio y minimizando
riesgos (D-ICT Solutions, 2024).

2.9. Evaluacion de Sistemas TIC

2.9.a. Auditoria de sistemas TIC

La compafia CYNTHUS (2022), define la auditoria TIC como una revision
que evalia como funcionan los sistemas tecnoldgicos y la seguridad de la
informacion en una empresa. Se asegura de que los servicios de Tl se ajusten a las
necesidades de la empresa, cumplan con las regulaciones y ofrezcan

recomendaciones para reducir riesgos.
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Es importante porque las empresas invierten mucho en tecnologia, pero
pueden enfrentar riesgos si por ejemplo los controles no son adecuados. El articulo
del autor sefala que este tipo de evaluaciones se lleva a cabo por personas u

organizaciones independientes para garantizar una evaluacion imparcial.

2.10. Diagnéstico y Mejora TIC

Cuando se desea obtener informacion sobre el estado actual de una entidad
para su evaluacion y mejora, las herramientas diagndsticas son una buena solucion.
En el sitio web de Arin (2023), se evidencia que un diagndstico preciso de las
herramientas tecnoldgicas de una empresa es crucial para identificar y solucionar
problemas, mejorar la eficiencia, reducir costos y asegurar el cumplimiento
normativo, hecho que garantiza que los sistemas operen de manera Optima y

segura.

2.10.a. Diagndstico TIC:

Tomando en consideracién el panorama descrito en el punto 2.10, se
presenta una definicion formal para diagnostico TIC: “Un diagndstico y un informe
de una o varias herramientas tecnoldgicas, es un proceso de examen independiente
del ecosistema de IT de una empresa necesario para evaluar su eficacia, abordar

los riesgos y proporcionar recomendaciones para acciones correctivas” (Arin, 2023).

2.11. Innovacion y tipos de tecnologias emergentes

Para Escala (2022), la innovacion es clave para que las empresas se
mantengan competitivas y se adapten a los cambios del mercado, atrayendo talento
y clientes. Ademas, permite aprovechar nuevas oportunidades tecnoldgicas para

mejorar y crecer. A continuaciéon, se presentan algunas tecnologias
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emergentes, que, dada su reciente creacion podrian suponer innovaciéon al

llevarlas a las empresas.

2.11.a. Innovaciéon Tecnoldgica:

Indagando en el sitio web del del Instituto Tecnologico de Monterrey, es
posible encontrar que la innovacién tecnoldgica “es el proceso en el cual la empresa
crea un nuevo producto, servicio, proceso o modelo de negocio; o mejora los que
ya existen, pero agregando la tecnologia a su favor, es decir, utilizando la tecnologia

como vehiculo innovador” (Tecnoldgico de Monterrey, 2023).

El mismo entorno, sefala que existen distintos tipos de innovacion
tecnologica como la incremental, con mejoras pequefias en productos existentes;
disruptiva, creando nuevos productos que transforman el mercado; o radical,
combinando nuevas tecnologias y modelos de negocio para revolucionar la industria

Y generar nuevos mercados.

2.11.b. Internet de las Cosas (loT):

La conectividad y dependencia de la red en las organizaciones modernas es
innegable. Muchos de las herramientas para desarrollar las operaciones
empresariales estan en red enviando o recibiendo datos. Sin darse cuenta, cada

dispositivo con el que interactuamos se encuentra en red.

Esta breve descripcidén funciona de preambulo para definir al internet de las
cosas como la interconexion de dispositivos cotidianos a través de Internet,
permitiéndoles recopilar datos y responder de manera inteligente a los usuarios.
Este concepto integra objetos comunes, como cepillos de dientes o coches, con
sensores y procesadores, gracias al avance de chips de bajo coste y

telecomunicaciones de gran ancho de banda (Amazon Web Services, 2023).
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2.11.c. Inteligencia Atrtificial:

Mucho se habla en el afio 2024 sobre la inteligencia artificial y su impacto en
distintas areas, incluyendo por supuesto a las industrias. No obstante, en este punto,

una definicion de Inteligencia Artificial es dada por el Parlamento Europeo (2020).

En el escrito emitido por esta entidad, se extrae que la IA es la capacidad de
las méquinas para realizar tareas que normalmente requeririan inteligencia humana,
como el razonamiento, el aprendizaje y la resolucion de problemas. Los sistemas
de IA pueden percibir su entorno, interactuar con €l, procesar datos y tomar
decisiones en base a ellos, adaptando su comportamiento y actuando de manera

autbnoma en ciertos casos.

2.11.d. Hiperautomatizacion de Procesos Robdéticos (HRPA):

En secciones anteriores se detall6 sobre la eficiencia operativa y la reduccion
de tareas repetitivas gracias al uso de la tecnologia. Justamente la HRPA en

palabras de RICOH se define y permite este tipo de situaciones, al indicar que:

‘la Hiperautomatizaciéon es una combinacion de enfoques,
procesos y técnicas que utiliza tecnologias avanzadas como la
inteligencia artificial (IA), el aprendizaje automéatico (ML) y la
automatizacion robdtica de procesos (RPA). Estas tecnologias
identifican y automatizan el trabajo manual para aumentar la
eficiencia y mejorar la agilidad operativa. Implica conectar tantos
procesos dentro de una organizacion como sea posible utilizando

la automatizacion de extremo a extremo” (RICOH, 2023).
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2.11.e. Blockchain:

En el marco del aumento del cibercrimen, es latente peligro al que se enfrenta
la seguridad de datos, y tecnologias como Blockchain surgen como una notoria

opcién dadas sus capacidades.

La Cdmara de Comercio de Valencia (2022), define esta tecnologia como una
estructura virtual segura e inmutable para almacenar datos, siendo un libro
electronico publico compartido entre usuarios y formando un registro permanente
de transacciones. Cada bloque de datos en este registro esta vinculado a un usuario
especifico y solo puede actualizarse mediante consenso, garantizando una base de

datos compartida y verificable.

2.11.f Realidad virtual (VR):

Finalmente, otra de las tecnologias emergentes es la realidad virtual. EAE
Bussiness School de Barcelona Establece que estas tecnologias se definen como:
“desarrollo tecnolégico que nos permite crear entornos digitales, virtuales,
generados de forma artificial, dando la posibilidad de experimentar una inmersién
completa en un entorno y la interaccion con los diferentes objetos y escenas que se

van dando en el mismo” (EAE Bussiness School, 2024).

42



CAPITULO Il

MARCO METODOLOGICO
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En esta seccidon se busca identificar los supuestos del estudio, los cuales
corresponden a las premisas fundamentales que orientan la investigacion, y
reconstruir datos a partir de conceptos tedricos, detallando cada aspecto del
proyecto y justificAndolo con el criterio de expertos. Asimismo, se presenta el
desarrollo de la investigacion, especificando los datos necesarios y describiendo los

meétodos y técnicas para su obtencion (Azuero, 2019).

La investigacion tiene como objetivo generar una propuesta de aplicacion
basada en el uso de tecnologias de informacion para mejorar los procesos
organizativos de una empresa emergente dedicada a la venta de productos y

servicios educativos, algunos de ellos con un fuerte componente tecnolégico.

3.1 Tipo, enfoque y alcance de investigacion

La investigacion planteada serd de tipo aplicada, dado que el propdsito
central de este proyecto es brindar una propuesta de aplicacion TIC, de modo que
permita mejorar los procesos especificos en una empresa a partir del estudio de su

estado actual, y no solo revisar y sintetizar la literatura existente.

Lo anterior tiene sustento tedrico en lo expuesto por Castro et al, al afirmar
que: “La aplicada, por su parte, concentra su atencion en identificar necesidades,
problemas u oportunidades del contexto para, posteriormente, aplicar
conocimientos y dar respuesta a estos requerimientos desde la aplicacién del
método cientifico “(Castro Maldonado, Gomez Macho, & Camargo Casallas, 2023,
p. 6). De la misma manera, es oportuno recalcar que la revision de la literatura y la
evaluacion por expertos son pasos nhecesarios dentro de un proceso de
investigacion aplicada para garantizar que la solucion ofrecida esté bien
fundamentada, pero no son el objetivo central del estudio segun los objetivos

disefados.
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Por otra parte, el enfoque o paradigma de investigacion seleccionado para
este estudio sera el mixto, hecho apoyado en las ventajas destacadas por la
literatura. Los métodos mixtos de investigacion combinan técnicas cualitativas y
cuantitativas para estudiar un fendmeno y aprovecha las fortalezas de ambos
métodos para obtener una comprension mas completa, integrando, por ejemplo,
datos numéricos y experiencias personales. Asi, se logran resultados mas
profundos y validados al combinar diferentes tipos de datos (Cueva et al, 2023,
p.77).

Finalmente, la investigacion y su alcance sera de tipo descriptiva. Esto tiene
fundamento porque permitira documentar y comprender los procesos actuales de
Team STEAM en un periodo limitado de tiempo. De igual manera, este tipo de
estudio permitira recopilar datos detallados sobre cémo funcionan actualmente las
operaciones y qué areas especificas podrian beneficiarse de la implementacién de
TICS en la organizacion.

Con un tiempo limitado de ejecucion para la investigacion, el proponer un
alcance descriptivo facilitara la recoleccion de informacién concreta, elemental para
desarrollar propuestas aplicables bien fundamentadas, que puedan mejorar

eficazmente los procesos empresariales en el corto plazo.

Lo anterior es respaldado por la literatura en la pagina web de Lifeder (2014),
indicando que el alcance descriptivo se refiere a delimitar el objetivo de la
investigacion para centrarse en describir detalladamente una poblacion, situacion o
fenédmeno especifico sin profundizar en sus causas subyacentes, en otras palabras,
permite al investigador (en este caso particular) recolectar datos especificos sobre
los procesos actuales de la empresa utilizando por ejemplo cuestionarios, o grupos
focales, lo cual es crucial para entender el estado actual y las necesidades

especificas.
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Por lo tanto, aunque la investigacion descriptiva por naturaleza no busca
explicar el "por qué" de los fenGmenos, se centra en proporcionar una descripcion
detallada y precisa que servira de base sélida para la formulacién de la propuesta

de solucion TIC de este trabajo de investigacion.

3.2 Poblacion y muestra de la investigacion

Segun explican Vizcaino Zufiga, Cedefio y Maldonado Palacios (2023), en
una investigacion se denomina poblacién al grupo total de individuos o elementos
gue comparten ciertas caracteristicas y son el foco de una investigacion. Esta

incluye a todos los sujetos que cumplen con los criterios especificos del estudio.

No obstante, lo anterior, dadas las cualidades propias de la poblacién, los
autores del articulo sefialan que, en la mayoria de las situaciones, es dificil o caro
analizar toda la poblacién, por lo que es necesario utilizar el muestreo. Tomando el
concepto muestra, del entorno web de la UNIR (2024), es posible encontrar que
esta corresponde a un grupo mas pequefio tomado de la poblacién que se espera
sea representativo permitiendo a los investigadores analizar caracteristicas
especificas de un grupo representativo sin tener que estudiar a cada miembro de la

poblacion.

Para el desarrollo de este escrito, se plantea el uso del muestreo no
probabilistico de conveniencia, debido a que segun Hernandez (2021), en este tipo
de muestreo se selecciona participantes segun lo que resulte mas conveniente para
el investigador, permitiendo determinar de manera arbitraria la cantidad de

participantes en el estudio.

Para esta investigacion y en funcion de los objetivos planteados, se
seleccionan cuatro poblaciones con caracteristicas particulares. La primera
poblacién corresponde a los colaboradores de Team STEAM Group. Se elige una
muestra no probabilistica, como se muestra en la figura 1 (pagina 6), compuesta por

cinco personas. A este grupo se le aplicara un instrumento de recoleccion de
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informacion en forma de cuestionario, ademas de dos cuestionarios adicionales
dirigidos a uno de los altos directivos, con el objetivo de evaluar el estado actual de

la empresa.

De manera similar, la segunda poblacion corresponde a una muestra de
directivos de empresas que operan en un segmento similar al de Team STEAM.
Esta muestra estaré integrada por tres directivos de empresas STEAM.

La tercera poblacion en cuestion corresponde a profesionales expertos (un
total de cuatro) en areas como: Tecnologias de informacion, mercadeo, educacion
cientifica o0 STEAM, gestion de proyectos, administracién de negocios o ingenieria
industrial con énfasis en Tecnologias de informacion con grado minimo de master o
licenciatura con mas de 10 afios ejerciendo su profesién, quienes son considerados

expertos en su area.

Es importante en este punto indicar que para la Real Academia de la Lengua
(2023), un experto se define como una persona con especializacion o amplio
dominio en un campo especifico. Aunque puede resultar ambiguo o de criterio
dividido este concepto, para los efectos de esta investigacion, se tomara como
expertos a todas aquellas personas incluidas en la descripcion de Herrera et al
(2022) , quien afirma que el experto es una persona que posee un profundo
conocimiento y habilidades destacadas en un campo especifico, que puede ofrecer
evaluaciones concluyentes sobre problemas, hacer prondsticos objetivos sobre la
efectividad y viabilidad de soluciones propuestas, y proporcionar recomendaciones

fundamentadas.

El mismo autor destaca que algunas de sus caracteristicas de la persona
experta incluyen una solida experiencia profesional, habilidades personales
relevantes para la investigacion, y competencia profesional, lo cual los capacita para

abordar de manera efectiva problemas complejos y tomar decisiones informadas.
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Se debe aclarar que a esta poblacién y muestra descrita se les aplicara un
cuestionario dirigido por el método Delphi o de criterio experto, descrito
posteriormente, de manera que se pueda evaluar la propuesta de solucion TIC

disefiada al finalizar este estudio.

La cuarta poblacion seleccionada corresponde a ocho profesionales en
tecnologias de informacion que daran a conocer su percepcion entorno de los
hallazgos que arroje la fase de investigacion sistematica de literatura, asi como
recomendaciones generales a partir de su experiencia, de manera que se oriente

de mejor manera la propuesta de mejora de los procesos por medio de TICS.

3.3 Sujetos y fuentes de informacion

3.3.1 Sujetos de investigacion

Los sujetos de investigacion son segun Corona et al (2023), toda persona o
entidad especifica que participa activamente en un estudio proporcionando datos o
informacion relevantes para el analisis. Afiade ademas que es aquel individuo que
forma parte de la muestra seleccionada y contribuye directamente al cumplimiento
de los objetivos de la investigacion, permitiendo asi obtener conocimiento detallado

sobre el fendmeno o problema de estudio.

Segun lo dicho previamente, cada uno de los individuos de la muestra de
cinco personas miembros de la organizacion, tres directivos de empresas STEAM,
ocho profesionales en tecnologias de informacién, y cada uno de los cuatro expertos
que validaran la propuesta de aplicacion TIC, son los sujetos de esta investigacion,
los cuales seran contactados para participar en la aplicaciéon de los instrumentos de

recoleccién de informacion.

3.3.2 Fuentes de informacién y criterios de seleccion para la revision sistemética de
literatura
La Universidad de Granada, cita sobre las fuentes de informacion lo

siguiente: “son instrumentos para el conocimiento, busqueda y acceso a la
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informacion. La difusion del uso de la comunicacion a través del ordenador y de
flujos de informacion a través de Internet, adquiere una importancia estratégica

decisiva en las sociedades desarrolladas” (2021).

Las fuentes de informacién pueden ser clasificadas en primarias o
secundarias. Las primarias, se refieren a documentos, testimonios u objetos
originales relacionados directamente con el evento o suceso estudiado,
proporcionando informacion de primera mano sin intermediarios, mientras las
secundarias son obras que se han construido a partir de fuentes primarias, como
libros, articulos y ensayos, que resultan de recopilaciones o investigaciones
(Sanchez Molina & Murillo Garza, 2021).

El cuadro dos resume las fuentes primarias y secundarias de informacion por

utilizar en esta investigacion:

Cuadro 2. Fuentes primarias y secundarias de la investigacion

Fuente primaria

Fuente secundaria

Muestra 1, conformada por los
colaboradores del TSG (5 personas
seleccionadas de la entidad.

Muestra 2, conformada por 3 directivos
de empresas con enfoques similares al
encontrado en el Team STEAM.
Muestra 3, conformada por 8
profesionales en tecnologias de
informacion.

Muestra 4, conformada por 4 expertos
en que evaluardn la propuesta de

solucién TIC.

Base de datos de la
Universidad Nacional
SIDUNA.

Base de datos de la
Universidad de Costa Rica
SIBDI.

ResearchGate.

Google Scholar.

Redalyc.org.

Fuente: Elaboracion propia.
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El cuadro tres resume los principales criterios de seleccion de los

documentos seleccionados como fuentes secundarias de informacion:

Cuadro 3. Criterios de seleccién de las fuentes secundarias de informacion

Criterio Descripcion
1. Palabras Los escritos considerados fuentes secundarias deben
clave contener al menos las palabras: TICS, transformacién digital,
estrategia organizacional, areas funcionales, mejora de
procesos organizativos, Compafia STEAM, optimizacion de
procesos, diagnéstico TIC, auditoria de TI, evaluacion TIC,
mejora de procesos mediante TICS, mejora continua,
aplicacién de tecnologias, normas o protocolos para la mejora
de proceso, o similares.
2. Afo del | Solamente documentos entre el afio 2019 y 2024, es decir, no
documento | mas de 5 afios de publicados. No obstante, si existe algun
documento inferior a 2019 que guarde amplia similitud con el
caso de este estudio o contexto en el TSG, o una relevancia
superior dados sus contenidos y aplicacion, se puede
considerar su uso.
3. Tipo de | Unicamente Articulos cientificos, tesis de post grado, revision
estudio sistematica, informes técnicos.
4. Texto Unicamente documentos completos con autores claramente
completo identificados.
5. Lengua del | Articulos en idioma inglés o espariol.
articulo
6. Acceso Documento de acceso gratuito

Fuente: Elaboracién propia
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Por ultimo,

el cuadro cuatro resume la metodologia para filtrar la

informacion y elaborar la documentacion sistematica:

Cuadro 4. Metodologia para la seleccion de informacion

Paso Descripcion
Aplicacion de | Busqueda inicial o barrido en las diferentes bases de datos
criterios aplicando los criterios de seleccion del cuadro 3, con un

minimo de 30 documentos.

Cribado de titulos

y resimenes

Una vez aplicados los criterios de seleccidon, se revisa
minuciosamente el abstract o resumen de los documentos
clasificados, para constatar la presencia de informacion atil a

la investigacion.

Revision de texto

Aquellos documentos que cuenten con un resumen o abstract

completo y | cercano a lo funcional para la investigacion, seran revisados

evaluacién de | por completo. A esta etapa deben llegar como minimo 7

calidad. articulos de relevancia con la tematica de
investigacion.

Extraccion de | Se seleccionan los segmentos de informacion que se

datos de interés

consideran medulares para el sustento teo6rico de

investigacion.

Sintesis de la
informacion

relevante.

Se desarrolla la redaccion formal que reune la informacién
contenida en los extractos, mediante paréafrasis o uso textual

de las citas.

Fuente: Elaboracion propia.
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3.4 Instrumentos de recolecciéon de datos propuestos

En investigaciones cientificas, el uso de instrumentos de recolecciéon de datos
es esencial para obtener resultados confiables. Las técnicas varian segun el
enfoque y objetivos del estudio, adaptandose a las condiciones y recursos
disponibles. Para Cisneros et al (2022), la seleccion del instrumento adecuado
asegura la efectividad y precision en la recopilacién de datos.

3.4.1 Cuestionarios

Apoyando la postura de Cisneros; Hinojosa (2022), sefiala que un
instrumento de recoleccion de datos como el cuestionario resulta crucial para
obtener datos consistentes en una investigacion. El autor relata que se crea
definiendo claramente el problema y disefiando preguntas que pueden ser abiertas
para respuestas libres, cerradas simples con una sola opcioén, cerradas multiples
con varias opciones, o dicotbmicas con dos alternativas. Este disefio facilita el
andlisis y asegura que las preguntas se alineen con los objetivos del estudio.

Para el contexto de este estudio, se optara por una serie de cuestionarios
aplicados en un formulario de Google, dada su versatilidad y facilidad de aplicacion.
Del mismo modo, se espera que el mismo cuente con preguntas de respuesta

abierta y cerrada segun el sujeto al que se aplica.

El contenido de estas preguntas serd generado hasta la siguiente etapa de
este documento, de manera que se apoyen en los fundamentos tedéricos que brinda
la literatura consultada. Por ultimo, esta herramienta de recoleccion de informacion
serd aplicada a los funcionarios del TSG, directivos de empresas STEAM, y
profesionales en tecnologias de informacion, a quienes se les pedira contestar todo

el formulario de Google (muestra 1, 2 y 3 de la investigacion).

Ademas de lo anterior, se utilizara también un diagnéstico de la madurez
digital que sera respondido por un directivo del Team STEAM. Este instrumento es
estandarizado por el Ministerio de Industria y Turismo de Espafa, y se

autoadministra en linea, permitiendo conocer la madurez digital de la empresa,
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siendo un complemento del cuestionario aplicado y construido con la revision

sistematica de informacion.

3.4.2 Cuestionario mediado por método Delphi

Para obtener informacion de la muestra cuatro de investigacion, destinada a
conformar un criterio experto que valide la propuesta planteada para la mejora de
los procesos organizativos del TSG, se ha optado por un cuestionario mediado por
meétodo Delphi. Granieri (2024), menciona que el método Delphi es una técnica de
prondéstico y toma de decisiones que recopila opiniones de expertos a traves de
varias rondas de retroalimentacion andénima. Sus caracteristicas principales
incluyen el anonimato de los participantes, retroalimentacién iterativa, y blusqueda
de consenso. Este método reduce sesgos y es Util para abordar problemas

complejos, evaluar riesgos y prever tendencias futuras.

Para este caso, se realizard un ajuste al método Delphi, dado que usualmente
se llevan a cabo iteraciones de comentarios anénimos de los expertos. La

metodologia por implementar sera la siguiente:

Delimitacion del Problema: Situacién ya planteada en el apartado 1.3.

2. Seleccién de Expertos: Se seleccionaran cuatro expertos de diferentes areas
relevantes. Estos expertos participaran de manera andénima segun la
metodologia Delphi.:

o 3 profesionales del area de TI (informaticos, gerentes de TI, etc).
o 1experto (a) STEAM.

3. Disefio del Instrumento o Cuestionario: Se elaborara un cuestionario
sustentado en la propuesta de aplicacion de TICS, para conocer la postura y
evaluacion de los expertos (respecto de la propuesta).

4. Primera Ronda de Cuestionarios: Se aplicara el cuestionario a los expertos
utilizando formularios de Google.

5. Andlisis de Respuestas: Se analizaran las respuestas de la primera ronda de
cuestionarios, destacando coincidencias, patrones, discrepancias, entre

otros aspectos.
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6. Retroalimentacion a los Expertos: Se entregara a los expertos un resumen
anonimo de las respuestas generadas en la primera ronda, para que puedan
ver las opiniones de los demas participantes y brindar un criterio final.

7. Generacion del Informe Final: Se elaborarda un documento que incluya una
matriz con el resumen de las recomendaciones y valoraciones de los
expertos sobre la propuesta TIC. Este sera presentado en una seccion
especial dentro del capitulo dedicado a la solucién de la problematica del
capitulo V, como un mecanismo para validar la pertinencia de la propuesta

por parte de especialistas.

Como puede verse, este enfoque permite mantener el anonimato de los expertos
mientras se busca un consenso informado. Con el ajuste al modelo propuesto, se
evita realizar multiples rondas de cuestionarios, permitiendo que los expertos
brinden un segundo criterio a partir de la observacién de los aportes de los otros
participantes. Esto facilita la obtencion de resultados relevantes y aplicables a la
mejora de los procesos organizativos de TSG.
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CAPITULO IV.

DIAGNOSTICO Y ANALISIS DE RESULTADOS
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4.1 Resultados de la revision de literatura

Habiendo aplicado los lineamientos establecidos para el disefio
metodoldgico, se detalla que, en esta fase, se seleccionaron inicialmente 42
documentos que cumplian con los criterios establecidos en el cuadro 3. Tras un
nuevo proceso de filtrado, se eligieron Gnicamente siete escritos que serviran como
base fundamental para la elaboracion de los instrumentos de recoleccion de
informacion y para el disefio de la propuesta de mejora de los procesos

organizativos mediante el uso de TIC en el TSG.

Es importante destacar que, a pesar de una busqueda exhaustiva, no se
encontraron datos tedricos que asocien directamente los beneficios de las TIC con
los procesos organizativos de empresas dedicadas especificamente al enfoque
STEAM. Sin embargo, se identificaron documentos que respaldan el impacto de las
TIC en varios procesos cotidianos empresariales y un escrito relevante del ambito

educativo.

En una primera instancia, se resume la postura de siete autores y obras
diferentes respecto a como las TIC impactan los procesos organizativos y las
distintas areas funcionales de las que se derivan estos procesos. Posteriormente,
se disefa el instrumento de recoleccion de informacién que permitira conocer el
estado actual de las TIC en el TSG, lo cual servira de base para la construccion de
la propuesta de mejora mediada por TIC. Dicha propuesta sera evaluada mediante

el método Delphi con la participacion de expertos en la materia.

Las lecturas que sustentan estas secciones guardan una relacion directa, ya
sea de forma total o parcial, con los objetivos de esta investigacion y con ciertos

contenidos del marco tedrico previamente presentado.
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4.1.a Las TICS como medio para la mejora de los procesos organizativos:

La primera lectura analizada lleva por titulo “Herramientas tecnolégicas para
la gestion por procesos en la administracion estratégica, una opcion efectiva para
mejorar la toma de decisiones organizacionales”. En este escrito, Triana et al. (2022)

presentan una serie de elementos relevantes que se detallan a continuacion.

En el entorno empresarial actual, la integracion de tecnologias de la
informacion y la comunicacion (TIC) resulta fundamental para la gestion eficiente de
los procesos organizativos y la toma de decisiones estratégicas. EI documento
describe como las herramientas tecnoldgicas pueden ser implementadas para
optimizar la administracion de procesos y proporcionar ventajas competitivas a las

organizaciones.

Segun Triana, la principal importancia de las TIC en la gestién de procesos
empresariales radica en que estas tecnologias permiten la recoleccion y el andlisis
de datos en tiempo real, facilitando asi decisiones informadas y mejorando la
eficiencia operativa. Entre las herramientas destacadas se encuentran los
dashboards y el analisis predictivo, los cuales fortalecen la capacidad de los
gerentes para tomar decisiones informadas y oportunas. La integracion de TIC
también contribuye a la coordinacién entre diversas areas funcionales de la

empresa, optimizando la comunicacion y fomentando la colaboracion (2022).

Asimismo, el autor resalta los beneficios de la automatizacion de procesos
mediante TIC. La automatizacién no solo reduce costos y tiempos operativos, sino
gue también minimiza los errores humanos y mejora la precisién en las tareas
diarias. Los sistemas automatizados permiten a las empresas concentrarse en
actividades estratégicas, incrementando su capacidad de respuesta y adaptabilidad

ante los cambios del entorno.

Finalmente, el documento proporciona un panorama con algunos ejemplos

de tecnologias comunmente empleadas en la gestion de procesos empresariales.
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A continuacién, en el cuadro correspondiente se resumen las TIC mencionadas

por el autor.

Cuadro 5. Tecnologias Comunes en la Gestion de procesos organizacionales

Nombre de la tecnologia

Resumen de la descripcién del autor

ERP (Enterprise Resource

Planning)

Se establece que esta herramienta integra todas las éareas
funcionales de una empresa en una sola plataforma, mejorando la

gestion de recursos, inventarios y finanzas. Permiten la

centralizacién de datos y procesos, facilitando una vision holistica
de la organizacion. Las herramientas sugeridas en la lectura
indican de manera indirecta que las siguientes serian las areas
funcionales mas relevantes en

las empresas: finanzas y

contabilidad, recursos humanos, operaciones, marketing y

ventas, tecnologia de la informacion, e investigacion y desarrollo.

CRM

Relationship Management)

(Customer

Para Triana, los CRM mejoran la gestion de las relaciones con los

clientes al proporcionar una vista unificada de todas las
interacciones y datos relevantes. Esto ayuda a personalizar la

atencion al cliente y aumentar su satisfaccion y lealtad

Herramientas de

colaboracion y

comunicacion

La literatura consultada cita que plataformas como Slack, Microsoft
Teams y Trello mejoran la coordinacién y comunicacion entre los
equipos, promoviendo la colaboracién y aumentando la

eficiencia operativa.

Software de gestion de

proyectos

Se sugieren TICS como Asana, Jira y Microsoft Project son
esenciales para planificar, ejecutar y monitorear proyectos.
Facilitan la asignacion de tareas, el seguimiento del progreso y el

cumplimiento de plazos.

Fuente: Elaboracion propia a partir de la revisién de la lectura encontrada en:

https://publicaciones.uci.cu/index.php/serie/article/view/1134
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https://publicaciones.uci.cu/index.php/serie/article/view/1134

En el contexto de esta investigacion, se considera que el contenido del
documento proporciona una base sdélida para alcanzar los objetivos y metas
planteados, ya que ofrece ejemplos especificos de tecnologias que pueden ser
evaluadas e implementadas en TSG o en cualquier empresa interesada en
potenciarse mediante el uso de TIC. Asimismo, destaca las evidentes ventajas del

uso de tecnologias de informacién en los procesos organizativos.

Por otra parte, se analiza una segunda fuente titulada “Tecnologias de la
Informacién y Comunicacién orientadas a la gestion por procesos”. En este articulo,
Mufioz, Parra y Guafa (2023) afirman que, al mejorar los procesos empresariales
mediante TIC, las organizaciones pueden incrementar su eficiencia, adaptabilidad y
capacidad de respuesta, planteando una postura muy similar a la propuesta por

Triana en la fuente analizada previamente.

El documento también subraya que las TIC permiten una automatizacion
efectiva y una mejora continua de procesos, lo cual es esencial para mantener

ventajas competitivas y responder de manera eficiente a las demandas del mercado.

Uno de los aportes centrales de este articulo es la recomendacion explicita
de considerar los costos y la adecuacion de las tecnologias a las infraestructuras
existentes de la empresa, segun sus necesidades especificas. En este sentido, se
destaca que herramientas TIC de bajo costo pueden ser igualmente efectivas para

optimizar los procesos si las condiciones de la organizacion lo requieren.

Finalmente, los autores coinciden con los planteamientos de Triana,
mencionados en el cuadro 5, en cuanto al uso de sistemas ERP. Ademas, sugieren

la implementacion de otras herramientas relevantes, que se detallan a continuacion.
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Cuadro 6. Tecnologias y herramientas sugeridas por Mufioz, Parra'y Guafna

Nombre de la Descripcién de los autores

herramienta sugerida

BPM (Business | Para los autores, el BPM Integra y automatiza funciones
Process empresariales, desde recursos humanos hasta logistica
Management): y gestion de proyectos. Se cita que suelen ser de menor

costo que los tipicos CRM.

Herramientas de | Facilitan el disefio, la modelacién, la ejecucion, y la
Modelado de | supervision de procesos. Estas herramientas son
Procesos: cruciales para visualizar y mejorar procesos internos,

haciendo mas eficiente la gestion

Mineria de Procesos: Permite ajustar los procesos a los requisitos de los
usuarios y a las demandas del mercado, optimizando
continuamente las operaciones basadas en datos

reales.

Fuente: Elaboracion propia a partir de lo encontrado en:

https://www.researchgate.net/publication/374015044 Tecnologias de la Informac

ion v Comunicacion orientadas a la gestion por procesos

Finalmente, entre los aportes mas relevantes de este articulo para la
investigacion, se destacan diversas herramientas sugeridas para la mejora de los
procesos en las organizaciones. Entre ellas se encuentran herramientas gréficas,
de modelado organizacional y comercial, simulacion de procesos, herramientas
estadisticas y de monitoreo, sistemas de gestién de flujo de trabajo, suites de
gestion de procesos de negocio y herramientas de reingenieria de procesos, entre

otras.

Estas herramientas facilitan la visualizacion y optimizacién de cada etapa en

la gestion de procesos mediante el uso de diagramas de flujo, los cuales
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clarifican las secuencias de acciones y responsabilidades. Asimismo, se emplean
histogramas para analizar la variabilidad de los procesos, diagramas de causa y
efecto para identificar factores problematicos, y hojas de verificacion para recopilar
datos que apoyen la mejora continua. Los diagramas de dispersién, por su parte,
ayudan a correlacionar variables, permitiendo optimizar procesos de manera mas

eficaz y adaptada a las necesidades organizacionales.

La tercera lectura analizada, que contribuye al sustento teorico de esta
investigacion, se titula “Digitalizacion de procesos y aplicacién de las TIC en la
gestion académica administrativa: Estudio de caso”. A pesar de ser un trabajo
publicado en 2014, se seleccion6 debido a que, tras la revision exhaustiva de 42
documentos, fue el Unico que presentaba una similitud significativa con la realidad
del TSG. Esto se debe a que, al igual que TSG, los servicios y productos descritos
en el documento se orientan hacia el sector educativo, incluyendo la imparticién de
cursos y capacitaciones, la gestion de membresias y la necesidad de entornos de
aprendizaje.

En resumen, la obra elaborada por Negrete (2014) analiza cémo las
Tecnologias de la Informacion y Comunicacion (TIC) pueden optimizar la gestion en
un programa de posgrado. El estudio se centra en el Programa de Maestria y
Doctorado (PMyD) en Psicologia de la UNAM, abordando dos aspectos principales:

la comunicacién, tanto interna como externa, y la reingenieria de procesos.

El documento detalla cémo la implementacion de las TIC mejord
significativamente la comunicacion y la eficiencia administrativa mediante la
digitalizacién de procesos clave, como el registro de aspirantes, lo que permitié
reducir costos y tiempos. Ademas, la aplicaciéon de la reingenieria de procesos
permitié identificar y eliminar tareas redundantes, aumentando la eficacia operativa.
Negrete (2014), recomienda aplicar las TIC en tres categorias clave. La primera
corresponde a las TIC orientadas a la informacion, que incluyen tecnologias para

almacenar, procesar y distribuir datos tanto interna como
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externamente. La segunda categoria se enfoca en las TIC orientadas a la
comunicacién, que comprenden herramientas para mejorar el intercambio de
informacion entre personas y departamentos, tanto dentro como fuera de la
organizacion. Por ultimo, se destaca el uso de TIC orientadas al flujo de trabajo,
disefiadas para optimizar y automatizar procesos y recursos segun las necesidades

especificas de la organizacion. El cuadro siete resimenes las tecnologias utilizadas

en el estudio de caso planteado por Negrete:

Cuadro 7. Resumen de TICS propuestas en el estudio de caso de Negrete

Herramienta

Descripcion del autor

Plataformas de

comunicacion

Herramientas que facilitan la interaccion y el intercambio de informacion
entre estudiantes, profesores y personal administrativo, como correos

electronicos, foros, mensajeria instantdnea y videoconferencias.

Sistemas de

gestién académica

Software que ayuda a administrar y organizar diferentes aspectos de la vida
académica, como el registro de estudiantes, la programacién de clases, el

seguimiento del rendimiento académico y la gestion de horarios.

Herramientas para
la automatizacion
de tareas

administrativas

Tecnologias que permiten automatizar procesos rutinarios y repetitivos,
como la generacion de informes, la gestion de expedientes, el envio de
recordatorios y la organizacion de documentos, reduciendo asi el tiempo y

los errores asociados a estas tareas.

Otras tecnologias

El estudio destaca el uso de paginas y portales web para mejorar la gestion
y comunicacion académica. Estas tecnologias facilitan la difusion de
informacion y la administracién de procesos educativos. Un portal web con
herramientas de que permita el intercambio de informacién y gestidn
académica interactiva. Ademas, el Campus Virtual (LMS) se utiliza para
registrar aspirantes, gestionar propuestas Yy automatizar procesos

administrativos, optimizando tiempo y reduciendo errores.

Fuente: Elaboracion propia a partir de la informacibn contenida en:

https://www.researchgate.net/publication/334896898 Digitalizacion de procesos

vy aplicacion de las TIC en la gestion academicaadministrativa Estudio de ca

o)
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Por otro lado, el cuarto documento seleccionado como base para esta
investigacion se titula: Introduccion a la gestion de sistemas de informacion en las
empresas. Entendiendo que los sistemas de informacién estan conformados por
TIC de diversa naturaleza, La Piedra et al. (2021), presenta una serie de aportes de

gran relevancia para este estudio.

En primer lugar, al igual que los autores previamente consultados, La Piedra
sostiene que las tecnologias de la informacion y la comunicacion (TIC) pueden
optimizar los procesos organizativos y mejorar la toma de decisiones. Para el autor,
las TIC permiten capturar, organizar y gestionar informacién de manera eficiente, lo
cual es fundamental para minimizar la incertidumbre y facilitar decisiones

informadas.

Asimismo, se destacan sistemas como ERP, CRM y BPM, ya citados por
otros autores en esta investigacion. Se resalta también la importancia del comercio
electrénico, el cual facilita la compra y venta de productos en linea, reduciendo
costos al eliminar intermediarios. El documento subraya que la publicidad online, a
través de herramientas como paginas web, permite una promocién global y
econOmica. Ademas, sefiala que las plataformas web orientadas al servicio al
cliente contribuyen a reducir costos de personal y a mejorar la interaccion directa

con los clientes.

Otro hallazgo relevante es la importancia de una adecuada gestion de la
informacion y su seguridad. Segun el autor, disponer de datos actualizados,
organizados y protegidos es esencial para tomar decisiones informadas,

garantizando al mismo tiempo la privacidad de la informacion.

63



El documento también ofrece pasos, recomendaciones y metodologias utiles
para mejorar los procesos en Team STEAM Group SRL. Sugiere capturar
informacion de diversas fuentes relacionadas con el entorno de la empresa, como

clientes y proveedores, asi como internamente.

Para este fin, se recomienda el uso de herramientas como CRM para
gestionar las relaciones con clientes y proveedores, y bases de datos como MySQL
para almacenar los datos de manera organizada, facilitando asi la toma de
decisiones. Ademas, se destaca el uso de sistemas de Business Intelligence (Bl),
como Tableau, para transformar los datos en conocimiento util. La distribucion
interna de esta informacion puede optimizarse mediante plataformas de

colaboracion como Microsoft SharePoint, promoviendo una gestion eficiente.

En cuanto a la seguridad de la informacion, el autor sugiere proteger los datos
personales mediante cifrado con tecnologias como SSL/TLS, asi como garantizar
la interoperabilidad utilizando sistemas de gestion de identidades y accesos.

Finalmente, en el cuadro 8 se presenta un resumen de otras tecnologias de
informacion y comunicacion, asi como sistemas de informacion, que pueden

contribuir a la mejora de los procesos organizativos y la gestion empresarial.
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Cuadro 8. TICS y Sistemas de Informacion que refuerzan el funcionamiento de

una organizacion segun La Piedra

Herramientas

Descripcion de las herramientas

Workflow Segun la fuente consultada estas herramientas permiten la coordinacion,
comunicacion y control del trabajo de forma automatizada. Son Utiles para
estandarizar procesos repetitivos y gestionar proyectos colaborativos

Groupware Estas son tecnologias integradas en una intranet de la empresa que facilitan
la comunicacion interactiva y la colaboracion entre equipos de trabajo, como
la mensajeria electrénica y la videoconferencia.

SCM (Supply | Se evidencia que las SCM integran y automatizan procesos vinculados con la

Chain - . L

Management) cadena de suministros, mejorando la coordinacidon con proveedores y
distribuidores y reduciendo costes y demoras. Por ejemplo, uso de EDI
(Integracion de sistemas electronicos de intercambio de datos) o analogos para
automatizar el envio de 6rdenes de compra, confirmaciones de pedidos
y facturas entre la empresa y sus socios comerciales.

OAS  (Office | Estas se presentan como un conjunto de herramientas y aplicaciones

Automation informaticas utilizadas en el trabajo del dia a dia, como hojas de calculo,

Systems) procesadores de texto, gestores de correo electronico, agendas electronicas,
gestores documentales, blogs internos, herramientas de videoconferencias y
flujos de trabajo (Ver anexo 2 con ejemplos concretos propuestos por el
autor).

EDP Los Electronic Data Processing, son sistemas que automatizan el tratamiento

de informacién de actividades o transacciones rutinarias de la empresa, tanto

internas como externas.

Bl  (Business
Intelligence)

Extension del ERP que organiza, gestiona y trata la informacion para

presentarla de forma visual y util, facilitando la toma de decisiones.

0T (Internet of

Dispositivos y objetos cuyo estado puede consultarse o modificarse a través

Things) de internet. Incluye elementos como ordenadores, routers, servidores,
tablets, y smartphones.
Fuente: Elaboracion propia a partir de lo contenido

en:https://issuu.com/universitatjaumei/docs/sapiential78
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El quinto de los documentos analizados para esta revision sistematica se
titula: Modelo de gestion organizacional basado en ITIL 4 - Practicas de Servicios y
su aporte a los sistemas de informacion para toma de decisiones. Asumiendo el alto
impacto que tienen las normas, protocolos y mejores practicas en la mejora de los
procesos, el trabajo de Zufdiga (2022), presenta aportes relevantes para esta

investigacion, los cuales se detallan a continuacion.

El escrito ofrece un analisis basado en ITIL 4, enfocandose en la creacién de
valor mediante la gestion integral de servicios de tecnologias de la informacion. La
autora destaca que este modelo adopta un enfoque holistico, considerando cuatro
dimensiones criticas: organizacién y personas, informacion y tecnologia, socios y

proveedores, asi como la cadena de valor y los procesos.

Entre las practicas de gestion de servicios presentadas en ITIL 4 se
encuentran la gestion de catalogos de servicios, niveles de servicio, incidentes,
problemas y cambios. Ademas, se enfatiza la mejora continua como un componente
esencial del modelo, lo que implica la revision constante de procesos para garantizar
que la organizacion se mantenga adaptable y resiliente ante cambios en el entorno
y las demandas del mercado. EI documento también proporciona ejemplos
especificos, incluyendo un mapa de procesos del Programa de Aprendizaje en
Linea (PAL) de la Universidad Estatal a Distancia (UNED), el cual identifica,
estandariza y documenta los procesos técnico-operativos para la entrega de

servicios.

Zuhiga organiza su propuesta en tres fases: la definicién del catalogo de
servicios, la gestion de solicitudes e incidentes, y la gestion de disponibilidad y
continuidad de los servicios. Cada fase aborda aspectos especificos de la gestion

de servicios y contribuye a mejorar la estructura organizativa.
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La primera fase define el catdlogo de servicios, detallando su informacion,
oferta, acuerdos y disponibilidad. La segunda fase establece la gestion de
solicitudes e incidentes, garantizando respuestas eficaces y oportunas. La tercera
fase se enfoca en la disponibilidad y continuidad de los servicios, asegurando que

los niveles de servicio acordados se mantengan, incluso en situaciones adversas.

Asimismo, el documento subraya la importancia de la gestion del
conocimiento como una préctica esencial en ITIL 4. Esta practica busca transformar
datos en informacion util para mejorar la toma de decisiones y aumentar la eficiencia

operativa, generando asi valor para la organizacion y sus clientes.

El sexto documento analizado es: Modelo basado en ITIL para la Gestion de
los Servicios de Tl en la Cooperativa de Caficultores de Manizales. Aunque este
trabajo no se enfoca en una empresa similar a TSG, su andlisis es relevante para
comprender cdmo mejorar los procesos mediante TIC. La propuesta de Quintero
GOmez y Villamil (2017), presenta un modelo fundamentado en ITIL, orientado a
mejorar la calidad y eficiencia de los servicios ofrecidos por el area de Tl de la

cooperativa.

Este modelo se basa en la metodologia del Ciclo Deming, con un enfoque en
la mejora continua. Se implementé en varias fases, comenzando con un diagndstico
de los procesos actuales de Tl mediante entrevistas y revisiones de documentacion
existente, lo que permitié identificar que el enfoque del area de TI, inicialmente
centrado en el soporte de infraestructura, debia evolucionar hacia una gestion mas

estratégica.

Ademas, se evaluo el nivel de madurez de los procesos mediante el modelo
CMMI, revelando que varios procesos estaban en niveles bajos, lo que requeria
mejoras significativas. A partir de esta evaluacion, los autores seleccionaron los

procesos de ITIL mas relevantes para adaptar y mejorar la gestion de servicios.
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Entre estos procesos se incluyen la gestion de incidentes, peticiones, cambios,
niveles de servicio, activos y configuraciones, asi como la creacion de un centro de

servicio al usuario.

El modelo desarrollado se articula en tres componentes clave: procesos,
personas y tecnologia. Los procesos seleccionados se adaptaron siguiendo las
mejores practicas de ITIL. Por ejemplo, se implementod un catalogo de servicios para
centralizar y documentar todos los servicios ofrecidos, garantizando su precision y

disponibilidad.

Ademas, la creacion de una mesa de servicio centralizada se destac6 como
uno de los cambios mas significativos. Esta mesa, estructurada en dos niveles de
soporte, facilito la gestion eficiente de incidencias y peticiones. La implementacién
de la mesa de servicio se complementé con la herramienta de software libre GLPI,
que permite gestionar incidentes, peticiones y la configuracién de la CMDB (base
de datos de gestion de configuracion).

Finalmente, la séptima lectura analizada, titulada: El uso de las TIC en la
gestibon empresarial, de De Martin (2016), aporta informacién clave para
comprender el impacto de las TIC en las areas funcionales de una organizacion. A
pesar de ser el documento mas antiguo de esta revision, su pertinencia y claridad

justifican su inclusion.

De Martin define las TIC como un conjunto de herramientas, soportes y
canales que permiten gestionar y procesar informacion, facilitando su acceso,
almacenamiento, tratamiento y comunicacion. La documentacion clasifica las TIC
en tres categorias: redes, terminales y servicios. Los componentes incluyen
hardware, como la CPU y la memoria RAM; software, que permite la operacién de
dicho hardware; e infraestructuras de telecomunicaciones, encargadas de la

transmision de informacion.
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Entre las caracteristicas de las TIC destacan su inmaterialidad,
instantaneidad, interactividad, automatizacion, diversidad y penetracion en todos los
sectores de la sociedad. Estas tecnologias permiten gestionar informacion de
manera répida y eficiente, favoreciendo la comunicacién y el procesamiento de
datos.

El documento también resalta las ventajas de las TIC en la gestion
empresarial, como el acceso rapido a la informacion, la comunicacion sin barreras
espaciales y temporales, la automatizacion de tareas y la optimizacién de
recursos. En el area productiva, se subraya como los sistemas ERP facilitan la
gestion integral de procesos, mejorando la eficiencia y adaptabilidad. En
marketing, las TIC permiten gestionar relaciones con los clientes mediante
sistemas CRM, mejorando la efectividad de campafas y la satisfaccién del cliente.
En la gestion directiva, las TIC apoyan la planificacion y control de las areas
empresariales mediante herramientas como el Cuadro de Mando Integral (CMI), la
banca electrénica y la firma digital, facilitando una toma de decisiones informada y
eficiente.

Finalmente, el trabajo describe la implementacion de TIC en Norma Doors
Technologies, S.A., demostrando como un sistema ERP permitié integrar los
procesos productivos, optimizar recursos y reducir costos operativos. La
centralizacién de servicios y la implementacion de una mesa de servicio, apoyada
por la herramienta GLPI, contribuyeron a una gestién eficiente y una mayor

satisfaccion de los usuarios.

4.1.b El diagnéstico TIC en las empresas, para la elaboracién de la propuesta de

aplicacién de tecnologias de informacion y comunicacion en el TSG:

Tras haber realizado la revision sistematica de la literatura, se ha establecido
una serie de preguntas base para la elaboracion de un cuestionario, que se aplicara

mediante un formulario de Google. Este cuestionario, detallado en
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la seccion 4.2, permitird recabar informacion sobre el estado actual del TSG en
cuanto al uso de tecnologias. Ademas, se buscoé en la literatura informacion que
ayudara a conformar un instrumento que considerara experiencias diagnoésticas de

TIC en empresas.

En este contexto, Arias, Milian y Dominguez (2020), en su escrito:
Procedimiento para diagnosticar la gestion de las tecnologias de la informacion en
empresas, destacan que el diagndstico de las Tecnologias de la Informacion y la
Comunicacion (TIC) es una herramienta fundamental para cualquier empresa. Este
proceso permite alinear las TIC con los objetivos estratégicos y tacticos de la
organizacion, asegurando que las inversiones y esfuerzos en Tl se orienten hacia

metas especificas y relevantes para el negocio.

Ademas, el diagnéstico facilita la optimizacion de recursos, permitiendo
identificar y clasificar los recursos tecnoldgicos segun su impacto en el negocio.
Esto garantiza un uso eficiente de dichos recursos, maximizando su

aprovechamiento y asegurando un buen retorno de inversion.

Asimismo, el documento subraya la importancia de la gestion de riesgos
como parte del diagnéstico. Evaluar los riesgos asociados con las TI, identificar
amenazas y vulnerabilidades, y revisar los controles existentes permite implementar
medidas preventivas y correctivas. De esta manera, se minimizan los riesgos y se
protegen los activos de la empresa, asegurando tanto la continuidad operativa como

la seguridad de la informacion.

Otra ventaja significativa del diagnostico TIC radica en la justificacion de
inversiones, ya que proporciona datos concretos y andlisis costo-beneficio que
sustentan la necesidad de proyectos de inversion en Tl, garantizando que estas

inversiones generen un impacto positivo en la organizacion.

Finalmente, la metodologia propuesta por los autores para llevar a cabo el
diagnostico de la gestion de las TIC en una empresa se basa en estandares
internacionales reconocidos, tales como ISO/IEC 27001, ISO/IEC 27002, ISO/IEC
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27005, ISO/IEC 38500 y el modelo COBIT. Aunque esta metodologia consta de
ocho etapas, en esta investigacion se aplicaran solo algunas de ellas, ajustandose

al alcance del estudio.

Cuadro 9. Metodologia sugerida por Arias et al para el diagnéstico TIC en las

organizaciones

Etapa Nombre Descripcion
1 Hacer equipo de trabajo Formar un equipo multidisciplinario  con
especialistas en Tl y capacitarlo en COBIT.
2 Caracterizar la empresa Recopilar datos sobre mision, vision, estructura y
procesos clave.
3 Recursos de Tl y Alineacion con | Inventariar y clasificar aplicaciones,
objetivos infraestructura y personal segun su impacto.
4 Riesgos de Tl y administracion Identificar amenazas y vulnerabilidades, evaluar
controles y determinar impactos.
5 Uso de TI de los colaboradores | Aplicar encuestas para medir y mejorar la
(satisfaccion). satisfaccion con los recursos y servicios de TI.
6 Madurez de los Objetivos de | Evaluar dominios y objetivos de control con el
Control de TlI modelo COBIT.
7 Evaluacion de la Gestion de TI | Determinar importancia de dominios
en la Empresa
8 Propuesta de Medidas | Desarrollar planes de correccion.
Correctivas

Fuente: Elaboracion propia a partir de lo contenido en:

https://dialnet.unirioja.es/descarga/articulo/7451967.pdf

4.2 Resultados del disefio y aplicacion de cuestionarios

Tropicalizando las sugerencias de Arias et al para los fines de esta

investigacion, del apartado anterior, y adjuntando los aportes de los autores en la

71



https://dialnet.unirioja.es/descarga/articulo/7451967.pdf

busqueda sisteméatica de informacion, se ofrece el acceso a los diferentes

cuestionarios disefiados para conocer el estado actual del TSG.

4.2.a Cuestionarios elaborados tras la revision sistemaética de literatura con el fin

de diagnosticar el estado de las TIC en el TSG.

Se elaboraron cuatro cuestionarios para este fin, tal como se mencioné en la
metodologia. El primero fue dirigido a 5 personas del Team STEAM. El segundo
cuestionario fue dirigido a 3 directivos de empresas similares en funcionamiento al
TSG. Las preguntas del segundo cuestionario son idénticas a las del primero,
excepto una pregunta relacionada con los procesos identificados en el plan de
negocio del TSG denominado: “Diagnéstico STEAM?”, la cual no fue incluida para el

segundo instrumento, debido a que se trata de un proceso especifico del TSG.

El tercer cuestionario pretende conocer a partir de la experiencia de los
profesionales en tecnologias de informacion, su postura respecto de los hallazgos
de la investigacion, tras la fase de aplicacion de estos artefactos de recoleccion de
informacion, de modo que puedan brindar recomendaciones que orienten la

propuesta de aplicacion TIC, objetivo eje de este trabajo escrito.

El cuarto cuestionario se aplicé a un ejecutivo del TSG. Este instrumento
pretende detallar los procesos en la organizacién que el diagndstico del cuestionario
uno arrojé como candidatos para la aplicacion de mejoras por medio de TICS, dada

su importancia para los directivos.

El siguiente codigo QR contiene el cuestionario uno aplicado al equipo del TSG:

Imagen 2. Cuestionario aplicado al TSG
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El siguiente cédigo QR contiene el cuestionario dos aplicado a empresarios
STEAM:

Imagen 3. Instrumento aplicado a directivos de empresas STEAM

El siguiente QR contiene el cuestionario tres aplicado a 8 profesionales en

tecnologias de informacion:

Imagen 4. Instrumento aplicado a profesionales en tecnologias de informacion

Finalmente, el siguiente QR contienen el cuestionario cuatro aplicado a un
directivo del TSG para detallar el mapa de los procesos que segun el diagndstico
requieren prioridad de atencion por medio de TICS.

Imagen 5. Instrumento aplicado a ejecutivo del TSG para conocer el detalle de los

procesos criticos por atender mediante TICS
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Cuadro 10. Resumen de la distribucion y argumentacion de las preguntas del

cuestionario uno y dos de investigacion basadas en la revision bibliografica aqui

descrita.
Seccion del instrumento | Preguntas Argumentacion
y nombre
1- Datos generales 2 Permite conocer el nombre del funcionario(a) y la

seleccion de su rol en la organizacion.

2- Infraestructura 2 Permite conocer el estado de la infraestructura
TIC. TIC presente en el TSG.

3- Inventario de 1 Se ofrece una lista de recursos TIC que segun la
recursos TIC literatura consultada poseen las empresas para
dentro de la mejorar sus procesos. Se solicita indicar cuales
organizacion recursos posee el TSG de esta lista.

4- Determinacion de 4 Esta seccion se crea con la necesidad de conocer
procesos  criticos los procesos criticos del TSG que utilizan TICS y
de la organizacion aquellos que son prioridad para su inclusion en la

propuesta TIC de esta investigacion.

5- Cultura 2 Permite establecer la postura de los colaboradores
organizativa y ante el cambio que supone la implementacién de
TICS procesos mediados por TICS en la empresa, asi

como la disposicién de la
gerencia al respecto.
6- Seguridad de la 2 Esta seccién permite conocer la existencia de

informacién y

manejo de datos.

protocolos de manejo de datos, asi como los

medios para su tratamiento en el TSG.

Fuente: Elaboracion propia a partir del cuestionario generado tras la revision

sistematica de informacion.
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Cuadro 11. Resumen de la distribucion y argumentacion de las preguntas del

cuestionario tres de investigacion basadas en la revision bibliografica aqui descrita.

Seccion del instrumento | Preguntas Argumentacion
y nombre

1- Datos generales 3 Permite conocer el nombre del profesional TIC y afios de

experiencia en TI.

2- Infraestructura 3 Permite conocer recomendaciones entorno al estado de la
TIC. infraestructura TIC que debe estar presente en las

organizaciones, su relacion con la madurez de la
organizacion y la prioridad que bajo la experiencia se
daria a las distintas areas funcionales de una empresa.

3- Recursos TIC 2 Permite conocer una lista de recursos TIC que segun la
dentro de la experiencia deben poseen las empresas para mejorar sus
organizacion procesos organizativos.

4- Determinacion de 1 Conociendo los procesos criticos del TSG que utilizan
procesos criticos TICS, se solicita a los profesionales emitir
de la recomendaciones para la atencion de las areas productivas
organizacion y procesos criticos de atencibn en este

escrito.
5- Seguridad de la 2 Esta seccibn permite conocer recomendaciones

informacion y

manejo de datos.

profesionales sobre los protocolos de manejo de datos, asi
como los medios ideales para su tratamiento en el
TSG.

Fuente: elaboracién propia a partir de la revision bibliografica.
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Cuadro 12. Documentacién con detalle de los procesos internos en el TSG.

Seccion del instrumento Preguntas Descripcion
Puesto del ejecutivo que llena el 1 Permite conocer el puesto, por lo tanto, su
cuestionario influencia y conocimiento de las areas y
procesos en la organizacion.
Descripcion de los procesos internos 7 Detalla cada uno de los procesos reflejados

en la organizacion

como criticos en el diagnéstico TIC aplicado
al TSG anteriormente.

Fuente: Elaboracion propia.

4.2.b Respuestas obtenidas tras la aplicacion de cuestionarios que revelan el

estado actual de las TICS en empresas tipo STEAM

A continuacion, se describen las respuestas del cuestionario aplicado a tres

directivos de empresas STEAM cuya identidad se mantendra en anonimato por

motivos de privacidad de las organizaciones. Conociendo la perspectiva que estos

ejecutivos tienen sobre sus organizaciones y las TICs implementadas en ellas, es

posible establecer un marco de referencia para aplicar propuestas en el TSG.

En la primera pregunta se realiza la consulta: En una escalade 1 a5, siendo

1 la minima calificacion y 5 la maxima ¢, Como calificaria las condiciones de la

infraestructura TIC de su organizacion?
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@ 5. Excelentes condiciones.
@ 4. Muy Bunenas condiciones.
@ 3. Buenas condiciones.

@ 2. Regulares condiciones.

@ 1. Mecesita mejoras.

Gréfica 1. Pregunta 1 del cuestionario aplicado a directivos de empresas STEAM

Como se puede observar en el grafico anterior, ninguno de los directivos
considera excelente su infraestructura TIC, siendo el resultado con mayor

frecuencia el de buenas condiciones (punto medio de la pregunta).

En la segunda pregunta se cuestiona: En una escala de 1 a 5, siendo 1 la
minima calificacion y 5 la maxima calificacion. ¢, Considera que la infraestructura TIC

de su organizacion satisface sus necesidades laborales actuales?

@ 5.Muy satisfecho.
@ 4 .Satisfecho.

@ 3. Meutral.

@ 2. Inzatisfecho.

@ 1. Muy insatisfecho.

Grafica 2. Pregunta 2 del cuestionario aplicado a directivos de empresas STEAM

En concordancia con la pregunta 1, este conjunto de respuestas revela que
el 66,66% de los encuestados no se encuentra del todo satisfecho con la manera
en que las TICS complementan sus actividades laborales, abriendo una necesidad
en la consolidacion de estas herramientas tecnoldgicas en las empresas enfocadas
a servicios STEAM.
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Para la tercera pregunta, se solicito lo siguiente: Seleccione los recursos TIC
con que cuenta la empresa. Esta lista de recursos tecnolégicos surgio tras la
revision bibliografica, donde los autores concuerdan en la presencia de estos

recursos en las organizaciones.

OAS (Office Automation Sys... 3 (100 %)
Equipos de accesc alared (... 2 (66,7 %)
Software de procesos espec... |1 (33,3 %)
Herramientas de colaboracio... 3 (100 %)
Herramientas de Modelado. .. [—1 (33,3 %)
Herramientas para la autom... 1(33,3 %)
Software de gestion de proy... 2 (66,7 %)
Smart phones y dispositivos. .. 2 (66,7 %)
Entornos de aprendizaje en ... 1(33,3 %)
Software financiero ( Factur... 2 (66,7 %)
Computadoras de escritorio... 3 (100 %)
Sistemas de gestién acadé... |1 (33,3 %)
Conexién a internet empres... |1 (33,3 %)
Impresoras con conexién al... 2 (66,7 %)
Software de bases de datos. |1 (33,3 %)
Redes sociales corporativas. 3 (100 %)
Pagina Web institucional. 3 (100 %)
Cloud services. 2 (66,7 %)
Sistemas CRM. |1 (33,3 %)
Sistemas ERP. |1 (33,3 %)
Servidores. |1 (33,3 %)
0 1 2 3

Grafica 3. Pregunta 3, lista de recursos TICS con los que cuentan estas
organizaciones STEAM

La grafica refleja que las tecnologias mas utilizadas son encabezadas por los
softwares de oficina tipicos (Word, Excel, otros), herramientas de colaboracién
remota como Zoom, google Workspace, redes sociales corporativas y paginas web

institucionales.

En segundo lugar, en frecuencia de uso, se encuentran los equipos de
acceso a la red (routers, switches, servidores), software de gestion de proyectos,
dispositivos moviles, software de facturacion, impresoras y servicios en la nube. Por
altimo, las TIC menos utilizadas son los sistemas ERP, CRM, software de bases de
datos, sistemas de gestion académica, entornos e-learning, herramientas para la
automatizacion de procesos, herramientas de modelado de procesos y software

para procesos especificos o elaborados a medida.
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Es interesante notar que la distribucion reflejada en la grafica esta en
contraposicion con las sugerencias mas comunes de los autores consultados en la
revision bibliografica. Estos autores citan consistentemente la automatizacion de
tareas, el uso de CRM o ERP, sistemas de gestion de datos y software elaborado a
medida para procesos especificos como elementos que mejoran significativamente

los procesos organizativos.

En la cuarta pregunta, se efectud la siguiente pregunta: De las siguientes
areas funcionales de su empresa, indique el orden de prioridad que le daria a cada
una, si tuviera que intervenirla con recursos TICS que mejoraran su operacion,

siendo 1 prioridad maximay 6 prioridad minima.

3
M Prioridad 1. [ Prioridad 2. 1 Prioridad 3. M Prioridad 4. [N Prioridad 5. [ Prioridad 6.

i 1

|

| |
0 |

Recursos Humanos, Administrativa. Productiva. Directiva. Comercial Financiera.

Gréfica 4. Pregunta 4, orden de prioridad en el que los directivos intervendrian sus

organizaciones STEAM con TICS.

Para los 3 directivos de empresas consultados, las areas funcionales
productiva y financiera son las de mayor prioridad para intervenir por medio de TICS,
seguida por el area comercial. En tercer lugar, los directivos seleccionan el area de

recursos humanos, administrativa, y directiva.
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Resulta a destacar que los 3 ejecutivos seleccionaron el area productiva

como area que eventualmente pueden intervenir para mejora por medio de TICS.

Esta &rea productiva es la relacionada segun con la camara de Comercio de
Santa Cruz Tenerife (2019), con atender las necesidades de los clientes de la
manera mas eficiente y econdémica posible, manteniendo altos estandares de
calidad. Esto incluye disefar y planificar la produccion de productos y servicios,
utilizando adecuadamente los recursos humanos, materiales y tecnoldgicos

necesarios.

Finalmente resulta un elemento a destacar, que el area directiva es la de
menor prioridad de atencion mediante TICS para los directivos, siendo esta aquella
funcién destinada a tomar decisiones, planificar, organizar, coordinar y controlar los
recursos y actividades para alcanzar los objetivos de manera eficiente y efectiva
(Universidad Cesuma, 2023).

Por otra parte, en la quinta pregunta se solicita: Los siguientes son procesos
de negocio claves de las empresas que utilizan TICS segun los autores
consultados en la revision sistematica de literatura. Por favor indique en una escala
de 1 a 8, la prioridad gque tienen para su negocio estos procesos, siendo 1 la maxima

prioridad y 8 minima prioridad (Puede repetir la prioridad de los procesos).

4
I Provdad 1, 1NN Proridad 2 Proicad 3. M Providad 4. 1 Prioidec 5, [N Prordec 6. 1N Provided 7. 1NN Prioidad 8

3

el owd 4 om ol

Gestion de proveedores Marketing y ventas. Gestion de membresias y detos Gestion fianciera  fachuracion y Sevicioalclente y seguimiento. Caordinacin de os proyectos. Gestitn de a nformacion de los
asociados. contablidad). Procesos

Gréfica 5. Pregunta 5, prioridad de los procesos en las empresas STEAM
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Dada la encuesta aplicada, se destacan las primeras tres areas de
relevancia. Es posible determinar que para los directivos de empresas similares al
TSG, la prioridad de procesos se encuentra en el area de Marketing y ventas, asi

como, proveedores, servicio al cliente y el area financiera.

En segundo lugar, la gestion de informacién y servicio al cliente son de las
areas de mayor relevancia en las organizaciones similares al TSG. Finalmente, la
gestién de proyectos y gestion de proveedores son la tercera area funcional en

importancia para las empresas que ofrecen productos o servicios STEAM.

La sexta pregunta aplicada en el instrumento indicé lo siguiente: Para los
mMismos procesos criticos de la pregunta anterior. Indique en cuél de ellos se utilizan
la mayor cantidad de recursos tecnoldgicos en su ejecucion, siendo 1 el que mas

utiliza y 8 el que menos utiliza recursos.

3
MU, MUso2 P9 Usod MHUsod MHUsob WM Uso6 W Uso7. [ Usod

Gesfin de proveedores, Marketing y ventas. Gesfidn de membregias y datos Gefion financiera (facturacidn y Servicio 2l clente y seguimiento. Coordinacian de los proyectos. Gesfin de la informacidn de los
aociados. contabiidad). DIOCESOS
Gréfica 6. Pregunta 6, Procesos organizativos donde se utilizan mas recursos TICS

en las empresas dedicadas al STEAM consultadas.

De esta pregunta se puede determinar que los procesos que utilizan mas
recursos TICS son Marketing y ventas, asi como gestién de proveedores, seguido
de la gestion de membresia y datos. En el extremo opuesto se aprecia como la

gestion de proyectos tiene la menor cantidad de recursos TIC aplicados.
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En la pregunta 7 presentada a los encuestados se solicito lo siguiente: Para
los mismos procesos criticos presentados en la pregunta 6. Indique las herramientas

TICS que se han empleado hasta ahora para ejecutar estos procesos.

Para esta pregunta, solo una de las empresas citd poner en préctica la
totalidad de herramientas TICS del listado, siendo una organizacién de un tamafo

importante posicionada en varios paises.

Las otras dos organizaciones locales, indicaron utilizar solamente recursos
de Tl como dispositivos para acceso a la red, softwares ofimaticos, computadores,
entre otros. Estos aspectos demuestran una relacion entre el tamafio de la
organizacion y la necesidad de recursos TICS de mayor complejidad, como los CRM
o ERP y sus varios modulos o software especializado. Esto es resumido en el

siguiente cuadro:
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Cuadro 13. Resumen de los procesos de las organizaciones similares al TSG y las

TIC que se aplican en ellos

Proceso Recurso TIC utilizado para el proceso Recurso TIC
(comun atodos los
procesos)
Gestion de proveedores - Redes sociales corporativas. - Equipos de
- Bases de datos. acceso a la
- CRM. red.
Marketing y ventas - Redes sociales corporativas. Conexion &
internet.
- CRM. Computador
= ERP. as y
Gestibn de membresia vy - Software a la medida. moviles.
datos - CRM. Software de
Gestion financiera - Software de gestion financiera :)flmanca.
Servicio al  cliente - Web institucion. Crgr?resoras
seguimiento - Bases Qe datos. 3 conexion a
- Herramientas de colaboracion. la red.

Redes sociales corporativas.

Gestion de proyectos

Herramientas de colaboracion vy
comunicacion (videoconferencias).
Software de gestibn de proyectos
como Trello o Jira.

Gestion de la informacion

Bases de datos.
Software de
especializados.

procesos

Cursos y e-learning

Redes sociales corporativas.
Web institucional.
Sitios de aprendizaje en linea.

Fuente: Elaboracion propia a partir de la informacién contenida en el cuestionario

aplicado a directivos de empresas similares al TSG.

Por otro lado, la pregunta 8 solicitd lo siguiente: En una escala de 1 a 5,

siendo 1 la calificacion minima y 5 la maxima ¢Considera que la direccion de la

empresa apoya activamente la implementacion de nuevas tecnologias?
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@ 1. Totaimente en desacuerdo.
@ 2. En desacuerdo
3. Neutral.
@ 4. De acuerdo.
® 5. Totalmente de acuerdo.

Gréfico 7. Pregunta 8, sobre el apoyo de la direccion de la empresa a implementar
TICS.

Se desprende de la grafica la idea de que hay un alto porcentaje de directivos
gue apoyan el uso de TICS de manera activa, reconociendo su papel en la mejora

de los procesos organizativos.

En la pregunta 9, se solicité a los directivos lo siguiente: En una escala de 1
a 5, siendo 1 la calificacibn minima y 5 la maxima. Como colaborador(a),
¢percibe que las nuevas tecnologias aportan beneficios significativos a su trabajo

diario?

@ 1. Totalmente en desacuerdo.
@ 2. En desacuerdo.
3. Meutral.
@ 4 De acuerdo.
@ 5. Totalmente de acuerdo.

Grafico 8. Pregunta 9, Percepcion del aporte de las TICS al trabajo diario

Todos los encuestados concuerdan en el aporte que las tecnologias tienen
sobre sus actividades diarias, reflejando la relevancia TIC para las organizaciones
de este tipo, haciendo pertinente la creacion de una propuesta de aplicacion integral

basado en las necesidades del TSG.
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La teméatica de la pregunta 10 enunciaba lo siguiente: ¢Dentro de la

organizacion, existe una politica empresarial destinada a la seguridad y manejo de
datos?

@ 5i, actualmente se cuenta con una
politica de seguridad de los datos.

@ Mo por el momento no se cuenta con
una pero es de interés tenerla.

Mo, para la organizacion no se
considera necesaria esta herramienta.

@ Lo desconozco en este momento.

Gréafica 9. Pregunta 10, relacionada a conocer existencia de una politica

empresarial destinada a la seguridad de informacion y manejo de datos.

Un elemento para destacar es que solo una de las organizaciones cuenta con
una politica de seguridad de la informacion y datos, casualmente la organizacion

con mayor despliegue de recursos e infraestructura es la que aplica estos
protocolos.

Finalmente, la pregunta 11 realizada a los ejecutivos de las empresas
similares al TSG indicé: ¢Cuales de las siguientes herramientas son utilizadas
actualmente para manejo y resguardo de los datos

Bases de datos ( Oracle, Azure,
SQL, MySQL. otras).

Opciones de bases de datos en
la nube { AWS | Oracle u otros).

Almacenamiento en la nube

( Drive, Dropbox u otros). 3 (100 %)

Discos duros o extraibles.

Documentos de Excel.

Gréfica 10. Pregunta 11, herramientas utilizadas para el manejo y resguardo de
datos.
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Segun las respuestas brindadas, todos utilizan el almacenamiento en la nube
como opcion para el resguardo de la informacién, una pequefia fraccion en Excel y
bases de datos como AWS u Oracle. Ninguna de las organizaciones emplea un
software de gestion de datos hecho a la medida, o software libore como MySQL, lo
gue puede reflejar una oportunidad de mejora para las organizaciones de este tipo,

segun lo encontrado en la revision bibliogréfica.

4.2.c Cuestionario aplicado a funcionarios del TSG

A continuacion, se ofrecen las respuestas recibidas durante la aplicacion del
diagnéstico a funcionarios del TSG. Estas respuestas, asi como los cuestionarios
del punto anterior 4.2.a y posterior, 4.2.c se tomaran como base para la propuesta

de aplicacion de TICS, de modo que se mejoren los procesos dentro de la empresa.

Para la primera pregunta se solicité indicar: En una escala de 1 a 5, siendo 1
la minima calificacion y 5 la méxima ¢Coémo calificaria las condiciones de la
infraestructura TIC del TSG?

@ 5. Excelentes condiciones.

@ 4. Muy Bunenas condiciones
3. Buenas condiciones.

@ 2. Regulares condiciones.

@ 1. Necesita mejoras.

Grafica 11. Pregunta 1 del cuestionario aplicado a funcionarios del TSG

Puede desprenderse del gréafico que el 60% de los encuestados coloca en un
plano medio las condiciones con las que cuenta el TSG. Del mismo modo, el 40%
indican muy buenas condiciones, no existiendo en este rubro un solo colaborador
gue sefalara excelentes condiciones, abriendo oportunidades mas amplias de

mejora a partir de la deteccion de necesidades, reflejadas mas adelante.
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La segunda consulta del cuestionario solicitd lo siguiente: En una escala de
1 a5, siendo 1 la minima calificacion y 5 la maxima calificacion. ¢ Considera que la
infraestructura TIC de su organizacion satisface sus necesidades laborales

actuales? De esta pregunta se tiene la siguiente grafica:

@ 5.Muy satisfecho.
® 4 Satisfecho.
3. Neutral.
® 2. Insatisfecho.
@ 1. Muy insatisfecho.

40%

Gréfica 12. Satisfaccion de los colaboradores con sus recursos TICS

Resulta de destacar que el 60% de los encuestados manifiestan una postura
neutral de satisfaccion con respecto de los recursos TICS con los que cuentan. El
restante 40% Manifiestan estar satisfechos con la infraestructura disponible. Estos
resultados respaldan la necesidad de una intervencién para fortalecer los procesos

del TSG mediante tecnologias.

En la tercera pregunta, se solicitd indicar: Seleccione los recursos TIC con

gue cuenta la empresa, consulta que refleja lo siguiente:

OAS (Office Automation Sys —3 (60 %)
Equipos de acceso alared ( 5(100 %)
Software de procesos espec...[—0 (0 %)
Herramientas de colaboraci6.. 5 (100 %)
Herramientas de Modelado... |0 (0 %)
Herramientas para la autom —1 (20 %)
Software de gestién de proy... 1(20 %)
Smart phones y dispositivos... 3 (60 %)
Entornos de aprendizaje en ... [—0 (0 %)
Software financiero ( Factur 3 (60 %)
Computadoras de escritorio —4 (80 %)
Sistemas de gestion acadé.. 1 (20 %)
Conexion a internet empres... 5(100 %)
Impresoras con conexion a | —2 (40 %)
Software de bases de datos.|-0 (0 %)
Redes sociales corporativas. 4 (80 %)
Pégina Web institucional —3 (60 %)
Cloud services —1 (20 %)
Sistemas CRM.[—0 (0 %)
Sistemas ERP.|-0 (0 %)
Servidores. —4 (80 %)
0 1 2 3 4 5

Gréfica 13. Pregunta 3 del cuestionario aplicado a funcionarios del TSG.
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Recordando que esta lista de recursos se elaboro a partir de lo sugerido por
los autores de la revision sistematica, se observa una carencia significativa de
recursos que segun la literatura agilizan los procesos, por ejemplo: ausencia de

software de bases de datos para gestionar la informacion generada, CRM o ERP.

Ademas, no existen desarrollos elaborados a la medida segun las
necesidades de la organizaciobn o elementos como la pagina web, presentan
amplias posibilidades de mejora. Tampoco cuentan con entornos de aprendizaje en

linea, a pesar de ser uno de sus servicios clave (capacitaciones).

Se evidencia el uso comun de herramientas de colaboracion como zoom,
computadores de escritorio, dispositivos de acceso a la red, softwares ofimaticos,
dispositivos moviles, redes sociales corporativas. Del mismo modo, como se cito,
dado que se comparten algunas estructuras organizativas con una fundacién

(ONG), si se cuentan con sistemas financieros para facturacion y control.

Para la cuarta pregunta, se consulto lo siguiente: De las siguientes areas
funcionales de su empresa, indique el orden de prioridad que le daria a cada
una, si tuviera que intervenirla con recursos TICS que mejoraran su operacion,

siendo 1 prioridad maximay 6 prioridad minima. La grafica obtenida es la siguiente:

I Frioridac 1. [ Prioridad 2. Prioridad 3. M Prioridad 4. I Prioridad 5. I Prioridad 6.

2

| II
0 J_II_II_I_I I I

Recursos Humanos, Administrativa, Productiva Directiva, Comercial Financiera,

Gréafica 14. Pregunta 4, prioridad de intervencién de las areas funcionales
mediante TICS.
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Los encuestados indican que las inversiones en TICS dentro del TSG serian
aplicadas por sus colaboradores prioritariamente en la parte directiva, productiva y
comercial respectivamente, dejando en otro nivel de relevancia a la administrativa,

recursos humanos y finalmente el &rea financiera.

Estos resultados concuerdan con las carencias de software evidenciadas en
la pregunta anterior, reflejando ausencia de sistemas que mejoren los procesos
directivos o de toma de decisiones, productiva (disefio, entrega de productos o

servicios) y comercial.

En la quinta pregunta fue solicitado lo siguiente: Los siguientes son procesos
de negocio claves identificados en el Bussiness Plan del TSG. Por favor indique
en una escala de 1 a 8, la prioridad que tienen para su negocio estos procesos,
siendo 1 la méaxima prioridad y 8 minima prioridad (Puede repetir la prioridad de
los procesos). Los resultados obtenidos son los siguientes:

. Proridad 1. . Priordad 2. Prioided 3, . Prorded 4. . Piondad5. W Proided6. T Proncac 7. 1N Prioided 8
|

Lo b d b,

Procesn danisieo STEAM. Gestionde proveedores Werkelngyveras Gestionde merbrsias  deles Gestion nancra{ ecuracin y Senicioalcleniey sequiento Coordasin deos projeess. — Geson e e iormacinde s procests
asnriatns eontahliar

Gréfica 15. Pregunta 5, prioridad de los siguientes procesos del TSG segun sus
colaboradores.

Segun la muestra de colaboradores del TSG, la prioridad de los procesos la
encabeza el diagnéstico STEAM y la gestion de informacion de los procesos, de
membresias y datos asociados. Seguido en frecuencia de eleccion por la
coordinaciéon de los proyectos, servicio al cliente y gestibn de proveedores.
Finalizando con marketing y ventas, y el area financiera, que como se ha citado,

evidencia ser el area de mayor fortaleza con el uso de las TIC.
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La sexta consulta hecha a los encuestados solicitd lo siguiente: Para los
mMismos procesos criticos detectados en el Plan de Negocio del TSG. Indique en
cual de ellos se utilizan la mayor cantidad de recursos tecnolégicos en su ejecucion,
siendo 1 el que mas utiliza y 8 el que menos utiliza recursos (Dos procesos pueden

repetir nivel de uso). Los resultados fueron los siguientes:

W0t EUo2 MU0} EUo! ERUoS EHUsn6 EHUo? I Usd

JJIIlIJLIII IJILIHIJIL

Procesd diagnistco STEAN, (e de proveedores. Merketing y ventas (e de membresias y datos (eston fnancera( facturacdny Sevicio al cente y seguimiento, Coordnacin de o proyectos. ~ Gestidn de a nformacitn de fos rocesos
as0ciadss Conizbid),

Gréfica 16. Pregunta 6, procesos del TSG que utilizan mayores recursos TICS

Esta grafica revela informacion valiosa para determinar las areas de fortaleza
TIC en el TSG. A partir de esta, se puede determinar que marketing y ventas es el
area gue mas recursos tecnoldgicos emplea la organizacion, seguido de la gestion

financiera.

De la misma manera, en mucha menor medida, segun los colaboradores, se
encuentran los diagnésticos STEAM, gestion de proveedores, gestion de
membresias, coordinacion de proyectos y gestion de la informacion de los procesos,

areas que evidentemente constituyen una oportunidad de intervencion.

En la pregunta 7 se solicitd lo siguiente: Para los mismos procesos criticos
detectados en el Plan de Negocio del TSG. Indique las herramientas TICS que
se han empleado hasta ahora para ejecutar estos procesos. Si la herramienta
no esta en el listado, proporcione el detalle en la siguiente pregunta destinada para

este fin.

90



Los resultados de esta pregunta no pueden graficarse para presentarse

en una pagina de este tipo, por la cantidad de variables, no obstante, se ofrece

la siguiente tabla que resume el proceso dentro del TSG vy los recursos TIC que

segun los colaboradores se utilizan:

Cuadro 14. Resumen de los procesos del TSG y las TIC que se aplican en ellos,

segun la pregunta 7 del cuestionario aplicado.

Proceso

Recurso TIC patrticular de
algun proceso

Recurso TIC utilizado
actualmente (comun a todos
los procesos)

Diagnostico STEAM - Ninguno

Gestion de proveedores - Redes sociales
corporativas.

Marketing y ventas - Redes sociales
corporativas.

Gestion de membresia vy - Ninguno

datos

Gestion financiera

- Software de gestion

financiera
compartido con
entidad dueiia del
TSG.

Servicio al cliente

seguimiento

y

- Web institucional.

Gestidn de proyectos

- Herramientas de
comunicacion
(videoconferencias).

Gestién de la informacion - Ninguno
Cursos y e-learning - Redes sociales
corporativas.

- Web institucional.

- Equipos de acceso a
la red.

- Conexibén a internet.

- Computadoras y
moviles.

- Software de ofimatica.

Fuente: Elaboracion propia a partir de la informacion contenida en la pregunta 7 del

cuestionario aplicado a funcionarios del TSG.
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Los datos contenidos en el cuadro permiten establecer que actualmente se
cuentan con recursos basicos TICS para ejecutar los procesos en la organizacion.
Distantes de lo que refleja la literatura para las organizaciones que optimizan sus
procesos mediante TICS, donde por ejemplo se menciona de manera constante el
uso de software especializado para los procesos, o lo que se evidencia en el
instrumento de recoleccion de datos aplicado a las empresas similares al TSG
(seccion 4.2.b), donde hacen ejecucion de herramientas TICS muy acorde al
proceso, por ejemplo, bases de datos, entornos e-learning, software a la medida o
CRM.

Las preguntas 8 y 9 reflejan 100% de respuestas en la misma linea. Se
consulto en la pregunta 8 lo siguiente: En una escala de 1 a 5, siendo 1 la calificacion
minima y 5 la maxima ¢Considera que la direccion de la empresa apoya

activamente la implementacién de nuevas tecnologias?

Del mismo modo, se consulté en la pregunta 9 lo siguiente: En una escala de
1 a 5, siendo 1 la calificaciéon minima y 5 la maxima. Como colaborador(a),
¢percibe que las nuevas tecnologias aportan beneficios significativos a su trabajo

diario?

Las respuestas de ambos cuestionamientos sugieren que todos los
colaboradores consideran que la direccion del TSG apoya la implementacion de
nuevas tecnologias. Ademas de lo anterior, todos los funcionarios creen que las
TICS traen beneficios significativos a las labores diarias. Esta situacion refleja
una cultura organizativa abierta el cambio y consciente del impacto que las

tecnologias pueden tener en la empresa.
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Por otra parte, la pregunta 10 del cuestionario aplicado contenia lo siguiente:
¢Dentro de la organizacion, existe una politica empresarial destinada a la

seguridad y manejo de datos? Para esta pregunta las respuestas fueron:

@ Si, actualmente se cuenta con una
politica de seguridad de los datos.

@ No. por el momento no se cuenta con
una pero s de interés tenerla.

Mo, para la organizacion no se
considera necesaria esta herramienta.

@ Lo desconozco en este momento.

Grafica 17. Pregunta 10, sobre la existencia de politicas destinadas a la seguridad

y manejo de datos en el TSG.

La informacion estadistica desprendida del grafico indica que es necesario
realizar un proceso de comunicacién interna de las politicas de la organizacion, y
gue no se evidencia la presencia de una politica de seguridad y manejo de datos.
La persona consultada que indica la existencia de una politica hace referencia a una
serie de indicaciones que se comparten en la empresa con la ONG citada

anteriormente.

Finalmente, la pregunta 11 solicitaba: ¢Cuéales de las siguientes herramientas
son utilizadas actualmente para manejo y resguardo de los datos?

Bases de dafos ( Oracle, Azure,

H0(0%
SOL, MySQL, otras).| )

Opciones de bases de datos en
la nube ( AWS , Oracle u ofros).

Almacenamiento en la nube .

Discos duros o extraibles. [0 (0 %)

0 1 2 3 4

-0 (0 %)

Gréfico 18. Pregunta 11, sobre las herramientas utilizadas para manejo y resguardo
de datos.
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Segun las respuestas arrojadas por los miembros del equipo del TSG, los
medios para el manejo y resguardo de datos estan representados por los archivos
de Excel, asi como el almacenamiento en la nube por medio de drive. No existe un
entorno o software disefiado para este fin como bases de datos o herramientas a la
medida de esta necesidad, contrario a las practicas sugeridas por los autores de la

revision bibliogréafica o las practicas de las empresas similares al TSG.

4.2.d Cuestionario diagndstico que establece la madurez digital del TSG.

Durante el proceso de revision sistemética de literatura, se encontré una
herramienta cuyas cualidades permiten estimar la madurez digital de una
organizacion, aspecto sumamente valioso en el contexto de esta investigacion, pues
parte de la metodologia se dirige a conocer el estado actual de las TICS en el TSG
para poder brindar una propuesta de tecnologias que mejoren sus procesos.

En el entorno del Ministerio de Industria y Turismo de Espafia (2023), indica
al respecto que esta herramienta es un Autodiagnéstico de Madurez Digital, que
ayuda a las pequefias y medianas empresas a evaluar como usan la tecnologia para
mejorar operaciones, eficiencia y servicio al cliente. Ademas, cita que, en un entorno

digital en constante cambio, adaptarse a nuevas tecnologias es crucial.

La herramienta analiza varios aspectos: cultura digital empresarial, presencia
en Internet y redes sociales, adopcion de tecnologias emergentes, digitalizacién de
procesos, competencia digital de empleados, gestion de informacién, ventas online,

gestion de calidad y ciberseguridad, inversidon en tecnologia y proteccion de datos.
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La imagen adjunta muestra una vista de la aplicacién, solicitado a

uno de los directivos que pudo llenar el instrumento:

.:.‘?f;‘;‘('
oS s 2 = s
& [ < W > [ < W > [ < W > [ < W > =
<[5= < K &>
(&) [ < W > [ < W > [ < W > [ < W > [ ><

Imagen 6. Areas por diagnosticar en el instrumento propuesto por el Ministerio de

Industria y Turismo de Espafa.

Luego de que uno de los ejecutivos del TSG llenara cada uno de los
apartados del Instrumento, utilizando un perfil de prueba (dado que para utilizar un
nombre real se requiere el registro en Espafia), se presentan a continuacion los
resultados, no sin antes mencionar que el informe final brindado por la herramienta
digital utiliza los siguientes términos para simplificar la comprension de los niveles
de madurez: Navegante Estelar ( Madurez Alta), empresa con uso avanzado e
innovador de tecnologia; Capitdn Digital (Madurez Medio-Alto), empresa con
estrategia digital clara y herramientas avanzadas; Navegante Digital (Medio-Bajo),
empresa con adopcién parcial de tecnologias; y Explorador Digital (Bajo), empresa

en etapas iniciales de digitalizacién o aplicacion de TICs.
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La imagen siete presenta un resumen del resultado diagnostico en el TSG,
evidenciando las areas débiles en cada segmento o area de interes:

Alto
Navegante Estelar

4

Bajo C
Explorador Digital \»/

Imagen 7. Resumen del diagnostico aplicado al TSG mediante la herramienta de

madurez digital del Ministerio de Industria y Turismo de Espafia.

Segun la grafica presentada, el Team STEAM Group presenta una madurez
digital que se transforma en una oportunidad de mejora. Su punto mas alto el de la
cultura digital, muy en concordancia con lo expresado por los colaboradores del
TSG, quienes se mantienen anuentes a los cambios que la tecnologia podria
plantear en su organizacion.

Del mismo modo, de todos los puntos de interés, el diagndstico evidencia la
gestiobn de la informacién como el aspecto peor calificado, elemento también

coincidente dentro del diagnéstico aplicado al TSG al no contar con ninguna
herramienta destinada para este fin.
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Por otra parte, el cuestionario implementado para el diagnéstico ofrece un
documento resumen en formato pdf con los hallazgos, asi como recomendaciones,
mismas que pueden ser consultados en la fuente oficial escaneando la imagen

adjunta:

Imagen 8. Enlace a documento resumen de los hallazgos y recomendaciones del

diagnoéstico de madurez digital aplicado.

No obstante, lo anterior, a continuacion, se ofrece un cuadro resumen de los

principales hallazgos del diagnostico de madurez digital aplicado al TSG:
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Cuadro 15. Resumen del diagnostico de madurez digital aplicado al TSG

Eje de Evaluacion Nivel de Hallazgos Principales
Madurez

Cultura Digital Empresarial Medio-Alto | Se denota la necesidad de una estrategia clara de
transformacion  digital 'y formacion  continua en
competencias digitales.

Presencia en Internet y Redes |Medio-Alto | Se refleja la Importancia de una estrategia de redes

Sociales sociales actualizada y monitoreo constante de la presencia
en linea.

Adopcion de Tecnologias | Medio-Bajo | Se sugiere evaluar la implementacion de tecnologias como

Emergentes automatizacion, 1A, blockchain, analisis de datos y Cloud
para mejorar la eficiencia y seguridad.

Digitalizacion de Procesos | Medio-Bajo | Reconsiderar la implementacion de ERP, CRM y otras

Empresariales herramientas digitales para mejorar la eficiencia en
procesos internos y atencion al cliente.

Evaluacién Competencia Digital | Medio-Bajo | Importancia de la formacion en competencias digitales y un

de Trabajadores plan de carrera digital para empleados.

Gestion de la Informacion y|Bajo Necesidad de herramientas de recoleccion de datos,

Toma de Decisiones andlisis regular y personal capacitado para mejorar la toma
de decisiones.

Canal de Venta Online y|Medio-Bajo |Implementacion de tiendas en linea, opciones de pago

Experiencia del Usuario seguras y sistemas de seguimiento de pedidos para
mejorar la experiencia del cliente.

Gestion de la Calidad y|Medio-Bajo | Desarrollo de un plan de contingencia, auditorias internas y

Ciberseguridad protocolos de seguridad para proteger datos y mejorar la
resiliencia frente a ciberataques.

Inversion en Tecnologia Medio-Bajo | Necesidad de un presupuesto especifico y plan estratégico
para inversién en tecnologia, asi como pruebas piloto
antes de la implementacion de nuevas tecnologias.

Proteccion de Datos y Propiedad | Medio-Bajo | Implementacion de sistemas de autenticacion, estrategias

Intelectual e Industrial

de proteccion de derechos de propiedad y formacion de un

equipo legal especializado.

Fuente: Elaboracion propia a partir de la documentacion generada por la

herramienta diagndstica digital.
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4.2.e Resultados del cuestionario post diagnostico del estado actual del TSG, para

el mapeo de los procesos de atencidn criticos.

El siguiente cuadro resume los procesos internos de atencion critica del TSG

mediante TICS, evidenciados en el cuestionario aplicado a un funcionario directivo
del TSG.

Cuadro 16. Descripcion general de los procesos por atender en el TSG mediante

la propuesta de solucion.

Proceso Descripcion general Recursos Tiempo Pardmetros
reflejado actuales aproximado de actuales de éxito
como critico ejecucion actual del proceso
en el

diagndstico

Gestion de la | Toda la informacién | PC central. Variable segun el | Precision de los

informacion procedente de los procesos volumen de datos; el | datos y tiempo de
de la organizacion se proceso es manual, | respuesta en la
resguarda en una PC central. lo que puede | toma de decisiones
Los datos provienen de demorar toma de | es actualmente de 3
archivos Word, Excel, vy decisiones. dias.
fotografias, utilizados para la
toma de decisiones vy
seguimiento de proyectos, asi
como de los datos de los
productos y servicios de los
proveedores.

Diagndstico Evaluacion del estado | Documentos 1 mes (30 dias) | Cumplimiento de

STEAM STEAM en centros | fisicos o | para completar el | plazos, nUmero de
educativos para emitir | informes, diagndstico y el | diagnosticos 6 en
recomendaciones. fotografias, PC |informe y 2 horas | 6 meses, precision
Involucra visitas, | central, para completar el | del diagnéstico.
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recoleccion manual de | evaluador. documento fisico
datos, y preparacion de diagndstico.
informes.

Gestion  de | Basado en el diagnostico | PC central, | 6 meses por | Cumplimiento de

proyectos STEAM, se trasladan datos | documentos proyecto (1 mes | plazos, 7 dias
al PC central, se analizan, | Word, correo | diagnéstico, 5 | posterior a solicitar
y se gestionan | electrénico, meses ejecucion). | producto o servicio
productos/servicios teléfono, TSG lo tiene
necesarios. Se usan | proveedores. disponible.
plantilas Word y correo
para seguimiento.

e-learning Procesos educativos a | Zoom/Meet, Duracion depende | Tasa de
distancia mediante | Excel, correo | del curso. finalizacion de
Zoom/Meet, con listas en | electronico, Cursos,
Excel, notificaciones vy | drive. satisfaccion de los
manejo de documentos por participantes.
correo.

Servicio  al | Atencién via correo, | Correo Respuesta Satisfaccion  del

cliente Facebook, Instagram, | electronico, promedio en 60 | cliente, tiempo de
TikTok; se planea | redes sociales, | minutos. respuesta 60min,
centralizar en la web. | Excel. contratacion  de
Respuesta manual con servicios post
consulta de datos atencion 1-3
necesarios para respuesta mensuales.
en Excel.

Gestion  de | Basado en el diagnostico | Teléfono, Varios dias, | Calidad y costo de

proveedores | STEAM, el director de |reuniones via | dependiendo de la|los  suministros,
proyectos gestiona  y | zoom, negociacion 1-7 | tiempo de
negocia negociaciones dias. respuesta de
productos/servicios. directas. proveedores

maximo 7 dias.
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Marketing vy

ventas

El equipo de disefio plantea
la estrategia y lanza
camparfa de mercadeo con
duracion de dos semanas.
Se contabiliza el impacto de
las  publicaciones. Los
datos son ubicados en
registros Excel dentro del
pc
organizacion.

central de la

Redes sociales,

equipo de
marketing y
ventas.

redes sociales,
equipo de
marketing y

ventas. Campafias
cada 15 dias

Se determina el
impacto por
cantidad de ventas
posterior a
campafa, con un
de 1-3

mensuales.

minimo

Fuente: Elaboracién propia a partir de las respuestas recolectadas en el

instrumento aplicado a funcionario ejecutivo del TSG.

4.2.f Cuestionario post diagnostico ejecutado en el TSG, aplicado a profesionales

en tecnologias de informacion

Una de las necesidades de la investigacion para direccionar una propuesta

de aplicacion de TICS, se encuentra en determinar qué dicen los expertos al

respecto. Como base para esto, se tomé la informacién que arrojé el diagndstico del

estado actual dentro del TSG, y se elaboraron una serie de consultas abiertas en

un cuestionario, de manera que 8 profesionales en tecnologias de informacién

brindaran su opinién respaldada por su experiencia.

El cuadro 17 resume las respuestas recopiladas ante la pregunta: A partir de

su experiencia ¢Cual debe ser la estrategia para implementar mejoras en la

infraestructura TIC de una empresa emergente?
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Cuadro 17.

Respuestas de profesionales en Tl ante la consulta respectiva.

Encuestado (a)

Respuestas

1 Planificar los servicios.

2 Primero, realiza el andlisis de necesidades e involucra a todos los
departamentos para priorizar lo mas urgente. Luego, procede con la
implementacion y el monitoreo.

3 Comunicacion directa entre las diversas areas de negocio y el
departamento de TIC.

Conocimiento amplio sobre la empresa, su naturaleza, mercados en los
cuales se desenvuelve, saber quiénes son sus competidores, etc.
Conocimiento del producto o servicio que brinda y cual es el valor que ese
producto o servicio devuelve a la empresa.

4 El proceso comienza con una evaluacion de necesidades y objetivos, donde

se realiza un andlisis de la situacion actual. Esto implica examinar la
infraestructura TIC, incluyendo hardware, software, redes, seguridad y
personal, con el fin de identificar fortalezas, debilidades y areas criticas que
requieran mejoras. Posteriormente, se definen objetivos claros y medibles
gue se alineen con los objetivos empresariales, como mejorar la eficiencia,

seguridad, capacidad y funcionalidades.

En la fase de planificacién y priorizacion, se identifican y seleccionan
tecnologias y soluciones adecuadas para cubrir las necesidades detectadas,
como nuevos softwares, actualizaciones de hardware, servicios en la nube y
mejoras en ciberseguridad. A continuacion, se priorizan los proyectos de
mejora segun su urgencia, impacto en el negocio y costo, permitiendo
gestionar los recursos de manera eficiente y enfocarse en las mejoras mas

criticas.

Luego, se pasa a la etapa de presupuesto y recursos, en la cual se
determina el presupuesto necesario para implementar las mejoras y se

aseguran los recursos humanos y técnicos requeridos. Ademas, se
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consideran diferentes opciones de financiacion, como capital de riesgo,

préstamos, subvenciones o financiacion interna.

La implementacion se lleva a cabo desarrollando un plan de proyecto con un
cronograma detallado que incluya etapas especificas, responsables y plazos
para cada mejora. Durante esta fase, es fundamental capacitar al personal
para que pueda utilizar correctamente las nuevas tecnologias y gestionar el
cambio de manera efectiva, minimizando la resistencia y facilitando la

adopcion.

En cuanto al monitoreo y evaluacién, se hace un seguimiento continuo del
progreso de cada proyecto, asegurando que se cumplan tanto los plazos
como el presupuesto establecido. Después de implementar las mejoras, se
evalla su impacto en términos de eficiencia, seguridad y cumplimiento de

los objetivos empresariales, ajustando las estrategias segun sea necesatrio.

Utilizando guias y metodologias de buenas practicas.

Trabajar disefios basados en el dominio

Es necesario realizar un estudio para saber coOmo se encuentra para asi

saber el correcto actuar.

Minimizar la cantidad de infraestructura on-premises y apalancarse mas de

soluciones en la nube que se paga por consumo.

Fuente: Elaboracién propia a partir de las respuestas del cuestionario

Como puede interpretarse, los expertos concuerdan en la importancia de

evaluar las necesidades de la empresa, involucrando a todos los departamentos,

para alinear las mejoras tecnolégicas con los objetivos del negocio. Se priorizan

proyectos clave, se planifica cuidadosamente, y se aseguran recursos para su

implementacion, con un enfoque en la capacitacion y la documentacion.

Para la pregunta dos aplicada a los expertos en Tecnologias de informacion,

se solicitd: De las siguientes areas funcionales de una organizacion,
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¢, Cudles serian prioritarias para una mejora de la infraestructura TIC de una

empresa emergente? Ordene siendo 1 mayor prioridad y 6 menor prioridad.

6
I Frioridad 1 [ Prioridad 2 Prioridad 3 | Prioridad 4 1M Prioridad 5 [ Prioridad 6

Area funcional financiera Area funcional comercial Area comercial directiva Area funcional productiva Area funcional administrativa Area funcional Recursos
humanos

Gréfica 18. Areas de atencion prioritarias mediante TICS segun los expertos.

A partir de la gréfica, se evidencia que, para los expertos en TI, el area
productiva es la de mayor prioridad para invertir en tecnologia, seguido por el area
comercial y financiera. En este caso, dos de las tres areas seleccionadas por los

expertos, coinciden con lo expuesto en el diagnéstico aplicado en TSG.

La tercera pregunta indico lo siguiente: La revision sistematica de la literatura
efectuada en la investigacion en curso revela el impacto positivo de sistemas como
el ERP y CRM. En su experiencia, ¢ Concuerda con los autores y los considera
también esenciales para una organizacion emergente?

Para esta pregunta las respuestas se resumen de forma parafraseada a

continuacion en el cuadro 18:
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Cuadro 18. ¢Considera esencial un CRM o ERP para una empresa emergente?

Experto Respuesta a partir de su experiencia

(@)

1 Solo aquellos médulos necesarios del ERP.

2 Claro, estos sistemas le brinda a las compafiias orden y acceso a los datos los cuales
nos dan informacion para la toma de decisiones.

3 Los ERP’s son magnificas herramientas que facilitan y ayudan a la organizacion a
mejorar su funcionamiento. Sin embargo, no los considero esenciales ya que existen
empresas que actualmente funcionan sin estas herramientas y lo hacen de excelente
manera.

4 Aunque los sistemas ERP y CRM tienen un impacto positivo comprobado, es esencial
evaluar su adecuacion a las necesidades especificas de cada organizacion emergente.

5 En efecto la automatizacion y gestion eficiente de los recursos, es clave para el logro
de metas y objetivos institucionales.

6 Concuerdo con la afirmacion.

Los sistemas ERP Y CRM son un gran apoyo para las organizaciones, ya sean
grandes y pequefias, lo ideal es utilizarlos de manera correcta.

8 Son importantes, ahora también existen SaS que ayudan a las pequefias empresas a

manejar esto.

Fuente: Elaboracion propia a partir de lo encontrado en el cuestionario aplicado a

expertos.

Del cuadro se desprende que los expertos coinciden en que los sistemas

ERP y CRM son utiles para mejorar la organizacion y la toma de decisiones, pero

su implementacién debe ser adecuada a las necesidades especificas de cada

empresa, no siempre siendo esenciales.

La siguiente consulta del instrumento de recoleccién de informacién aplicado

a los ocho expertos solicitd: Podria bajo su experiencia enlistar al menos

5 tecnologias que mejorarian los procesos en las areas funcionales de una

empresa emergente.
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A partir de la pregunta anterior, la siguiente es la lista de tecnologias elegidas por

los expertos con mayor frecuencia:

BI

Grafica 19. Gréfico de pastel con las herramientas TIC mas sugeridas por expertos.

Del mismo modo, los expertos sugirieron herramientas 0 acciones que
mejorarian los procesos de las areas funcionales de una empresa emergente,
indicando el uso de : gestor documental, ERP, CRM, BPM, microservicios, Devops,
metodologias &giles, herramientas de seguridad de informacién, herramientas de
marketing, plataformas de colaboracion y comunicacion, uso de la nube, software

de gestion de proyectos, entre otos.

Derivado de lo anterior, se puede considerar que los expertos destacan la
importancia de herramientas como Bl, ERP, y CRM, pero también valoran una
variedad de soluciones tecnoldgicas adaptadas a las necesidades especificas de

cada organizacion.

Para la siguiente pregunta del cuestionario se indica a los expertos
participantes que, segun el desarrollo de la investigacion, las areas de atencion
prioritarias en la empresa objetivo (TSG) son: productiva, directiva y comercial. Por
lo cual se les indica, que en su conocimiento ¢Qué herramientas TIC pueden
impactar los procesos organizativos de una empresa emergente en esas areas

seflaladas?
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Herramlentas de ofimatica, Gestién y Almacenamiento de datos Software de Comerclo Electrénico (Ej. Shopify, WooCommerce, Magento)

Plataformas de Automalizacién de Markeling

CI/CD, automatizacion de pruebas

Sistema de control de operaciones 6.2% CRM

6.2% 125%
Software colaboratives y Gestion de proyectos (E]. ASANA, Trello) .oz"
% —
625 )
Herramientas de Gestion de Documentos y Colaboracion (Ej. Google Viorkspace, Microsoft 365)

62% |
188%
62%
P

e Software de Gestién de Proyectos y Tareas (E]. Asana, Jira, Trello)
62% 8%

ERP .

MES

lataformas de Business Intelligence (B!

Softwiare de Gestlén de Calidad

Grafica 20. Herramientas sugeridas por los expertos en las areas funcionales de

mayor necesidad.

Del gréafico anterior, podemos ver que hay una variedad de herramientas TIC
gue los expertos consideran clave para mejorar los procesos organizativos en areas
prioritarias de la empresa. No obstante, lo anterior, las herramientas como ERP,
CRM, y software de gestion de proyectos destacan por ser mencionadas
repetidamente.

En la siguiente consulta realizada se planteé a los expertos: En su
experiencia, qué marcos o normas (ISO, COBIT, ITIL u otros) recomendaria
implementar para la mejora del area funcional productiva en una empresa, la cual

desea apoyar sus operaciones con TICS.
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ISO/IEC 27001

1SO 45001
1SO 14001

10.0%

10.0%

anow 1S0 9001

ImiL

20.0%

COBIT

Gréfica 21. Grafica de dona para reflejar las recomendaciones de expertos sobre

la eleccién de un marco o mejores practicas para el area funcional productiva.

Del mismo modo, se realiz6 la misma pregunta, pero orientada al area
funcional directiva en una empresa, obteniendo los siguientes resultados

estadisticos:

1SO 20000

1SO 27001
2 -

Gestion de incidentes

Gestion de problemas

8.3%

Gestion de cambios

BsC

Grafica 22. Grafica de dona para reflejar las recomendaciones de expertos sobre
la eleccién de un marco o mejores practicas para el area funcional directiva.

Como puede verse en la grafica doce y trece, nuevamente repiten con mayor
frecuencia los marcos COBIT y mejores practicas de ITIL como sugerencias para el

respaldo dentro de las areas productivas y directivas. Finalmente, se
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realiza consulta idéntica, pero enfatizando el area comercial. Las respuestas y

sugerencias de los expertos son las siguientes:

GDPR

I1SO 27001

1SO 10002

1SO 9001
ITIL

Mejora continua

Gestion eficiente de servicios

BSC

Gréfica 23. Grafica de dona para reflejar las recomendaciones de expertos sobre

la eleccidon de un marco o mejores practicas para el area funcional comercial.

En esta grafica toma mayor relevancia ITIL, mientras aparecen otras posturas
metodoldgicas de menor frecuencia sugeridas por los expertos como el cuadro de

mando integral, o COBIT.

Otro segmento del cuestionario aplicado a los profesionales expertos de TI
buscaba conocer las posturas de los mismos respecto de la seguridad de
informacién y manejo de datos en una organizacion emergente. Una de las
preguntas brindadas solicitaba lo siguiente: Tomando como referencia su
conocimiento, ¢qué herramientas de gestion de informacion y resguardo de datos

pueden mejorar los procesos de una empresa emergente?
Ante esta pregunta, las respuestas generadas por la poblacion encuestada

reflejaron preferencia por almacenamiento en la nube, CRM y ERP ( con mdodulos

basicos), bases de datos ( SQL , Excel, Power BI, etc), software de gestién de
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identidades, soluciones de recovery, plataformas de gestion de proyectos,

sistemas DMS, Azure, otros.

Como pueden apreciarse son diversas las herramientas sugeridas por los
profesionales consultados, lo que puede sugerir beneficios en la combinacién de
instrumentos de gestion de informacion y resguardo de datos que abarquen

diferentes aspectos criticos del negocio.

Para concluir la descripcién estadistica de las consultas aplicadas a esta
muestra, la pregunta final del cuestionario solicitaba lo siguiente: Establezca qué
cualidades debe contener una buena politica interna que mejore el manejo de datos
y seguridad de la informacién. ¢ Puede recomendar dos marcos de referencia para
elaborar alguna politica de este tipo?

Las respuestas generadas por los expertos sefialaron con mayor frecuencia
el uso de normas como ISO (27000, 27001, 27002), COBIT, NIST. Del mismo modo,
sugirieron emplear normas o marcos de trabajo que sean libres de ambigliedades,
sin tecnicismos innecesarios, que aborde el manejo de datos y seguridad,

implementable y medible con responsabilidades y procedimientos bien definidos.

4.2.9 Principales hallazgos tras la aplicacion de los instrumentos de recopilacion

de informacion y revision sistematica de literatura

Finalmente, se concluye este capitulo ofreciendo los hallazgos tras la
aplicacion de los instrumentos de recoleccion de informacion por medio de los
cuestionarios, la revision sistematica de literatura y el diagndstico de madurez

digital, indicando que:
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a. El TSG presenta una excelente oportunidad de mejora en su

Infraestructura TIC:

La infraestructura TIC en el TSG se encuentra en proceso de mejora, hecho
reflejado en las preguntas uno y dos del cuestionario aplicado a funcionarios del
TSG, donde el 60% de los encuestados coloca en un plano medio las condiciones

tecnologicas con las que cuenta el TSG.

Es critico destacar aqui que el TSG comparte insumos e instalaciones con
una ONG, por lo que algunos de los procesos internos ya cuentan con algun
respaldo, por ejemplo, en el area financiera, dada esta relacion de cercania con
dicha entidad. Otro hecho que demuestra que existe oportunidad de mejora es que
el 40% indica muy buenas condiciones en infraestructura, y ningun colaborador

calific6 como excelente este rubro.

Del mismo modo, el diagnéstico de madurez digital aplicado a un ejecutivo
de la entidad demuestra debilidad en areas que pueden asociarse a la
infraestructura TIC, como baja inversibn en tecnologias, implementacién de
tecnologias emergentes y gestiéon de la informacion. Los hechos anteriores parecen
ser consecuentes con lo encontrado en otras entidades de la misma naturaleza
comercial, dado que los resultados arrojados en el primer cuestionario aplicado a
ejecutivos de empresas STEAM muestran que la satisfaccidn con su infraestructura

se encuentra en el nivel medio.

Ademas de lo anterior, ninguno de los ejecutivos evidenci6é estar en total
satisfaccion con su infraestructura TIC. Esto sugiere que un factor comun entre las
empresas de este tipo podria ser que no priorizan el desarrollo de infraestructuras
TIC avanzadas, lo que sugiere que las herramientas actuales cumplen con las
necesidades basicas, pero no ofrecen las capacidades necesarias para maximizar

la eficiencia y productividad.
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b. Hay una oportunidad para mejorar la eleccion de herramientas avanzadas:

Segun la pregunta tres del instrumento aplicado en el TSG, la organizacion
se encuentra en un proceso de crecimiento, donde actualmente se apoya
mayormente en herramientas OAS, por lo que carece de elementos como CRM,
ERP, software de gestion de proyectos y bases de datos, que son esenciales para
la automatizacion y optimizacion de los procesos organizativos. Si se extrapola el
recurso encontrado en TSG con lo evidenciado en la pregunta tres de la herramienta
ejecutada en empresas similares al Team STEAM, se observa un uso mayor de

recursos TIC en las empresas que funcionan como espejo o0 parametro comparativo.

Por otra parte, el diagndstico de madurez digital aplicado muestra areas que
concuerdan con las observaciones planteadas en este punto especifico, ya que los
indicadores mas bajos son baja inversion en tecnologias, implementacion de

tecnologias emergentes y gestion de la informacion.

c. En el TSG se evidencia como prioridad la intervencién de las areas

directiva productivay comercial y sus procesos relacionados:

La pregunta cuatro del cuestionario aplicado sefialé que las areas directiva,
productiva y comercial se identifican como prioritarias para la intervencién mediante
TIC, reflejando la necesidad de mejorar la toma de decisiones, la produccion de

servicios y las estrategias de mercado.

Procesos criticos como el diagnostico STEAM, la gestion de informacion, la
gestibn de membresias y la coordinacién de proyectos no estan suficientemente
apoyados por recursos TIC, lo que limita su eficiencia y efectividad, hechos

evidenciados en la pregunta seis del cuestionario aplicado al TSG.

Por otra parte, para los tres directivos de empresas consultados, las areas
funcionales productiva y financiera son las de mayor prioridad para intervenir por

medio de TIC, seguida por el area comercial. No obstante, aunque el area
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financiera es de las mas importantes para las empresas similares al TSG, el hecho
de que no se refleje esta necesidad en el TSG puede estar relacionado con que su
estructura financiera esta compartida con una organizacion que soporta ese ambito.
Es notable también que los tres ejecutivos seleccionaron el area productiva como

una que eventualmente pueden intervenir para mejorar mediante TIC.

Segun la Camara de Comercio de Santa Cruz Tenerife (2019), esta area esta
relacionada con atender las necesidades de los clientes de la manera mas eficiente
y econdmica posible, manteniendo altos estandares de calidad, incluyendo el disefio
y planificaciéon de la produccién de productos y servicios, utilizando adecuadamente

los recursos humanos, materiales y tecnoldgicos necesarios.

Finalmente, resulta destacable que el area directiva (pregunta cinco del
instrumento) es la de mayor prioridad de atenciébn mediante TIC para los
colaboradores en el TSG, siendo esta funcion destinada a tomar decisiones,
planificar, organizar, coordinar y controlar los recursos y actividades para alcanzar

los objetivos de manera eficiente y efectiva (Universidad Cesuma, 2023).

Los encuestados indican que las inversiones en TIC (pregunta cuatro del
cuestionario) dentro del TSG serian aplicadas por sus colaboradores
prioritariamente en las areas directiva, productiva y comercial, dejando en otro nivel
de relevancia a la administrativa, recursos humanos y finalmente el area financiera.
Estos resultados concuerdan con las carencias de software evidenciadas, reflejando
la ausencia de sistemas que mejoren los procesos directivos o de toma de

decisiones, productivos (disefio, entrega de productos o servicios) y comerciales.
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d. Existe apoyo directivo a la implementacion de TIC, asi como una cultura

organizativa abierta al cambio:

El instrumento aplicado (preguntas nueve y diez) permite entender que existe
un fuerte apoyo por parte de la direccion del TSG para la implementacién de nuevas
tecnologias, lo cual es crucial para el éxito de cualquier iniciativa de mejora de los

procesos mediante TIC, con su consecuente mejora de la madurez digital.

De la misma manera, los colaboradores estan conscientes de los beneficios
que las TIC pueden aportar a su trabajo diario, lo que sugiere una cultura
organizativa favorable a la adopcibn de nuevas tecnologias. Lo descrito
anteriormente esta en concordancia con el diagnostico de madurez digital (imagen
cinco), completado por uno de los altos cargos ejecutivos de la entidad (TSG),
siendo la cultura digital el punto de mejor puntuacion dentro del instrumento. Estos
hechos permiten contar con un terreno fértil para la propuesta de aplicacion TIC

para la mejora de procesos que persigue esta investigacion.

e. Hay anuencia de la direccion del TSG para fortalecer sus politicas de

seguridad de informacion:

El item doce del instrumento aplicado en la empresa TSG indica que existe
una amplia oportunidad para plantear un documento con politicas internas para el

manejo de datos y seguridad apoyado, por ejemplo, en marcos como 1SO 27001.

Esto permitiria tener politicas claras y formalizadas sobre la seguridad y
manejo de datos dentro del TSG, lo que representa una oportunidad para mitigar el
riesgo y asegurar la integridad y confidencialidad de la informacién manejada por la
empresa. Todo lo dicho en el parrafo anterior mantiene relacién directa con los
resultados que el diagndstico de madurez digital arrojé, colocando la gestion de
informacion y toma de decisiones, asi como la proteccion de datos y propiedad

intelectual, como puntos de mejora.
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f. Hay una oportunidad de mejora en el uso de herramientas para resguardo

de datos:

La pregunta trece del cuestionario arrojé que el manejo y resguardo de datos
se realiza principalmente mediante almacenamiento en la nube y archivos OAS
como Excel, sin el uso de software especializado, lo que podria limitar la eficiencia
y seguridad del manejo de informacion, asi como la toma de decisiones de la parte

administrativa.

Este apartado también fue sefialado en el mismo sentido, como puede visualizarse
en la imagen cinco del instrumento de diagnostico de la madurez digital en la
empresa. Por este motivo, se considera esta area de mejora como prioritaria para

la propuesta de aplicacion para la mejora de los procesos a partir de las TIC.

g. Existe oportunidad para aumentar la madurez digital dentro del TSG:

Los resultados arrojados por el diagnéstico de madurez digital indican que el
TSG presenta una madurez digital media-baja en la mayoria de los indicadores
evaluados, destacandose la cultura digital como su punto mas fuerte y la gestion de

la informacién como su area mas débhil.

Esto evidencia la necesidad de una estrategia clara de implementacién de
TIC dentro de la organizacion para la mejora de sus procesos. Dada la propuesta
que se persigue en esta investigacion, se espera que los indicadores mejoren
significativamente. Por lo tanto, sera una tarea posterior a la publicacién de este
escrito aplicar nuevamente el instrumento para obtener un parametro de

comparacion que establezca el crecimiento.
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h. Existe una oportunidad significativa para implementar normas vy

protocolos reconocidos para mejorar l0S procesos organizativos:

El diagnostico de madurez digital aplicado al TSG revel6 que la gestion de la
informacion y la toma de decisiones son areas que presentan oportunidades de
mejora, situacion que de resolverse mejoraria la eficiencia operativa y la capacidad

de respuesta de la organizacion.

Esta situacion es consistente con los resultados del cuestionario aplicado a
los colaboradores del TSG, donde en la pregunta 3 se identific6 ausencia de
herramientas TIC avanzadas como ERP, CRM y software de gestion de proyectos,

esenciales para la automatizacion y optimizacion de procesos organizativos.

La implementacion de normas y protocolos reconocidos internacionalmente
(por ejemplo, 1ISO 27001 para la gestion de la seguridad de la informacion, COBIT
para la gobernanza y gestion de TI, e ITIL para la gestion de servicios de Tl citados
en el marco tedrico) proporcionan metodologias estructuradas que pueden ayudar
a alinear las TIC con los objetivos estratégicos del TSG, mejorar la eficiencia y
seguridad de los procesos, asi como garantizar la calidad del servicio.

La adopcion de estandares no solo contribuird a la optimizacion de los
recursos tecnoldgicos existentes, sino que también permitir4 establecer un marco
de mejora continua, facilitando la toma de decisiones basada en datos. Esto es
respaldado por la informacién contenida la revision sistematica, Zufiga (2022)

refuerza estos hechos a partir de la implementacién de ITIL v4, por ejemplo.

Finalmente, en la pregunta 4 del cuestionario se destacd que las areas
directiva, productiva y comercial se identifican como prioritarias para la intervenciéon
mediante TIC, reflejando la necesidad de mejorar la toma de decisiones, la
produccion de servicios y las estrategias de mercado. La ausencia de sistemas que
mejoren estos procesos directivos y comerciales son indicador de una oportunidad

clara para la implementacién de estas normas y protocolos.
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Capitulo V

Solucion del problema
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5.a Propuesta de solucion

En este capitulo se aborda la propuesta de solucion de TIC para la mejora de

los procesos organizativos en el TSG. Esta propuesta se sustenta en 5 ejes

fundamentales:

1.

En las sugerencias brindadas por los autores tras realizar la revision
bibliografica, los cuales permitiran seleccionar herramientas TIC que mejoren
los procesos.

En el cuestionario aplicado a organizaciones que en funcionamiento son
analogas al TSG, siendo un punto de comparativa importante.

En el cuestionario (diagndstico) aplicado a funcionarios del TSG, que permite
determinar el estado actual de las TICS en la organizacién, de forma que se
disefie una propuesta segun las necesidades criticas.

En la aplicacién del cuestionario aplicado a profesionales en tecnologias de
informacion, que permite conocer sugerencias de aplicacién sustentadas en
la experiencia, tanto de protocolos o normas, como de herramientas TIC.

En el cuestionario aplicado a un ejecutivo (a) del TSG para detallar los
procesos criticos sefialados en el diagnostico.

En la aplicacidn del diagndstico que revela la madurez digital organizacional,

instrumento disefiado por el Ministerio de Industria y Turismo de Espania.

Por este motivo, tras una lectura minuciosa del diagndéstico del capitulo anterior

de este escrito, se identifican procesos propios de la organizacion que los

encuestados consideran relevantes para la implementaciéon de TICs con el objetivo

de mejorar el funcionamiento de los procesos.

En este punto conviene describir que todos aquellos procesos caracterizados

por los colaboradores como actividades propias de la empresa que ya cuentan con

algun tipo de tecnologia o soporte por parte de la ONG socia del TSG, fueron

excluidos de esta propuesta.
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Por lo tanto, el cuadro 19 muestra la clasificacion de las prioridades que se

atenderan en la propuesta de aplicacion graficada mas adelante.

Cuadro 19. Prioridades de atencién de los procesos mediante TICS en el TSG

Area funcional de la organizacion

Proceso del TSG considerado de

relevancia para intervenir

Directiva 1. Gestion de la informacion
2. Gestion de proyectos
Productiva 3. Aprendizaje e-learning
4. Servicio al cliente
Comercial 5. Gestidon de proveedores
6. Marketing y ventas

Fuente: Elaboracion propia segun los resultados de los cuestionarios aplicados.

La siguiente imagen propone una aplicacion de tecnologias de informacién y

comunicacién para la mejora de los procesos organizativos en el TSG, que dada la

naturaleza de esta Maestria contiene una Optica gerencial que puede estar apoyada

en herramientas tecnolégicas como las halladas en la revisiébn sistematica de

literatura.

Del mismo modo, y como se dejé claro en apartados anteriores, es necesario

visualizar estos procesos organizativos dentro de sus areas funcionales particulares

para una mejor comprension y abordaje de las estrategias. La imagen adjunta

presenta la solucién propuesta:
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Area funcional por Proceso critico por Estandar para mejorar Herramientas TIC para
atender atender el proceso ‘mejorar los procesos
Sistema SGSI-TSG basado
( \ en ISO 27001
Gestion
= % Software a la medida,
AREA de (a informacin 150 210 | TSG Data control
DIRECTIVA | @PP Para el Proceso
diagnostico STEAM
\ ) Herramientas web 2.0 (,
Workspace de Google).
Gestion de progectos ITIL Vg
Gestion de
AREA proyectos
PRODUCTIVA Aprendizaje e-learning Gestién de
portafolio
ITIL Vg
Gestion de
Servicio al cliente proveedores
Gestion del
A Gestion de proveedores catélo_g 2 e
COMERCIAL & servicios
Gestion de
Marketing y ventas solicitudes de
servicio
Segan cuestionario Segin cuestionario Segun revision L Segin revison de
aplicado a TSG aplicado a TSG sistematica y expertos 3 e lm'l .l e : coartas

Imagen 9. Diagrama general de la propuesta de aplicacién de TICS para la mejora

de procesos criticos en el TSG. Fuente: Elaboracion propia.

5. b Desarrollo de la soluciéon

Como puede verse en la imagen nueve anterior, son seis los procesos de

atencion prioritaria reflejados tras la aplicacion de los instrumentos de recoleccion

de informacidon. No obstante, dado el alcance de este documento, se disefia una

propuesta de solucion para el proceso: Gestion de la informacion, dado el impacto

global sobre todas las actividades de la organizacién. Esto significa que la entidad

TSG podra tomar esta documentacibn como guia a futuro para cubrir las

necesidades de los restantes procesos.
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5. b.1 Solucién propuesta para la atencién del proceso: Gestion de la informacion

Segun la literatura consultada en autores como Melgarejo et al (2024), la
gestion de la informacion es fundamental para cualquier organizacion, esto porque
permite mejorar la toma de decisiones tanto estratégicas como operativas. De la
misma manera, en el contexto actual, la informacion es un recurso clave que puede
brindar una ventaja competitiva duradera y gestionarla de manera adecuada
asegura que esté disponible en el momento preciso para aquellos que toman

decisiones, lo que ayuda a que estas se basen en datos confiables y precisos.

Asi mismo, la gestion de la informacién necesita una integracion efectiva
entre las personas, los procesos y las tecnologias, lo que contribuye a que la
organizacion funcione de manera mas eficiente y alcance sus metas con mayor

eficacia (Artiles Visbal & Marquez Pérez, 2024).

Ante este contexto, se presenta como solucién para la mejora de este
proceso, la documentacion para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI), ajustado a la realidad ya conocida y descrita
en el TSG, por lo que se utilizara el acronimo (SGSI-TSG).

Del mismo modo, para la construccidén de la documentacién de este sistema
se tomara lo citado y disponible en la literatura, como lo dispuesto en ISO 27001 de
Watkins (2022), el entorno oficial de 1ISO 27001 (2022), lo hallado en la web del
Organismo de Certificacion Global (2024), en su documento denominado: Guia de

implementacion de sistemas de gestion de seguridad de la informacion.

Refuerzan el sustento tedrico del documento propuesta de solucion, la lista
de control ISO 27001 presentada también por el Organismo de Certificacion Global,
que determina el paso a paso para implementar este sistema o base conceptual
generada, asi como lo establecido por Lépez (2022), en su investigacion sobre la
Implementacién de un SGSI basado en la ISO 27001 para dar tratamiento al riesgo

€n una empresa constructora.
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Ademas de lo anterior, se empleara el articulo propuesto por Yungan et al
(2022), quien describe en su escrito la relevancia de la aplicacion de las normas ISO
27001 para la seguridad de los sistemas, asi como algunas referencias

metodoldgicas.

Finalmente, se tomard la investigacion planteada por Canabal et al (2017),
quienes en medio de su investigacion concuerdan con las sugerencias de los
expertos ilustradas en la gréfica 25 (pagina 113 de este documento). Esencialmente
dentro de este articulo, se presenta la implementacion de una arquitectura
empresarial para una pequefia empresa utilizando herramientas colaborativas de
Google, evidenciando que estas son altamente efectivas en la gestion de
informacion (con un bajo costo), para almacenar y compartir documentos de manera
colaborativa, situacion que facilita el acceso y la actualizacidén de la informacion en

tiempo real entre los colaboradores del TSG.

Sumado a este recurso TIC sefalado (herramientas de Google), el
departamento de pasantias del TSG, trabaja guiado por esta investigacion, en el
desarrollo de un sistema de gestion de datos y una app para el diagnéstico STEAM
(ambos vitales para la gestién de informacion), las cuales cual contendran toda la
informacion referente a la organizacién y diagnésticos respectivamente (se presenta
el prototipo de cada herramienta TIC mas delante posterior a la solucion del

problema).
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Las siguientes imagenes (10 y 11) derivadas de la imagen 9, detallan la

solucion enfocada en la atencion del proceso: Gestion de la informacion:

_ B s ian oo

Manual del Sistema SGSI-
Sistema SGSI-TSG basado
en 1SO 27001 TSG basado en ISO 27001

Software a la medida,
TSG Data control

Herramientas web 2.0 (

otros)

; S e T

Imagen 10. Herramientas propuestas en la solucién. Fuente: Elaboracién propia

Artefactos generados Sub-productos

‘— Documento del Sistema SGSI-TSG basado en IS0 27001

Matriz con declaracién de aplicabilidad (DdR) de los
controles seleccionados para el SIGI-TSG

Formulario Para el tr de incident
seguridad segun normas IS0 27001

de

Artefacto de control para el seguimiento de la Politica
de seguridad de informacion en el TSG.

Manual del Sistema SGSI-

TSG basado en I1SO 27001 Plan de capacitacion con instr de

Formulario de evaluacion del Proceso de capacitacion
Matriz de KPIs y metas de desempefio para el Sistema SGSI-
TSG.

Plantilla de auditoria interna para el TSG.

‘ Registro de incidentes durante el despliegue del sistema
. SGSK-TSG

Segin norma ISO 27001

‘ Segun norma IS0 27001

Imagen 11. Subproductos derivados del SGSI-TSG
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5. b.1.1 Documentacion del Sistema de Gestion de Seguridad de la Informacién
del Team STEAM GROUP (SGSI-TSG)

l. Introduccion y justificacion de la documentacion

El Sistema de Gestion de Seguridad de la Informacion (SGSI-TSG) ajustado
a la realidad del Team STEAM, optimizara en el TSG la gestion de la informacion y
proteccion de los datos criticos de la organizacion, ya que permite garantizar la
confidencialidad, integridad y disponibilidad de la informacion, fortaleciendo los
procesos que soportan el crecimiento de TSG, como la gestibn de proyectos,

diagndsticos, contratos y datos de los miembros (Global Suite Solutions, 2024).

De la misma forma, la adopcion de un SGSI-TSG proporcionara un marco
estructurado para gestionar la informacion de manera eficiente, mediante la
implementacion de politicas y controles que aseguren el acceso adecuado a los
datos, minimizando riesgos. Esto es especialmente relevante para una organizacion
como TSG (empresa emergente) , donde la gestion de la informacion es un activo
estratégico para el cumplimiento de sus metas educativas y organizativas (Watkins,
2022).

En este contexto, a través del SGSI-TSG, se busca integrar procedimientos
claros que optimicen la seguridad de la informacién y aseguren la automatizaciéon
de procesos, lo cual mejorara el flujo de trabajo y la toma de decisiones dentro de
la organizacion (ISO 27001, 2022).

Ademas, se ha identificado que el uso de herramientas colaborativas en la
nube, como Google Forms y Google Docs, puede ser un complemento esencial en
la optimizacion de la gestién de la informacion, sumado a la presencia de algunas
herramientas TIC ligadas a software (Citadas mas adelante). Estas herramientas no
solo son accesibles y efectivas, sino que también permiten una mayor flexibilidad
operativa, facilitando la colaboracién en tiempo real y la organizacion segura de la

informacion (Canabal et al., 2017).
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Finalmente, aunque segun Yungan et al (2022), existen varias maneras de

ejecutar la implementacion de un SGSI, la forma mas comun a seguir emplea el

proceso (PDCA). Segun el autor, dicho proceso Planificar-Hacer-Verificar-Actuar

(PDCA) se origina en el aseguramiento de la calidad y ahora es un requisito en la

norma ISO 27001, ya que ayuda a tener una mejor vision de la implementacion del

sistema de seguridad.

El siguiente recuadro resume las cuatro etapas de este proceso para el

conocimiento de los aplicadores del sistema SGSI-TSG:

Cuadro 20. Conceptos relevantes del ciclo (PDCA) para referencia de los

aplicadores del sistema SGSI-TSG

Fase Descripcion

Planificar Disefio inicial del SGSI, identificacion de riesgos, y analisis cualitativo y

(Plan) cuantitativo de estos. Incluye la consideracion de problemas tanto externos
(legales, econdémicos, politicos) como internos (estructura organizacional,
cultura, recursos TIC).

Hacer (Do) Implementacion y operacion del SGSI. Se realiza una evaluacién de riesgos
y se establecen procedimientos para el tratamiento de riesgos. Es esencial
qgque los documentos de politicas y procedimientos estén protegidos,
distribuidos y almacenados adecuadamente.

Verificar Revision y evaluacion de la eficacia del SGSI. Incluye el seguimiento, la

(Check)

medicion y el analisis de los procesos frente a las politicas y objetivos
establecidos. Los lideres deben presentar y actuar segun los hallazgos de

esta fase.

Actuar (Act)

Basado en auditorias internas y revisiones de gestion, se emprenden
acciones correctivas y preventivas. La mejora continua, segun la norma ISO
27001, es fundamental para mitigar futuras amenazas y elevar el nivel de

seguridad.

Fuente: Elaboracion propia a partir de lo encontrado en Yungan et al (2022).
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Por otra parte, la siguiente imagen resume lo que a continuacion se
desarrollard en este apartado con algunos ajustes metodoldgicos acordes a las

necesidades de la organizacion:

Documento de la Politica

——
Alcdnce Del SGSI

Analisis de Activos

de Informacion
—_—

Definir Amenazas y

a de riesgos

Gestion del riesgo desde
ol pumo de vista orqnnlz:clonal
¢
o

Grado de
Alcgunmhnm requerido

Resultados y
conclusiones

Controles propuestos,
por la Normn

4 Con!rules Seleccionados i
Controles Adicionales ’
control.: Seleccionados i

Controles propuestos ’

por la norma Declaracién de

Aplicabilidad

|2

Revision del SGSI

2

Plan de Auditorias

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA =

Imagen 12. Etapas que conforman un SGSI. Fuente: https://www.normas-
iso.com/iso-27001/

Il. Alcance del SGSI-TSG

Tanto Watkins (2022), como la guia de implantacion de 1ISO 27001 emitida
por el Organismo de Certificacion Global (2022), y el entorno oficial de las normas
ISO 27001 (2022), seialan la necesidad de establecer el alcance del SGSI-TSG.

Por este motivo, este apartado contiene los limites en los cuales se
seleccionaran (para su futura aplicacion) los controles de seguridad de los datos e
informacion, alineados con los objetivos estratégicos y las operaciones de Team
STEAM Group. En este sistema se afiadiran los procesos clave indicados en la tabla

19, (identificados como areas criticas en el diagnostico realizado), asi como
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lo relativo a la infraestructura TIC disponible, ya que impacta directamente la

funcionalidad de varios de los procesos.

Ademas, se ha incluido en este SGSI-TSG el uso de herramientas
colaborativas en la nube, como Google Forms y Google Docs, lo cual es
particularmente relevante para TSG debido a su capacidad de optimizar procesos
de manera eficiente y a bajo costo (Canabal et al., 2017), asi como los sistemas
creados a partir del desarrollo de esta investigacion: TSG-DATA control y la
aplicacion para la ejecucion de diagndsticos institucionales (Diagndéstico STEAM),

descritas posteriormente.

El SGSI-TSG se propone tomando en cuenta un entorno de trabajo hibrido,
ya que los colaboradores realizan frecuentemente trabajo remoto, desplazandose
unas cuantas veces a las instalaciones en la ciudad de Heredia. De la misma
manera, ingresan en este sistema las redes fisicas y logicas ubicadas en las
instalaciones de la organizacion segun el inventario (no disponible para su

divulgacion).

Il.a Areas incluidas en el alcance del SGSI-TSG

El SGSI-TSG abarca todas las areas funcionales de la organizacion ilustrada
en el cuadro 19, dado que segun la norma 27001, en esta documentacion se
recomienda incluir aquellas areas clave de la empresa que gestionan o procesan

informacion critica o sensible. (Watkins, 2022).

La misma norma indica que cada organizacion debe identificar las areas
funcionales donde se procesan datos criticos y sensibles. Por este motivo, a partir
del conocimiento obtenido tras la aplicacion de los instrumentos de recoleccion de
informacion, se seleccionan arbitrariamente las siguientes areas para impactar por
medio del sistema SGSI-TSG:

» Gestion de proyectos: Los datos arrojados por los cuestionarios aplicados

a funcionarios revelan que los proyectos educativos y administrativos
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constituyen una de las areas mas criticas en TSG, ya que gestionan
informacion sensible relacionada con la planificacion, ejecucion y resultados.
El SGSI-TSG podra proteger toda la documentacion de proyectos para
garantizar que la informacion sea accesible solo por personas autorizadas y
esté protegida contra modificaciones no autorizadas (Watkins, 2022).
Administracién de contratos: La gestién de contratos con proveedores y
clientes involucra datos confidenciales que deben ser protegidos para evitar
el acceso no autorizado o la alteracion de términos contractuales que podrian
comprometer legalmente a TSG. Esta area seré cubierta por el SGSI-TSG
para asegurar el cumplimiento de las normativas legales y la seguridad de
los datos (Watkins, 2022).

Gestion de datos de miembros y proveedores del TSG: Los datos
personales y profesionales de los miembros del TSG y proveedores
representan activos de informacion sensible y la norma ISO 27001
recomienda la implementacion de controles rigurosos para proteger estos
datos, asegurando que solo personal autorizado pueda acceder a ellos y que
estén correctamente almacenados con su correspondiente cifrado (Watkins,
2022).

La proteccion de estos datos es esencial para garantizar el cumplimiento de
las normativas de proteccion de datos y la confidencialidad de la informacién
del personal, regido en Costa Rica por la Ley de Proteccion de la Persona
frente al tratamiento de sus datos personales N.° 8968 (Sistema
Costarricense de Informacion Juridica (2024).

Gestion de diagnésticos y documentacion asociada: Como parte de los
procesos mas importantes del TSG, los diagndsticos permiten evaluar las
necesidades educativas y de formacién de la organizacion. El SGSI-TSG
garantizard la seguridad de los datos recopilados y su documentacion

asociada, permitiendo que estos diagndsticos se realicen de forma
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confidencial y protegida, con acceso controlado para quienes necesiten esta
informacion (Canabal et al., 2017).

» Infraestructuratecnolégicay herramientas de gestién de datos: Todo el
entorno TIC que soporta sus operaciones estara bajo el SGSI-TSG. Esto
incluye servidores, redes, dispositivos, y todas las herramientas tecnolégicas
usadas para la gestion de informacion, incluyendo la herramienta TSG Data
Control, disefiada a partir de esta investigacion para gestionar todos los datos
de proyectos, contratos, miembros y proveedores y la aplicacién para la
ejecucion de diagnosticos del TSG.

Ademas, se incluyen las herramientas colaborativas como Google
Forms y Google Docs, que optimizan la gestion documental y la colaboracion
interna, permitiendo que la informacién esté disponible de forma segura y
accesible, bajo el marco de seguridad establecido (Canabal et al., 2017,
ISO/IEC, 2022).

» Ventas y marketing: Las actividades de ventas y marketing gestionan
grandes volumenes de informacion de clientes. Este tipo de informacién debe
estar protegida bajo el SGSI-TSG para asegurar su confidencialidad y evitar

fugas de datos que podrian perjudicar la competitividad de TSG.

Habiendo descrito el alcance con sus areas implicadas, se ofrece el siguiente
cuadro con la descripcion, responsables (segun el organigrama del TSG) y
tecnologias que potencian el correcto funcionamiento del SGSI-TSG, segun las
recomendaciones emitidas por expertos (ilustradas en instrumento aplicado a

expertos en tecnologias de informacion) y la literatura consultada.

130



Cuadro 21. Tabla control del alcance del sistema SGSI-TSG y tecnologias de

informacion que lo soportaran

Area por impactar

Descripcion

Responsable

Tecnologias implicadas
segun: expertos, literatura
y estado actual del TSG

Gestion de | Seguridad en la gestion de | Direccion de [ Kanban en TSG-Data control
proyectos documentos de proyectos, | Proyectos.

planes y reportes.
Administracion  de | Proteccion de informacion | CEO- Software TSG-data control.
contratos contractual con clientes y | Gerencia-

proveedores. asesoria legal

externa.

Gestion de datos de | Seguridad de datos personales | Gerencia. Software TSG-data control.
miembros y profesionales de miembros

socios y con membresias, asi

como proveedores.
Gestion de | Proteccion de datos obtenidos | Asesores Google Forms, Google Drive,
diagnosticos y | en procesos de diagndstico | pedagodgicos y | App formulario-TSG
documentacion educativo y su documentacion | Gerencia. diagnoésticos.
asociada estratégica.
Gestion del recurso | Proteccion de informacion del | Gerencia. Software TSG-data control.

Humano personal y datos laborales.
Infraestructura Incluye  servidores, redes, | Tecnologia de | Servidores, Firewalls, redes,
tecnolégica y | dispositivos, TSG Data Control | la Informaciéon | Software TSG Data Control,

herramientas de

gestion de datos.

y herramientas colaborativas

como Google Forms y Docs.

herramientas de Google para

el trabajo colaborativo.

Ventas y marketing

Proteccion de la informaciéon

estratégica de clientes vy

mercados.

Departamento

de Ventas

Pagina web optimizada con
dashboard de seguimiento de

redes.

Fuente: Elaboracion propia a partir de lo sugerido por Watkins, (2022).
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[ll. Politica de Seguridad de la Informacion de Team STEAM Group (TSG)

Tanto para el Team STEAM Group (TSG) como para cualquier organizacion,
la informacién es uno de los activos mas valiosos. Esta es esencial para el éxito de

los proyectos educativos y administrativos.

Como organizacion dedicada a la mejora de la educacién mediante enfoques
STEAM, se gestionan una amplia variedad de datos criticos, incluyendo informacion
de miembros y sus licencias, colaboradores, proveedores, proyectos, contratos,

diagnésticos entre otros.

Esta politica tiene como objetivo establecer las directrices apoyadas en la
cultura organizativa y las normas ISO 27001 para proteger la confidencialidad,
integridad y disponibilidad de la informacion, minimizando los riesgos relacionados
con su manejo y garantizando el cumplimiento de las normativas vigentes

(Organismo de Certificacién Global, 2022).
lll.a. Objetivos de la Politica

Los objetivos principales de la Politica de Seguridad de la Informacion tienen
implicitos el correcto funcionamiento de la gestion de informacion. Estos son

guiados a partir de lo contenido en Watkins (2022):

» Proteger la Confidencialidad:
Asegurar que la informacién sensible en el TSG solo esté disponible para las
personas autorizadas.

» Mantener la Integridad:
Garantizar que la informacién no se modifiqgue de manera indebida y que su
contenido sea exacto y confiable para la toma de decisiones.

» Asegurar la Disponibilidad:
Asegurar que la informacion esté accesible para su uso cuando sea
necesario para los usuarios autorizados, evitando interrupciones que puedan

afectar el flujo de trabajo de la organizacion.
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» Cumplir con la Legislacion y Normativas Vigentes:

Asegurar que TSG cumpla con todas las leyes y regulaciones aplicables en

el pais en cuanto a la proteccion de datos y la seguridad de la informacién.

La literatura hallada en la guia de implantacion ISO 27001 emitida por el

Organismo de Certificacion Global (OCG) (2024), establece que una vez elaborados

los objetivos, se debe considerar cémo alcanzarlos en el contexto de la

organizacion. Para lo cual se propone la siguiente tabla con lo solicitado en la guia:

Cuadro 22. Planificacion para alcanzar los objetivos de la politica planteada para el

SGSI-TSG.
Objetivo Lo que hay Recursos Responsable Fecha Método de | Registrode
que asignados limite o | evaluacion resultados
conseguir continuo
Proteger la | Acceso Capacitaciones Oficial de | Requisito | Revision de | Documentos
confidencialidad | restringido a | de seguridad, | seguridad de | continuo. | registros de | de auditoria
informacion herramientas de | la informacion acceso y|y registros
sensible solo a | gestién de | del auditorias de | de acceso.
usuarios identidades y | departamento seguridad.
autorizados. acceso (IAM). de tecnologia.
Mantener la | Informacion Sistemas de | Departamento | Requisito | Auditorias de | Logs de
Integridad exacta y | control de | de continuo. | integridad de | auditorias vy
confiable para | integridad, Tecnologia. datos y | reportes de
decisiones auditorias reportes de | integridad.
regulares. errores.
Asegurar la | Acceso Sistemas Departamento | Requisito | Pruebas de | Logs de
disponibilidad ininterrumpido | redundantes, de continuo. | tiempo  de | actividad del
a la | protocolos de | Tecnologia. actividad vy | sistema y
informacién backups y respuesta a | reportes de
necesaria. disaster incidentes. incidentes.
recovery.
Cumplir con | Adherencia Consultoria Alta direccion | Requisito | Revision de | Registros de
legislacién y|total a las | legal, y asesoria | continuo. | cumplimiento | cumplimiento
normativas leyes y | actualizaciones legal. legal y | y auditorias
regulaciones de software vy auditorias legales.
de proteccion | politicas. externas.
de datos.
Fuente: Elaboracion propia a partir de lo sugerido por OCG (2024).
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lll.b. Responsabilidades para los funcionarios del TSG

Todos los empleados de TSG tienen la responsabilidad de cumplir con esta
politica 0 normativa y proteger la informacion de la organizacion. Asimismo, la alta
direccién es responsable de proporcionar los recursos necesarios para implementar,
mantener y mejorar continuamente el Sistema de Gestion de Seguridad de la
Informacién (SGSI-TSG), y asegurar que todo el personal esté debidamente

capacitado en las politicas y procedimientos de seguridad para sus distintas labores.

Del mismo modo, el departamento de Tecnologia de la Informacién (TIl) sera
responsable de garantizar la seguridad de la infraestructura tecnoldgica, incluyendo
la configuracién segura de servidores, la gestion de redes y la proteccion contra
amenazas cibernéticas. Se incluye ademas el mantenimiento de los desarrollos
informaticos, de manera que se de soporte sus requerimientos en materia de

seguridad de la informacion, mediante cifrado y cédigo seguro de ataques.
lll.c. Medidas de Seguridad

Las siguientes medidas de seguridad se implementaran para cumplir con los
objetivos establecidos en esta normativa basada en las recomendaciones de
Watkins (2022) y la norma ISO 27001 (2022):

Control de Acceso: Solo el personal autorizado tendra acceso a la informacién
critica. Se utilizaran sistemas de autenticacion multifactorial para proteger el acceso
a los datos sensibles y herramientas tecnolégicas, como Google Docs, Google
Forms, TSG Data Control o apps. El departamento de tecnologia establecera los

roles y requerimientos necesarios para los funcionarios.

Cifrado de Datos: Todos los datos sensibles se cifraran. Esta medida asegura que
los mismos estén protegidos contra accesos no autorizados Yy filtraciones durante

su transmisioén o almacenamiento.
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Respaldo de Datos: Se realizaran copias de seguridad automaticas de la
informacion critica, por ejemplo, para proyectos, contratos y datos de proveedores
o miembros, de forma regular para garantizar que los datos puedan recuperarse en
caso de pérdida o dafio. Para esto se empleara la herramienta TSG-data control,
asi como la nube de Google ligada a la organizacién (Workspace).

Gestion de Incidentes de Seguridad: En caso de que se detecte una violacion de
seguridad, se activara un protocolo de respuesta rapida que incluye la identificacion,
contencién y resolucion del incidente, segun lo descrito por ISO 27001 (2022). El
incidente serd registrado y analizado para mejorar la seguridad futura. El apartado
VI de este sistema plantea algunos artefactos para este fin. Monitoreo y Auditoria:
El departamento de tecnologia implementara sistemas de monitoreo continuo
mediante rubricas de control detalladas en el apartado VII, para detectar actividades

inusuales o no autorizadas en la infraestructura tecnoldgica.

También se realizaran auditorias internas periddicas para asegurar que se
cumplan las politicas de seguridad y que los controles implementados sean
efectivos. Las normas descritas por Watkins (2022) y el entorno de ISO 27001,
sefalan que la periodicidad de estas actividades se debe determinar a partir del
contexto y necesidades. En la seccién VIl del sistema SGSI-TSG se detalla la
auditoria de este sistema, mientras en el anexo 3 se afiade una escala de cotejo

para el correcto seguimiento o monitoreo de la politica.
lll.d. Capacitacion y Concienciacion

La concienciacion y formacién del personal son esenciales para la seguridad de
la informacion. TSG debera implementar un programa continuo de capacitacion en
seguridad para todos los empleados, asegurando que comprendan sus
responsabilidades y que estén al tanto de los riesgos y las mejores practicas de
seguridad (ISO, 2022). El desarrollo de la estructura pertinente a la generacion de
capacitaciones se encuentra en el apartado VIl de este SGSI-TSG, sin embargo,

las tematicas de capacitacion podrian incluir (Usecim, 2020):
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Buenas practicas de seguridad digital.
Gestion segura de contrasefas.

Proteccion de dispositivos y correos electronicos.

Y V V V

Controles del anexo A de la norma que permitan el correcto funcionamiento
de este SGSI-TSG.

[ll.e. Cumplimiento y Consecuencias

El cumplimiento de esta normativa ligada al sistema SGSI-TSG sera
monitoreado a través de auditorias internas y evaluaciones periédicas. Cualquier
incumplimiento de esta politica de seguridad serd gestionado por las autoridades
competentes al TSG, representada por la direccion de la organizacién, y podra
contener desde medidas disciplinarias establecidas por la entidad, que incluyen
advertencias escritas hasta la terminacion de la relacion laboral, dependiendo de la
gravedad de la infraccion (Watkins, 2022).

Se recomienda a los interesados elaborar la lista detallada de consecuencias
por incumplimiento para afiadirlas como anexo a este SGSI-TSG, basandose en los
siguientes datos del anexo A de los controles de seguridad de ISO 27001, segun

convenga a la administracion de la organizacion:

1- Control 6.2 sobre términos y condiciones de empleo.
2- Control 6.4 sobre el proceso disciplinario.

3- Control 6.6 sobre acuerdos de confidencialidad o no divulgacion.
lIl.f. Revision de la Politica

La literatura asociada a Watkins (2022), asi como la descrita en la pagina de
la norma ISO 27001 (2022), establecen que la politica de seguridad de la
informacion sera revisada de manera regular por la alta direccién de TSG (sugerido:
en compaiiia del departamento de tecnologia), al menos una vez al afio, o cuando
ocurra un cambio significativo en las operaciones o la infraestructura tecnologica.

La frecuencia y el rigor de estas revisiones son
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determinados por la propia organizacion, permitiendo flexibilidad segun las

necesidades y el contexto especifico de cada una.

La norma ISO 27001, subraya el papel crucial de la alta direccion en el
liderazgo y gestion efectiva del sistema SGSI-TSG, destacando la necesidad de un
compromiso firme y continuo por parte de la administracion que lidera la entidad,

para garantizar la seguridad de la informacion dentro de una organizacion.
lll.g. Mejora Continua

El SGSI-TSG se basa en el principio de mejora continua descrito
conceptualmente en el cuadro 20, por lo que TSG debe comprometerse a actualizar
esta politica y los controles de seguridad de acuerdo con las mejores practicas y los
avances tecnoldgicos de su contexto. La mejora continua mediante PDCA (Plan-
Do-Check-Act), garantiza que el sistema se mantenga actualizado y eficaz en todo
momento (Watkins, 2022).

IV. Identificacion y evaluacion de riesgos

La gestion de riesgos es un proceso fundamental dentro del Sistema de
Gestion de Seguridad de la Informacion (SGSI-TSG) de Team STEAM Group
(TSG). De acuerdo con la norma ISO 27001, la identificacion y evaluacion de riesgos
tiene como objetivo proteger los activos de informacién criticos, garantizando la

confidencialidad, integridad, y disponibilidad de la informacion.

En TSG, este proceso es esencial para minimizar los impactos negativos
sobre la organizacién, asegurando que la informacion clave, como proyectos
educativos, contratos, datos de miembros y proveedores, esté protegida de

amenazas internas y externas (2022).
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IV.a Identificacion de Activos y Amenazas

Para comenzar el proceso de evaluacion de riesgos, es necesario identificar
todos los activos de informacion criticos dentro de TSG (ISO 27001, 2022). Para
esto, se solicitd a la administracion de la entidad la informacion con los activos
empleados para ejecutar sus operaciones, documento que no puede ser incluido en
este estudio por temas de privacidad, pero que sera reflejado de manera general,

para efectos de ilustrar el apartado aqui desarrollado.

Ademas, de forma general puede indicarse que estos activos incluyen los
datos que se manejan en los proyectos educativos, contratos con proveedores y
clientes, datos de los miembros y colaboradores, y la infraestructura tecnoldgica

disponible.

A continuacion, se detallan algunos de los activos clave para el TSG segun los

insumos recopilados de la organizacion:

o Documentacion de proyectos educativos: Incluye planes, reportes y
evaluaciones realizadas y almacenadas en los distintos dispositivos o
repositorios fisicos o virtuales.

« Contratos con proveedores y clientes: Informacion contractual sensible que
debe ser protegida para evitar accesos no autorizados.

« Datos de miembros y proveedores: Informacién personal y profesional de los
miembros de TSG y de los proveedores.

e TSG Data Control: Herramienta que gestiona la informacion critica,
incluyendo proyectos y diagndsticos educativos (Descripcion posteriormente
al finalizar la propuesta de solucion aqui planteada).

e App diagnoéstico STEAM: App Android empleada por los técnicos que
visitaran las instalaciones de los centros educativos para evaluar la correcta
evaluacion de las metodologias STEAM (Descripcion posteriormente al

finalizar la propuesta de solucién aqui planteada).

138



o Otra infraestructura tecnoldgica: Incluye servidores, redes, dispositivos y
herramientas colaborativas como Google Docs y Google Forms, correos

electronicos, asi como el website.

Cada uno de estos activos esta expuesto a diversas amenazas que deben ser
identificadas para mitigar posibles incidentes. Las amenazas mas significativas
identificadas por Hewlett Packard (2024), corresponden a los causados por el ser
humano, siendo el principal eslabon por reforzar en temas de seguridad. Del mismo
modo, Telefénica Espafa (2024), cita algunos de los problemas de seguridad mas

frecuentes asociados a la seguridad de la informacién:

o Accesos no autorizados: Pueden comprometer la confidencialidad de los
datos.

o Pérdida o destruccién de datos o equipos: Ya sea por fallos técnicos,
errores humanos o ataques maliciosos.

o Interrupcién de servicios: Ataques de denegacion de servicio (DDoS) o
fallos en la infraestructura que puedan afectar la disponibilidad.

o Fugas de informacion: Tréafico no autorizado de datos criticos, ya sea
intencional o accidentalmente.

o Trashing: Busqueda de archivos o informacion dentro de los elementos

colocados en la papelera de reciclaje.
IV.b Evaluacién de los Riesgos

Una vez identificadas las amenazas, el siguiente paso es evaluar los riesgos
asociados a cada uno de los activos de informacion. La ISO 27001 recomienda
utilizar una matriz de riesgos segun el contexto de lo encontrado en la organizacion,
gue combine la probabilidad de ocurrencia y el impacto que tendria el riesgo si se
materializa (Watkins, 2022). El detalle de estos parametros se describe de la
siguiente manera (2022):
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> Probabilidad de ocurrencia:

o Alta: El riesgo es muy probable y podria ocurrir con frecuencia.
o Media: El riesgo puede ocurrir ocasionalmente.

o Baja: El riesgo es poco probable.
» Impacto, el cual se puede clasificar en:

Alto: Afectaria de manera critica a la operacién de TSG, comprometiendo la

continuidad de los servicios y la reputacion de la organizacion.

Medio: Causaria interrupciones moderadas o pérdidas que afectarian

parcialmente los procesos.

Bajo: Tendria un impacto minimo y no comprometeria la operacion de la

organizacion.
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IV.b.1 Cuadro 23. Matriz de Evaluacion de Riesgos en el TSG

Categoriade

Activo Amenaza | Probabilidad | Impacto Riesgo (Alto, Accioén por tomar
Medio, Bajo)
Documentacion | Acceso no | Bajo Alto NO1-Medio Cifrar y respaldar los datos
de Proyectos. autorizado- sensibles y  controlar
perdida de accesos a la
datos. documentacion.
Contratos  con | Pérdida o | Baja Alto NO2-Medio Establecer copias de
Proveedores y | destruccion seguridad autométicas en
clientes. de datos. la nube y dentro del
sistema TSG data control.
Datos generales | Fugas de | Media Alto Cifrar los datos sensibles
de Miembros vy | informacién. y controlar accesos.
proveedores.
TSG Data | Interrupcion Media Medio NO4-Medio Mantener redundancia de
Control de servicios- servidores y copias de los
perdida de archivos en la nube.
datos.
App diagndstico | Interrupcion Baja Bajo Implementar formulario de
STEAM-TSG de servicios. respaldo de Google
diagnosticos mientras se mitiga el
evento o redundancia en
servidores.
Infraestructura Ataques Alta Alto Implementar firewall vy
Tecnoldgica cibernéticos. software de seguridad, asi

como bloqueo de puertos a
dispositivos externos en

los pc.

Fuente: Elaboracion propia a partir de lo contenido en (Watkins, 2022).
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IV.c Tratamiento de Riesgos

De acuerdo con la ISO 27001, una vez evaluados los riesgos, es necesario
decidir como tratarlos (ISO 27001, 2022). La documentacion indica que las opciones

para esto incluyen:

« Mitigar el riesgo: Elemento que propone implementar controles y medidas
de seguridad que reduzcan la probabilidad o el impacto del riesgo.

o Transferir el riesgo: Utilizaria mecanismos como seguros para transferir el
impacto financiero del riesgo.

o Aceptar el riesgo: Si el riesgo es de bajo impacto o improbable, se puede
decidir no tomar accion adicional.

o Evitar el riesgo: Dejar de realizar las actividades que generan el riesgo.
IV.d Plan de Accidn o tratamiento de riesgos

Basado en la evaluacion de riesgos realizada, se propone un plan de accion que
establece las medidas o acciones concretas a tomar para tratar los riesgos mas
criticos. A continuacion, se detallan algunos ejemplos de acciones especificas para
TSG segun Watkins (2022), asi como 1SO 27001 (2022).:

« Realizar el cifrado de datos sensibles almacenados para garantizar la
proteccion de la confidencialidad.

« Hacer el respaldo automético de datos clave, como contratos y proyectos,
para evitar la pérdida de informacion.

o Tener un monitoreo continuo de la infraestructura tecnolégica mediante
herramientas de seguridad para prevenir ataques cibernéticos.

o Poseer redundancia en servidores para garantizar la disponibilidad de los

servicios o uso de herramientas alternativas.
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Asegurar que los dispositivos utilizados por empleados (laptops, teléfonos)

estén protegidos con cifrado y herramientas de gestidon remota.

Limitar el acceso a la informacion sensible unicamente al personal que lo

necesite para sus funciones, elemento citado en la norma como acceso

basado en roles.

matriz con el plan de tratamiento de riesgos:

Cuadro 24. Plan de accion o tratamiento de riesgos

Resumiendo, de manera grafica lo dicho anteriormente, se ofrece la siguiente

Riesgo Amenaza relacionada Tratamiento Resumen de la accion
NO1 Acceso no autorizado Mitigar riesgo | Cifrado de datos.
NO2 Pérdida de datos Mitigar riesgo | Respaldo automatico de datos.
Fugas de informacién Mitigar riesgo | Limitar el acceso a la informacion.
NO4 Interrupcion de servicios Mitigar riesgo | Redundancia en servidores.
NO5 Interrupcion de diagnoésticos | Mitigar riesgo | Uso de herramientas alternativas.

Ataques cibernéticos

Mitigar riesgo

Monitoreo de la infraestructura.

Fuente: Elaboracion propia segun lo sugerido por Watkins (2022).
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IV.e Revision y Monitoreo de Riesgos

La gestion de riesgos es un proceso continuo, por lo que la evaluaciéon de
estos debe ser revisada periodicamente y actualizada en funcion de nuevos riesgos

o cambios en la infraestructura (Martins, 2024).

La documentacion de 1ISO 27001 recomienda realizar revisiones perioddicas y
auditorias internas para asegurar que las medidas de seguridad implementadas
sean efectivas y que los riesgos sigan siendo manejables, por este motivo se insta
para que TSG calendarice en sus actividades anuales las acciones asociadas a
revisiobn y monitoreo, especialmente cuando se produzcan cambios en la empresa

o0 inclusién de nuevas herramientas TIC (Watkins, 2022).

V. Controles de seguridad seleccionados y su justificacion para su posterior

implementacion

Habiendo establecido los riesgos en la matriz del cuadro 23, se presentan a
continuacion los controles de seguridad sugeridos para mitigarlos, de manera que

se haga su posterior implementacion dentro de la organizacion.

Segun las fuentes bibliogréficas encontradas en ISO 27001 (2022), no
necesariamente se deben aplicar todos los controles existentes, sin embargo, se
debe justificar la no aplicacién de estos, en caso de que se desee optar por una
certificacion ISO, acompafado de una declaracion de aplicabilidad o documento que

justifica los controles aplicados y no aplicados.

Al no ser la certificacion el fin Gltimo para elaborar esta documentacion, sino
mas bien dotar de una guia de buenas practicas de gestiéon de informacion y por
consecuencia seguridad de informacion al TSG como parte de la propuesta de
solucion, no se justificara la no eleccion de controles (Organismo de Certificacion
Global, 2022).
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En este punto es conveniente aclarar que, dado el alcance de este escrito,
Gnicamente seran seleccionados vy justificados los controles basados en la norma
ISO 27001. La posterior implementacién de estos corresponde a la ejecucion de
ISO 27002 en el TSG, por lo cual, se sugiere a la organizacion interesada en este

escrito la posterior aplicacion de los controles y su metodologia.

Al respecto, el entorno web de Cynthus respalda esta afirmacion, pues de
manera parafraseada indica que 1SO 27001 es una norma de requisitos, lo que
significa que establece los criterios que debe cumplir un SGSI para ser considerado
efectivo, mientras que ISO 27002 actia mas como una guia, ofreciendo
recomendaciones sobre como se pueden implementar los controles detallados en
el Anexo A de ISO/IEC 27001 (2024).

Los controles por seleccionar para esta propuesta de solucién de agrupan en
4 categorias: controles organizativos, control de personas, controles fisicos y
controles tecnoldgicos. Tomando en cuenta los riesgos identificados anteriormente,
se ofrece la siguiente matriz que pretende estructurar el riesgo con su
correspondiente control de la norma, asi como su respectiva justificacion y
categoria, muy similar a lo recomendado por la guia de implementacién de la OCG
(2022). Este documento se identifica como declaracion de aplicabilidad (DdA).
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Cuadro 25. Matriz con declaracion de aplicabilidad (DdA) de los controles seleccionados para el SIGI-TSG

Riesgo | Controles del anexo A | Clasificacion Descripcion del control para guia del aplicador(a) Justificacién
por aplicar control
5.8 Seguridad de la| Organizacional | Establece integrar la seguridad de la informacion en la | Por cuanto se
informacion en la gestion de proyectos, identificando y gestionando riesgos | requiere cifrar y
gestion de proyectos. desde la planificacion hasta el cierre, aplicando medidas de | respaldar los
seguridad durante todo el ciclo del proyecto. datos sensibles y
5.15 Control de acceso | Organizacional | Establece gestionar el control de acceso para asegurar que | controlar accesos
solo personal autorizado pueda acceder a la informacion, | a la
aplicando medidas adecuadas para prevenir accesos no | documentacion.
et autorizados a sistemas y datos.
8.13 Copia de | Tecnoldgicos | Establece la implementacion de copias de seguridad para
seguridad de la proteger la informacion, garantizando su disponibilidad y
informacion. recuperacion en caso de pérdida o incidente, segun los
requerimientos de seguridad establecidos.
5.19 Seguridad de la | Organizacional | Establece que la seguridad de la informaciébn en las | Por cuanto se
informacion en las relaciones con proveedores debe gestionarse mediante la | requieren
relaciones con identificacion de riesgos y la implementacion de controles | establecer copias
NO2 proveedores. gue aseguren que los proveedores manejan la informacion | de seguridad

de acuerdo con las politicas de seguridad de la

organizacion.

automaticas en la

nube y dentro del

146




5.23 Seguridad de la
informacion para el uso

de servicios en la nube.

Organizacional

Establece garantizar la seguridad de la informacion al usar
servicios en la nube, gestionando los riesgos y asegurando
gue el proveedor de servicios cumpla con las politicas y
controles de seguridad acordados.

5.10 Uso aceptable de la

Organizacional

Establece reglas claras para el uso aceptable de la
informacion y otros activos asociados, asegurando que los
empleados y usuarios los utilicen de manera responsable,
protegiendo su integridad y confidencialidad, y cumpliendo

con las politicas de seguridad definidas por la organizacion.

Tecnoldgicos

Establece procedimientos para la eliminacién segura de la
informacion y los activos asociados, garantizando que se
destruya de manera efectiva para prevenir el acceso no
autorizado o la recuperacion de datos, cumpliendo con las

politicas de seguridad y normativas aplicables.

informacion 'y  otros
activos asociados.

8.10 Eliminacion de
informacion.

8.12 Prevenciéon de

fuga de datos.

Tecnoldgicos

Establece medidas para prevenir la fuga de datos,
asegurando que solo personas autorizadas accedan a
informacion confidencial mediante cifrado, control de acceso,
sistemas DLP, politicas de clasificacién, restriccion de

dispositivos, capacitacion y auditorias periodicas.

sistema TSG
data control.

Por cuanto se
necesitan  cifrar
los datos
sensibles y
controlar
accesos.
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autorizados y pérdida de datos durante su uso o transporte.

8.14 Redundancia de | Tecnoldgicos | Establece medidas de redundancia en las instalaciones de | Por cuanto es
las instalaciones de procesamiento de informacibn para garantizar la | necesario
procesamiento de disponibilidad continua de los sistemas, implementando | mantener la
NO4 informacion. soluciones que eviten interrupciones ante fallos o desastres. | redundancia de
servidores y
copias de los
archivos en la
nube.
5.29 Seguridad de la | Organizacional | Establece medidas para garantizar la seguridad de la | Por cuanto se
informacion durante una informacion durante interrupciones, asegurando que los | requiere un
interrupcion. datos estén protegidos y accesibles mediante planes de | correcto
NO5 continuidad y recuperacion ante desastres. procedimiento
para el actuar
durante la
interrupcion  de
un servicio.
7.9 Seguridad de los Fisicos Establece medidas para proteger los activos fuera de las | Por cuanto se
activos fuera de las instalaciones, asegurando que se mantenga la seguridad de | requieren
instalaciones. la informacién, con controles que prevengan accesos ho | implementar

firewall y software
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8.20 Seguridad de | Tecnoldgicos | Establece medidas para proteger la seguridad de las redes,

redes. asegurando que los datos transmitidos sean confidenciales y
no accesibles por terceros no autorizados, mediante el uso
de controles como firewalls, segmentacién de redes y
monitoreo continuo.

5.7 Inteligencia sobre | Organizacional | Establece la recopilacion y andlisis de inteligencia sobre

amenazas. amenazas para identificar, evaluar y mitigar riesgos
potenciales a la seguridad de la informacién, permitiendo una
respuesta proactiva ante posibles ataques o
vulnerabilidades.

8.8 Gestién de | Tecnolégicos | Establece la identificacién, evaluacion y tratamiento de

vulnerabilidades

técnicas.

vulnerabilidades técnicas en los sistemas, implementando
parches y actualizaciones regulares para prevenir posibles

explotaciones y mantener la seguridad de la informacion.

de seguridad, asi
como blogueo de
puertos a
dispositivos

externos en los

pc.

Fuente: Elaboracion propia a partir de las sugerencias de Organismo de Certificacion Global (2024), asi como la norma
27001(2022).

ISO
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VI. Gestion de Incidentes de Seguridad

Para Atlassian (2024), la gestion de incidentes de seguridad es el proceso
gue siguen las organizaciones para detectar, analizar y resolver problemas que
afectan el funcionamiento normal de un servicio o sistema. Su objetivo es restaurar
lo antes posible la operacion normal y minimizar el impacto en los usuarios y en la

empresa.

La gestion de incidentes de seguridad de la informacion es una parte clave
de cualquier Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en
ISO 27001. Dado que los incidentes de seguridad son practicamente inevitables en
el entorno actual, es crucial que las organizaciones cuenten con un enfoque
estructurado y eficaz para su gestion. La identificacion temprana, el tratamiento y la
documentacion adecuada de los incidentes permiten mitigar su impacto y mejorar

continuamente la postura de seguridad de la organizacion.

La ISO 27001 dedica un capitulo completo a la gestion de incidentes de
seguridad, con el objetivo de garantizar un enfoque consistente para la
identificacion, evaluacién, resolucion y aprendizaje de incidentes de seguridad de la

informacion, siguiendo un proceso documentado y gestionado adecuadamente.

Para la construccion de este apartado, se consult6 lo encontrado en el control
denominado gestion de incidentes A16 de ISO 27002 (s.f), que detalla lo establecido
en ISO 27001 y Watkins (2022).

Vl.a Objetivos de la Gestion de Incidentes

El principal objetivo de la gestidén de incidentes de seguridad de la informacion
es minimizar el impacto de los incidentes en las operaciones de la organizacion y

garantizar la continuidad del negocio.
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Entre los objetivos especificos se incluyen:

o Detectar, reportar y evaluar rapidamente los incidentes.

« Implementar medidas efectivas para contener y resolver los incidentes.

« Comunicar adecuadamente los incidentes a las partes interesadas.

o Registrar y aprender de los incidentes para prevenir futuras ocurrencias.

» Mejorar continuamente los controles de seguridad basados en los analisis

posteriores a los incidentes.

VI.b Responsabilidades y procedimientos (Control 16.1.1 descrito en ISO
27002)

La norma y su control especifico disefiado para gestionar de manera eficaz los
incidentes de seguridad de la informacion, establecen que es esencial definir las

responsabilidades y los procedimientos. Las organizaciones deberian poder:

1. Asignar responsables de la gestibn de incidentes, asegurando que se
disponga de un equipo o individuos capacitados para coordinar el proceso,
siendo el departamento de tecnologia el responsable dentro del TSG de
gestionar este aspecto.

2. Desarrollar y documentar procedimientos para la identificacion, analisis,
respuesta y comunicacion de incidentes (ver posteriormente los artefactos
disefiados para este fin.

3. Comunicar estos procedimientos a todo el personal, asegurando que todos
los empleados entienden cémo reportar incidentes y a quién deben dirigirse
en caso de detectar uno. Para esto es medular el apartado de capacitacion y

concientizacion del personal (seccién VIII de este SGSI-TSG).

Segun la norma, Los procedimientos deben contemplar el flujo completo del ciclo
de vida del incidente, desde la deteccion inicial hasta el cierre, incluyendo la
recopilacion de evidencia y el analisis posterior. La imagen adjunta ilustra lo anterior

para efectos de referencia del aplicador(a) de este SGSI-TSG:
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Incidente
Incidente clasificado

Notificado (atendido)

Imagen 13. Ciclo de vida del incidente. Fuente:
https://www.normaiso27001.es/al6-gestion-de-incidentes-de-la-seguridad-de-la-

informacion/

VI.c Deteccidén y reporte de incidentes (Controles 16.1.2y 16.1.3)

Para la organizacion interesada en implementar este SGSI-TSG, es prioritario
garantizar una respuesta rapida a los incidentes, para lo cual, es necesario que
todos los empleados y sistemas de la organizacidon estén preparados para detectar
y reportar eventos sospechosos, empleando correctamente los instrumentos

sugeridos u otros elaborados para dicho fin.

Es oportuno que TSG recalque en sus actividades de actualizacion o
capacitacion el conocimiento sobre eventos o incidentes, desde su fundamentacion.
La Escuela de Excelencia Europea detalla como eventos de seguridad de la
informacion, a cualquier situacién que pudiera indicar una violacién de la politica de

seguridad o un fallo en los controles de seguridad.

Por otra parte, el mismo sitio de informacién afiade que los Incidentes de
seguridad de la informacion son un evento que tiene el potencial de comprometer la

confidencialidad, integridad o disponibilidad de la informacién (2020).

Cada empleado debe estar capacitado para reconocer eventos de seguridad
y seguir los canales de comunicacion establecidos para reportarlos de manera
inmediata. El reporte de incidentes debe realizarse a través de los canales
designados, que pueden incluir correo electrénico, llamadas telefonicas,

herramientas de gestion de incidentes o sistemas automatizados de monitoreo.

152


http://www.normaiso27001.es/a16-gestion-de-incidentes-de-la-seguridad-de-la-

A continuacion, se presenta un codigo QR que le llevara a un formulario de
Google que tiene un artefacto para el reporte de incidentes, confeccionado a partir
de las recomendaciones de la norma ISO 27001 y las necesidades del TSG,
entendiendo que en dicha organizacion, el encargado de atender estos incidentes
sera el departamento de TI, quien canalizar4 las alertas efectuadas via correo

electronico o llamada telefonica, segun la criticidad del suceso.

Imagen 14. Formulario para el reporte de incidentes para TSG segun

recomendaciones de la norma ISO 27001.
VI.d Realizar la clasificacion y evaluacién de incidentes (Control 16.1.4)

La norma también establece que una vez que se detecta un incidente, es
fundamental clasificarlo segun su gravedad e impacto en la organizacion. Para ello,

se debe evaluar. Esta clasificacion puede seguir un criterio similar al siguiente:
Impacto: ¢Qué tan grave es el dafio causado o potencial?

Urgencia: ¢Qué tan rapido debe ser tratado el incidente?

Probabilidad: ¢ Cudl es la probabilidad de que el incidente se repita?

Con base en esta evaluacion, los incidentes se pueden clasificar en niveles
criticos, graves o leves. La clasificacion permite priorizar la respuesta y asignar los
recursos adecuados. El artefacto sefialado en laimagen 14 fue enriquecido con una
seccion (5 especificamente) dedicada a la clasificacion y evaluacion, segun estos

parametros, por lo que se invita a visualizar el codigo QR.
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Vl.e Tratamiento y resolucion de Incidentes (Control 16.1.5)

Otro de los elementos importantes en temas de incidentes es el tratamiento
de incidentes, el cual sigue un proceso estructurado para garantizar que se mitigue
el impacto y se resuelva el incidente de manera eficaz. Segun el entorno web de
ISO 27001 (2022), el proceso es el siguiente:

Fase de contencién: Se toman medidas inmediatas para limitar el impacto del

incidente y evitar que se extienda.

Fase de remediacion: Se resuelve el incidente, ya sea mediante la correccion de

fallos, la restauracion de sistemas o la implementacion de soluciones temporales.

Fase de recuperacion: Se aseguran los sistemas afectados y se restablece la

normalidad en las operaciones.

Es fundamental que todo el proceso esté documentado y que se mantenga
una comunicacion fluida entre los responsables de la gestién de incidentes y las
partes afectadas. El artefacto construido y contenido en laimagen 14 tiene implicitas
estas etapas dentro del accionar relacionado a control de incidentes, mientras el
anexo 4 detalla los responsables relacionados a este protocolo, conocido como
PRIS-TSG (Protocolo de respuesta a incidentes de seguridad- Team STEAM

Group) segun la norma.
VI.f Registro de Incidentes y Analisis Posterior (Control 16.1.6)

Dentro de la norma el paso siguiente establece que una vez que se ha
resuelto un incidente, es esencial documentar toda la informacion relacionada con
el mismo para crear una base de conocimiento que pueda ser utilizada en futuros
incidentes, tomando como aprendizaje el evento. Se indica que este registro incluira
los elementos: descripcion del incidente, acciones tomadas para contener y resolver
el incidente, impacto en la organizacion (financiero, operativo, reputacional) y
lecciones aprendidas, elementos que también fueron incluidos en el artefacto de la

imagen 14.
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Se afiade ademas, que el analisis posterior permitird a la organizacion
identificar areas de mejora, tanto en los controles preventivos como en la respuesta
ante incidentes. De este modo, se pueden tomar medidas para prevenir que

incidentes similares se repitan en el futuro.
VI.g. Recoleccion de Evidencia (Control 16.1.7)

La norma indica que la empresa interesada en implementar el SGSI debe
tener claridad de que, en algunos casos, los incidentes de seguridad de la
informacion pueden derivar en sanciones legales o acciones disciplinarias. Por lo
cual, resulta un excelente hébito el recopilar y preservar las evidencias de eventos

de manera adecuada durante todo el proceso de gestion del incidente.

Segun la literatura consultada en ISO 27001 (2022), estas evidencias suelen
estar conformadas por registros de acceso a los sistemas, logs de actividad de
usuarios y sistemas, informes de monitoreo y deteccion de amenazas en caso de
contar con sistemas automatizados. Por esta razon, se ha incluido en el artefacto
formulario de la imagen 14, una seccién rotulada como: Documentacion y
evidencias, donde se podran cargar archivos como capturas de los sistemas

disponibles en TSG, correos electrénicos o cualquier otro insumo asociado.

Finalmente, la gestion de incidentes no solo trata de resolver problemas
puntuales, sino de mejorar continuamente el sistema de seguridad de la
informacion, por lo que se espera que el andlisis de los incidentes sea aprovechado

para fortalecer los controles y prevenir incidentes futuros.
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VII. Auditoriay Revision del SGSI-TSG

Con respecto al proceso de auditoria y revision de este sistema de seguridad,
el Organismo de Certificacion Global (2022), basado en las normas ISO 27001,
afirma que este proceso es clave para verificar la eficacia de los controles
implementados y asegurar que estos siguen cumpliendo con los requisitos
establecidos por la norma ISO 27001. Las auditorias pueden ser tanto internas

como externas, proporcionando una vision completa del funcionamiento del SGSI.

Ademas, las auditorias internas se realizan con el objetivo de identificar
debilidades en los procesos y encontrar oportunidades de mejora. Estas auditorias
permiten también que la alta direccion evalle la eficacia del sistema y anticipen
posibles sorpresas antes de una auditoria externa. Para garantizar la calidad y el
valor de estas auditorias, es esencial que las personas encargadas de realizarlas
sean respetadas, competentes, estén familiarizadas con los requisitos de la norma
y puedan interpretar la documentacion técnica y aplicar técnicas de auditoria sélidas

(Organismo de Certificacion Global, 2022).

Del mismo modo, el plan de auditorias internas debe garantizar que todos los
procesos del SGSI se auditen dentro de un ciclo adecuado, considerando la
criticidad de los procesos, siendo mas frecuente en aquellos con mayor riesgo. Este
proceso de auditoria debe incluir registros claros que muestren los resultados y las

acciones correctivas tomadas en respuesta a las areas de mejora detectadas.

Finalmente, el documento denominado Guia de implantacién de la norma ISO
27001 sefala sobre la periodicidad, que esta puede variar desde cada mes hasta
una vez al afio (Organismo de Certificacion Global, 2022). Para la aplicacion de las
auditorias internas aplicadas con mayor frecuencia, se ofrece este instrumento

(imagen 15) tropicalizado basado en lo sugerido por ISO 27001:
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Departamento:

Observaciones:

Plantilla de aplicacién de auditoria interna del SGSI

Nombre del auditor(a): :

Versién del SGSI-TSG:

CRITERIO DE PUNTUACION DE LA EVALUACION DEL SGSI-TSG

. Fecha: / / .

Firma del evaluador(a): .

Puntaje

Descripcion

Acciones

Critica

Puntos menores al 70%

Esto indica que el SGSI-TSG o los controles no
estan siendo implementados de manera
adecuada, lo que pone en riesgo la seguridad de

Moderada | Puntos

entre 71%-89%

SGSI-TSG esta funcionando, pero existen areas
significativas de mejora, y se deben tomar acciones
correctivas para alcanzar un nivel optimo de

Adecuada

Puntos superior al 90%

r
Los controles estan bien implementados, los
procesos son efectivos, y el SGSI cumple con los
requisitos de Ia ISO 27001 de forma satisfactoria.

Descripcion para la Indicador de Evaluacion Acch
¥ - o P Responsable
C imi con iti Se debe verificar que todas las politicas de seguridad de 1a Documentacion de
de Seguridad informacién se estén en cumplimiento con 1a normativa politicas y evidencia
interna y la 1SO 27001, especialmente los controles de cumplimiento.
Gestion de Riesgos Estudiar con detenimiento si se esté realizando I1a Matrices de riesgos

identificacién, andlisis y tratamiento de los riesgos de manera
efectiva y en conformidad con ia norma, aplicando el

actualizadas y
acciones de mitigacion

Control de Acceso

Evaluar el uso y la implementacion de controles de acceso
(mulitifactor, roles) para asegurar que solo personal
autorizado tiene acceso a informacidn critica, asi como los
controles del anexo A pertinentes

Registros de acceso,
politicas de
autenticacion.

Confidencialidad de la
Informacion

Se evallda si la informacion sensible se maneja de forma
segura, asegurando la confidencialidad mediante cifrado y
controles de acceso.

Auditoria de cifrado y
procedimientos de
acceso s datos

Integridad de la
Informacién

Se evalla si 1a informacion almacenada y gestionada esta
integra y no ha sido modificada de forma indebida.

Logs de auditoria,
reportes de
modificaciones y
control de cambios.

Disponibilidad de la
Informacion

Se debe revisar la disponibilidad de la informacion critica a
través de la implementacion de copias de seguridad,
redundancia y planes de recuperacion ante desastres,

Registros de backup,
tiempos de
recuperacion y pruebas
de redundancia.

Gestion de Incidentes de
Seguridad

Se debe verificar Ia implementacion efectiva de
procedimientos de gestion de incidentes, desde |1a
identificacién hasta ia resolucién y mejora posterior.

Reportes de
incidentes, respuestas
vy medidas correctivas

Capacitacion y Se evalla la formacion continua en temas de seguridad de |a |Registros de formacion
Concientizacién del informacién para todo el personal, segun 10s requisitos de 1ISO |y evaluaciones de
Personal 27001. concientizacioén.
Revision y i ion de|Se debe revisar si Ias politicas de seguridad se actualizan informes de

Politicas periddicamente y en respuesta a incidentes o cambios en Ia actualizacidny

infraestructura.

politicas revisadas.

Auditoria Interna del SGSI

Se verifica que todas ias areas criticas del SGSI se auditan
conforme a un ciclo adecuado, y que se toman acciones
correctivas ante desviaciones.

Plan de auditoria y
registro de auditorias
internas.

Documentacion y
Evidencias

Se evalla la calidad de |a documentacion y Ia recoleccion de
evidencias de Ias actividades realizadas en el SGSI, siguiendo
1os principios de trazabilidad.

Documentacién
auditada y reportes de
cumplimiento.

Imagen 15. Plantilla de auditoria interna corta para el TSG. Fuente: Elaboracion propia a partir de las recomendaciones
27001

de

la

norma

ISO
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VIII. Capacitacion y concienciacion del personal

El aprendizaje mediante la capacitacion, la concientizacion del personal y la
mejora continua son componentes clave para un SGSI efectivo. La informacion
contenida en la norma ISO relacionada con la seguridad, asi como la
documentacion complementaria, indican que el proceso de mejora debe integrar
sistematicamente las acciones correctivas del SGSI en los procedimientos de
revision habituales de una organizacién. Esto asegura que, en reuniones de
revision, el SGSI juegue un papel fundamental, demostrando un liderazgo
comprometido con la mejora continua tanto del sistema como de la seguridad de la

informacion.

Ademas, la mejora continua abarca la comunicacion y promocion de una
cultura de seguridad, donde la participacion de todo el personal es esencial para
fortalecer el SGSI (ISO 27001, s.f.). La norma también destaca la importancia de
gue todo el personal entienda sus responsabilidades en relacion con la seguridad
de la informacién, y que esté informado sobre los riesgos y mejores practicas para
mitigarlos. Las capacitaciones deben cubrir no solo las politicas internas del SGSI-
TSG, sino también los controles de seguridad aplicables y su impacto en las
actividades diarias. Temas como la gestion segura de contrasefias, el uso adecuado
de los recursos tecnolégicos, la deteccion de posibles incidentes de seguridad y los

pasos para reportarlos son esenciales.

El sitio ESG Innova Group (2023) también resalta la importancia de la
capacitacién y concienciacion del personal, recomendando que se adapten a las
necesidades de la organizacion, abarquen diferentes niveles de responsabilidad y
cubran temas cruciales como la gestion de contrasefias, el uso adecuado de
herramientas tecnoldgicas, la prevencion de amenazas y la respuesta ante

incidentes de seguridad.
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Para implementar un plan de concienciacion, se recomienda identificar las
necesidades del personal y los procesos que requieren mayor atencion, mediante
encuestas o analisis de incidentes previos. Posteriormente, se debe desarrollar un
plan que defina a quién va dirigido, qué métodos se utilizaran (videos, carteles,
charlas), y establecer la frecuencia de las acciones para garantizar una

sensibilizacion continua.

Finalmente, es importante revisar periédicamente la efectividad del plan
mediante auditorias internas, medicion de resultados y retroalimentacion del
personal. La alta direccion debe estar involucrada, evaluando trimestralmente el
estado de la seguridad de la informacion para tomar decisiones informadas sobre
futuras capacitaciones y mejoras del sistema (ISO 27001, 2022).

Dada la necesidad de que el personal del TSG comprenda este sistema y las
politicas asociadas, se presenta un plan de capacitacion siguiendo estas
recomendaciones y tomando como referencia lo ejecutado por Serrano (2024), en
su plan de capacitacion en ciberseguridad para el Centro de Operaciones de
Seguridad (SOC) de la empresa DataSec SAS, donde se detalla la estructura que

debe contener un plan de capacitacion.

El plan de capacitacion presentado a continuacion puede servir como modelo
para abordar otros temas de interés. De esta forma, la empresa interesada puede
utilizar la estructura o el marco conceptual como base para la redaccion y evaluacion

de futuras actividades formativas.
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PLANTILLA PARA CAPACITACION DEL SISTEMA SGSI-TSG

Nombre del capacitador(a): Temas centrales: A. Sistema SGSI-TSG vy
Puablico meta de la capacitacion: Personal del TSG conceptos B. Herramientas TIC: Software TSG
Departamento o unidad: Institucional data control- App Diagnéstico STEAM vy trabajo
Meses de ejecucion: Octubre / Duracion: 14 horas en 3 médulos colaborativo mediante herramientas de Google.

Objetivo general: Capacitar al personal del TSG en la correcta implementacion, gestiéon y mantenimiento del Sistema de Gesti6n
de Seguridad de la Informacién (SGSI-TSG) y herramientas TICs de la empresa, conforme a los requisitos establecidos por la norma
ISO 27001, garantizando la proteccion, confidencialidad, integridad y disponibilidad de la informacién critica de la organizacion, asi

como el cumplimiento de las politicas de seguridad y controles asociados.
Objetivos especificos:

- Capacitar a los colaboradores del TSG en la identificaciéon y uso adecuado de los controles seleccionados del anexo
9 de la norma ISO 27001, con un enfoque en la aplicacion de politicas de seguridad de la informacioén, garantizando
el cumplimiento de los principios de confidencialidad, integridad y disponibilidad de la informacién critica.

- Instruir al personal en el manejo y funcionalidad de los sistemas TSG Data Control y la app para Diagndstico
Institucional, asegurando una gestion eficiente de la informacién y la mejora continua de los procesos organizativos,

en consonancia con las mejores practicas establecidas por el SGSI-TSG.
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- Integrar las herramientas colaborativas de Google (Drive, Formularios, Docs y Meet) en las dinamicas de equipo del

TSG, promoviendo un entorno de trabajo mas seguro, eficiente y alineado con los controles de seguridad de la norma

ISO 27001, mejorando la comunicacion y el respaldo automatico de la informacion sensible.

Unidad Contenidos y Actividades Duracion Evaluacion
materiales

1. Sistema | A. Politica | Inicio: Se parte con una actividad integradora de Las personas capacitadas
SGSI-TSG: | integrada €N | equipos y reflexién corta sobre la importancia de deberan responder al formulario

SGSI-TSG y g : > : L g :
apartados. la gestion de informacion y seguridad en el ambito de evaluaciéon final para
empresarial. establecer el dominio de sus
(S[_)ocumentacg)cn;SI conocimientos, aprobando con

Istema - | Desarrollo: El capacitador hara 4 grupos de trabajo _
TSG vy artefactos s 1 d i o una nota minima de 70. Todo lo
relacionados). y segmentara fa documentacion pertinente a anterior sobre los apartados A-C
sistema SGSI-TSG. Se pedird a cada grupo| 2 horas

preparar un material con los aspectos mas
relevantes de esta documentacion para ser

discutido en plenaria.

El capacitador toma la palabra posterior a la
participacion de cada grupo para ampliar sobre los

detalles conceptuales o procedimentales.

de la unidad 1. Herramienta de

evaluacion aqui:
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Cierre: Se procede a reflexionar sobre los
conocimientos adquiridos y su implementacion a

la dindmica laboral en el corto plazo.

B. Controles del
anexo 9
seleccionados a la
norma.

(Controles del
Anexo
seleccionados
para el contexto de
la organizacion).

Inicio: El capacitador dara un panorama ampliado
de la existencia de los controles dentro de la
norma ISO 27001 y su utilidad.

Desarrollo: Los controles seleccionados para el
SGSI-TSG sera distribuidos uniformemente entre
cada uno de los participantes, de manera que
puedan socializarse estos controles.
Posteriormente el capacitador realiza una
presentacion sobre la necesidad de establecer

estos controles en la organizacion.

Cierre: Se realiza barrido con las consultas y
cierre general de aprendizajes de la sesion.

2 horas
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C. Uso del
formulario para el

tratamiento de
incidentes y
artefactos del

sistema SGSI-TSG

(Formulario para el
tratamiento de
incidentes).

Inicio: Se presenta la generalidad de la
herramienta Forms en el marco del set de

posibilidades que ofrece Google Workspace.

Desarrollo: En primera instancia los colaboradores
conoceran los por menores de la herramienta con
sus distintas secciones 'y modo de
implementacion. Posterior a esto, se realiza un
simulacro de incidente para activar el protocolo y
llenado del instrumento, suponiendo que el evento
ocurre por la filtracién de informacion desde uno
de los computadores de los colaboradores. Se
procede a simular el evento con el posterior

llenado de la documentacion.

Cierre: Se toman los principales aprendizajes de
la sesion y se esquematizan para su

interiorizacion.

2 horas
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2. Sistemas
para gestion
de
informaciony
mejora de

procesos

Sistema TSG data
control: Médulos y
funcionalidades.

(Herramienta

Inicio: Se muestra una demo general con los
diferentes médulos y funcionalidades que posee la
destacando  su

aplicacion, papel en el

mejoramiento del proceso: gestion de la

informacion.

Los usuarios muestran dominio y
comprension de los distintos
modulos de la herramienta

segun la clasificacion:

demo para Inicial: Evidencia dificultades
pruebas de | Desarrollo: Se divide el equipo de trabajo segun su pero puede interactuar con el
usabilidad). especialidad y se someten los modulos a uso medio TIC.
intensivo por parte de los colaboradores, haciendo
. Intermedio: Los usuarios logran
que estos generen dudas, recomendaciones, de 2 horas 9
g . manejar la herramienta con
modo que se familiaricen con la herramienta. )
pocos inconvenientes
Cierre: Se plantea generar una lluvia de ideas registrados (3 por usuario).
para generar un cuadro comparativo para
. Avanzado: Los usuarios utilizan
establecer las ventajas del uso de esta
. . . sin problemas la herramienta sin
herramienta, versus el estado actual sin algun
. incidencias ue evidencien
tipo de soporte TIC. q
problemas en uso.
Sistema app | Inicio: El capacitador mostrara a todos las Los usuarios muestran dominio y
Diagndstico generalidades de la aplicacién Android Instalada comprension de los distintos

STEAM: Modbdulos

en los dispositivos portatiles y detallara las

modulos de la herramienta
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y funcionalidades.

(Herramienta

demo para
pruebas de
usabilidad y
dispositivos
portatiles como
Tablets 0
teléfonos).

ventajas sobre la aplicacion en papel realizada
previamente, en el marco de la mejora en la

gestion de la informacion.

Desarrollo: Cada uno de los colaboradores
realizar4 un ensayo con la aplicacibn de manera
que se aplique un formulario completo, se genere

la documentacion y se almacene en el dispositivo.

Cierre: El capacitador enlazara esta actividad con
el uso de las carpetas de drive para respaldar la
informacion generada tras la aplicacion del
formulario, asi como con la app TSG data control,
la cual cuenta con un espacio dedicado al

almacenamiento de documentos.

2 horas

segun la clasificacion:

Inicial: Evidencia dificultades
pero puede interactuar con el

medio TIC.

Intermedio: Los usuarios logran
manejar la herramienta con
pocos inconvenientes

registrados (3 por usuario).

Avanzado: Los usuarios utilizan
sin problemas la herramienta sin
incidencias que evidencien

problemas en uso.

3.
Herramientas
colaborativas
de Google

para la

A. Uso de Drive y
respaldo
automatico.

B. Google Docs y
formularios.

Inicio: Se realiza una reflexion sobre el uso de las
herramientas colaborativas y la mejora del
desempeiio en equipos de trabajo que las

implementan.

Desarrollo: El capacitador hace un recorrido por

Los colaboradores muestran
dominio de las herramientas de
trabajo colaborativo en las
distintas situaciones que se les

proponen, segln la
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optimizacion

del trabajo en

C. Correo
Institucional y
herramientas de

los distintos beneficios de

gratuitos de Google y su potencial beneficio para

las aplicaciones

clasificacion:

. . 4 horas | Inicial: Evidencia dificultades
equipo. comunicacion: el equipo. .
pero puede interactuar con el
GoogleMeet.
Cierre: El capacitador realizara una simulacion de medio TIC.
(Cuenta actividad colaborativa en donde los trabajadores
institucional en . . , Intermedio: Los usuarios logran
Gooale de la entidad deberan crear , alimentar y trasladar 9
_g . ., manejar la herramienta con
configurada para | @ huevas carpetas la informacion, regulando los
2 - L inconvenien
demostracion distintos privilegios 0 accesos. pocos convenientes
grupal de los registrados (3 por usuario).
servicios).
Avanzado: Los usuarios utilizan
sin problemas la herramienta sin
incidencias que evidencien
problemas en uso.
Fuente: Elaboracibn propia a partir de las necesidades del TSG vy lo sugerido por Serrano (2024).
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5.b.2 Herramientas TIC derivadas del proceso de investigacion que complementan

esta solucion

Uno de los hallazgos mas importantes encontrados gracias a la aplicacion de
los instrumentos de recoleccion de informacion en el TSG se asocia a la ausencia
de sistemas que complementen los procesos que se desarrollan en la entidad
(Cuadro 16). Del mismo modo, la imagen 7 con el resumen del instrumento de
madurez digital colocaba la gestion de informacion como el punto de mejora mas
relevante, al mismo tiempo que los expertos encuestados (Gréafica 19 y 20 asi como
cuadro 18) sefialaron la oportunidad de mejorar la gestién de informacién mediante
sistemas como los disefiados dentro de la organizacidon a partir de estas
necesidades. Dichos sistemas fueron creados implementando un desarrollo agil con

reuniones de estatus cada 8-15 dias.
1. Sistema TSG Data Control

El sistema creado bajo el nombre TSG Data Control es un software concebido
para que segun las recomendaciones de expertos contenga algunos de los médulos
mas utiles de un CRM para la organizacion, asi como también de un ERP (tomando
una naturaleza hibrida), gestionando también los datos dentro de la empresa de

manera eficiente y simple ajustado a las necesidades del TSG.

De esta manera, se espera que una vez finalizada la herramienta TIC cuente
con los apartados necesarios para tener algunas cualidades de un CRM, como
herramienta que gestiona y optimiza las relaciones con los clientes, aumentando la
productividad de ventas, generando informacion detallada para tomar decisiones
acertadas ( Zendesk, 2024) y de un ERP, el cual debe puede tener herramientas
integradas para finanzas, gestion de proyectos, cadena de suministro, compras,
recursos humanos y analisis de datos, una base de datos centralizada, entre otros

elementos para mejorar la eficiencia y la toma de decisiones ( Oracle, 2024).
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Ambas fuentes de informacion citadas previamente apuntan a que ambos
sistemas y sus cualidades, mejoran la gestion de informacién al reunir datos
importantes de clientes y procesos internos en un solo lugar, lo que facilita tomar

mejores decisiones, al mismo tiempo que hace mas eficientes las operaciones.

Por otro lado, en este punto de la investigacién, ya se cuenta con un prototipo
funcional creado, no obstante, se espera que la herramienta esté completamente
lista en diciembre de 2025. Se destaca con mayor impetu en este escrito el impacto
gerencial de la herramienta, sin embargo, el anexo 5 muestra la documentacion
técnica de partida, generada para el levantamiento de los requisitos funcionales y
no funcionales de la aplicacién, mientras las siguientes imagenes reflejan el avance
de lo descrito:

Login

Bienvenido

Imagen 16. Vista del acceso a la aplicacion.
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Dashboard

4 an 5 ne 3 = 4 2t
Total Frod stal Proyoc atal Mombres Tatal Empleades

DS con menor inventario

Canbdad en/in

—En pogres M COMpets I Penderis

Imagen 17. Dashboard principal del TSG-Data control
Productos

@ Lista de Productos

SEEEE - n

(-
KDIT-2132 .n
JDEF-2132 -n

Microscopio electronico,

yscoplo estercascopico.

) [

Imagen 18. Vista de médulo que gestiona los productos disponibles provenientes

de los proveedores aliados al TSG.
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Kanban

Mis Mi Kanban 1

Kanbans Miembros del Kanban

Por hacer En progreso Completado

Imagen 19. Vista de uno de los mdédulos de proyectos, denominado mi Kanban

2. App diagndéstico STEAM

Con el mismo deseo de mejorar un proceso importante como el diagndstico
STEAM, que demanda la correcta gestion de informacion, se crea con el equipo de
desarrolladores de la unidad de pasantias y bajo los requerimientos que esta

investigacion persigue dicha herramienta.

La aplicacién movil Diagnéstico STEAM, busca mejorar y agilizar el proceso de
generacion de diagndsticos institucionales, optimizando la gestion de la informacion
de estos. Esta herramienta sustituye el uso tradicional del papel ilustrado en el mapeo
de los procesos previa realizacion de este proyecto, permitiendo a los aplicadores
recopilar, procesar y enviar datos con mayor eficiencia. La digitalizacion de este
proceso no solo reduce significativamente los tiempos de ejecucidn, sino que también

facilita la toma de decisiones basadas en datos precisos y actualizados.

Segun las caracteristicas funcionales y no funcionales ilustradas en el anexo 6,
con esta aplicacion, los profesionales técnicos aplicadores podran transformar largas
horas de trabajo manual en simples clics, obteniendo un panorama completo del
diagnéstico de forma rapida y segura. Ademas, permite la exportacion inmediata de la
documentacion para su revision y analisis por la gerencia, promoviendo un flujo de

informacion mas agil y efectivo. Los técnicos encargados de los diagnosticos
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institucionales portaran dispositivos méviles durante sus visitas a centros educativos.
Esta aplicacion incluye diferentes médulos para la aplicacion del diagnostico STEAM
(los cuales por temas de privacidad no se detallan aqui) y cuenta con estandares de
seguridad para proteger la informacion, garantizando un manejo seguro y eficiente de
los datos. Las siguientes imagenes ilustran algunos de los apartados contenidos en la

version prototipada para esta investigacion:

Preescolsr
Primacis
Secundaria

Eduacién Superior

Imagen 20. Vista del registro y aspectos generales respectivamente. Fuente:
pantallas generadas del prototipo Diagnostico STEAM.

Imagen 21. Seccidon que permite ingresar imagenes como evidencia de las

inspecciones.
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3. Herramientas de trabajo colaborativo y nube

Los datos recopilados por el consejo de los expertos (grafica 20), asi como

lo ilustrado en casos reales documentados, como el citado por Segun Canabal, et

al (2017), donde se optimizaron varios procesos colaborativos gracias al uso de

herramientas como las contenidas en Workspace de Google, que segun los autores

son altamente efectivas y de bajo o nulo costo en algunos casos, beneficiando a

empresas emergentes como el TSG.

Dado el respaldo tedrico anterior, donde tanto los expertos como un caso de

éxito avalan el uso de las herramientas, se propone la siguiente implementacion

dentro de la dinAmica de los colaboradores del TSG, dado el contexto actual de la

organizacion

manualmente).

(nimero bajo de colaboradores y procesos desarrollados

Cuadro 26. Herramientas TIC colaborativas propuestas para la mejora de los

procesos internos en TSG

Herramienta

Descripcién para su

implementacion

Observacion adicional que respalda la

herramienta seleccionada

electronico

de
empresarial
TSG

colaboradores

Generar cuentas correo

electrénico con

dominio para los

en el mismo

entorno o empresa proveedora.

Las cuentas de correo de los empleados
deben ser profesionales y faciles de

recordar, siguiendo formatos como
nombre.apellidos@nombreempresa.com vy
evitando nimeros o caracteres especiales.
La literatura indica que usar un dominio
personalizado refuerza la imagen de la
empresa y genera confianza. Ademas, crear
direcciones genéricas por departamento,
como ventas@nombreempresa.com 0
soporte@nombreempresa.com, facilita la
comunicacion interna y externa de forma

organizada (Spark, 2024).
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Calendario

Todos los eventos asociados a

reuniones, visitas a instituciones o

actividades de interés
organizacional deberan
calendarizarse para el

seguimiento de todas las partes

por parte del (a) asistente de

Faster Capital (2024), indica que el uso de
esta herramienta es beneficioso al permitir
organizar y sincronizar tareas y eventos en
tiempo real, compartir agendas facilmente
con otros miembros, y recibir notificaciones
personalizables. Esto ayuda a mantener el

control de asignaciones y compromisos,

administracion de manera | evitando olvidos y facilitando la planificacion
mensual. eficiente del tiempo.
Videoconferencia | Utilizar la  plataforma  de | Las herramientas de este tipo mejoran el

y llamadas asi

como chat.

videollamada y mensajeria en

toda la organizacion para la
ejecucion  del teletrabajo vy
atencion de clientes 0
proveedores.

trabajo en equipo al permitir video llamadas
y mensajeria instantanea desde cualquier
dispositivo. Facilitan la comunicacion en
tiempo real y se integran con las demas
herramientas aqui sugeridas, lo que hace
sencillo programar y unirse a reuniones.
(Beservices, 2020).

Almacenamiento

en la nube.

Respaldar los archivos del pc
central mencionada dentro de los
procesos clave del cuadro 16, en
carpetas debidamente
organizadas y custodiadas por el
de

Generar un respaldo automético

departamento tecnologia.
de los archivos y establecer los
privilegios correspondientes para
el acceso a cada carpeta.
Someter el uso del respaldo en la
nube a lo indicado en el sistema

SGSI-TSG.

El entorno Nubosoft (2023), concuerda con lo
sefialado por los expertos consultados en
este escrito, asi como con la literatura citada
lineas atras, al sefialar que el uso de la nube
permite mejorar la gestién de informacion en
las empresas, almacenar y compartir datos
de manera segura y accesible desde
cualquier lugar. Ademas, simplifica el manejo
de archivos y facilita la colaboracién en

tiempo real entre equipos.
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Documentos y | Uso de documentos | Al ser una opcion en la nube, ofrece control
hojas de célculo | colaborativos cuando se genere | de permisos y se integra con herramientas
la necesidad de trabajo | con otras herramientas, simplificando el flujo
colaborativo, en la creacion o | de datos. Ademas, cuenta con plantillas y
revision de documentacion dentro | funciones avanzadas que automatizan
de la organizacion. tareas y garantizan trabajar siempre con la
ultima version del documento, siendo una
opcion eficiente y rentable para cualquier
organizacion (Protecsoluciones, 2023).

Fuente: Elaboracion propia a partir de la informacion recopilada durante la

aplicacion de cuestionarios a expertos y revision bibliografica.

5.c Procedimiento de implementacion

Atendiendo a que de manera constante la norma insiste en tomar en cuenta
el contexto de la organizacién por impactar para desarrollar un SGSI, y dadas las
caracteristicas particulares de la organizacion detalladas en los apartados
anteriores: poblacion de colaboradores pequefia, una infraestructura tecnolégica
que presenta amplias oportunidades de mejora, apertura al cambio y adopcién de
nuevas herramientas, se propone la siguiente estrategia de implementacion del
sistema SGSI-TSG, asi como los software disefiados a medida, para la mejora del
proceso gestidén de informacion.

Este procedimiento de implementacion sigue las recomendaciones
establecidas dentro del documento Guia de implementacion de sistemas de gestion

de seguridad de la Informacién (Organismo de Certificacion Global, 2022).
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Implementacion de SGSI-TSG

Presentacién del Ejecucién del Presentacién de Plan de Seguimiento
plan de programa de los indicadores lanzamiento continuo del
implementacion capacitacién de éxito del segun la ciclo PDCA en la

a ejecutivos propuesto en la sistema SGSI- recomendacion organizacién.

plantilla dentro TSG y analisis de de expertos:

del SGSI-TSG los mismos con Divulgacion e

la gerencia implementacion
gradual

=

Imagen 22. Descripcion grafica de la propuesta de implementacién. Fuente:

Elaboracion propia.

La calendarizacion de cada uno de estos pasos se propone a continuacion,
estableciendo un periodo de dos meses a partir del momento en que la
administracion dé el visto bueno para arrancar las etapas. Estos dos meses se
consideran suficientes, dado que la entidad como ya fue comentado posee un

tamafio manejable para implementar las novedades en un periodo mas corto:

Cuadro 28. Cronograma de implementacion sugerido segun la documentacion

consultada

Fases y actividades S| S| S|S|S|S|S|S|S
23 6

1. Presentacion del plan de implementacion a ejecutivos

2. Programa de capacitacion con detalle de los recursos

3. Presentacion de indicadores de éxito de este SGSI-TSG

4. Plan de lanzamiento y reinicio del ciclo PDCA

Fuente: Elaboracién propia a partir del contexto del TSG.
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A continuacion, se describen cada una de las etapas por desarrollar en esta

implementacion:
1. Presentacion del plan de implementacion a ejecutivos

Durante el arranque, se espera que en la semana uno segun lo descrito en el
cronograma, se realice una plenaria con los ejecutivos interesados en la propuesta,
presentando los por menores, ventajas y caracteristicas de las herramientas
propuestas para la mejora del proceso gestion de la informacién, enfatizando los
beneficios establecidos por la guia de implementacidon de la Organismo de
Certificacion Global (2022), quien establece que la implementacién de un SGSI bajo
ISO 27001 brinda de entre varias ventajas.

Asi, por ejemplo, las comerciales al cumplir con los estandares de seguridad
que exigen los clientes fomentan una cultura de gestion de riesgos mas sélida y
eficiente, y asegura la proteccién de la informacion vital de la empresa, minimizando
riesgos de multas, interrupciones o ciberataques. Finalmente, dentro de esta
dindmica de aproximadamente 3 horas, se tomaran las dudas y recomendaciones

para retroalimentar la documentacion antes del programa de capacitacion.
2. Programa de capacitacion con detalle de los recursos.

Durante la semana dos a cinco, se desarrollaran las capacitaciones relativas a la
generacion del conocimiento, concientizacién, uso de las politicas y artefactos generados
para la mejora de la gestion y seguridad de la informacién, segun la plantilla para
capacitacion del sistema SGSI-TSG (pagina 163 de este documento). Es el momento
propicio para dar a conocer a todos los colaboradores sus roles y responsabilidades para
mantener en correcto funcionamiento las herramientas propuestas. La evaluacion de este

proceso se encuentra incluida dentro de la plantilla de capacitacion.
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3. Presentacion de indicadores de éxito de este SGSI-TSG

El uso de indicadores que permitan determinar el éxito del sistema es esencial
en un proceso como este, la documentacion presente en el sitio Faster Capital
(2023), refuerza esta idea al mencionar que la medicion mediante indicadores de
desempeiio permite anticipar problemas y tomar acciones preventivas que

mejoran el rendimiento y la eficiencia.

Ante esta necesidad se genera el cuadro rotulado como anexo 7, con
indicadores de rendimiento que podran establecer el correcto funcionamiento del
sistema SGSI-TSG, junto con los responsables del seguimiento y periodicidad de
la revisidn. Es oportuno citar que, dado que el sistema no cuenta con un parametro
para la comparacion de incidentes, debe ajustarse periédicamente conforme se
presenten las primeras estadisticas, segun los objetivos estratégicos planteados

por la organizacion.

4. Plan de lanzamiento y reinicio del ciclo PDCA

Basando este apartado en lo sefialado por Asana, para implementar un
cambio significativo en una organizacién, como el SGSI-TSG de tu TFG, se
recomienda adoptar un enfoque gradual para asegurar una transicion efectiva y

reducir la resistencia al cambio con el mayor control de los errores posible.

Segun la gestion de cambios ejemplificada en esta pagina, se recomienda
introducir nuevos procesos y herramientas de manera escalonada, comenzando
por areas piloto y expandiéndolo progresivamente, lo que permite a los equipos
adaptarse de forma organica y recibir soporte mientras integran el cambio en sus

rutinas.
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Del mismo modo, la norma ISO 27001 (2022), afiade en ese sentido que la
gradualidad facilita identificar y corregir problemas tempranos, permitiendo el
ajuste antes de una implementacion total (2024). Ante el conocimiento generado
durante la aplicacion de los instrumentos de recoleccion de informacion, el cuadro
19 destaca 6 procesos del TSG de atencidn prioritarios, mismos a los que se
puede antender de la siguiente maneray progresivamente, como plan piloto hasta
abarcar estos procesos. Dicha aplicacion gradual arrancara a partir del visto

bueno de la direccion del TSG.

Cuadro 29. Implementaciéon gradual del SGSI-TSG para la atencién de los

procesos prioritarios

Proceso critico S5 S6 S7 S8 S9 S 10

Gestion de informacion

Gestion de proyectos

Aprendizaje e-learning

Servicio al cliente

Gestion de proveedores

Marketing y ventas

Fuente: Elaboracion propia.

La deteccidn de eventos y registro de estos es crucial durante esta fase, por lo
gue generar una ficha que documente los incidentes con las acciones correctivas
pueden resultar valioso segun la norma ISO 27001(2002). El anexo 8 contiene lo

relativo a registrar estos eventos o fallas durante cada semana de aplicacion.
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Finalmente, se recomienda a la organizacion interesada de aplicar este sistema,
gue siguiendo los fundamentos bajo los que fue creado el SGSI, se continte el ciclo
PDCA a partir de la semana 11, de modo que se pueda robustecer el Sistema
encontrando nuevas éareas de mejora, afiadiendo nuevos procesos para su

atencion.

Este proceso puede desarrollarse de manera mas lenta durante los siguientes
6 meses posteriores a cerrar la implementacion, disefiando un cronograma de
revision basado en el ejemplo empleado por Lépez (2022), al crear desde cero su

SGSI para una empresa constructora (anexo 9).

5.d Criterio de expertos para evaluar el SGSI-TSG

Como se describié dentro del apartado asociado a la metodologia, se
aplicaron dos rondas de cuestionarios a expertos segun lo establecido por el método
Delphi. De estos cuatro expertos con mas de diez afios de laborar, tres pertenecen
a la organizacion (2 de ellos especialistas de Tl y una persona experta en STEAM),

y uno externo, experto en normas y marcos de trabajo como 1SO 27001.

El propésito por el que se incluyd una persona experta en STEAM, esta
relacionado con validar la pertinencia de las aplicaciones de software y
colaborativas de Google, de modo que se integren de buena manera con el método
de trabajo del Team STEAM.

La imagen 20 muestra el cuestionario aplicado a los cuatro expertos.
Posteriormente se detalla el objetivo de las preguntas elaboradas para dicho

instrumento.
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Imagen 23. Cuestionario aplicado a expertos para validar la solucién por método

Delphi.

Las preguntas del instrumento anterior se centran en:

Determinar segun la éptica del experto(a) si la solucién propuesta en el
Trabajo Final de Graduacion (TFG) aborda de forma completa y eficaz el
problema identificado. Ademas, solicita una breve justificacion para entender
los motivos detras de la opinién del evaluador, permitiendo verificar si la
solucion cubre todos los aspectos relevantes de la problematica planteada.
Verificar si la propuesta de solucién se alinea y cumple con los objetivos
establecidos al inicio del TFG. Pide una justificacion breve para entender si
los resultados obtenidos corresponden con las metas previstas, lo que
permite evaluar la coherencia entre los objetivos planteados y la
implementacion de la solucion.

Evaluar si la propuesta presentada es adecuada y de alta calidad segun los
estandares profesionales o académicos del evaluador experto (a). También
indaga si, desde la experiencia de los profesionales expertos, la propuesta
es viable y se puede implementar sin mayores complicaciones.

Evaluar si el Sistema de Gestion de Seguridad de la Informacién (SGSI- TSG)
y las herramientas propuestas contribuyen efectivamente a optimizar la
gestion de la informacion dentro de la organizacion.

Identificar posibles areas de mejora en la solucién propuesta, con el objetivo
de enriquecerla y hacerla mas efectiva. Solicita una breve sugerencia basada

en la experiencia del evaluador, que aporte un valor
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adicional a la propuesta y oriente hacia su perfeccionamiento o mayor
eficiencia.

- Estimar en una escala en qué medida la propuesta atiende adecuadamente
las problematicas descritas en el TFG, ofreciendo opciones de calificacion
que permiten valorar la calidad de la solucion desde excelente hasta

deficiente.

Tras aplicado el instrumento, se enviaron las respuestas de los participantes
a los demas integrantes de la dinamica, manteniendo el anonimato del
participante. De este modo, al realizar lectura de los comentarios de los demas

expertos, se puedan replantear posiciones de ser necesario.

No obstante, al aplicar este proceso, todos los participantes mantienen sus
posiciones y recomendaciones y consideran validas las de sus comparieros (as)
participantes del ejercicio, momento en que se procede a realizar el resumen de

sus observaciones y recomendaciones finales.
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Cuadro 30. Respuestas en la evaluacion de la solucion TIC por parte de expertos.

Pregunta del

instrumento

Evaluacion Experto 1

Evaluacion Experto 2

Evaluacion Experto 3

Evaluacion Experto 4

Habiendo analizado la
propuesta de solucion:
¢considera que
soluciona de manera
integral la problematica
TFG?

brevemente

descrita en el
Justifique

por favor

Si,
una propuesta con toda
de

elementos e

ya que presenta

una variedad

indicadores para
lograrlo, basado en
referentes tedricos y
en certificaciones

como la ISO 27001.

La de solucién

presentada en el TFG aborda

propuesta
integralmente el  problema
identificado, enfocandose en la
implementacion de tecnologia
para gestionar informacion y
procesos organizacionales.

Basada en un analisis detallado

de necesidades y alineada con
estandares como ISO 27001,
garantiza una gestion

estructurada y segura. Por ello,

se concluye que la solucion
responde eficazmente a los
desafios identificados,

proponiendo mejoras claras y

bien definidas.

La propuesta planteada
TIC’S

solucién

apoyada en

ofrece una
integral a todos esos
puntos débiles descritos
en la investigacion para
mejorar no solo los
procesos internos sino
también la interaccion
con el cliente y Ila

experiencia de usuario

Si, la
contempla todos los

propuesta

factores

fundamentales de
interés  para  dar
solucion a la

problematica, ademas
de

seguimiento continuo

contemplar un

gque garantiza la

seguridad.
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de

solucion cumple con los

éLa propuesta

objetivos planteados
para el desarrollo del
TFG?

brevemente por favor

Justifique

Si, ya que su objetivo
destaca el desarrollo
de una propuesta TIC
para la mejora de los
procesos organizativos
de

fundamentadas

la organizacion,
en
referentes tedricos,
ademas de guiarse con
la 1ISO 27001. Ademas,
de que en base a los
objetivos especificos,
genera indicadores y
otros recursos para ese
fin, como las diferentes

matrices propuestas.

Cada uno de estos objetivos se
alinea con la propuesta de
solucion, incluida una estrategia
clara de implementacion de TI.
Ademas, la documentacion de la
implementacion del SGSI esta
bien establecida. La propuesta
no solo resuelve los problemas
iniciales, sino que también es
coherente con los objetivos
establecidos y propone
soluciones factibles y

fundamentadas tedricamente.

La propuesta se alinea

con los objetivos
descritos en la
investigacion ya que

diagnostica e investiga
para luego proponer una
estrategia la cual sera
evaluada para dar a

conocer su fiabilidad y

aplicar las mejoras
pertinentes con el
propésito de cumplir

con lo estipulado es el

objetivo general

Si, se cumple con los

objetivos llevando a
cabo las acciones
propuestas para

alcanzar las metas del
TFG.
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¢ La pertinenciay calidad
de la propuesta guarda
los estandares que en su
experiencia  permitiran
implementar esta
solucion sin dificultad?
Justifique  brevemente

por favor

Por supuesto, son
claros en su
descripcion,

composicion e

indicadores, ademas la
técnica del semaéaforo
de

ayuda para guiar no

(colores alerta),
solo al lector, sino, a
cualquier miembro de
la organizacién en su
interpretacion y

eventual aplicacion.

La

coherente

solucion  propuesta es

con las normas
actuales y aporta cualidades que

facilitan su implementacion sin

mayores dificultades. Se basa
en normativas
reconocidas, como la ISO

27001,

seguridad de la informacién y

para gestionar la
utiliza herramientas informaticas
avanzadas que han demostrado
su eficacia en situaciones
similares. La propuesta también
incluye un enfoque
estructurado, con fases claras de

planificacion,
implementacion, seguimiento vy

mejora continua (PDCA).

Siempre pueden existir
dificultades o eventos
fuera de nuestro control
sobre todo en el area de
de

Informacion y

las  Tecnologias
Comunicacion ya que es
todo puede cambiar de
un dia para otro. Sin
embargo, la propuesta
planteada cuenta con
bases sélidas las cuales
permitiran  que su
implementacion se lleve
a cabo sin tener que
modificar mucho la
propuesta como tal en
caso de ser necesario
por posibles cambios

organizacionales.

Si, la

cumple

propuesta
con los
requisitos de calidad
segun las normas, lo
gue da seguridad para

su
implementacion y

eficacia.
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Considera que tanto el
SGSI-TSG

herramientas

como las
planteadas, mejoran la
gestion de la
informacién en la
organizacion (por favor

justifique).

Por supuesto, para y
cualquier otra
organizacion; ya que
describe los elementos
y la forma en que se va
a realizar, plasmando
un modelo de gestidn,
que eventualmente

puede ser replicable en

otras organizaciones
en
funcion de sus

necesidades.

SGSI-TSG como

herramientas

Tanto el las
propuestas
mejoran considerablemente la
gestion de la informacion en la
organizacion. La utilizacion de
herramientas TIC como TSG
Data Control y plataformas
colaborativas de Google (Forms,
Docs) mejora la gestion de
documentos, fomenta la
colaboracion interna y garantiza
la seguridad y confidencialidad
de los datos. Por consiguiente,
dichas herramientas y sistemas
mejoran de manera integral la
seguridad en la gestion de la

informacion.

Las herramientas

planteadas son una
excelente opcion ya que
no sélo son conocidas,
sino que cuentan con
mucha documentacion y
se tiene conocimiento
de

empresas

que otro as

las estan
utilizando por lo cual es
un buen indicio de que

hacen su trabajo.

Si, ya que aborda de
manera integral
aspectos criticos
como la seguridad de
los datos, la

accesibilidad vy la

escalabilidad, siendo
una propuesta
confiable, que

propone el uso de un
sistema robusto vy
adaptado a las
necesidades y riesgos

detectados.
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Puede indicar y citar

brevemente algun

aspecto de mejora de

esta solucion, de
manera que pueda
enriquecerse la

propuesta descrita.

Generar algunos
elementos mas
visuales como

diagramas o0 mapas

esquematicos para
describir los
procedimientos, pero

solo a manera de
estética y presentacion
para los
colaboradores. Puesto
que la  propuesta

describe los elementos

a utilizar e inclusive
presenta interfaces
gréficas de las

plataformas digitales a

utilizar.

Una oportunidad de mejora para
enriquecer la propuesta descrita
es fortalecer la cultura digital y
aumentar el uso de herramientas
avanzadas para automatizar

procesos

Se podria considerar

analizar las demaéas

areas que quedaron
afuera de la propuesta
por temas de tiempo y
alcance en el futuro para
realizar mejoras
similares y asi lograr un
equilibrio en cuento a
automatizacion y
gestion de la
informacion en toda la

organizacion

Entorno a las
metodologias &giles,
una mejora clave
podria ser profundizar
en

su  aplicacion

concreta dentro del

proceso de
implementacion.

Detallar cémo se
integrardn  préacticas

agiles como sprints,
revisiones iterativas y
retroalimentacion
continua para mejorar
la flexibilidad y
de
del

proyecto a cambios y

capacidad

adaptacion

desafios futuros.

Fuente: Elaboracion propia a partir de las respuestas de los expertos evaluadores.
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Una vez presentadas las valoraciones de los evaluadores expertos, se
presenta la calificacion global de los participantes, mostrando un balance general
positivo que demuestra la viabilidad, pertinencia y calidad de la solucion presentada
en este TFG:

@ 5. Excelente.
@® 4.Muy buena.
3. Buena.

@ 2. Regular.
@ 1. Deficiente.

Gréafico 24. Valoracion general de la solucion TIC propuesta por parte de los

expertos

Por otra parte, a partir de las observaciones y recomendaciones recopiladas,
se ofrecen las siguientes valoraciones a modo de analisis general o resumen del

proceso de evaluacion:

Los expertos coincidieron en que la propuesta presentada en el TFG resuelve
de forma integral la problematica planteada, destacando la incorporacion de
multiples elementos (herramientas TIC) e indicadores alineados con estandares
reconocidos, como la norma ISO 27001. Consideran que la solucion no solo mejora
los procesos internos de la organizacion, sino que también optimiza la experiencia
del cliente y garantiza la seguridad y continuidad operativa mediante un enfoque

estructurado.

Asimismo, los evaluadores afirmaron que la propuesta cumple plenamente
con los objetivos planteados en el TFG. Cada objetivo especifico se refleja en las
acciones y estrategias desarrolladas en la solucion, mostrando coherencia entre la
teoria y la practica. Ademas, se resaltd la inclusidbn del SGSI-TSG como un
componente clave, junto con indicadores que permiten medir el impacto de la

implementacion y guiar el proceso hacia las metas establecidas.
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En cuanto a la pertinencia y calidad de la propuesta, los expertos sefalaron
que su claridad en la descripcion y su uso de herramientas practicas, como la
técnica del semaforo, facilitan su interpretacion y aplicacion por cualquier miembro
de la organizacion. Si bien reconocen la posibilidad de eventos imprevistos en el
ambito de las TIC, consideran que la estructura solida del plan permitirh adaptarse
a cambios sin comprometer su esencia ni requerir modificaciones significativas. De
la misma manera, también destacaron que tanto el SGSI-TSG como las
herramientas propuestas (Data control, Aplicacion Diagnéstico STEAM vy
herramientas de google) mejoran de manera sustancial la gestion de la informacién

en la organizacion.

El uso de estas plataformas colaborativas como Google Workspace y TSG
Data Control fomenta la productividad y la colaboracion interna, a la vez que
asegura la confidencialidad y seguridad de los datos. Esta integracion tecnoldgica
herramientas y protocolos fortalece la eficiencia operativa y posiciona a la

organizacion en un marco seguro y eficiente para la gestion de su informacion.

Finalmente, se sugieren algunas oportunidades de mejora para enriquecer la
propuesta. Entre ellas, se recomienda afiadir elementos visuales, como diagramas
y mapas, que faciliten la comprension de los procedimientos y mejoren la
presentacion de la informacion para los colaboradores. También se propone
fortalecer la cultura digital en la organizacion y aumentar el uso de herramientas

avanzadas para automatizar procesos.

Otra recomendacion es explorar areas que quedaron fuera del alcance inicial
de la propuesta para lograr un equilibrio integral en la gestion de la informacion.
Ademas, se sugiere profundizar en la aplicacion de metodologias agiles mediante
sprints, revisiones iterativas y retroalimentacion continua, lo que incrementaria la

flexibilidad del proyecto ante cambios y desafios futuros.

192



5.e Pruebas y resultados.

Para esta etapa se realizo reunion con la direccidon general y los interesados
de la organizacion, de manera que se presentd en plenaria la documentacion con la
propuesta de solucion y las distintas herramientas que la conforman (en su etapa

beta) para la mejora del proceso: gestidon de la informacion.

Durante la actividad se atendieron las dudas asociadas al sistema SGSI- TSG
y las herramientas TIC afiadidas en la propuesta, y se reflexion6 sobre los beneficios
que tendra para la organizacién en el corto plazo, segun la estrategia y objetivos

gue persigue la entidad.

El anexo nueve de este documento escrito posee la carta de aceptacion
emitida desde la alta direccion del Team STEAM Group S.R.L. evidenciando la
conformidad con la solucion brindada:
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Capitulo VI

Analisis financiero
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El sitio web de BBVA (2023), resalta la importancia de los analisis financieros
en las organizaciones, sefialando que estos revisan la situacion contable para
identificar la rentabilidad real o el nivel de deuda. Sirven como herramienta para

tomar decisiones informadas y guiar a emprendedores.

Dado que la implementacion de las herramientas TIC propuestas en la
solucion de este documento no requiere una inversion inicial considerable para el
TSG, mas alla del rubro de capacitaciones para formar al personal en el uso y
conocimiento de las nuevas herramientas, es pertinente utilizar indicadores
financieros que se centren mas en medir la eficiencia y el impacto directo de las
mejoras en los procesos. Por este motivo se han incluido el ROl incremental, ROI,

asi como el VAN y el TIR.

Conviene reiterar, como se hizo en el apartado del antecedente, que muchos
de los gastos asociados al funcionamiento del TSG son amortiguados por la
organizacion duefia de sus derechos. Por lo tanto, en el siguiente analisis financiero
se pueden incluir como cero para el TSG algunos gastos que usualmente asumen
las empresas, como alquileres o electricidad, asi como un amortiguamiento
considerable en las planillas al compartir capital humano para muchas de las tareas

con la organizacion propietaria de sus derechos.

VI.1 Estimacion de Costos

El siguiente cuadro de datos desglosan los costos aproximados para mantener las

operaciones de la organizacion:

195



Cuadro 31. Resumen de costos asociados a capital humano

Puesto Cantidad Salario Meses de | Costo Total por
de Mensual | Dedicacion Persona

Personas | (colones) (colones)
CEO 1 500,000 10 5,000,000
Director General 1 500,000 10 5,000,000
Comunity Manager 1 400,000 10 4,000,000
Disefiador Grafico 1 400,000 10 4,000,000
Proyectos PM 1 450,000 10 4,500,000
Servicio al Cliente 1 450,000 10 4,500,000
Asist. de Administracion 1 450,000 10 4,500,000
Asesoria 1 450,000 10 4,500,000
Alto Potencial 1 450,000 10 4,500,000
Tecnologias de info. 1 450,000 10 4,500,000
Total anual general 10 49,000,000
Total con amortiguado gracias ala empresa duefia del TSG 15,000,000

Fuente: Elaboracion propia a partir de los datos obtenidos en el TSG.

Cuadro 32. Costos asociados a compra de hardware.

Descripcion Costo Total (colones)
Computadoras 1,200,000
Tablets para diagndésticos 500,000
Teléfonos Celulares 300,000
Discos duros de respaldo 50,000
Terminales de red 150,000
Total anual Hardware 2,200,000

Fuente: Elaboracion propia a partir de los datos obtenidos en el TSG.
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Cuadro 33. Costos asociados a compra de software.

Descripcion Costo Total (colones)
Licencia anual de pagina web 70,000
Dominio anual de la pagina web 35,000
Herramientas de disefio grafico 25,000
Almacenamiento en la nube 15,000
Total software 145,000

Fuente: Elaboracion propia a partir de los datos obtenidos en el TSG.

Cuadro 34. Otros gastos fijos anuales

Descripcion Costo Total (colones)

Internet anual 300,000

Cuota anual para combustible de giras 1,000,000
Cuota anual para alimentacion 1,000,000
Certificaciones (placas) 100,000

Papel para documentacion 300,000
Alquiler, agua, electricidad 0
Capacitacion (nuevo rubro-inversion) 2,000,000

Total anual 4,700,000

Fuente: Elaboracion propia a partir de los datos obtenidos en el TSG.

Cuadro 35. Resumen anual de gastos de la organizacion

Rubro Costo Total (colones)
Capital humano 15,000,000
Hardware 2,200,000
Software 145,000
Gastos fijos anuales 3,700,000
Total anual 22,045,000

Fuente: Elaboracion propia a partir de los datos obtenidos en el TSG.
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VI.2 Estimacién de Beneficios

Este apartado permite conocer (bajo aproximaciones) la reduccion monetaria

que implica la implementacion del SGSI-TSG, junto a las herramientas TIC

detalladas en la propuesta de solucion. Para ello se ofrece en primera instancia el

cuadro 35 con el ahorro anual por la mejora de los procesos al aplicar estas

herramientas que mejoran la gestion de informacion:

Cuadro 36. Estimacion del ahorro anual por la mejora de procesos segun

documentacion del TSG

Rubro Ahorro anual Observacion
en colones
Reduccion de 300,000 Una mejora en la velocidad de aplicacién del diagnéstico STEAM
alimentacion en mediante la app y posterior tratamiento de los datos para la
giras. generacion de informes, se traduce en 7 horas mensuales de trabajo
ahorrado, lo cual es traducido en una gira semanal menos y mayor
posibilidad de atender nuevos potenciales clientes (al menos 2
adicionales).
Reduccion de 300,000 Segun la documentacion del TSG una reduccion semanal de visitas
combustible en se traduce en al menos 4 movilizaciones mensuales menos y ahorro
giras. de combustible en el traslado a los sitios de interés.
Reduccion de 1,125,000 La documentacion del TSG permite estimar que se lograrian
jornada laboral del aproximadamente 7 horas menos mensuales del asesor (a) al
asesor(a) optimizar el proceso de visitas, aspecto que se traduce en 25% menos
de salario por cancelar sobre el monto reflejado en el cuadro
30.
Reduccién de las 1,450,000 3 horas semanales dedicadas a la lectura, organizacion y planificacion

horas presenciales
de ejecutivos vy
encargado de

proyectos

de documentacién por parte de un ejecutivo, son reducidas gracias al
sistema TSG-data control, asi como las herramientas colaborativas.
Representa un recorte del gasto de

aproximadamente 10%.
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Reduccion de 200,000 Se evita la impresion de los diagnésticos STEAM al contar con
papel e impresiéon procesos digitalizados.

Reduccioén del 450,000 Tomando en cuenta 10% menos de salario, reduciendo 3 horas
salario del semanales la necesidad de los servicios que se involucraban con la
asistente de clasificacion, almacén y distribucién de informacién a las distintas
administracion dependencias de la organizacion para la toma de decisiones,

gracias a un sistema SGSI y TSG-data control.
Total de reduccion 3,825,000 Ahorro anual tomando en cuenta que los sistemas descritos en la
ahorro neto solucién son costo 0 colones para la organizacion.

Fuente: Elaboracién propia a partir de los datos obtenidos en la documentacion del
TSG.

Ahora es posible estimar el beneficio de aplicar las herramientas sugeridas
en este escrito, contra su no implementacién manteniendo la condicion anual de
gastos (del cuadro 34), gracias al indicador financiero denominado ROI incremental,
el cual segun la pagina del sitio Escala (2024), mide la rentabilidad extra generada
por una inversion en comparacion con un escenario base, ayudando a evaluar si
una nueva inversion aporta un retorno mayor y justifica el gasto adicional. Para lo

anterior se calcula el ahorro neto, tomando en cuenta lo siguiente:

Ahorro Neto = Costo actual sin solucion TIC - Costo con soluciéon TIC

Aplicando lo anterior, el costo anual de trabajar implementando las nuevas
herramientas TIC de la solucidn propuesta sera de: 18,220,000 colones. Empleando

la formula del ROI incremental se tiene que:
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ROI incremental = (Ahorro neto / costo actual) x 100

Aplicando la formula anterior, se tiene que (3,825,000 colones / 22,045,000 colones)
x100 = 17,35%. Este valor simboliza una rentabilidad anual de casi el 20 % por la
implementacion de la solucién propuesta en este documento, comparado con el

estado actual de los procesos internos en el TSG.

Por otra parte, si se realiza un célculo del retorno sobre la inversion ROI, para
estimar la rentabilidad sobre el gasto en capacitacion necesario para implementar

la solucién propuesta en el capitulo anterior, se tiene que:

ROI = (Beneficio neto — inversion / inversion) x 100

Al sustituir los valores: ROI = (3,825,000-2,000,000 / 2,000,000) X100 = 91,25%

Segun el sitio Santander Universidades (2024), y su explicacion sobre el uso
y significado del ROI, esto significa que, por cada colon que se invierte en
capacitacion, se gana 0.91 colones extra, casi duplicando la inversién. Este ROI

demuestra que la inversion es beneficiosa.

Por otra parte, se puede realizar una comparativa del ROI anterior ante un
escenario donde se tengan aproximaciones a los costos totales de la solucién, si
estos tuvieran que ser costeados por una empresa en su totalidad, no como sucede
en el contexto del TSG, al ser una empresa propiedad de otra que la financia

parcialmente.

Para ello se ofrece en primera instancia el siguiente cuadro con los costos
aproximados de crear la solucion, tomando como referencia los salarios base
establecidos por el Ministerio de Trabajo y Seguridad Social (2024), y 30 horas
semanales de trabajo. Ademas de lo anterior, se realiz6 una busqueda como

referencia comparativa en entornos con vacantes similares de trabajo como
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Empleo Costa Rica o CompuTrabajo, determinando el promedio de los salarios

ofrecidos para estos puestos durante octubre de 2024:

Cuadro 37. Costos aproximados de la solucién propuesta si deben costearse desde

cero colones.

Rubro por invertir Costo mensual Duracion Costo total
(colones) (colones)

Desarrollador web Fullstack 650,000 5 meses 3,250,000
Desarrollador Mobile 650,000 5 meses 3,250,000
Desarrollador DBA 750,000 5 meses 3,750,000
Ingeniero de QA 750,000 5 meses 3,750,000
Scrum Master 600,000 5 meses 3,000,000
Especialista ISO 27001 1,000,000 6 meses 6,000,000
Licencia proyectos 35,000 6 meses 210,000
Capacitacion de funcionarios NA 2,5 meses NA
yaincluida en el costo anterior
Total 4,400,000 6 meses 23,210,000

Fuente: Elaboracion propia basado en la tabla de salarios del MTSS (2024).

Aplicando ahora el mismo procedimiento para el ROI que el efectuado solo tomando

en cuenta 2,000,000 millones en inversion:

ROI= (3,825,000 / 22,045,000 + 23,210,000 colones de los gastos aproximados de
una inversion completa) x 100= 8.45%, porcentaje que sugiere igualmente

beneficios positivos para una organizacion que desee implementar una solucion
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similar y deba invertir desde el inicio, diferente a lo acontecido en el caso particular
del TSG, que cuenta con una entidad que cubre parte de los costos y una unidad

de pasantes en tecnologia que genera costos cero.

Por otra parte, se puede calcular el VAN (Valor actual neto), indicador
financiero que permite convertir todos los ingresos y gastos futuros de un proyecto
en una sola cifra, de modo que es posible saber si el negocio esta ganando dinero
o perdiéndolo (OBS Business School, 2024). Tomando en cuenta que no se requiere
de inyeccion externa de capital por parte de la entidad, se procede a aplicar el
procedimiento sugerido por BMS Bussiness School (2024) para el célculo de este
indicador, asumiendo una tasa de descuento de 8,71% segun los datos incluidos en
el entorno de MIDEPLAN (2024):

e St
VAN =3 — Iy
=1 +K)E

Variables por incluir en la formula del VAN:
a. Inversion Inicial (lo): 2,000,000 colones.
b. Numero de Periodos (n): 5 afios.
c. Flujos de Efectivo (Ft): 3,825,000 colones anuales.
d. Tasa de Descuento (k): 8.31%

Ademas, segun Santander Open Academy (2024), EL TIR ayuda a medir si
una inversion es rentable. Calcula la tasa de ganancia que iguala lo que se puede
ganar en el futuro con lo que invertido al inicio, permitiendo comparar diferentes
proyectos para elegir el mas rentable y asegurando que cumpla con el rendimiento

gue esperas a largo plazo. Para realizar el calculo, se emplea la siguiente férmula:
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TIR=Y (CF/(L+™)—-CI=0

Las variables sefaladas en la formula anterior son las siguientes:
CF: Flujo de efectivo en cada periodo

r: Tasa de descuento

t: Periodo de tiempo

Cl: Inversién inicial

El cuadro 38 contiene el flujo de caja aproximado con la rentabilidad de los
proximos 5 afios en colones, empleando estimaciones encontradas en la
documentacion financiera del TSG, recordando la baja inversion de la entidad

aprovechando la unidad de pasantes y este trabajo final de graduacion.
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Cuadro 38. Determinacion del VAN y el TIR para la inversion descrita por el TSG

para la implementacion de la solucion propuesta.

FLUJO DE CAJA DE RENTABILIDAD DEL TSG - 5 ANOS (EN COLONES)

PERIODO 0 L ) 2 A c
IHERESOS 31,825,000 | 31,825,000 | 31,825,000 | 31,825,000 | 31,825,000
Certificaciones y productos 28,000,000 | 28,000,000 | 28,000,000 | 28,000,000 | 28,000,000
Reduccion de costos por la
solucion TIC 3,825,000 | 3,825,000 | 3,825,000 | 3,825,000 | 3,825,000
EGRESOS 22,045,000 | 18,220,000 | 18,220,000 | 18,220,000 | 18,220,000
Gastos anuales de la
organizacion 22,045,000 | 18,220,000 | 18,220,000 | 18,220,000 | 18,220,000
 TILIDAD RET 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
Flujo neto 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
INVERSION INICIAL 5 000.000
Flujo neto de efectivo 2,000,000 | 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
Flujo de caja acumulado 2,000,000 | 11,780,000 | 24,780,000 | 37,780,000 | 50,780,000 | 63,780,000
Factor de descuento 0.9 0.9 0.9 0.9 0.9
Flujo neto descontado 2,000,000 | 5,147,368 | 3,601,108 | 1,895,320 | 997,537 | 525,019
VAN 14,166,352
TIR 515.1%.

Fuente: Elaboracion propia a partir de la informacién financiera proyectada dentro

del TSG para los 5 afios desde el arranque del proyecto.

Del cuadro anterior se puede inferir que el TIR de 515.1% puede parecer

elevado, estableciendo que por cada coldn invertido el proyecto genera 5.15 colones

adicionales cada afio. Segun los flujos netos de efectivo proyectados pero esto se

debe a varias razones. Primero, los flujos netos proyectados a partir del segundo

afio son muy altos (13,000,000 colones anuales) en comparacion con la inversion

inicial de solo 2,000,000 colones, lo que permite recuperar la inversion rapidamente

y obtener grandes ingresos posteriores.
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Segundo, al ser una inversion inicial pequefa, cualquier flujo de efectivo
considerable genera un TIR alto, ya que la inversidn se recupera pronto. Finalmente,
el TIR refleja la rapidez con la que se recupera la inversion; al ser esta muy rapida,
los ingresos adicionales generan un TIR elevado, lo que indica una alta rentabilidad.
En cuanto al VAN el valor positivo es un parametro favorable que indica que la
inversion es viable y tendra un retorno significativo de la inversion (BMF Bussiness
School, 2024).

Un ejercicio comparativo puede plantearse al realizar nuevamente el célculo,
tomando en cuenta que el TSG hubiese tenido que realizar la inversion completa en
desarrolladores y documentacién de este proyecto, situacién que eventualmente
pudo haber cambiado la implementacion de esta solucion. Todas estas valoraciones
y comparativas se realizan con el objetivo de brindar al lector interesado en utilizar
una metodologia similar, los escenarios y estimaciones necesarias para
implementar correctamente una solucién TIC con estas caracteristicas. Los calculos

son reflejados a continuacion, y evidencian reduccién del VAN y TIR considerables:
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Cuadro 39. Determinacion del VAN y el TIR para la inversion descrita por el TSG

para la implementacién de la solucion propuesta, si esta se financiara totalmente

FLUJO DE CAJA DE RENTABILIDAD DEL TSG - 5 ANOS (EN COLONES)

PERIODO 0 1 2 3 4 5
INGRESOS 31,825,000 | 31,825,000 | 31,825,000 | 31,825,000 | 31,825,000
Certificaciones y
productos 28,000,000 | 28,000,000 | 28,000,000 | 28,000,000 | 28,000,000
Reduccion de costos
por la solucién TIC 3,825,000 | 3,825,000 | 3,825,000 | 3,825,000 3,825,000
EGRESOS 22,045,000 | 18,220,000 | 18,220,000 | 18,220,000 | 18,220,000
Gastos anuales de la
organizacion 22,045,000 | 18,220,000 | 18,220,000 | 18,220,000 | 18,220,000
UTILIDAD NETA 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
Flujo neto 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
INVERSION INICIAL 25,210,000
Solucién TIC 23,210,000
Capacitacién Solucion 2,000,000
Flujo neto de efectivo | 25,210,000 | 9,780,000 | 13,000,000 | 13,000,000 | 13,000,000 | 13,000,000
Flujo de caja
acumulado 25,210,000 | 11,780,000 | 24,780,000 | 37,780,000 | 50,780,000 | 63,780,000
Factor de descuento 0,9 0,9 0,9 0,9 0,9
Flujo neto descontado 25,210,000 | 5,147,368 | 3,601,108 | 1,895,320 | 997,537 525,019

VAN -11,043,647

TIR 42.28%

Fuente: Elaboracién propia basado en las estimaciones de costos en un escenario

de inversion completa de la solucion.

En este escenario el VAN de -11,043,647 colones indica que el proyecto no

es viable para la entidad con las condiciones citadas (financiando el desarrollo de

toda la solucién TIC), ya que no generaria suficientes ingresos para cubrir la

inversion inicial de 23,210,000 colones y obtener una ganancia adicional. Este VAN

negativo se debe al gran aumento en la inversion inicial, que paso de 2,000,000

colones a mas de 23 millones, mientras que los ingresos anuales proyectados se

mantuvieron constantes en 13,000,000 colones, lo cual no es suficiente para

compensar el alto costo inicial. Por tanto, para mejorar el VAN, seria necesario

revisar y aumentar los ingresos o reducir los costos.
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Por otro lado, el TIR de 42.28% significa que el proyecto genera un retorno
anual promedio del 42.28% sobre la inversion inicial. Esto es bastante superior a la
tasa de descuento del 9%, lo que indica que el proyecto sigue siendo rentable. Sin
embargo, a pesar de esta rentabilidad relativa, el VAN negativo sugiere que los
ingresos no son suficientes para justificar completamente la gran inversion inicial.
Aunque el proyecto ofrece una buena tasa de retorno, el valor neto final es negativo
debido a los altos costos de inicio.
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CAPITULO VII.

Conclusiones y recomendaciones
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A través de la informacion desarrollada en los distintos capitulos de este escrito,

es posible desglosar una serie de conclusiones y recomendaciones clave:

X/
°

X/
L X4

X/
L X4

La integracion de tecnologias de la informacion y comunicacion (TIC) en Team
STEAM Group es fundamental para optimizar sus procesos organizativos. El
diagnéstico de la situacion actual reveld la necesidad de herramientas que
mejoren de entre varios procesos internos criticos la gestion de la informacion.
La implementacion de soluciones TIC permitira a Team STEAM Group mejorar
su competitividad en el mercado educativo. Herramientas como sistemas ERP y
CRM optimizaran la gestién interna, mejoraran la coordinacion entre
departamentos y ofreceran una respuesta mas agil a las necesidades de los
clientes, incrementando la satisfaccién y fidelizacion de estos.

El desarrollo de la madurez digital en la organizacion es clave para su adaptacion
y crecimiento en un entorno competitivo. La evaluacion mostro que existen areas
criticas en las que es necesario implementar mejores practicas y herramientas
TIC, lo cual representa una gran oportunidad de mejora.

La adopcion de herramientas colaborativas, como Google Workspace, y el
disefio de aplicaciones como Diagnéstico STEAM o TSG Data Control,
mejoraran notablemente la eficiencia operativa, facilitando la gestién de
informacion y agilizando los tiempos de respuesta en el trabajo de campo, lo que
fortalecera las actividades de la organizacion.

La validacion por parte de expertos permitié la aprobacion satisfactoria de la
propuesta de implementacién de TIC en Team STEAM Group. Utilizando la
metodologia Delphi y un andlisis financiero, se confirmo que la solucion es tanto
viable como sostenible.

La creacion e implementacién del Sistema de Gestion de Seguridad de la
Informacion (SGSI-TSG), basado en la norma ISO 27001, facilita la proteccion y
el manejo adecuado de la informacién critica de la organizacién. Este sistema,
junto con las soluciones tecnolédgicas propuestas, no solo mejora la gestién y

seguridad de los datos, sino que también ofrece un modelo adaptable
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para otras organizaciones emergentes que busquen optimizar sus procesos a

través de TIC.

Por otra parte, para finalizar esta seccion del escrito, se recomienda:

1. A los directivos del Team STEAM Group, ejecutar en el corto plazo, las
recomendadas afiadidas en este escrito, especialmente con el tema de ampliar esta
solucién a todas las 5 areas restantes detectadas en el diagndstico, de manera que
se atienda la totalidad de departamentos en la empresa integralmente.

2. Al Departamento de Tecnologia del TSG, aplicar nuevamente y posterior a la
implementacion de esta propuesta de aplicacion de TICS para la mejora de los
procesos, el diagnéstico de madurez digital descrito en el capitulo 1V, de manera
gue se puedan hacer visibles las mejoras respectivas.

3. A los directivos de la organizacion Realizar en el corto plazo, una capacitacion
para el personal, de manera que conozcan a profundidad la propuesta de solucion
y puedan eventualmente ejecutarla efectivamente, siendo una accion elemental
para conservar la sana cultura organizacional que se encuentra la organizacion.

4. Al equipo del Departamento de Tecnologia establecer el cronograma de
mantenimientos respectivos de los sistemas creados, en atencién a lo establecido
en el SGSI-TSG.

5. Al departamento de Tecnologia y directivos de la organizacion, fortalecer la
unidad de pasantes en el area de tecnologias de informacién, pues fueron pilar
fundamental para mantener los costes cero durante todo el proceso de desarrollo
de la solucion, impactando notablemente el area financiera y estratégica de la
organizacién, abriendo espacio para que futuros pasantes impacten también de
manera positiva la dinamica empresarial.

6. Al departamento de tecnologia establecer las acciones que aseguren la
implementacion de los controles de seguridad del anexo A incluidos en la

declaracion de aplicabilidad.
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7. A la gerencia , crear basados en las sugerencias del SGSI-TSG los anexos
relativos a : 6.2 términos y condiciones de empleo , 6.4 proceso disciplinario y 6.6

confidencialidad, que se encuentran en el anexo A de la norma ISO 27001.
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Capitulo VIII

Analisis retrospectivo
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El desarrollo de este trabajo final de graduacion es el fruto de dos afios de
sacrificio, los cuales, sin duda, refuerzan y amplian aprendizajes esenciales para la
vida profesional. Me encuentro sumamente satisfecho con todo lo recibido por la
Escuela de Informética de la Universidad Nacional: profesores, administrativos y
compafieros(as), quienes me permitieron consolidar mi formacion profesional

mediante este posgrado.

La elaboracion de este proyecto ha permitido ampliar los horizontes del
guehacer profesional, transitando del desarrollo de software hacia el area gerencial
e impactando la dinamica de la organizacidén en su estrategia y toma de decisiones,
en consonancia con el espiritu de la Maestria en Tecnologias de Informacion
(MATI).

Ademas, a lo largo del desarrollo de la soluciéon TIC en Team STEAM Group,
se han obtenido resultados significativos que permitirdn, en el corto plazo, mejorar
la eficiencia operativa de la organizacion. Uno de los logros mas destacados ha sido
la implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI-
TSG), basado en la norma ISO 27001, que ha fortalecido la seguridad y proteccion

de los datos criticos.

Este sistema ha optimizado el manejo de la informacion y ha proporcionado
una base sélida para la gestion de la seguridad, aspecto esencial en la estrategia
organizacional. Asimismo, la adopcion de diversas herramientas TIC transformara
la manera en que se gestionan los procesos internos, alineandolos con las

demandas de la era tecnoldgica actual.

Por otra parte, una de las principales lecciones aprendidas es la importancia
de la capacitacién continua del personal. La efectividad de las TIC depende en gran
medida de que los colaboradores estén bien formados para utilizar estas
herramientas de manera eficiente. Durante el proyecto, se evidencido que la
adopcion de las tecnologias implementadas requeria un esfuerzo constante en
formacion y adaptacion del equipo. Ademas, la personalizacion del SGSI-TSG
reveld la necesidad de realizar ajustes especificos para adaptarse a las

particularidades de Team STEAM.
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A pesar de los logros, también se identificaron areas de mejora. La
evaluacion constante de las herramientas tecnoldgicas es fundamental, dado que
el entorno evoluciona rapidamente, lo que hace necesario actualizar las soluciones
para mantener la competitividad. Asimismo, la integracion de estas herramientas
con los procesos externos, como la colaboracion con proveedores y otras entidades,
podria haberse profundizado para optimizar de forma integral los procesos

operativos.

Finalmente, el proyecto ha demostrado ser sostenible y replicable, ofreciendo
una gran oportunidad para que otras organizaciones emergentes en el sector
educativo adopten modelos similares. La metodologia utilizada, especialmente la
validacion mediante el método Delphi, ha asegurado la viabilidad del proyecto y
destaca su potencial para convertirse en un referente en la adopcion de TIC en el
ambito educativo de Costa Rica. La experiencia y los aprendizajes obtenidos son
valiosos para seguir optimizando la organizacién y serviran, sin duda, como guia

para futuras implementaciones tecnoldgicas en otras empresas del sector.
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ANEXOS

Anexo 1. Carta de aceptacién para la aplicacion del TFG.

Ciudad Cariari, Heredia, Belén. feam
o ) Cel: +506-6234-2971 / email: info G teamsteamer com STEAM

( Team STEAM Group S EL/CJ: 3-102-896648
o Webstite: teamsteamer com

A todos los mteresados

Mediante la presente, yo, Oscar Manue] Lopez Ramirez, portador de Ia cédula de identidad
204890044, en calidad de Gerente General de 1a empresa Team STEAM Group, autorizo a
que el sefior v estudiante de la MATI Edgar Chacén Ramirez, portador de la cédula
206680927, realice en nuestra organizacion su provecto final de graduacion, con el objetivo
de mejorar nuestra estrategia organizativa por medio del uso de tecnologias de informacion,
esto durante el afio 2024.

Sin mas particulares, se despide cordialmente:

OSCAR MANUEL :L”“adﬂ digitalmente

r OSCAR MANUEL

L OPEZ RAMIREZ LOPEZ RAMIREZ (FIRMA)
{FIHMA]‘ Fecha: 2024.02.25

15:30:43 0600

Oscar Manuel Lopez / Gerente
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Anexo 2. Detalle de las herramientas OAS propuestas por La Piedra

Herramienta OAS

Uso o aplicacion

Ejemplo

Hojas de Calculo

Permiten el analisis de datos, la
realizacion de célculos complejos y la

creacion de graficos.

Microsoft Excel,

Google Sheets.

Procesadores de Texto Facilitan la creacion y edicibn de | Microsoft Word,
documentos de texto. Google Docs.

Gestores de  Correo | Gestionan la comunicacion interna y | Outlook, Gmail.

Electronico externa de la empresa.

Agendas Electrénicas y | Ayudan a organizar y programar | Google Calendar,

Calendarios reuniones, eventos y tareas. Microsoft Outlook

Calendar.

Gestores Documentales | Facilitan el almacenamiento, la gestion | SharePoint, Google
y la recuperacion de documentos. Drive

Flujos de Trabajo | Automatizan procesos repetitivos y | Trello, Asana.

(Workflow) mejoran la coordinacion de tareas.

Herramientas de | Permiten la comunicacion cara a cara | Zoom, Microsoft

Videoconferencias en tiempo real entre empleados | Teams, Google Meet.
ubicados en diferentes lugares.

Fuente: Elaboracion propia a partir de Ila informaciébn contenida en

:https://issuu.com/universitatjaumei/docs/sapiential78
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Anexo 3. Artefacto de control para el seguimiento de la politica de seguridad de

informacion en el TSG.

Lista de Control: seguimiento de la Politica de Seguridad de la Informacion

Elemento

Si (10 puntos)

No (0 puntos)

Observaciones

La politica de seguridad de la
informacién estd documentada y
actualizada formalmente.

La politica se ha comunicado a
todos los empleados.

Todo el personal ha recibido
capacitacion en seguridad.

Se implementan controles de acceso
adecuados.

Se utiliza autenticacion multifactor
(MFA) en sistemas criticos.

Los datos sensibles se cifran en
transito y en reposo.

Se realizan copias de seguridad de
los datos regularmente.

Existe un sistema de monitoreo
continuo implementado.

Se llevan a cabo auditorias internas
periodicas.

Se dispone de un protocolo para la
gestion de incidentes de seguridad.

La politica se revisa al menos una
vez al afo.

La politca cumple con las
normativas legales y regulatorias
vigentes.

Total obtenido

» Criterio interno de aceptacion: Calificacidn no menor a 100 en la escala

total.

» Firma del responsable que evalla:
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» Fecha de aplicacion del instrumento:

Anexo 4. Protocolo basado en la norma ISO 27001 para incidentes de seguridad

Protocolo de respuesta aincidentes de seguridad TSG (PRIS-TSG)

Fase de L,
respuesta Descripcion Responsable Fecha/ Hora
Se detecta un incidente de seguridad por Personal o Sistema de
1. Deteccidn parte del personal o sistemas automéaticos

de monitoreo.

Monitoreo

2. ldentificaciéon

El incidente es identificado y clasificado
segun su gravedad.

Equipo de Seguridad (TI)

3. Notificacion

Se notifica al personal relevante, incluido
el equipo de Tl y la alta direccién, sobre el
incidente.

Responsable de TI

Se implementan medidas inmediatas para

4. Contencién contener el incidente y minimizar su | Equipo de TI
impacto en los sistemas o datos.
El incidente se resuelve mediante
o acciones  correctivas, tales como ,
5. Resolucién Equipo de TI

restaurar sistemas, recuperar datos o
bloguear accesos.

El incidente es registrado con detalle,

Equipo de Tl /
Responsable de

6. Registro incluyendo las acciones tomadas, el .
) . Seguridad y persona que
impacto, y las areas afectadas.
alerta.
Se lleva a cabo un andlisis para identificar
7. Anadlisis | las causas raiz del incidente y se propone | Responsable de
posterior un plan para mejorar la seguridad futura. | Seguridad / Alta Direccion
Las lecciones aprendidas se documentan | Responsable de
8. Mejora | y se aplican medidas preventivas para | Seguridad de informacion,
continua evitar que incidentes similares ocurran. departamento de
tecnologia.

Fuente : Elaboracion propia a partir de las recomendaciones de la norma ISO

27001
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Anexo 5. Plantilla de levantamiento de requisitos funcionales y no funcionales de
la herramienta TIC TSG-Data Control

ORleizig O

Anexo 6. QR con Plantilla de levantamiento de requisitos funcionales y no

funcionales de la herramienta TIC Diagnéstico STEAM
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Anexo 7. Matriz de KPIs y metas de desempefio para el Sistema SGSI-TSG.
Area KPI Meta de Desempeiio Frecuencia de Medicion Responsable Comentarios

Control de Acceso y Proteccion de Datos |Porcentaje de datos sensibles cifrados Lograr un 100% de cifrado de datos sensibles Mensual Departamento de tecnologia-Direccion Implementar herramientas de cifrado robustas

Control de Acceso y Proteccion de Datos [Numero de intentos de acceso no autorizado Mantener intentos no autorizados en 0 o detectar el 100% en 24 horas Mensual Departamento de tecnologia-Direccion Monitoreo constante de intentos de acceso

Respaldo y Redundancia Frecuencia de respaldos automaticos (nube y local)  |Respaldo diario de todos los datos criticos con un RPO menor a 24 horas  |Diario Departamento de tecnologia-Direccion Establecer alertas para fallos en respaldos

Respaldo y Redundancia Tasa de éxito de recuperacion de respaldos Lograr una tasa de éxito del 100% en pruebas trimestrales de recuperacion |Trimestral Departamento de tecnologia-Direccion Realizar pruebas de recuperacion periddicas

Integridad y Control de Datos - Sistema  |Tiempo de actividad (uptime) de servidores Mantener una disponibilidad del 89.9% de los servidores Diario Departamento de tecnologia-Direccion Configurar monitoreo de disponibilidad en

TSG tiempo real

Integridad y Control de Datos - Sistema | NUmero de incidentes de integridad de datos Mantener los incidentes de integridad de datosen 0 Mensual Departamento de tecnologia-Direccion Registro y analisis de incidentes reportados

TSG reportados

Gestion de Incidentes y Respuesta Tiempo de deteccion y respuesta de incidentes Detectar incidentes en 1 hora y responder en menos de 4 horas En tiempo real Departamento de tecnologia-personal Contar con un equipo de respuesta rapida

Gestion de Incidentes y Respuesta Tasa de reporte y cierre de incidentes Cerrar el 90% de incidentes de seguridad en 72 horas Semanal Departamento de tecnologia-personal Establecer protocolos claros de cierre de
incidentes

Capacitaciony Conciencia del Personal |Porcentaje de personal que completa la capacitacion  |Lograr un 100% de personal completando la capacitacion anual Anual Departamento de tecnologia Programa de capacitacion orientado a riesgos

de seguridad actuales
Capacitacion y Conciencia del Personal |NUmero de intentos de phishing/sospechosos Alcanzar al menos un 50% de reporte de intentos de phishing Trimestral Departamento de tecnologia Realizar campafias de concienciacion sobre
reportados por personal seguridad
Evaluacion y Mitigacion de Riesgos Namero de riesgos identificados y mitigados Evaluar todos los activos criticos anualmente y mitigar el 100% de los Anual Equipo de Gestion de Riesgos Realizar analisis de riesgos completo de todos
riesgos medios y altos los activos
Evaluacion y Mitigacion de Riesgos Cumplimiento de politicas de seguridad establecidas  |Alcanzar el 100% de cumplimiento de politicas internas y controles 1O [Trimestral Departamento de tecnologia Evaluar cumplimiento respecto a las politicas
27001 internas y estandares IS0 27001.

Cumplimiento de Politicas y Revision Frecuencia de revision y actualizacion de politicas Revisar y actualizar todas las politicas al menos una vez al afio Anual Departamento de tecnologia-Direccion Documentar y actualizar cambios en las
politicas

Cumplimiento de Politicas y Revision Namero de casos de no conformidad detectados Resolver todos los casos de no conformidad en 30 dias Mensual Departamento de tecnologia-Direccion Analisis de causa raiz para casos de no
conformidad

Auditoria y Mejora Continua Numero de auditorias internas realizadas Realizar al menos dos auditorias internas al afio Semestral Auditor Interno Planificar auditorias con enfoque en areas
criticas

Auditoria y Mejora Continua Implementacion de recomendaciones de auditoria Implementar el 90% de las recomendaciones de auditoria en 90 dias Trimestral Auditor Interno Priorizar recomendaciones segln su criticidad

Fuente: Matriz generada a partir de las recomendaciones de la norma ISO 27001.
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Anexo 8. Registro de incidentes durante el despliegue del sistema SGSI-TSG

Elemento

Descripcién al auditor para la toma del dato

Dato

Responsable

ID del Incidente

Numero de identificacion Unico para cada error o problema detectado.

Auditor-departamente de TI- Personal ligado al
proceso.

Fechay Hora de
Deteccion

Registro del momento exacto en que se identificd el error.

Auditor-departamente de TI- Personal ligado al
proceso.

Tipo de Incidente

Clasificacion del error (por ejemplo: software, hardware, red, seguridad).

Auditor-departamente de TI- Personal ligado al
proceso.

Descripcién del
Problema

Detalle del error o fallo encontrado, incluyendo sintomas visibles.

Auditor-departamente de TI- Personal ligado al
proceso.

Severidad del Incidente

Clasificacion del impacto: Critico, Alto, Medio, Bajo.

Auditor-departamente de TI- Personal ligado al
proceso.

Sistema/Aplicacion

Nombre del sistema, aplicacién o servicio afectado.

Auditor-departamente de TI- Personal ligado al

Afectado(a) proceso.
Accion Tomada Medidas iniciales para mitigar o resolver el incidente. Auditor-departamente de TI- Personal ligado al
Inicialmente proceso.
Responsable de Nombre de la persona o equipo encargado de solucionar el error. Auditor-departamente de TI- Personal ligado al
Accion proceso.

Estatus del Incidente

Estado actual (Abierto, En proceso, Resuelto, Cerrado).

Auditor-departamente de TI- Personal ligado al
proceso.

Fechay Hora de Registro del momento en que se soluciond el incidente. Auditor-departamente de TI- Personal ligado al
Resolucion proceso.
Causa Raiz Descripcion de la causa principal del incidente. Auditor-departamente de TI- Personal ligado al
Identificada proceso.
Acciones Correctivas |Soluciones aplicadas para resolver el incidente y prevenir recurrencias. Auditor-departamente de TI- Personal ligado al
Implementadas proceso.
Observaciones Cualquier comentario relevante sobre el proceso de resolucion. Auditor-departamente de TI- Personal ligado al
Adicionales proceso.
Frecuencia de Revision|Indicador de la frecuencia con la que se revisan los sistemas para deteccion Auditor-departamente de TI- Personal ligado al
del Sistema de errores (por ejemplo: diario, semanal, en tiempo real). proceso.

Fuente: Elaboracién propia segun recomendaciones de la norma ISO 27001 en

cuanto a

monitorear el

proceso

de

implementacion
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Anexo 9. Carta de aceptacion de la propuesta de solucion TIC

Team STEAM Group SR/ CJ: 3-102-806648 -
Ciudad Cariari, Heredia, Belén eam
N/ Cel: +506-6234-2071 / email: info@teamsteamer com STE®%uM

TWebsite: teamsteamcr com

A todos los interesados

Mediante la presente, yo. Oscar Manuel Lépez Ramirez portador de la cédula de identidad
204890044, en calidad de Gerente General de la empresa Team STEAM Group, expreso mediante
este medio la aprobacion v correspondiente visto bueno para la propuesta de solocion establecida por
el sefior Edgar Chacén Ramirezr, portador de la cédula 206680027, lo antericr bajo los signientes
arguumentos:

- La propuoesta presentada aborda con claridad v profondidad las necesidades actuales de
muestra organizacion, particularmente en la optimizacion de procesos clave fales como la
gestion de informacién, ademas de atender en alguna medida dreas como proyectos, servicio
al cliente, ¥ la adounistracién de proveedores, entre ofros, a partir de un sistema ajustado a
muestras necesidades actuales.

-  Consideramos que los ejes fundamentales sobre los cuales se sustenta su propuesta,
incluyendo los coestionarios diagndsticos, revisiones bibliograficas, v la madurez digital
evaluada, han brndado wn marco solido para la comprensiom y solucion de los retos que
enfrenta nuestra empresa

- El enfoque de su propuesta de solucion, que contempla la implementacidon de un Sistema de
Gestion de Segundad de 1a Informacion (SGSI-TSG), v la identificacion de areas foncionales
criticas dentro de la crgamzacion para la intervencion de TIC, se alinea con muestros objefivos
estratégicos v garantiza una mejora sustancial en la eficiencia de muestros procesos. Ademas
de lo anterior, las hemranmientas tecnoldgicas sugeridas v el marco de estindares
internacionales como la ISO 27001, denmestran un compromise con la excelencia y el
cumplimiento de las mejores practicas en la gestion de la informacidon v su sepuridad, en
concordancia con los ideales gue persegnimos.

Por esta serie de motivos, externo agradecimiento a la Universidad Wacional su apertura para permuitir
a sus estudiantes impactar de manera positiva a organizaciones emergentes como la nuestra. Sin mas

por el momento, quedo a su disposicion para cualquier pregunta adicional o para planificar la
implementacion de la propuesta.

Atentamente,

OSCAR MANUEL [ mace e e
LOPEZ RAMIREZ LOPEZ RAMIREZ (FIRMA)

(FIRMA) Teans7 0600

Oscar Mamel Lépez / Gerente, Team STEAM Group
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