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Resumen ejecutivo.

La entidad Fuentes Geotérmicas es una unidad de la Division de Generacion del sector
energia del Instituto Costarricense de Electricidad, se orienta a la exploracién, desarrollo
y explotacion de campos geotérmicos a nivel nacional, para suministrar vapor y otros
servicios a sus diferentes clientes por medio de los procesos de Perforacion de
Yacimientos Geotérmicos, mantenimiento y operacion de campos geotérmicos, asi como

al desarrollo y explotacion de estos campos geotérmicos.

El primer campo geotérmico en entrar en operacion a nivel nacional fue el Campo
Geotérmico Alfredo Mainieri Pronto, llamado anteriormente Campo Geotérmico
Miravalles, el cual se inaugurd en marzo del 1994 con la entrada en operacion de la

Planta Miravalles |, posteriormente entra en operacion Miravalles Il en el afio 1998.

Actualmente, existen algunos procesos operativos en donde la utilizacion de las TIC es
esencial en el desarrollo de este campos geotérmico, por consiguiente, el disponer de un
plan de continuidad de negocios que contribuya a garantizar la continuacion de procesos
criticos ante la consumacion de algunos riegos o incidentes disruptivos, es esencial en
la gestion de esta organizacion, se determind que dentro de las estrategias de mayor
repercusion esta la orientada a establecer un sitio alterno, e igualmente el desarrollo de
una infraestructura de conectividad por medio de equipos de radio, bajo el supuesto que

los enlaces de FO que operan actualmente presentan inconvenientes.

En el trabajo se desarrollé6 un ejercicio financiero donde se pretende representar el
beneficio econémico que puede originar este PCN, lo anterior como resultado de la
puesta en marcha de algunas estrategias a implementar, orientadas estas a recuperar y

restaurar algunos procesos criticos de la organizacion.

Se detallan igualmente, las inversiones que se deberan de realizar para disponer de la

infraestructura necesaria que contribuya a la funcionalidad del plan de continuidad.
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A nivel nacional, actualmente el tema de la produccion de energia dispone de muchos
matices, por cuanto ademas de estar relacionado de manera directa al cambio climatico,

existen algunas posiciones politicas de algunos sectores que lo vuelve igualmente

controversial.



1 CAPITULO I. El problema y su

importancia.

17
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1.1 Antecedentes
Fuentes Geotérmicas (FG) es una entidad de la Division de Generacion, que pertenece
al sector Energia, del Instituto Costarricense de Electricidad (ICE). Esta entidad tiene
localizada su principal infraestructura productiva, laboratorios, almacenes y oficinas entre

los distritos de Fortuna y Mogote, pertenecientes al cantén de Bagaces, Guanacaste.

La misma se orienta a la exploracién, desarrollo y explotaciéon de campos geotérmicos,
para suministrar vapor y servicios asociados a sus diferentes clientes, principalmente a
las Centros de Generacion. Para lo anterior, cuenta con personal y equipo especializado
en las actividades de Perforacién de yacimientos Geotérmicos, asi como al desarrollo y

explotacion de estos.

Actualmente cuenta con dos maquinas perforadoras las cuales pueden ser utilizadas en
actividades de perforacion petrolera, asi como de yacimientos de gas o de Vapor, desde
el ano 2000 estas maquinas han realizado perforaciones en los Campos Geotérmicos
Miravalles, Campos Geotérmicos Las Pailas y el Campos Geotérmico Borinquen.

El primer campo geotérmico del Instituto Costarricense de Electricidad inicio produccién
en el aino 1994, este fue el Centro de Generacion Miravalles, resultado directo del
Proyecto Geotérmico Miravalles |, posteriormente, entro en operaciones el Proyecto
Geotérmico Miravalles Il (afio 1998) y el Proyecto Geotérmico Miravalles V (afio 2000),
en el caso del Campo Geotérmico Las Pailas, este entro en operaciones en el afio 2011,
con la puesta en marcha de la unidad Pailas | y en afio 2019 entro en operacion la unidad
Pailas Il. (Grupo ICE, 2022)

Segun el Plan de Expansion de Generacién Eléctrica (PEG) para el periodo 2022-2044
se estaria proyectando un incremento aproximado de 90 MW sobre la capacidad actual,
por medio de la construccion y operacion de nuevos proyectos haciendo uso de la
geotermia. (Grupo ICE, 2022)
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El tema por desarrollar responde a la ausencia en la organizacion (Fuentes Geotérmicas)
de referencias al respecto (Plan de continuidad del Negocio), por consiguiente, la
preparacion e implementacion de esta propuesta sera de mucho aporte a esta
organizacion, maxime con los acontecimientos presentados durante el afio 2022 a nivel
de instituciones gubernamentales relacionadas con continuidad de los servicios de TIC
(Ministerio de Hacienda, CCSS, etc.).

1.2 Justificacién
Entre los dos Campos Geotérmicos citados anteriormente en el apartado de
antecedentes, actualmente se hace uso de una considerable cantidad de servicios de
Tecnologias de Informacién, asociadas de manera directa con la produccion de vapor
para la generacion de electricidad, la entidad Fuentes Geotérmicas actualmente no
dispone de un PCN que garantice formalmente la continuidad de los servicios de TIC
ante eventuales incidentes, sumado al hecho de que el empleo de estas tecnologias han
ido en incremento a nivel de la operacion de estos dos Campo Geotérmicos, es por lo
antes expuestos la necesidad de disponer de un PCN para efectos de dar continuidad a
los servicios de TIC que contribuyen a las operaciones y procesos concernientes al
aprovisionamiento de vapor a los Centros de Generacién, dado la repercusiéon a nivel
nacional que implica lo anterior, esta propuesta dara valor agregado a la institucion, e
igualmente, generara un conveniente impacto estratégico en el ambito de la

organizacion.

Es oportuno mencionar, que tiempo atras los principales elementos de riesgo en relacion
con las TIC estaban relacionados principalmente a contextos de indole natural y
tecnolégico principalmente, pero con el tiempo se fueron adicionando una serie de
elementos y sucesos como lo fue la pandemia, terrorismo, la inseguridad politica en

algunos paises, y dentro de los de mayor consideracion, el ciberterrorismo.

1.3 Problema de investigacion
El problema de la investigacion es responder a la carencia de un plan de continuidad de

negocios en la entidad Fuentes Geotérmicas a nivel de sus TIC, asi mismo, sumado al
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hecho de que ha sido constantes e incrementadas las implementaciones de TO a nivel
de la operacién de los campos geotérmicos de ICE, y esta no ha ido de la mano con la
ejecucion directa de esquemas o normativas que contribuyan a garantizar la continua

operatividad de estas desde una perspectiva formal.

La carencia de un PCN, hace que tampoco existan lineamientos formales para poder
atender incidentes que pueden ocasionar interrupciones en los procesos y actividades
productivas originadas por problemas en continuidad de las TIC que proveen servicios,
situaciones como la disponibilidad de sitios alternos para las salas de operacion y
monitoreo de los campos, asi como la habilitacion de enlaces redundantes de
conectividad a nivel de la infraestructura, entre otros, son claros ejemplos de la carencia

de un PCN para estos servicios.

El establecimiento de un PCN concede oportunidades de mejora a los procesos
existentes, por cuanto contribuiria a la continuidad operativa de estos, alcanzando una
repercusion econémica considerable, por cuanto que se garantizara la continuacion de
la generacion eléctrica por medio de la geotermia, teniendo como referencia que el
suministro de vapor que provee Fuentes Geotérmicas a las plantas de generacion es

muy considerable a nivel de la matriz eléctrica nacional.

Con la investigacion propuesta, lo que se persigue es garantizar la continuidad o
disminucién principalmente de los tiempos de inactividad de los procesos de produccion
de vapor, entre otros, antes de que puedan incidir de manera critica en afectacion a la

organizacion y nivel institucional.

1.4Objetivo general

Disefiar un Plan de Continuidad del negocio, para el tratamiento de incidentes naturales
o humanos a los que puede verse expuesta las TIC y que puedan ocasionar trastornos

a los procesos operativos de la entidad Fuentes Geotérmicas del ICE.
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1.50bjetivos Especificos

1.

Investigar los principales componentes de la organizacion relacionados a la
elaboracion del Plan de continuidad del negocio (actividades, procedimientos,
equipos, e infraestructura, riesgos, entre otros), por medio de consulta a los
usuarios correspondientes, para hacer tomados en cuenta en el desarrollo del

Plan.

Analizar los componentes y otros elementos definidos y relacionados con el plan
de continuidad a desarrollar, por medio de una revision metédica de la informacién

recabada, orientado a sustentar el disefio a proponer.

Disenar la propuesta del plan de continuidad de negocios en concordancia con el
analisis realizado, y en correspondencia a la problematica a resolver en Fuentes
Geotérmicas, por medio de los referentes tedricos definitivos por la normativa a

seleccionar.

Desarrollar una evaluacion comparativa por medio de un plan piloto para
establecer la viabilidad y generacion de valor que alcanzara la entidad fuentes

geotérmicas con la propuesta desarrollada.

Definir las mejoras correspondientes a la propuesta desarrollada con base a los
resultados de la evaluacion comparativa, orientado a proporcionar formalmente a
la entidad Fuentes Geotérmica de un Plan de continuidad de Negocios basado el

marco seleccionado.



1.6 Metas por alcanzar por objetivo

Objetivo Especifico

Metas por Alcanzar

1. Investigar los principales componentes de la
organizacion relacionados a la elaboracion del Plan
de continuidad del negocio (actividades,
procedimientos, equipos, e infraestructura, riesgos,
entre otros), por medio de consulta a los usuarios
correspondientes, para hacer tomados en cuenta en
el desarrollo del Plan.

Documentos con listado de los
principales componentes a tomar en
cuenta, incluidos los riesgos de la
organizacion, entre otros

2. Analizar los componentes y otros elementos
definidos y relacionados con el plan de continuidad a
desarrollar, por medio de una revision metédica de la
informacién recabada, orientado a sustentar el
disefo a proponer.

Documento con revision y analisis de la
informacién recabada

3. Disefar la propuesta del plan de continuidad de
negocios en concordancia con el analisis realizado, y
en correspondencia a la problematica a resolver en
Fuentes Geotérmicas.

Documento en formato Word del Plan
continuidad de negocio a proponer

4. Desarrollar una evaluacion comparativa por
medio de un plan piloto para establecer la viabilidad
y generacion de valor que alcanzara la entidad
fuentes geotérmicas con la propuesta desarrollada.

Documento con evidencia de los
resultados de la evaluacion comparativa
de la propuesta a desarrollar.

5. Definir las mejoras correspondientes a la
propuesta desarrollada con base a los resultados de
la evaluacién comparativa, orientado a proporcionar
formalmente a la entidad Fuentes Geotérmica de un
Plan de continuidad de Negocios basado el marco
seleccionado

Listado con mejoras a realizar al plan
propuesto como resultado de la
evaluacion

FUENTE: Elaboracion propia
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El marco tedrico es necesario para el conveniente desarrollo de una investigacion, con
este se realiza la fundamentacién tedrica que se tendra como referencia, por lo tanto, el
conocer enfoques y otras formalidades existentes sobre el tema a investigar, contribuira
a realizar una revision de lo que se esta investigando o se ha investigado por otros

autores, en el tema objeto de estudio.

Bernal (2010) precisa Marco Tedérico como la “ubicacion del problema de investigacion
dentro del conjunto del conocimiento relevante en su campo y su relacién con resultados
de investigaciones ya realizadas sobre el tema objeto de la investigacion. El marco
tedrico es una construccion intelectual que muestra las principales ideas de los mas
destacados teoricos del tema objeto de investigacion y la interrelacion entre estas y el

problema de investigacion.” (Bernal, 2010, pag. 288)

2.1Instituto Costarricense de Electricidad
El Instituto Costarricense de Electricidad (ICE) es una empresa estatal que fue creada
por el Decreto - Ley No.449 del 8 de abril de 1949, actualmente esta integrado “por cuatro
empresas que ofrecen soluciones de vanguardia en electricidad y telecomunicaciones a
los habitantes de Costa Rica: el Instituto Costarricense de Electricidad (ICE), que opera
como casa matriz, la Compafnia Nacional de Fuerza y Luz (CNFL), Radiografica
Costarricense (RACSA) y, mas recientemente, Gestion Cobro” (ICE, 2021)

Actualmente se proyecta que el ICE cubre con electricidad el 99,7% del territorio nacional
y este tiene injerencia directa en la descarbonizacion de la economia, a través de la
electromovilidad y la fortalecimiento de ciudades inteligentes, entre otros, gracias a
sinergias con sus empresas, RACSA y CNFL, asi mismo, actualmente se le considera
como el operador dominante del mercado celular, lo anterior por medio de su marca kolbi,
este cuenta con una vigorosa red de fibra Optica y de cables submarinos que admiten la

conectividad a nivel internacional. (ICE, 2021)
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2.2Fuentes Geotérmicas
La entidad Fuentes Geotérmicas, llamada originalmente Centro de Servicios Recursos
Geotérmicos, es un area de la Division de Generacion del Sector de Energia del Instituto
Costarricense de Electricidad y su creacién tiene sustento directo con la creacién de la
Ley No. 5961 en donde se establece que “Se declara de interés publico la investigacion,
exploracion y explotacion de los recursos geotérmicos del pais, y las actividades
concernientes estaran a cargo del Instituto Costarricense de Electricidad”, por
consiguiente, Fuentes Geotérmicas es el responsable directo de disenar y ejecutar las
actividades relacionadas a la prospeccion, desarrollo y explotacion de los recursos

geotérmicos a nivel nacional

Cuando se hace referencia a recursos geotérmicos, se menciona la energia geotérmica,
la etimologia griega del nombre nos da muchas pistas sobre lo que implica la geotermia:
geo (tierra) y thermos (calor). Es decir, la energia que proviene del calor de la tierra. El
Consejo Europeo de la Energia Geotérmica (EGEC) la define como la energia
almacenada en forma de calor por debajo de la superficie de la tierra”, (Iberdrola, s.f.)
por lo que la definicion hace referencia directa a que es al calor acumulado en rocas,

suelos y aguas subterraneas.

2.3Plan de la Continuidad de Negocio.
Segun (Martinez, 2006) la implementacién de un plan de Continuidad de Negocio
proporciona ventajas a las organizaciones, por cuanto este puede proporcionar un
enfoque organizado y consolidado para dirigir actividades de respuesta y recuperacion
ante incidentes o interrupcién del trabajo imprevista, el autor igualmente hace mencién
de que lo anterior reduce los impactos resultantes de las interrupciones de trabajo a corto

plazo.

Otra definicion que se orienta bajo ese mismo enfoque es la que ofrece la norma ISO
22301:2020, la cual regula los requerimientos que debe tener un Sistema de Gestion de
Continuidad de Negocio, esta norma menciona que “la continuidad de negocio es la

capacidad que tiene una organizacion para continuar con la entrega tanto de productos
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como de servicios en los niveles previamente definidos y aceptables una vez que se haya
presentado un incidente disruptivo.” (Organizacion Internacional de Normalizacién 1SO,
2020)

El Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos,
igualmente presenta una definicion amplia en cuanto a un Plan de Continuidad Negocios
dado que indica que este se orienta a:
sostener las funciones de negocio de una organizacién, durante y después
de una interrupcidn mientras se recupera paralelamente. El Plan
continuidad de los negocios se orienta hacia los productos y servicios

criticos.

Los planes de contingencia representan un amplio espectro de actividades
enfocadas a sostener y recuperar servicios criticos de Tl después de una

emergencia. (National Institute of Standards and Technology, 2021).

De interés igualmente lo expuesto por Martinez 2006, donde sefala que “al igual que no
hay dos organizaciones iguales, no hay dos planes de continuidad de negocios iguales.”

(Martinez, 2006), esto retrata las particularidades de cada organizacion.

Desde una perspectiva gubernamental, la contraloria general de la republica menciona

lo siguiente en relacion con la continuidad de los servicios de TIC

La organizacion debe mantener una continuidad razonable de sus
procesos y su interrupcion no debe afectar significativamente a sus
usuarios.

Como parte de ese esfuerzo debe documentar y poner en practica, en
forma efectiva y oportuna, las acciones preventivas y correctivas
necesarias con base en los planes de mediano y largo plazo de la

organizacion, la evaluacion e impacto de los riesgos y la clasificacion de
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sus recursos de Tl segun su criticidad. (Contraloria General de la
Republica, 2007)

2.4Plan de Recuperacion ante desastres.
Los planes de recuperacion de desastres son parte integral de los planes de continuidad
de negocio. Segun el Instituto Nacional de Estandares y Tecnologia (NIST), “un Plan de
Recuperacion de Desastres provee procedimientos detallados para facilitar la
recuperacion de las capacidades en sitio alterno. Normalmente estd enfocado en
Tecnologias de la Informacién y limitado a interrupciones mayores con efectos a largo

plazo.” (National Institute of Standards and Technology, 2021)

2.5Marcos de Referencias
2.5.1 Mejores Practicas

Como parte de la investigacion se procedera a realizar una revision de las principales
metodologias actuales del mercado para determinar cual se acondiciona de mejor

manera a la organizacion.

Se definen mejoras practicas como las “metodologias parar realizar una tarea o lograr
un resultado que han sido comprobados como efectivos. Estas practicas son reconocidas
de manera natural por la industria interesada, gracias a los resultados logrados, y se
adaptan a diferentes contextos para aumentar su efectividad en diferentes entornos.” (ltil

Méxixo, s.f.)

2.5.2 Gestion de servicios de TI (ITSM)

Indistintamente por cual metodologia se oriente la investigacion, la Gestidn de servicios
de Tl (ITSM) se considera relevante para la misma, por cuanto esta define la forma en

que se gestiona la prestacion integral de servicios de Tl a nivel de la organizacion.

El sitio Axelos.com define la Gestién de servicios de Tl como:
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no es solo un conjunto de procesos, es una mentalidad cultural para
garantizar que se logre el resultado deseado para el negocio. Incorpora
principios y practicas de varios enfoques de gestién, como la fabricacién
ajustada, la gestion del cambio organizacional, el analisis de sistemas y la

gestion de riesgos. (Axelos, s.f.).

2.5.3  Marcos de trabajo COBIT

Cobit es el acrénico de Control Objectives for Information Systems and related
Technology (Objetivos de Control para Tecnologia de Informacion y Tecnologias
relacionadas) y segun la guia ISACA “provee de un marco de trabajo integral que ayuda
a las empresas a alcanzar sus objetivos para el gobierno y la gestiéon de las TI
corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el valor 6ptimo
desde IT manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de
los niveles de riesgo y el uso de recursos.” (ISACA, 2021)

A continuacion, se representa una linea de tiempo donde se identifica la evolucién de

este marco de trabajo.

Figura 1
Historia de COBIT (Copyright ISACA)
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Se presenta a continuacién el modelo Core de Cobit, el cual contribuye a nivel de las

organizaciones a gestionar y controlar los sistemas de informacion y tecnologia.

Figura 2
Modelo Core de COBIT
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FUENTE: (ISACA, 2021)

Las organizaciones pueden beneficiarse en la utilizacion de este marco para el manejo
de continuidad de negocio, el cual les permitira tener enfoques coherentes y mensurables

ante interrupciones no planificada de servicios de Tl. (Yarlequé, 2019)

2.5.4  Marcos de trabajo ITIL

ITIL es el acronico de Information Technology Infrastructure Library, y es un marco “de
mejores practicas que brinda orientacion sobre cémo se puede entregar ITSM. Aunque
existen varios marcos y estandares que describen la gestidn de servicios de TI, ITIL es,

con mucho, el mas adoptado y reconocido a nivel mundial.”, (Axelos, s.f.)
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2.5.5 Normas ISO.

La Organization for Standardization (ISO), es una entidad creada en 1946, como unién
de otros organismos que existian previamente y cuyo objetivo era la regulacion y
establecimiento de estandares para la fabricacion (International Federation of National
Standarzing (ISA) y la United Nations Standards Coordinating Committee (UNSCC)).
(Globalsuite, 2023), esta ha establecido mas de 23.000 estandares que cubren multitud
de areas de gestion, tecnologias y procesos de produccion. Es una organizacion no
gubernamental, y actualmente se encuentran presentes en 164 paises, con 781 comités
y subcomités técnicos implicados en el desarrollo de estandares, y que tienen su

secretaria Central en Ginebra, Suiza. (Organization for Standardization (1ISO), s.f.)

2.5.6 ISO/IEC 22301:2020

La ISO/IEC 22301:2020 contribuye a las empresas hacer uso de un una direccidon
proactiva en cuanto a su gestion, orientado lo anterior a minimizar las consecuencias de
los incidentes a los que pueda estar expuesta, por cuanto asiste a garantizar que las
transcendentales operaciones de la organizacion estén en funcionamiento durante
dificultades a las que pueda estar expuesta, con esto se disminuye los tiempos en que
puede verse interrumpida como consecuencia de cualquier acontecimiento y con esto
poder perfeccionar los tiempos de recuperacion.
El Organismo de Certificacion Global define esta norma como
la norma internacional para la Gestidon de la Continuidad de Negocio
(SGCN). Publicado por la Organizacion Internacional de Normalizacion, la
ISO 22301 esta disenada para ayudar a las organizaciones a prevenir,
preparar, responder y recuperarse de incidentes inesperados. Para ello, la
norma proporciona un marco practico con el fin de establecer y gestionar
un sistema de gestion de continuidad de negocio eficaz. La ISO 22301 tiene

como objetivo proteger a la organizacion de una amplia gama de posibles
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amenazas e interrupciones. (Organismo de Certificacion Global (NQA),
2023)

La ISO 22301 ha remplazado a la norma britanica BS 25999-2, la cual era una norma
certificable que se orientaba a la gestion del plan de continuidad del negocio

principalmente encaminada a garantizar la disponibilidad de la informacion.

2.6Incidentes
La definicion del término incidente puede tener muchos matices dependiendo del
contexto donde se desea definir, por consiguiente, es oportuno el elegir una descripcion

que trate de abarcar un concepto amplio respecto al tema a desarrollar.

Desde una perspectiva mas general, el diccionario de la Real Academia Espafiola define
incidente como “hecho que produce algun efecto generalmente no deseado.” (RAE,
2023), este concepto es necesario definirlo por cuanto estos son tratados como parte de

los planes de continuidad de los negocios.

Asi mismo, segun la Metodologia de continuidad de tecnologias de la informacion y la
comunicacion (TIC) de la Universidad de Costa Rica (UCR) define incidente como
“‘interrupcién no planificada del servicio o reduccion de la calidad del servicio brindado.”
(UCR, 2019)

2.7 Gestion de Riesgos
Este concepto tiene relacion directa con los planes de continuidad, cuando se menciona
la gestion de riesgo, se hace referencia a la posibilidad de que ocurra un acontecimiento
que pueda inducir un resultado adverso en las operaciones normales de una
organizacion, por lo anterior, es necesario gestionar el riesgo y con ello estar alerta ante

los posibles escenarios que puedan ocurrir.

Por consiguiente, valorar y gestionar los riesgos es parte modular en el disefio de un plan

de continuidad del negocio, por cuanto con esto dispondremos de una mejor perspectiva
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para la atencién de este. En las organizaciones se presentan riesgos conocidos e
inesperados, por lo anterior, debemos de definirlos y establecer las estrategias para su
tratamiento, dentro del proceso de analisis de estos se definen los siguientes aspectos,
la probabilidad de que se produzca el riesgo, el grado en que el riesgo puede afectar a
la organizacion y sus procesos, la magnitud o alcance del riesgo analizado, y el grado de

comprension del riesgo

Kissel (2013) define riesgo como la medida en que una entidad estd amenazada por una
circunstancia o evento potencial, tipicamente en funcién de los impactos adversos que

surgirian si se produjera y su probabilidad de ocurrencia (Kissel, 2013)

Segun COSO en su “Marco de Gestidon Integral de Riesgo” (2008), define la gestién de
riesgo como aquel proceso que “involucra un proceso dinamico e interactivo para
identificar y analizar riesgos que afectan el logro de objetivos de la entidad, dando la

base para determinar como los riesgos deben ser administrados.”

Igualmente, el Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados
Unidos 2008 lo define como: “cualquier circunstancia o hecho que pueda afectar
negativamente a las operaciones de la organizacién, sus activos de informacion o
individuos a través del acceso no autorizado” (National Institute of Standards and
Technology, 2021)

La oficina de Naciones unidades para la reduccion del riesgo de desastres define Riesgo

como “la probabilidad de que una amenaza se convierta en un desastre” (UNISDR, s.f.)

Asi mismo, a nivel de Gobierno “la organizacion debe responder adecuadamente a las
amenazas que puedan afectar la gestion de las Tl, mediante una gestion continua de
riesgos que esté integrada al sistema especifico de valoracion del riesgo institucional y
considere el marco normativo que le resulte aplicable”. (Contraloria General de la
Republica, 2007)
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2.8 Amenaza
La NIST de los Estados Unidos de América 2008 define amenaza como: “Cualquier
circunstancia o hecho que pueda afectar negativamente a las operaciones de la
organizacion, sus activos de informacion o individuos a través del acceso no autorizado,

destruccion, acceso, modificacion de la informacion, y/o negacion de servicio™.

Igualmente, en relacién con el concepto de amenaza, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones de Colombia, en su Modelo de Seguridad y Privacidad
de la Informacién a través de la estrategia de Gobierno en Linea, menciona sobre las
amenazas:
tienen el potencial de causar dafios a activos tales como informacion,
procesos y sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser
de origen natural o humano y podrian ser accidentales o deliberadas es
recomendable identificar todos los origenes de las amenazas accidentales
como deliberadas. Las amenazas se deberian identificar genéricamente y
por tipo (ej. Acciones no autorizadas, dano fisico, fallas técnicas) (MINTIC,
sf)

2.9 Analisis de Impacto Empresarial (Business Impact Analysis -BlIA-)
Esta herramienta se desarrolla como parte de un Plan de Continuidad de Negocio, las
organizaciones usan los datos originados del Analisis de Impacto Empresarial como
insumo para que las decisiones tomadas estén bien fundamentadas, igualmente, esta
herramienta colabora a mejorar la precision, la eficiencia y el tiempo de respuesta,

aspecto que es sumamente esencial en estos tiempos.

De acuerdo con el Business Continuity Institute (BCI) la BIA es “el analisis a nivel de
gestion por el cual una organizacion evalua los impactos cuantitativos y cualitativos, los
efectos y la pérdida que podria resultar si se tuviera que sufrir una emergencia, incidente
o crisis. Los hallazgos de un BIA se utilizan para tomar decisiones sobre la estrategia de
Continuidad del Negocio y soluciones”. (BUSINESS CONTINUITY INSTITUTE, 2013)
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La realizacion de esta herramienta comprende un proceso sistematico formado por un
componente exploratorio y otro de planificacion, con los cuales se identifican los posibles
riesgos a los que se enfrenta una empresa en caso de interrupcién de los negocios y los
efectos concretos que determinadas situaciones podrian tener en la organizacién y en
ambitos como las finanzas, la seguridad, el marketing o la garantia de calidad. (IONO,
2023)

Por otra parte, el Analisis de Impacto del Negocio (BIA) es definido en la Metodologia de
Continuidad de Tecnologias de la Informacién y la Comunicacion (TIC) de la Universidad
de Costa Rica (UCR) como el “proceso de analisis de las funciones operativas de la
institucion y el efecto que podria tener al dejar de brindar el servicio a causa de una
interrupcion.” (UCR, 2019)

2.9.1 RPO.

La Universidad de Costa Rica (UCR) en su Metodologia de continuidad de tecnologias
de la informacion y la comunicacion (tic), define RPO como “la cantidad maximo de
informacion que puede perderse al momento que se materialice un evento que impida su

respaldo” (UCR, 2019)

Segun (Ramiro, 2020) el RPO (Recovery Point Objective, en inglés) es una métrica
utilizada en el desarrollado de los planes de continuidad y de recuperacion de desastres,
junto con el RTO permiten medir el impacto en el negocio, y evaluar las estrategias mas

factibles en la continuidad de este.

Igualmente, Tellez 2015 define el punto objetivo de recuperacion como “la pérdida de
datos maxima tolerable que se acepta ante una situacion de desastre. Por ejemplo, si
ocurre un desastre y el nodo del bunker cuenta con dos horas de datos y usted acepta
reproducir una hora de datos, el RPO es de una hora. Si no hay pérdida de datos
aceptable, el RPO es cero.” (Tellez, 2015)
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A continuacion, un esquema donde se representa este indicador.

Figura 3
Recovery Point Objective (RPQO)

RPO

Timeline 10:30 am 11am 11:30am 12 pm 12:30 pm 1 pm

Fuente: (Ramiro, 2020)

2.9.2 RTO.

Por otra parte, Tellez 2015 define el tiempo objetivo de recuperacion como “el limite de
tiempo maximo tolerable dentro del cual se recuperan los datos. Si se produce un
desastre y los sistemas deben estar disponibles inmediatamente, pero se permite que
haya alguna pérdida de datos, el RTO es cero. (Tellez, 2015)

En el caso de UCR, en su Metodologia de continuidad de tecnologias de la informacion

y la comunicacion (tic), define RTO como
es el tiempo dentro del cual los sistemas de informacion, aplicaciones o
funciones deben ser recuperadas luego de una interrupcion (ej. 1 hora, 1
dia). Este tiempo se utiliza como base para desarrollar estrategias de
recuperacion de la organizacion y como factor de consideracion para
determinar cuando si y cuando no implementar una estrategia durante un
evento de desastre. (UCR, 2019)

Las organizaciones pueden disponer de diferentes valores a nivel del RTO, por cuanto

las areas que la componen pueden tener diferentes requerimientos de recuperacion.
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Generalmente tanto el RTO como el RPO van a estar ajustados a las realidades de las
organizaciones que emplean PCN, tomando como base entre otros, el impacto del
incidente que ocasionara sobre la empresa, las necesidades industriales o comerciales

de esta y la inversion tecnologica, entre otros.

Figura 4

Recovery Time Objective (RTO)

RPO RTO
Timeline 10:30 am 11am 11:30 am 12 pm 12:20 pm

Fuente: (Ramiro, 2020)

En la ilustracion anterior, partimos de que seria una hora lo que puede estar inactivo

para asi impedir efectos debido a la ruptura de continuidad del servicio provisto.

Existen algunas otras métricas como la WRT, la cual estable el tiempo de
recuperacion de trabajo (WRT) tiempo disponible para recuperar datos perdidos,

incluyendo la carga y prueba de verificacion. (UCR, 2019)

Figura 5

Working Recovery Time (WRT)
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RPO RTO
Timeline 10:30 am 11am 11:30am 12pm 12:30 pm 1 pm

Fuente: (Ramiro, 2020)

También esta el Tiempo de inactividad maximo tolerable (MTD) que precisa la cantidad
total de tiempo que un proceso de una organizacién puede interrumpirse sin ocasionar
derivaciones inaceptables, corresponde a la del RTO y WRT.

Figura 6

Maximum Tolerable Downtime (MTD)

RPO RTO
Timeline 10:30 am 11am 11:30 am 12 pm 12:30 pm 1 pm

Fuente: (Ramiro, 2020)

Como puede apreciarse a nivel de la ilustracion, esta basicamente corresponde a la
suma de los tiempos de RTO y del WRT.

210 Tecnologias Operativas
Como resultado directo de la transformacion digital por las que estan pasando las
organizaciones, las tecnologias Operativa se han convertido en un componente
importante de esta transformacion, por cuanto la automatizacion de muchos procesos
industriales, asi como el incremento del empleo de hardware y software para controlar
procesos fisicos, dispositivos e infraestructura en las organizaciones. Se hace referencia

que son tres los componentes de la tecnologia operativa, donde se mencionan los
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sistemas de control industrial (ICS), los Sistemas de control de supervision y adquisicion
de datos (SCADA) y los Sistemas de control distribuido (DCS). (Fortinec, s.f.)

Igualmente, la empresa Red Hat la cual se orienta a la comercializacion de soluciones
open source define el término tecnologia operativa como aquella que.:
utiliza el software y el hardware para controlar los equipos industriales, e
incluye los sistemas especializados que se utilizan en los sectores de

fabricacion, energia, medicina y gestiéon de los edificios, entre otros.

La TO se usa en su mayoria para interactuar con el mundo fisico, asi que
se contrapone con la tecnologia de la informacion (Tl), la cual se ocupa de
los sistemas de datos y se utiliza principalmente para resolver problemas

empresariales. (Red hat, 2023)

Anteriormente las redes de Tl y OT se mantenian separadas por los contextos de ambas,
sin embargo, ultimamente ha habido una orientacién a que los sistemas de TO sean
incorporados a las Redes de TlI, lo anterior ha ocasionado un incremento a nivel de las

actividades de ciberseguridad en las organizaciones.

211 Infraestructura de TI.
Esta es parte esencial dentro del establecimiento de un PCN en las empresas, desde la
perspectiva de Tecnologias, Fuentes Geotérmicos dispone de una cantidad considerable
de infraestructura tecnoldgica, tanto por la amplitud de su area de trabajo (Campo
Geotérmico Las Pailas Unidad | y Il, Campo Geotérmico AMP, Instalaciones Plantel
Central en Guayabo de Bagaces y Sitio Pozo #06 en Curubande de Liberia), asi como
por la cantidad de procesos y actividades que se ejecutan relacionados a la operacion
de ambos campos, se disponen de infraestructura de comunicacion, dentro de las que
se mencionar concentradores de RED, equipos de comunicacion Wimax, puntos de
acceso para servicios de WiFi, y Router, igualmente existe un parque computacional
compuesto por aproximadamente mas de 250 computadoras, impresoras, sistemas

ininterrumpes de corriente, asi mismo, la mayoria de servicios de almacenamiento son
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provistos a nivel institucional, asi como servicios de servidores de aplicaciones bajo la

modalidad virtual.

Se detallan algunos de los principales componentes que conforman una infraestructura
de Tl a nivel de una organizacion.

e Computadoras

e Servidores

e Centros de datos

e Router

e Concentradores de RED

e Instalaciones

e Sistemas para la Planificacién de recursos empresariales (ERP)

e Sistemas operativos

e Sistema Gestién de Calidad

e Aplicaciones web

e Servicios de Conectividad

e Centro de datos.

Actualmente, las organizaciones estan incrementando el empleo de Infraestructura
en la nube (CIO México , 2022), por cuanto esta motiva muchas ventajas de tipo
economico, de rendimiento y de soporte, entre otros. De los servicios de mayor
consumo por parte de las organizaciones a nivel de la Infraestructura de la nube se
citan los siguientes:

o La Infraestructura como servicio (laaS)

o La Plataforma como servicio (PaaS)

o El Software como servicio (SaaS)

A continuacion, se presenta un ecosistema de la Infraestructura de TI, extraido de

Sistema de Informacion Gerencial de Laudon y Laudon — XlI Edicion — Pagina 176

Figura 7
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Ecosistema de la Infraestructura de Tl

Plataformas de Internet

Apache / " Plataformas de

— Microsoft IS, NET hardware
V- Unix / de computadora
/ Gestion y Cisco ~1 I[i)aen:
almacenamiento - Java =
de datos HuP
IBM DB2 Roail.
Oracle ~ App!
\ SQL Server Maquinas Linux .
"\ Sybase
\ MySQL
EMC Systems

Plataformas de
sistemas operativos
Microsoft Windows
Unix
Linux
Mac OS X
Google Chrome

Ecosistema de la infraestructura de Tl

Consultores
e integradores
de sistemas
1BM
EDS
Accenture

y: Redes/

Telecomunicaciones

~4 Microsoft Windows Server
[ Linux

Aplicaciones de
software empresariales
(incluyendo middieware)

SAP

Novell

Cisco Oracle
Alcatel-Lucent Microsoft
Nortel BEA

AT&T, Venzon

FUENTE: (Laudon, 2012)

212 Ciberseguridad.
Toda organizacion debe de realizar una evaluacion de riesgos en ciberseguridad para
con esto disponer de una perspectiva completa en este espacio y con lo anterior poder
contribuir en la elaboracion del plan de continuidad de negocio, esta evaluacion, proveera
los insumos necesarios para establecer las acciones a tomar en cuenta por la

organizacion.

Actualmente se vive en un mundo conectado digitalmente, por medio del gobierno
electronico, comercio electronico, la comunicacion, banca en linea, y los servicios de
salud en linea son parte de la vida cotidiana, se esta expuesto a informacion sensible,
redes digitales y las infraestructuras criticas son susceptibles a las amenazas
cibernéticas. (OEA, 2015)
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El concepto de seguridad puede tener diferentes matices dependiendo a la entidad que
se le consulte, en el caso de la Union Internacional de comunicaciones el cual es el
organismo especializado en telecomunicaciones de la Organizacion de las Naciones
Unidas, define Ciberseguridad como “todas las actividades necesarias para la proteccion
de las redes, sistemas de informacion, de los usuarios de tales sistemas y de otras

personas afectadas” (Parlamento Europeo y Consejo de la Unién Europea, 2019)

La empresa Deloitte la cual es una red de servicios profesionales internacional con sede
en Londres, define Ciberseguridad como “el conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion de
riesgos, acciones, formacion, practicas idéneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacion y los usuarios en el ciber entorno”.
(Deloitte, s.f.)

213 Desastre
Los incidentes de indole tecnologico son los que ocasionalmente pueden tener mayores
probabilidades de alterar la prestaciéon de servicios de TIC a nivel de Fuentes

Geotérmicas.

El diccionario de la lengua espafiola de la real Academia espafiola presenta varias
definiciones en cuanto a este término, el que se ajusta mayormente al objetivo de la
investigacion es el que define desastre como “cambio brusco de estado de un sistema

dinamico, provocado por una minima alteracién de uno de sus parametros.

Por otra parte, la Universidad de Costa Rica en su Metodologia de continuidad de
tecnologias de la informacion y la comunicacién (tic), “incidente, cualquier evento
anticipado (ejemplo: Huracanes) o no anticipado (ejemplo: fallo en la fuente de poder,
terremotos, ataques a la infraestructura de TI) que interrumpe el curso normal de las
operaciones.” (UCR, 2019)



3 CAPITULO llI. Marco metodoldgico
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En el marco metodologico se definen las fuentes de informacion, métodos de
investigacion, fuentes de investigacion, la poblacibn y muestra, asi como las

herramientas que utilizaran para efectos de la recoleccion de la informacion.

3.1Tipo de Investigacion
Existen varios contextos a tomar en cuenta al momento de seleccionar el tipo de
investigacion, se pueden mencionar la profundidad del tema a investigar, su objetivo, y
la temporalidad o profundidad, entre otros, igualmente, el tipo de investigacion a

seleccionar esta supeditadas a la naturaleza de su propdsito.

Esta investigacion tiene como fin dar solucion a un problema definitivo previamente,
por consiguiente, con la aplicacion de conocimientos y descubrimientos resultantes de la
investigacion, y se brindara una solucion al problema identificado, por lo antes descrito
es que se considera que esta investigacion se soportara en una investigacion aplicada,
por cuando la esencia de la investigacion no corresponde a extender la informacién, mas

bien lo que pretende es dar solucién a un problema.

3.2Enfoque de Investigacion
El enfoque de la investigacion hace referencia a la naturaleza de esta, la misma la se
puede catalogar como cuantitativa, cualitativa o mixta. La naturaleza de esta
investigacion se orienta a ser cualitativa, por cuanto contempla un enforque cualitativo
desde la perspectiva que se emplearan técnicas como el analisis, examen y descripcion
de la situacion actual de los servicios de TIC, asi como la interpretacion de las encuetas

a realizar, entre otros.

El enfoque cualitativo Barrantes (2013) lo define como el que pone “énfasis en la
profundidad y sus analisis no, necesariamente, son traducidos a términos matematicos
(...) propicia explorar las relaciones tal y como las experimentan los involucrados (...)
requiere de un profundo entendimiento del comportamiento humano y las razones que lo

gobiernan.” (pag. 95).
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3.3Fuentes de Investigacion
Las fuentes de investigacion son estrictamente necesarias dentro de una investigacion,
por cuanto con estas se localizaran y obtendran materiales relativos al tema a investigar,
se emplearan diferentes fuentes, respecto a fuentes de informacion Bernal (2010)
menciona que estas se “orientan a documentos escritos, documentos filmicos y
documentos grabados sobre los cuales podemos hacer uso con el fin de extraer y
recopila informacion para el desarrollo de nuestro proyecto”, para la investigacién se

harpa uso de fuentes primarias, asi como de secundarias.

En relacién con las fuentes primarias, estas se definen como “fuentes de
informacion como las que proporcionan informacién de primera mano, son fuentes
directas. Su utilizacion permite conocer los fendbmenos tal y como suceden en la
realidad”. (Bernal, 2010)

Para esta investigacion las principales fuentes de investigacion a utilizar son las
siguiente:
e Documentos del area de Gestion de Calidad de Fuentes Geotérmicas
e Sitios Web SIBUNA, Google Académico, SIBDI.UCR
e Normativas y reglamentaciones oficiales de la Gerencia de Tecnologias y
Servicios digitales del ICE.
¢ Normas técnicas para la gestion y el control de las Tecnologias de Informacion de
la Contraloria General de la Republica

e Sitios y Documentos de normativas ISO, Marcos de trabajo Cobit e ltil

Igualmente, y segun se considere necesario, se utilizaran fuentes secundarias,
estas se definen como “la que se refieren a informacion obtenida de datos generados
con anterioridad, es decir, no se llega directamente a los hechos, sino que se les estudia

a través de lo que otros han escrito”. (Bernal, 2010)
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3.1Poblacién y muestra
Para la investigacion se utilizara el muestreo dirigido, se seleccionaran responsables de
unidades de trabajo y otro personal relacionado con aspectos de la continuidad del

negocio, tanto a nivel de Fuentes Geotérmicas como Institucional.

3.2Descripcion de los sujetos de informacion
De manera muy resumida Barrantes (2013) indica respecto a los sujetos de investigacion

“son aquellas personas o corporativas que brindaran informacion...” (pag.124).

A continuacion, se detallan los sujetos de informacion relacionados con la investigacion
e Director Entidad Fuentes Geotérmicas
e Personal de Gestion de Informacion del Proceso
e Responsable Area de Gestién de la Calidad
e Coordinadores de Area de Fuentes Geotérmicas

e Usuario de Servicio de TIC de Fuentes Geotérmicas

3.3Instrumentos y técnicas para la recoleccion de informacion
Para la recoleccion de datos se deben de establecer los métodos de recoleccion de
estos, estos métodos utilizados con el fin de disponer de los datos seran examinados
para luego hacer uso de ellos como insumo en el Plan a diseiar. Las entrevistas, los
cuestionarios, encuesta, grupos de enfoque, observacion y analisis documental, entre

otros, estan dentro de los instrumentos mayormente usados.

A estos instrumentos igualmente se les puede llamar herramientas para la recoleccion
de datos, el PMI (2012) define Herramienta como “algo tangible, como una plantilla o un
programa de software, utilizado al realizar una actividad para producir un producto o
resultado.” (p548.). La investigacion hara uso de los siguientes instrumentos.:

¢ Revision de Literatura

e Cuestionario

e Reuniones
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Asi mismo, en cuanto al tipo de instrumento a utilizar en una investigacion “se dispone
de diversos instrumentos para medir las variables y recolectar la informacién necesaria.
Se puede utilizar uno o varios de estos instrumentos, pero segun sea el enfoque en el
que estemos trabajando, éstos varian no solo en su construccion, sino en su aplicacion”
(Barrantes, 2013, pag. 175).

Al ser la investigacion de una orientacion cualitativa, los instrumentos seleccionados
deberan de satisfacer la obtencion de informacion de este enfoque, se detallan cada uno

de los instrumentos a utilizar en la investigacion.

3.3.1 Revision de Literatura

Este instrumento sera utilizado para identificar los datos mas significativos en los
documentos seleccionados para la investigacion, asi como para poder definir la mejor
forma para su registro, con este instrumento se personificara la documentacién analizada
bajo un contexto diferente del que contiene el documento original, por cuanto se
orientara propiamente a los intereses de la investigacion, convirtiendo la informacion
analizada en mas facil de tratar, ya que se esquematizan los documentos originales, es

decir, se dispondra de informacién condensada del documento original.

La revision de literatura se realizara desde dos perspectivas, la primera con la definicion
de los criterios de seleccion de la informacion a utilizar, y tendra como obijetivo identificar
los documentos de interés que dispongan dentro de su contenido las siguientes
referencias o palabras clave: BCM (Metodologia de administracién de continuidad de
negocio), Gestion de Riesgos, BCP (Plan de continuidad de Negocios), BIA (Analisis de
Impacto en el Negocio), asi mismo, como estrategias de busqueda se definié hacer uso

de informacién con no mas de 10 afios de haber sido originada.
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3.3.2 Cuestionario

Es uno de los métodos mas comunes utilizados para recopilar informacion, es aplicado

a los individuos de una poblacion, o generalmente a una muestra de esta.

Este es uno de los instrumentos mas utilizado para recolectar los datos estos “consiste
en un conjunto de preguntas respecto de una o mas variables a medir. Debe ser
congruente con el planteamiento del problema” (Hernandez R, 2014). Asi mismo se
menciona que “el contenido de las preguntas de un cuestionario es tan variado
como los aspectos que mide. Basicamente se consideran dos tipos de preguntas:

cerradas y abiertas”

Por otra parte, Bernal (2010) define cuestionario como:
un conjunto de preguntas disefiadas para generar los datos necesarios
para alcanzar los objetivos del proyecto de investigacion; se trata de un
plan formal para recabar informacién de la unidad de analisis objeto de
estudio y centro del problema de la investigacidn; un cuestionario
consiste en un conjunto de preguntas respecto de una o varias variables

que se van a medir. (p. 217)

Se aplicaron dos cuestionarios, se desarrollaron y aplicaran por medio de la plataforma
Google Forms, las respuestas presentadas seran de escala tipo Likert, asi mismo, las
preguntas estaran orientadas a lograr el cumplimiento de los objetivos 2 y 3, el primer
cuestionario se compone de 13 preguntas y sera aplicado al Coordinador de Fuentes
Geotérmicas, a los coordinadores de area, Jefaturas de Areas de Servicio, Personal
Gestion de la calidad, y responsables de procesos, el cuestionario 2 sera aplicado a
usuarios de servicios de TIC, seleccionados de forma aleatoria, este ultimo sera aplicado

a un promedio de 30 usuarios y el primer cuestionario a un promedio de 20 personas.
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3.3.3 Reuniones

Estas se orientaran a compilar y presentar resultados, compartir opiniones, explorar
iniciativas y, tomar decisiones junto con los participantes afines a los resultados parciales
y finales de la investigacion, los eventuales participantes estaran definidos por la
correspondencia que tengan estos con los puntos a tratar en cada reunion, para los
intereses de la investigacion es oportuno este instrumento, por cuanto dara la. posibilidad
de disponer de diversos puntos de vista, lo que contribuira a alcanzar la solucién mas

beneficiosa en la investigacion.

Se realizaran dos reuniones segun detalle a continuacion:

Primera reunion

Se realizara previo al disefio del Plan y tendra como fin presentar a los participantes
todos los elementos con que se cuenta en ese momento, resultado de las actividades de
investigacion y analisis realizado, con el fin de validar la calidad de la informacién con

que se dispone, se realizara en la sala de reuniones de Fuentes Geotérmicas

Segunda reunion.
Su objetivo principal correspondera a realizar el analisis correspondiente en cuanto a
definir las mejoras convenientes a la propuesta desarrollada, con base a las derivaciones

de la valoracion comparativa realizada.



4 CAPITULO IV. Diagndstico y analisis

de resultados
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4.1 Analisis de la revision de literatura
En el analisis de la revision documental se utilizaran diferentes fuentes, como libros de
texto, tesis, normativas, entre otros, lo anterior haciendo uso de motores de busqueda,
principalmente de sitios académicos, en las consultas iniciales se verifico una cantidad
considerable de literatura con relacion a Planes de Continuidad de negocios, desde
metodologias y marcos de trabajo para su disefio e implementacion, hasta libros, tesis,

y propuestas genéricas, entre otras fuentes.

La siguiente tabla, detalla cada una de las herramientas empleadas para la obtencién de
la literatura. Se seleccionaron estas por cuanto son las herramientas que en su momento
se utilizaron para el desarrollo del planteamiento del tema para ser evaluado como tema

de trabajo final, y por tanto, se consideran 6ptimas para el desarrollo de la investigacion.

Tabla 1

Herramientas para busqueda de literatura

Herramienta Descripcion

ucr.ac.cr

https://sibdi.ucr.ac.cr

SIBDI SISTEMA DE BIBLIOTECAS, DOCUMENTACION E INFORMACION.
Google Académico, motor de busqueda de Google enfocado y
https://scholar.google.es/schhp?hl=es  [especializado en la busqueda de contenido y bibliografia cientifico-
una.ac.cr

https://www.siduna.una.ac.cr

SIDUNA El SIDUNA es el Sistema de Informacion Documental de la Universidad
*iso.org : Normas ISO (ISO - International Organization for Standardization)
Sitios web eaxelos.com ITIL 4 Foundation Certification — Axelos

+Isaca.org Control Objectives for Information Technologies - ISACA

FUENTE: Elaboracién propia

La evaluacion inicial revelé una serie de resultados que coinciden con la busqueda
esperada segun los parametros establecidos, se identificaron un total de 38 posibles
fuentes, las cuales se representan en la siguiente tabla de manera agrupada por tipo de

documento.

Tabla 2
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Lista de Documentos por tipo segun revision inicial

Documentos identificados en la .
. . . Cantidad
busqueda inicial

Articulos Normativos a Nivel institucional 5
Marcos de Trabajo y Metodologias 5

relacionados con PCN
Tesis de Posgrado 12
Libros 4
E-book 2
Articulos respecto al tema de investigacion 10
Total de documentos 38

FUENTE: Elaboracién Propia

El analisis de la literatura se orientd principalmente a conciliar los criterios de seleccion
establecidos previamente para los documentos identificados, con el fin de delimitar que
documentos seran tomados en cuenta en del desarrollo de la investigacion, para lo
anterior se filtraron documentos en espafol, con un periodo no mayor a 5 afos, que
contuvieran las palabras claves definidas, y que igualmente, dentro del contenido de
estos documentos dispongan de aspectos que se consideren relevantes y de interés para
la investigacion. Por consiguiente, se adjunta la lista de documentos resultantes del

proceso de revision inicial.

Tabla 3

Documentos Seleccionado-resultantes



Documentos Seleccionado como .
s Cantidad
resultado de la revision
Documentos Normativos a Nivel
5
Gubernamental
Marcos de Trabajo y Metodologias 2
relacionados con PCN
Tesis de Posgrado 2
Libros 2
E-book 1
Articulos respecto al tema de investigacion 2
Total de documentos 14

FUENTE: Elaboracién Propia

A continuacion, se adjunta una tabla donde se identifican los marcos de trabajo y
metodologias tomados en cuenta inicialmente dentro del revision preliminar de la

literatura.

Tabla 4

Marcos de Trabajo y Metodologias relacionados con PCN
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Cadigo Titulo

Biblioteca de Infraestructura de
Tecnologias de Informacion. ITIL es una
ITIL (Information Technology  |guia de buenas practicas para la
Infrastructure Library) gestion de senvicios de tecnologias de
la informacion (Tl))

COBIT5-Framework-Spanish [Un Marco de Negocio para el Gobierno
y la Gestion de las Tl de la Empresa
Tecnologia de la Informacién-Técnicas
de Seguridad —Sistemas de Gestion de

INTE/SO/IEC 27001 la Seguridad de la Informacion-
Requisitos.
Seguridad y resiliencia - Sistemas de
INTE ISO 22301 2020 gestion de continuidad del negocio —
Requisitos.

Seguridad y resiliencia - Sistemas de
INTE-ISO-IEC 27031-2017  |gestion de continuidad del negocio —
Requisitos.

FUENTE: Elaboracion propia

Por ser Fuentes Geotérmica una entidad de gobierno, el Plan a presentar debera de estar
condicionada a normativas y otras directrices que rigen la administracién publica, por
consiguiente, se debe de disponer igualmente de literatura que regule este tipo de planes

a nivel de gobierno.

4.2 Resultados de la revisidon de literatura.
El analisis de la revision de literatura se orientara al descubrimiento de componentes
primordiales en las fuentes consultadas que contribuyan a solventar el problema

planteado en la investigacion.

Como se menciond anteriormente, para la entidad Fuentes Geotérmica es de

acatamiento obligatorio el cumplir con las normativas y otras obligaciones a nivel de
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gobierno, razén por la cual se considera que estas deben de ser estrictamente dentro de

la elaboracion de Plan a desarrollar.

Se presentan a continuacion, los documentos oficiales considerados de interés a ser

tomados en cuenta nivel del PCD, tanto a nivel institucional como de gobierno.

Tabla 5

Documentos normativos a nivel gubernamental, relacionados con PCN

Caédigo Normativa Descripcion
38.04.001.2008 Politica Empresarial de Seguridad de la
Informacién
Reglamento Empresarial de Seguridad
de la Informacion
Reglamento para Utilizacion de
Recursos Informaticos de Usuario Final:
Hardware, Software y Servicio de
Comunicaciones
Normas técnicas para la gestiony el
control de las Tecnologias de
Informacidn de la Contraloria General
de la Republica
“Manual control de acceso a las redes
técnicas”

38.00.001.2016

36.00.001.2009

N-2-2007-CO-DFOE

NG-06-MA-80-002

FUENTE: Elaboracion propia

Asi mismo, no es naturaleza de la investigacion determinar cual marco o metodologia es
mejor en relacién con la implementacion de un Plan de continuidad de negocios, por
cuanto la investigacion se orienta a elegir la mejor opcion que se adapte a las condiciones
de la organizacion, con el fin de agregar valor a esta, por cuanto un PCN dentro de otros
beneficios dara como resultado una infraestructura digital organizacional mayormente
segura. Otro aspecto para tomar en cuenta es con relacion, a que el plan a desarrollar
debe de estar en concordancia con disposiciones institucionales relacionadas al tema de

la investigacion.
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Como Marcos de Trabajo y Metodologias relacionados con Planes de Continuidad del
Negocios se revisaron documentos relacionados a los Marcos ITIL y COBIT, asi como
la norma ISO 22301

Tanto Itil como Cobit desde sus contextos tratan de manera oportuna lo relacionado al
Plan de continuidad de negocios a nivel de una organizacion, e igualmente ambos se
orientan a que las Tecnologias de la Informacion (Tl) se encuentren alineadas con los
objetivos de la organizacion, Itil desde la gestion de incidentes y asi como en la gestion
de la continuidad del servicio de Tl, asi como Cobit desde el objetivo de control DSS04
Gestionar la Continuidad.

Tanto Itil como Cobit hacen referencia a contextos en comun, por ejemplo:

e Se debe de documentar el entorno organizacional

e Se debe de realizar una evaluacion de los riesgos e identificar el impacto que
estos ocasionaran, asi como la planificacion del tratamiento de estos

e Se asignan roles y responsabilidades a los involucrados

e Se planifica y formalizan las actividades de comunicacion durante la atencién del
incidente

e Se establecen actividades orientadas a probar el plan desarrollado y entrenar a

los empleados involucrados.

En cuanto a la norma ISO 22301, la misma esta disefiada para contribuir con la
organizacion a sefalar, preparar, responder y recuperarse de eventualidades
imprevistas, instituyendo y gestionando un sistema de gestion de continuidad de negocio

eficaz, orientado a proteger a la organizacién de eventuales amenazas e interrupciones.

La entidad Fuentes Geotérmica utiliza algunas normas ISO como herramientas para
colaborar en la gestion de esta organizacion, es de mencionar, que el marco de la norma
ISO 22301 esta disefiado para integrarse con otras normas reconocidas de ISO
implementadas actualmente en esta organizacion, razén por lo cual, y por lo antes

expuesto, se considera que lo mas pertinente para el desarrollo de la investigacion es
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emplear como referencia para el Plan de Continuidad del Negocio la norma INTE ISO
22301 2020 Seguridad y resiliencia - Sistemas de gestion de continuidad del negocio —

Requisitos.

Igualmente, se considera oportuno aplicar el modelo de madurez provisto por COBIT,
con el fin de disponer del estado actual de la organizacion para tener debidamente
identificado donde se encuentra, lo anterior contribuira en al desarrollo de la

investigacion.

4.3 Diagnostico de la situacion actual.
4.3.1 Revision Literaria

De los documentos analizados se identifica a continuacién la organizacion interna de
Fuentes Geotérmicas, la cual esta conformada por cinco areas, las cuales se describen
a continuacion:

1. Gestion Técnica Administrativa del Proceso
Perforacién de Yacimientos Geotérmicos
Desarrollo y Explotacion de Yacimientos Geotérmicos

Operacion y Mantenimiento de Campos Geotérmicos

o & 0D

Ingenieria de Soporte al Proceso

Estas areas a su vez se desglosan de la siguiente manera:

Gestion Técnica Administrativa del Proceso: Se divide en dos equipos de trabajo:
Gestion Administrativa del Proceso

e Presupuesto y Control de Recursos Financieros
e Gestion de Talento Humano
e Control Interno

Gestion Técnica del Proceso

e Cadena de Abastecimiento y Aprovisionamiento del Proceso
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e Servicios de Equipos, Maquinaria Especializada y Transporte
e Servicios Generales
¢ Mantenimiento de Equipo y Maquinaria Especializada

Perforaciéon de Yacimientos Geotérmicos se divide en cuatro equipos de trabajo:

¢ Mantenimiento de Equipo de Perforacion
e Ingenieria de Perforacion

e Perforadora 1 (Cardwell KB-700)

e Perforadora 2 (National 110-E)

Desarrollo y Explotaciéon de Yacimientos Geotérmicos se divide en tres equipos
de trabajo:

e Ingenieria de Yacimientos Geotérmicos
e Geologia de Yacimientos Geotérmicos
e Geoquimica de Yacimientos Geotérmicos

Operacion y Mantenimiento de Campos Geotérmicos se divide en cuatro equipos
de trabajo:

¢ Mantenimiento Mecanico de Campos Geotérmicos

¢ Mantenimiento de Instrumentacién de Campos Geotérmicos
e Mantenimiento Obra Civil de Campos Geotérmicos

e Operacién de Campos Geotérmicos

Ingenieria de Soporte al Proceso se divide en cuatro equipos de trabajo:

o Gestidn Socio Ambiental al Proceso

e Seguridad y Salud en el Trabajo al Proceso
e Gestidn de Variables del Proceso

e Gestion de la Informacion del Proceso

A continuacion se presenta el Organigrama Interno Fuentes Geotérmicas

Figura 8

Organigrama Interno Fuentes Geotérmicas
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4.3.2 Reuniones

La primera reunion se realizd con el coordinador del area de Ingenieria de Soporte al
Proceso, sefior Alberto Chaves Chacodn, esta tuvo como objetivo el disponer de
informacion relacionada con el contexto organizacional de Fuentes Geotérmica, por
cuanto el funcionario Chaves Chacén lidera el area que gestiona todo lo relacionado a

este punto, se proporciono de su parte el detalle del organigrama actual.

Igualmente, se realizé una reunion con personal del area de operacion y mantenimiento
de campo, tanto con personal de campo, como con responsables del proceso, quien son
los principales usuarios del empleo de tecnologias operativas a nivel de Fuentes
Geotérmicas, por cuanto son los responsables directos de la operacion de los sistemas
SCADA y/o otras actividades de campo relacionados con TIC, en Fuentes Geotérmicas
existe una cantidad considerable de actividades y procesos relacionados de manera
directa a las tecnologias operativas, dado la naturaleza de los procesos de operacion y
mantenimiento de los campo geotérmicos a los que esta area asiste, es por lo anterior,
que se considerd oportuno el realizar una reunidon con este personal, basicamente se les
solicito que identificaran los principales procesos y actividades que ellos consideraban
tienen relacidon directa con el empleo de TIC, asi como si se disponen de métodos
alternos para ejecutar de manera temporal ya sea parcial o totalmente, estos procesos

y/o actividades

Aspectos como los requisitos legales y regulatorios del PCN igualmente fueron
identificados dentro de la literatura analizada, lo anterior principalmente haciendo uso en

gran parte de documentos institucionales analizados

4.3.3 Cuestionario.

Como se menciond en el apartado de Instrumentos y técnicas para la recoleccion de

informacion, se realizaron dos cuestionarios, uno orientado a usuarios de servicios de
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TIC de manera general, en este se envi6 invitacion a un total de 27 usuarios, de los
cuales lo llenaron 19 y el otro cuestionario a personal con niveles de responsabilidad
directa en actividades y procesos a nivel de Fuentes Geotérmica, en este se remitio
invitacion a un total de 25 usuarios, de los cuales lo llenaron 16, este ultimo es el primer

cuestionario para analizar.

1. Indique al area al cual pertenece
16 respuestas

@ Perforacién de Yacimiento Geotérmicos
@ Desarrollo de Yacimientos

@ Operacion y Mantenimiento de Campo
Geotérmicos

O Ingenieria de Procesos
@ Gestion Técnica Administrativa
@ Otras

Fuentes Geotérmica es una entidad con mucha diversificacion de actividades y procesos
por cuanto el desarrollo de la geotermia implica la atencién de muchas disciplinas
profesionales y técnica, es por lo anterior que cada area de fuentes geotérmicas tendra
requerimientos diferentes en cuanto a los servicios de TIC solicitados, el area de gestion

técnica administrativa es donde hubo un mayor aporte de encuestados.

2. ¢ Tiene conocimiento en cuanto a que es Plan de Continuidad del Negocio?
16 respuestas

®sSi
® No
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Coincidentemente, la mitad de las personas tiene conocimientos en cuanto a lo que es

un plan de continuidad de negocios.

3. ¢ Qué tan importante considera usted seria la implementacion de un plan de continuidad del
negocio a nivel de la prestacion de servicios de TIC en Fuentes Geotérmicas?

16 respuestas

@ Muy importante

@ Importante
Neutro

@ Poco importante

@ No importante

Es muy significativa la percepcion del grupo de usuarios que considera como muy
importante la implementacion de un PCN, en cuanto a la importancia que tiene la
prestacion de servicios de TIC con relacion a las actividades y procesos ejecutados a

nivel a de Fuentes Geotérmicas.

El compromiso que puedan y deban de tener los usuarios y otros involucrados en la
implementacion de un Plan de Continuidad del Negocios queda reflejado con el
porcentaje registrado del 81.3% de los encuestados, con relacién a que consideran Muy
importante la implementacién de un plan de continuidad del negocio en Fuentes

Geotérmicas.
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5. ;Considera usted que la inhabilitacién de servicios de TIC causaria considerables inconvenientes

a nivel de las actividades y procesos que se ejecutan a nivel de Fuentes Geotérmicas?
16 respuestas

@ Completamente de acuerdo
@ De acuerdo
) Neutro
@ Desacuerdo un poco
@ Desacuerdo totalmente

Estos porcentajes demuestran el significativo peso de los servicios de TIC en relacion
con las actividades y procesos que se ejecutan a nivel de Fuentes Geotérmicas, por cuanto un
75% de los encuestados estan completamente de acuerdo en que la inhabilitacion de servicios

de TIC ocasionara considerables inconveniente.

6 ¢Indique cuales considera usted que son las actividades y/o procesos de mayor
importancia ejecutados en su area de trabajo y que tienen relacion directa con el

empleo de TIC.?

Se enumera a continuacién una lista de los resultados de esta pregunta, cabe mencionar
la diversificacion de actividades y procesos sefialados por los encuestados, dado que
como se menciono6 anteriormente, son muchas las disciplinas que contempla la actividad

de la geotermia.

e Desarrollo Local de Aplicaciones.

e Mantenimiento a sistemas de informacién.

e Mantenimiento a Bases de Datos de los Campos Geotérmicos.
e Documentacion del Sistema de Gestion de SST

e Gestidn de resultados e informacion de los laboratorios.

e Despacho de materiales, herramientas y activos de los Aimacenes
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Consulta de disponibilidad de existencias los Almacenes

Consulta de ubicaciéon de existencias en planta fisica de los almacenes
Comunicacion remota entre personal de trabajo

Uso de plataformas ERP, solicitudes internas

Correo institucional

Uso de servidores internos para almacenamiento de archivos, entre otros
Proceso de la Cadena de Suministros

Actividades de Gestién de Presupuesto

Servicio de conectividad a red de los equipos en las distintas locaciones donde
se ubica las Maquinas Perforadoras

Actividades de Mantenimiento de los equipos de perforacion.

Solicitud Mesa de Servicio para el Mantenimiento de equipos de computo.
Gestionar Ordenes de servicio PM, almacenes y materiales, compras
institucionales.

Registro de movimientos de RRHH (vacaciones del personal, ordenes de
servicio externas al area, entre otras)

Atencién de problemas con la operacion de los sistemas y equipos.
Comunicaciones de datos de produccion de los campos.

Liquidacion gastos. (fondo de trabajo)

Aprobacién de reportes de mano de obra

Digitacion de la operacion de Equipos, Maquinaria y Transportes

Recibo y aprobacion de solicitudes de servicio de Equipos, Maquinaria y
Transportes.

Solicitudes por mantenimiento y reparacion de Equipos, Maquinaria vy
Transportes.

Solicitudes y aprobaciones de materiales, repuestos y equipos ante los
almacenes. Atencidn y revision de los inventarios.

Recibo, entrega y despacho de equipos.

Procesos de compras

Generacion de ordenes de servicios
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e Control de ordenes de Servicio

e Operacion de Sistemas de SCADA de control automatico
e Actualizacién de Bases de datos de valores del proceso.
e Proceso de Adquisiciones

e Operacion y el mantenimiento del activo productivo

En esta pregunta es oportuno mencionar que gran parte de las actividades y/o procesos
citados por los usuarios mencionan procesos relacionados con la gestion técnica y
administrativa, como por ejemplo el gestionar Ordenes de servicio PM, almacenes y
materiales, compras institucionales, Aprobacion de reportes de mano de obra y

digitacion de la operacion de Equipos, Maquinaria y Transportes, entre otros.

7.¢Indique cuales considera usted que son las actividades y/o procesos de mayor
importancia ejecutados en Fuentes Geotérmicas y que tienen relacién directa con el

empleo de TIC.?

e Prestacion de servicios de informacién geografica

¢ Atencién de averias en equipos de computo.

e Soporte de software.

e Mantenimiento de servidores.

e Comunicaciones en zonas remotas (pozos geotérmicos)

e SCA, sistema de gestion de procesos

e Seguimiento automatico de procesos

e Procesos de adquisicion de bienes y servicios

e Consulta de disponibilidad de recursos para los procesos (materiales,
herramientas, activos)

e Asignacion de recursos materiales, herramientas y activos hacia los procesos.

e Comunicacion y coordinacién entre personal
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e Control y registro de compras, ejecucién de trabajos, evaluaciones de desempefio,
entre otros

e Proceso de la Cadena de Suministros, Presupuesto, Control de servicios

e SAP-PM, Materiales e inventarios, ordenes de servicio, compras

¢ Implementacidn de sistemas para digitalizar procesos.

e Operacion y mantenimiento de los campos

e Sistemas SCADA, Monitoreo y Control de los Campos Geotérmicos, control y

programacion del mantenimiento

En esta pregunta, ademas de citar procesos y actividades relacionados con la gestion
técnica y administrativa, se mencionan otros relacionados a la operacion y
mantenimiento del campo, Operacion y mantenimiento de los campos, como lo son los
Sistemas SCADA, orientados al Monitoreo y Control de los Campos Geotérmicos, control

y programacion del mantenimiento, entre, otros.

8. Cuando se presenta algun incidente relacionado con los servicios de TIC que
cause la paralizacion de alguna de las actividades y/o procesos detallados en las
preguntas anterior, ;se cuenta con algun método alterno que permita continuar estas
actividades y/o procesos?

16 respuestas

® Si
® No

Estos resultados demuestran que el nivel de prevencion de los usuarios es muy bajo,
dado que solo el 43.80% de los usuarios indican que “cuenta con algun método alterno

que permitan continuar estas actividades y/o procesos, al respecto, dependiendo del
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nivel de impacto que tenga el incidente citado sobre la operatividad de los procesos y

actividades, asi sera el trastorno que este origine de manera directa a la organizacion.

9. ; Tiene conocimiento si a nivel de su Area se tiene definido algun procedimiento utilizado para la
atencion de los riesgos?

16 respuestas

®sSi
® No

Hay una relacién directa entre el porcentaje de encuestados que indican que conocer
algun procedimiento utilizado para la atencion de riesgos, se consideraria oportuno
identificar porque del desconocimiento de este porcentaje de usuarios en cuanto a la

atencion de riesgos.

10. ¢ Tiene conocimiento si a nivel de Fuentes Geotérmica se tiene definido algin procedimiento
utilizado para la atencion de los riesgos?

16 respuestas

®sSi
® No
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Esta pregunta presenta un comportamiento similar a la realizada a nivel de area,
igualmente es necesario identificar porque del desconocimiento de este porcentaje de

usuarios en cuanto a la atencion de riesgos a nivel de FG.

11. ¢ De los incid dos a conti 6n indique cual dera usted es la probabilidad de ¢ y con ello afectar los servicios de TIC provistos en Fuentes Geotérmicas?

[ En una muy baja prodabiicad MM En una baja probabiicad MM No lo he consiceraco Ml En una mediana probabidac Il En una muy alta prebabilicad

Intemipzones no Ciberataques Brechasdecatos.  Condiciones climatolégicas  Interrupcién cel suministro Ince-dios Interrupcién cel suministo Incidentes ce salud y Nuevas leyes o Problemas por Orres:
planificadas en Tl yie Desastres Naturales. de red ce Electricdad seguridad, regulacones. obsolescencia de
Hardware,

Es relevante lo indicado por los encuestados en relacion con el incidente relacionado con
la obsolescencia de Hardware, por cuando esta vista por los usuarios como con una muy

alta probabilidad de concretarse

12. Cuando se presenta algun incidente relacionado con los servicios de TIC que cause la

paralizacion de su trabajo, ;cuenta usted con algun...ue le permita continuar sus actividades laborales?
16 respuestas

®sSi
® No

Los anteriores resultados denotan un poco planificacion en cuanto al empleo de métodos
alternos orientador a minimizar el impacto a los usuarios en cuanto a incidentes en los

servicios de TIC
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13. ;Conoce usted como se da seguimiento de los riesgos de exposicidn que puedan ocurrir a nivel
de Fuentes Geotérmicas en relacién con servicios de TIC?

16 respuestas

® si
® No

14. Conoce usted el marco juridico institucional (Reglamento para la utilizaciéon de Recursos

Informaticos de usuario Final: Hardware, Software y ...| propésito de evitar posibles conflictos legales.?
16 respuestas

@® si
® No




Cuestionario Il, aplicada otros usuarios de Fuentes Geotérmicas

1. Indique el drea al cual pertenece

19 respuestas

@ Perforacién de Yacimientos
Geotérmicos

@ Desarrollo de Yacimientos

@ Operacion y Mantenimiento de Campos
Geotérmicos

‘ @ Ingenieria de Procesos
@ Gestion Técnica Administrativa
@® Otros

2. Cuando se presenta algun incidente relacionado con los servicios de TIC que pueda causar

problemas en sus actividades laborales ;cuenta ust...e le permita continuar sus actividades laborales?
19 respuestas

®sSi
® No
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3. ¢De los incidentes enumerados a continuacion, indique cual considera usted es la probabilidad de concretarse, y con ello afectar los servicios de TIC provistos en Fuentes Geotérmicas?

I En una muy beja probabildad M En muy baia probebildad I No o he considerado I En una mediana baje probabiidad I En una muy aka prcbabiicad

10

]

Intermspcones no Cherztaques Srechas de Dalos _ Condiciores climatolégicas _Inferrupcién cel suministo incencios. Itertupeidn del suministo_Incidentes ce saiud y Nuevas leyes o Probiemas por Otros
planiicadas en T, vio Desasires Naluales dered Eécirico sequridad reguiacanes obsolescenciz e
Hardware Oros

4. Conoce usted el marco juridico institucional (Reglamento para la utilizaciéon de Recursos

Informaticos de usuario Final: Hardware, Software y ... evitar posibles conflictos laborales y/o legales.?
19 respuestas

® si
® No

5. Cudl de los siguientes incidentes son los que en su momento a usted se le han presentado como

usuario de los servicios de TIC y que han dado orige... interrupcién de sus actividades laborales diarias.
19 respuestas

Suministro de Electricidad 11 (57.9 %)

Problemas por Licenciamientos

Problemas con el Software 4(21.1 %)

Problemas con Virus informaticos

Problemas por Obsolescencia de
Hardware
Interrupcion del Suministro de

0,
ki 16 (84.2 %)



6. Como considera usted las herramientas actuales (Aplicacién ARANDA y el Sistema de

Informacion para la gestion de TIC -Mesa de servic...e servicios de TIC a nivel de Fuentes Geotérmicas.
19 respuestas

@ Muy satisfactorio
@ Algo satisfactorio
@ Ni satisfactorio, ni insatisfactorio
@ Algo insatisfecho
@ Muy insatisfecho

7. ¢Coémo considera usted los servicios de TIC provistos a nivel institucional para la ejecucién de

sus actividades laborales diarias?
19 respuestas

@ Muy importante

@ Importante

@ Neutro

@ Poco importante

@ Muy poco importante

72
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8. ¢ Cémo usuario, usted dispone de copias de seguridad de la informacién laboral que usted

genera?
19 respuestas

® si
® No

4.3.4 Hallazgos

Tomando como referencia los resultados de la revision de literatura, los cuestionarios
aplicados y las reuniones realizadas, se pueden especificar los siguientes hallazgos a

nivel de investigacion:

e Fuentes Geotérmicas actualmente no dispone de politicas de continuidad del
negocio en relacion con los servicios de TIC provistos a los procesos.
y actividades ejecutadas.

¢ Ante la eventual inhabilitacion de servicios de TIC ocasionados por algun tipo de
incidente, se concluye que actualmente un gran porcentaje de los usuarios y areas
no disponen de métodos alternos, orientados a minimizar el impacto de esos
incidentes en los servicios de TIC, dado que estos pueden perturbar las

actividades y procesos de Fuentes Geotérmicas

e Es muy significativa la percepcion de importancia que tienen los usuarios con
relacion a la prestacion de servicios de TIC a nivel de las actividades que ellos

desarrollan, por cuanto mas de un 73.00% los consideran como Muy Importantes
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La prestacion del suministro del servicio RED es considerado por los usuarios
como el servicio que les ha ocasionado mayores interrupciones laborales, es
necesario considerar la relevancia de este servicio dentro de las actividades

diarias de los usuarios y entidades.

Las actividades y/o procesos relacionados con la gestion administrativa y
empresarial son mencionados como los de mayor relevancia ejecutados en
Fuentes Geotérmicas y que tienen relacion directa con el empleo de TIC,
igualmente se mencionan los procesos relacionados con el Monitoreo y Control
de los Campos Geotérmicos (Sistemas SCADA), asi como con el control y

programaciéon del mantenimiento de los campos.

Aproximadamente el 68% de los usuarios dice conocer el marco juridico
institucional a nivel en cuanto a la utilizacién de los recursos informaticos, es
pertinente el poder aumentar este porcentaje para un mejor empleo de los

recursos con que dispone Fuentes Geotérmicas

Mas del 80% de los usuarios indica no conocer como se da seguimiento a los
riesgos a los que esta expuesto Fuentes Geotérmicas con relacion a los servicios
de TIC.



5CAPITULO V. Solucion del problema
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5.1Propuesta de Solucion
Elaborar un Plan de continuidad del Negocio tomando como referencia la norma 1SO
22301:2020, asi mismo, como se menciono en el apartado del marco tedrico, esta norma
establece las obligaciones requeridas para instituir un sistema que responda a la
necesidad de recuperar los servicios criticos de una organizacién en el menor tiempo
posible, como resultado de una eventualidad disruptiva u otros incidentes, sin embargo,
esta investigacion solamente tomara como referencia algunos apartados y contextos de
la norma, dado que no es interés de la investigacion desarrollarla y orientarla para que
sea parte integral del sistema de gestion de calidad de la organizacion, sumado al hecho
del factor tiempo, el cual es insuficiente para el desarrollo y establecimiento de la totalidad
de la norma, por consiguiente, se trabajaran solo aquellos apartados que se consideren

conformes al propdsito de la investigacion.

A continuacién, se representa de manera grafica las principales clausulas (capitulos) que
conforman esta norma, asi mismo, se identifica cuales seran tomadas como referencia
a nivel de la investigacion (color verde), teniendo igualmente presente, que se tomara
dentro de cada clausula seleccionada, solo los apartados que se consideran necesarios

para los intereses de la investigacion.
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Figura 9

Principales clausulas (capitulos) que conforman la norma ISO 33201:2020
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Referencia Norma ISO 22301:2020

FUENTE: Elaboracion propia

En la figura 10 detallada a continuacion se identifican a nivel de cada uno de los capitulos

seleccionados, cuales apartados seran tomados como parte del PCN.

Figura 10

Propuesta de disefio de la solucion del PCN
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FUENTE: Elaboracion propia
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5.2Desarrollo de la solucioén.
Es oportuno mencionar que los apartados seleccionados igualmente se conjugan en una
metodologia como la que se identifica en la figura 11, que es el esquema mas habitual a
nivel de la elaboracion de un Plan de Continuidad de Negocios que se identificaron en

las actividades de investigacion bibliografica.

Figura 11

Metodologia para el desarrollo de un plan de continuidad del negocio.

Entendimiento del
Negocio

Analisis Impacto
del Negocio

Analisis y
evaluacion de los
riesgos

Definiciéon de la
estrategia del PCN

Elaboracion del
Plan

FUENTE: Elaboracion propia

5.2.1 Contexto de la organizacion.
5.211 Comprension de la organizaciéon y su contexto.
La ISO 22301:2020 recomienda que, como parte de la comprension de la organizacion

y su contexto, se deben de identificar los aspectos internos y externos relacionados al
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propdsito y naturaleza de la organizacion, por consiguiente, como parte de lo anterior, se
detallaran algunos aspectos relacionados a la organizacion

e Fuentes Geotérmicas se orienta a la exploracién, desarrollo y explotacién de los
Campos Geotérmicos del Instituto Costarricense de Electricidad, para suministrar
vapor y servicios asociados a sus diferentes clientes.

e Actualmente aporta insumo (vapor) para la produccion de mas de 250 MW al
sistema eléctrico nacional.

e Sus principales instalaciones se encuentran ubicadas en el distrito de Mogote,
Bagaces Guanacaste, igualmente dispone de instalaciones en el distrito de
Curubande en Liberia

¢ Funcionalmente la entidad Fuentes Geotérmica es parte de la Division de

Generacion del sector electricidad ICE.

Es apropiado mencionar que la produccion de vapor es uno de los principales procesos
de Fuentes Geotérmicas, por consiguiente, este sera uno de los principales contextos
que atendera este PCN a nivel del empleo de TIC, asi mismo, el area de Gestion de la
Calidad de Fuentes Geotérmicos es la encargada de gestionar todo lo relacionado a la
gestion de riesgos de la organizacion, por lo anterior, los insumos provistos por esta area

seran fundamentales.

5.2.1.2 Necesidades y expectativas de las partes

Es igualmente necesario dentro del apartado del contexto de la organizacion,

comprender las necesidades y expectativas de las partes involucradas.

Por consiguiente, se detallan a continuacion, las principales partes interesadas notables
a nivel de la consecucién del PCN y se definen algunos de los requisitos y expectativas
relevantes de cada una de ellas.

o Gerencia de Tecnologias y Servicios Digitales



81

Fuentes Geotérmicas debe de establecer su PCN tomando como referencias las
normativas y otras directrices emitidas por la GTSD, por consiguiente, sera obligatorio el

cumplimiento de lo antes expuesto.

o Coordinacion de Fuentes Geotérmicas.
A nivel de la Coordinacion de Fuentes Geotérmicas se prevé que el PCN contribuya a
apoyar los objetivos estratégicos establecidos, orientado a garantizar la continuidad de
los principales procesos de la organizacién, y con ello evitar impactos significativos en la
produccion de vapor, entre otros, asi como en la imagen y la reputacion de la
organizacion.

o Coordinadores de Areas.
EI PCN contribuira a la consecucion de los procesos y actividades desarrolladas por cada
una de las areas que conforman Fuentes Geotérmicas y que hagan uso de servicios de
TIC.

o Usuarios de Servicio de Tl de Fuentes Geotérmicas
El PCN contribuira a la consecucion de los procesos y actividades ejecutadas por los
usuarios de Fuentes Geotérmicas y que hagan uso de servicios de TIC, tanto a nivel

administrativo, como de actividades técnicas.

e Requisitos legales y regulatorios.
Es necesario referenciar los requisitos legales y regulatorios aplicados a este PCN, por
cuanto este se regira por la gobernanza que se establece a nivel de las instituciones de
gobierno a través de la Contraloria General de la Republica, asi como a todo el marco
regulatorio que uniforma y reglamenta la GTSD a nivel institucional. Dado que se debe
certificar que estos requerimientos de marcos de referencias, legales, regulatorios y otros
requerimientos aplicables a la organizacion son tomados en cuenta en el
establecimiento, implementacion y eventual mantenimiento de este plan de continuidad

de negocio.

Se menciona algunas de las principales normativas y regulaciones.
e Norma ISO 22301:2020
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e Normativas y reglamentaciones oficiales de la Gerencia de Tecnologias y
Servicios digitales del ICE.

¢ Normas técnicas para la gestion y el control de las Tecnologias de Informacion de
la Contraloria General de la Republica.

e Normativas y reglamentaciones oficiales del Ministerio de Ciencia, Innovacion,

Tecnologia y Telecomunicaciones de Costa Rica.

5.21.3 Determinar el alcance y exclusiones del PCN
La naturaleza de este Plan de continuidad es establecer situaciones de respuesta que
provean a la entidad Fuentes Geotérmicas atenciones inmediatas que hayan sido

disefiadas tomando como base posibles escenarios que previamente fueron definidos.

Muchas de los recursos y servicios de Tecnologias que se utilizan a nivel de Fuentes
Geotérmicas estan supeditados a los servicios provistos por la Gerencia de Tecnologias
y Servicios Digitales (GTSD) del ICE, por consiguiente, el alcance de este PCN estara
sujeto al ambito de accién al cual tiene control directo la entidad Fuentes Geotérmicas,
dentro de los que podemos mencionar la infraestructura de Tl local, como lo son los
servidores de aplicaciones, enlaces de FO, enlaces de Radio, infraestructura de RED,
cuartos de equipos, cuartos de comunicaciones y aplicaciones de desarrollo local, entre

otros.

Igualmente, en el desarrollo de algunos apartados solamente se propondra indicaciones
de manera general para el desarrollo de estos, por cuanto como se menciond al inicio, el

factor tiempo priva desarrollar estos de manera completa e integral.

Asi mismo, se excluiran de este PCN algunos capitulos de la norma, por cuanto como se
menciond en la propuesta de la solucion citada anteriormente, no es resorte de la
investigacion desarrollar la norma orientada a que sea ser parte integral del sistema de
gestion de calidad de la organizacioén, por lo anterior, se excluiran algunos apartados de
esta, aunado al hecho del factor tiempo, el cual esta limitado al tiempo establecido al

desarrollo de la investigacion.
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se determin6 que estas exclusiones no afectan la capacidad y

responsabilidades de Fuentes Geotérmicas de brindar continuidad al negocio

Por lo antes expuesto, a nivel del desarrollo de la investigacion se excluiran los siguientes

capitulos y sus componentes.

Evaluacion del Desempefio
Mejora
Mejora Continua

Correspondencia

Para un mejor desarrollo del PCN es necesario identificar las partes de la organizacién

que se incluirdn en el PCN, por consiguiente, a continuacién, se detallan las de mayor

relevancia.:

e Estaciones separadoras.

o Ubicacion: Estas se situan en el Campo Geotérmico Miravalles,

actualmente son 7 estaciones.

Naturaleza: Infraestructuras conformado por equipos metalmecanico y de
instrumentacion que tiene la funcion de realizar la separacion de agua y
vapor, para que luego este ultimo se traslade hasta las plantas de
generacion (Ver anexo #01)

Complejidad: Son necesarias para el aprovisionamiento de vapor a las

plantas generadoras.

e Salas de Operacion.

o Ubicacion: Se dispone de una sala de operacion en Plantel Central del

ICE, Guayabo de Bagaces

o Naturaleza: Sala desde donde se realiza las actividades de operacion y

control del Campo Geotérmico, lo anterior por medio del sistema SCADA.

o Complejidad: Son requeridas para garantizar la explotacién del Campo

Geotérmico
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e Cuartos de Comunicaciones

O

Ubicacioén: Se cuanta con 12 cuartos de comunicaciones a nivel de todo el
Campo Geotérmico.

Naturaleza: Sitios donde se situan equipos activo y pasivo de las Redes
Técnicas y Administrativas de Fuentes Geotérmicas

Complejidad: Inconvenientes en estos sitios ocasionara que no haya

servicio de conectividad

e Enlaces de Fibra Optica

O

Ubicacion: Infraestructura de conectividad que opera en todo el Campo
Geotérmico, conectando estaciones separadoras, cuartos de
comunicaciones, salas de operacion, y otras instalaciones.

Naturaleza: Medio de conexion de infraestructura de conectividad
Complejidad: Es fundamental para toda la infraestructura de conexién del

campo.

e Instalaciones (edificios administrativos, laboratorios, almacenes, entre otros.)

(@)

Ubicacién: La gran mayoria de infraestructura se situa en el Canton de
Mogote (Guayabo) en Bagaces, Guanacaste
Naturaleza: Atender actividades técnicas y administrativas de los grupos

de trabajo que conforman Fuentes Geotérmicas

Asi mismo, es esencial identificar los productos y servicio considerados criticos y que

se referidos como parte del PCN, por consiguiente, se mencionan los identificados de

manera principal.

e Operacién y Monitoreo del Campo Geotérmico

e Servicio de Gestion de Datos.

e Servicio de Conectividad.

e Servicios de HelpDesk y ServiceDesk:

e (estion de redes.
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e Sistema ERP
e Herramientas y sistemas a Nivel Institucional (Correo Electrénico, Servicio
Webex, CCTV, SICOP, entre otros.)

5.2.2 Liderazgo

Por parte de la direccion de Fuentes Geotérmicas se debe de garantizar un compromiso
incondicional respecto al PCN, para que entre otros, asegurar la disponibilidad de los
recursos necesarios para el PCN, e igualmente, se trasmita el mensaje de la relevancia

del PCN a los integrantes de la organizacion.

La alta direccion debe garantizar que las responsabilidades y autoridades para los roles
relevantes se asignen y comuniquen a lo interno de la organizacion.

La alta direccion debe asignar la responsabilidad y la autoridad para:

a) asegurar que el SGCN cumpla con los requisitos de este documento; b) informar
sobre el desempefio del SGCN a la alta direccion. (INTE/ISO 22301,2020, p. 15)

Por lo antes expuesto, es esencial definir para cada uno de los principales participantes
del PCN, los roles y responsabilidades de estos, igualmente, estos deben de disponer
de la capacidad suficiente para dar respuesta al incidente o evento a tratar, lo anterior

contribuira a asegurar que el PCN logre los resultados previstos.

Se detalla a continuacion una matriz con la informacion a registrar a nivel del PCN.

¢ Roles, responsabilidad.
Tabla 6

Matriz de roles y responsabilidades
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Cod. Rol Nombre Rol Tipo Rol Nombre Teléfono Responsabilidad
Primario  Profesional Responsable Definido

Alterno

Primario  Profesional Responsable Definido

Alterno

Primario  Profesional Responsable

Alterno Técnico de Instrumentacion

Primario  Desarrollador asignado 1

Alterno Desarrollador asignado 2

Lo define la GTSD dependiendo del

RO1 Encargado Operacién de Campo

R02 Responsable de Almacenes

RO3 Personal Instrumentacién de Campo

R04 Encargado Aplicaciones Desarrollo Local

Primario

R05 Proveedor Servicio de Tecnologias Institucional incidente
Alterno
N Primario !_o.deﬁne la GTSD dependiendo del
R06 Responsable de Servicios Enerales incidente

Alterno
Primario  Responsable de Operacién de Campo 1

RO7 Operadores de Campo Alterno Responsable de Operacion de Campo 2

FUENTE: Elaboracién propia

El detalle de las responsabilidades de los actores incluidos en la matriz de la tabla #06,
sera tarea pendiente dentro de la formalizacién del PCN.

5.2.3 Planificacion
Es oportuno establecer algunos supuestos para efectos de apoyar debidamente la
investigacion.

e La totalidad de la data de Fuentes Geotérmicas se hospeda en recursos
administrados por la GTSD, por consiguiente, las actividades de
recuperacion se realizaran de acuerdo con los procedimientos establecidos
a nivel de la GTSD.

e Las entidades externas como proveedores u otras instituciones de gobierno
ayudaran convenientemente durante las eventuales actividades de
atencion de los incidentes y de recuperacion.

e El personal citado como parte de este Plan, estara disponible para realizar

las actividades asignadas.

5.2.3.1 Acciones para abordar riesgos y oportunidades
Para cuantificar el impacto y la probabilidad de los riesgos se emplearan escalas simples,
con el fin de que sea mas facil entender el calculo que se obtiene en la identificacion de

la severidad de los riesgos encontrados.
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A continuacién, se representa la forma en que se realizd lo referente al analisis y

evaluacion de los riesgos identificados.

Figura 12

Esquema para el Analisis y evaluacion de los riesgos identificados

Identificar los
riesgos

Evaluar
probabilidad

de que +

suceda

+ Determinar la +

Calcular
gravedad +

impacto

FUENTE: Elaboracion propia

5.2.4 Soporte

5241 Recursos

Analisis y
Evaluacién de
Riesgos

Plan de -

Acciones de
+ Contingencia -

giectacion + mitigacién

A continuacion, se enumeran desde un contexto general los principales recursos

requeridos para el establecimiento e implementacién del PCN a proponer.

Tabla 7

Principales Recursos requeridos

Recurso

O~NOO OV, WDN -

©

10
11

Sevidor

Personal Técnico

Vehiculos

Equipos de conectividad

Sistemas de alimentacion ininterrumpida
Puntos de Acceso Inalambricos Sectoriales
Modulos Suscriptores

Concentradores de RED

Generador Eléctrico

Software SCADA

Suministros Varios (FO, Cable UTP, etc.)

FUENTE: Elaboracion propia
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5.24.2 Comunicacion
Para la mejor implementacion de un PCN es necesario detallar las actividades
correspondientes que garanticen las comunicaciones tanto internas como externas a

nivel de Fuentes Geotérmicas, y que son relevantes en cuanto al PCN.

Dentro de este apartado se recomienda definir formalmente y para una futura

implementacion del PCN, las siguientes actividades a tomar en cuenta.

Figura 13

Actividades sugeridas a formalizar para la implementacion del Plan de comunicaciones.

Que
informacion
se comunicara

La entidad o El momento
persona que en que se
comunicara comunicara
Comunicaciones
PCN
Los medios en A quienes se
que se les
comunicara comunicard

FUENTE: Elaboracién propia

5.2.5 Operacion

5.2.51 Analisis de impacto en el negocio y evaluacion de riesgos

Es necesario tratar las principales actividades y procesos criticos a tomar en cuenta por
parte del PCN, con el fin de analizar el nivel de impacto con relacién a la gestion de la
organizacion. Durante la etapa de Analisis de Impacto de Negocio se contemplaron las

actividades siguientes:

¢ Mapeo de procesos de negocio y los productos y servicios criticos.
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e Evaluacion cualitativa de los impactos operativo generado por una interrupcion de
las operaciones.

e Se definieron tiempos de interrupcion (RTO y RPO) a partir de la criticidad de los
procesos de negocio y/o servicios.

e Se defini6 si la capacidad actual del sistema cubre los requisitos del negocio.

Usualmente, la matriz BIA (Bussiness Impact. Analysis) es la herramienta para definir el
impacto de la actividades y/o procesos criticos en las organizaciones, y a pesar de que
existen diferentes estandares de continuidad de negocios disponibles en el mercado, no
existe un estandar formal para la confeccidén de una matriz BIA, por lo que en resumen
no hay estandares formales de BIA, en alguna bibliografia se hace mencion a tres tipos
de matriz BIA (estratégico, tactico y operacional), por consiguiente, con el esquema
presentado a continuacién se considera que se abarcan los requerimientos de la
investigacion, aunado a los datos tratados a nivel de la matriz de riesgos analizada

posteriormente.

Tanto los tiempos de tolerancia (RPO), como los tiempos de recuperacion registrados en
la BIA fueron analizados y provistos por personal relacionado de manera directa a los

procesos Yy actividades tratados en la matriz.

Tabla 8

Matriz de Anélisis de Impacto en el Negocio (BIA)
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Matriz de Analisis de impacto en el negocio (BIA)

A REQUISITOS
AGTIVIDADIO AREAD! PROCESOS Y/O SERVICIOS TIC NEGOCIO (HORAS) CONSECUENCIA/AFECTACION
PROCESO DEPARTAMENTO RTO RPO
Monitoreo yoperaciéondel Operacion yMantenimiento de «Servicio de operatividad de Red Técnica Interrupciéntemporal enla
: f 2 s 1 1 <
Activo Productivo Campo «Soporte Servidores de Aplicaciones producciondel campo
« Instalaciones Plantel Central +Operacion de equipo de Radio enlaces Somidosiausiretiician o
Sevicios de Conectividad * Maquinas Perforadoras *Operacion de Infraestructura de 1 1 conectividgd e 3era’n Inabilitados
« Instalaciones Activos productivos  Conectividad de RED
; *Operacionly Marxenimienfo de «Infraestrucrura de CCTV Imposibilidad de realziar Monitoreo
Serviciosde CCTV Campo 48 1 :
: . «Infraestructura de RED Operacional
*Seguridad Institucional
s Todas las Area de Fuentes *Servicio de Intemet Retraso enlos procesos
Operacion de Pletaiorma ERP Geotémicas +Operatividad de la Plataforma ERP L NA administrativos
Servicioside Gfmaticy Todas las Area de Fuentes *Servicio de Intemet 1 NA El uso de algunas aplicaciones se
Geotémicas +Operatividad del Software veran afectadas
*Usuarios y entidades del File “Sonidib doihitamict Se imposibilidad el
Server Actializacisndo ALl = saL almacenamiento y acceso a
Sevicios de Gestion de Datos  +Sistemas Desamollo Local secrv:? lzacton Seapicationss 2 1 informacioén a nivel de usuarios
+Area de Geormreferencia : finales, asicomo de otras
= *Acceso File Server 3
*Aplicaciones Geo cientficas aplicaciones
Senvicios de HelpDesk Toda§ las Area de Fuentes 6 NA No se pueden hacer solicitudes de
Geotémicas HelpDesk

NA: Son sevicios externos a Fuentes Geotémica, por consiguiente, su atencién (estimaciones) escapa al ambito de accién de la entidad

FUENTE: Elaboracion propia

En el apartado de anexos se localiza la matriz de manera completa.

Es notorio que, en la mayoria de las actividades o procesos tratados, la capacidad de del
sistema actual no cubre los requisitos del negocio, 0 que son servicios externos a
Fuentes Geotérmica, por consiguiente, su atencion (estimaciones) escapa al ambito de
accion de la organizacion, situacidn que sustenta la necesidad de formalizar la puesta en
marcha del PCN, asimismo, es inevitable analizar detalladamente los procesos o
actividades en los cuales el ambito de accién de fuentes geotérmicas en muy poco o nulo
para la atencion y cumplimientos de los tiempos correspondientes, que garanticen la

continuidad del negocio.

e Anadlisis y Evaluacién de riesgos.
La evaluacién de los riesgos es fundamental dentro de la planificacion de un PCN, por
cuanto esto contribuye a gestionar los riesgos y amenazas a los que esta expuesta la
organizacion, ademas de ser el insumo necesario para establecer las gestiones
correspondientes al tratamiento de estos y reducir el posible impacto en los procesos y

actividades criticas de la organizacién. Con la figura #12 se establecié como se procedio
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a la valoracién de los riesgos, para identificarlos, y analizarlos y con esto puedan ser

evaluados.

Para una mejor comprension, a continuacion, se detallan una breve indicacion de cada

uno de los valores registrados a nivel de la matriz que se tratara para el Analisis y

evaluacion de los riesgos.

Tabla 9

Indicaciones para el llenado de la matriz para la Administracion de los riesgos

INDICACIONES
Campo Descripcion
. Para identificar la orientacion del Riesgo (Ambientales, Operacionales,
Categoria

Numero de Riesgo
Evento de Riesgo
Consecuencia

Costo

Probabilidad de Riesgo
Impacto de Riesgo

Puntaje del Riesgo
Acciones de Mitigacion

Indicador/Trigger

Estrategia de tratamiento

Responsable del Riesgo

Tecnologicos, Reputacionales, Econdémico, etc.)

Un ndmero por linea Unico para identificar cada Evento de Riesgo.
Descripcion breve del riesgo.

Descripcién de lo que sucederia si el riesgo se concreta

Aproximado del costo de que el risgo se concrete

La probabilidad de que ocurra el riesgo.

La desviacion de Costo, Tiempo o Alcance del plan si el riesgo ocurre.

La probabilidad del riesgo x impacto - su puntaje - el riesgo con el puntaje mas
alto es el de mayor prioridad.

El metodo empleado para evitar, aceptar, transferir o prevenir que el riesgo
ocurra.

El indicacador o trigger del evento que va a dar la sefial de que el riesgo va a
ocurrir.

La respuesta planeada que se va a tomar si el riesgo ocurre.

Persona asignada como responsible de tomar las acciones de mitigacion,
tambien de monitorear la ocurrencia e inciar los planes de contingencia del
riesgo.

FUENTE: Elaboracion propia

Como resultado de las encuestas aplicadas y de las reuniones sostenidas con las partes

interesadas, los diferentes riesgos se conjugaron en las categorias detalladas a

continuacion.

Tabla 10

Listado de Categorias definidas para el tratamiento de los riesgos
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Categoria Descripcion
Tienen relacion con la posibilidad de que se
Ambientales produzca un dafio o catastrofe, como resultado de
un fenédmeno natural o a una accion humana.
Son los relacionados con la posibilidad de que una
entidad incurra en pérdidas originadas por errores
humanos, fallas tecnolégicas o procesos,
infraestructura, o por factores externos.
Los podriamos definir como aquellos que refleja la
Regulatorios  incertidumbre hacia los cambios o primisas que se
introducen en la regulacion.
Se gesta y se desarrolla en el contorno donde se
va a llevar cabo su ejecucion y por consiguiente, su
Tecnoldgicos  uso, para efectos de la investigacion, estos se
relacionan mayoritariamente en los que provienen
del uso de hardware, software y similares.

FUENTE: Elaboracién propia

Operacionales

Igualmente, desde el analisis cuantitativo, la escala presentada en la tabla #11, se
conformé con base a lo indicado por usuarios en relacion con las probabilidades de que
un riesgo se concrete, asi como de la investigacion realizada en cuanto a registros

histéricos y valoraciones de usuarios expertos en relacion con los riesgos tratados.

Tabla 11

Escala de probabilidad del Riesgo

Escala de Probabilidad del Riesgo

Probabilidad Calificacion Descripcion
0.9 Una vez al dia
0.7 Varias veces en la semana
Medio 0.5 Al menos una vez al mes

0.3 Al menos una vez cada tres meses
0.1 Periodos mayores a 1 afio

FUENTE: Elaboracién propia

Es necesario el uso de las escalas cardinales (numéricas) para asignar valores a los

niveles de impacto que ocasionan los riesgos, para efectos de reflejar la importancia del
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efecto sobre la operacion de la organizacion, por lo anterior se establecio la siguiente

escala de impacto, con la que se evaluaron cada uno de los riesgos tratados.

Tabla 12

Escala de Impacto del Riesgo

Escala de Impacto

Impacto Calificacion

Descripcion

0.8

0.4

Medio 0.2

0.1

0.05

La organizacion no puede cumplir con sus
objetivos, lo anterior la compromete, ya que puede
generar pérdidas financieras muy altas, pérdida de
imagen y no cumplimiento de responsabilidades.

Requiere tratamiento o correccion inmediata, en el
proceso/servicio correspondiente, los procesos
criticos se pueden ver afectados, se requiere de
asistencia para la correccion, se pueden presentar
pérdidas financieras medias, de imageny pueden
existir debilidades en los procesos operativos y
consecuencias legales.

Los procesos criticos y los compromisos de la
Entidad hacia los terceros o internamente no se
ven comprometidos.

Los procesos criticos y los compromisos de la
organizacion hacia terceros o interno a la
organizacion no se ven comprometidos.

Se vigilan, aunque no requiere atenciones
anticipadas de partida.

FUENTE: Elaboracién propia

Una vez tenido debidamente detallado las escalas de los impactos, la categoria del

riesgo analizado, asi como la escala de probabilidad de que este ocurra (tomando

como base informacion historica y enfoques de expertos), procedemos a disefar la

matriz para la administracion de los riesgos.

Tabla 13

Matriz para la Administracion de los riesgos



Martriz Administracion de Riesgos

Evento Riesgos

Consecuencia/Afectacion

Estrategia de tratamiento.

Malas condiciones
climatolégicas-
Fenémenos
geologicos-
Ambientales.

Se refiere a la ocurrencia de eventos climaticos
extremos, como lo pueden ser ondas tropicales,
vientos fuertes, etc. Estos incidentes
comprometen la infraestructura tecnologica de
Fuentes Geotérmicas, especificamente a nivel
externo, como lo son los tendidos de FO, antemas
de Radio, cuartos de comunicaciones, entre otros

-Si los eventos climaticos acontecidos ocasionan
problemas en las salas de operacion, se procedera al
uso de sitios alternos previamente definidos.

-Si los eventos climaticos acontecidos ocasionan
problemas en infraestructura de Hardware, se sustituiran
los componentes de Hardware que correspondan.

Ciberriesgos y
ciberataques

Se hace referencia a los ataques y/o riesgos que
se pueden originar al hacer uso de la tecnologia,
estos pueden ocasionar:

-Fuga de informacion.

-Ataques de denegacion de servicio (DDoS).
-Phishing.

-Ransomware.

-Amenaza persistente avanzada (APT)

«Acceso no autorizado a la informacién o los
sistemas.

-Destruccion o corrupcion de informacion entre
otros

Ejecutar los procedimientos establecidos porla GTSD
ante estas situaciones

Fallos o interrupcion
del suministro
servicios basicos.

El aprovisionamiento del servicio elétrico es
necesario para el suministros de servicio de TI,
por lo que la suspencion de este servicios publico,
acarrearia considerables inconvenientes

-Operacion de Plantas eléctricas alternas para
suministrar electricidad a las infraestructuras que asilo
requiera.

-Operacion de Sistemas Ininterrumpidos de Corriente
(UPS) para la atencion de inconvenientes en
fluctuaciones o interrupciones temporales del servicio
eléctrico.

Incendios, explosiones
y fugas de sustancias
quimicas.

Las diferentes instalaciones donde se ubican
equipamentos con elementos activos y pasivos de
red pueden dafarse, esto causara inconvenientes
en la infraestructura y servicios de Tl

-Efectuar procedimiento establecido para la atencion de
estos incidentes.

-Si la situacion lo considera, se procedera al uso de
sitios alternos previamente definidos.

Fallos o interrupcion
del suministro de
Conectividad y de
RED

La servicio de Conectividad se veran inabilitados,
situacion que afectara todos los otros servicios de
Tl que requieran conectividad

Activar enalces de Backup, ya sea por medio de enlaces
secundatios de FO o por medio de Radio Enlaces

Robo/vandalismo

Las diferentes instalaciones donde se ubican
equipamentos con equipos activos y pasivos de
red pueden ser sujeto de robo o vandalismo, lo
que producira problemas en la operacion de la
infraestructura de Tl

-Si la situacion lo considera, se procedera al uso de
sitios alternos previamente definidos.
- Sustitucion del recurso sustraido

Problemas en
Operacion de
Software/Hardware

Si se presentan problemas en la infraestructura
implementada, las actividades relacionadas al uso
de estas, no podran ser utilizadas, originando
todos los problemas consecuentes, por ejemplo
problemas con los server de los SCADA, o los
controladores de Puntos de Acceso, Router, entre
otros

-Sustitucién del equipo, parte, o accesorios identificado
con problemas.

-Reinstalacion de aplicaciones que presentan
problemas.

FUENTE: Elaboracion propia

En el apartado de anexos se localiza la matriz de manera total
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Posterior al analisis y evaluacion de la matriz de riesgo se procede a generar el mapa de

calor, este se crea por medio de una matriz con dos ejes, la probabilidad de frecuencia

que suceda el riesgo se ubica en el eje Y, y el impacto que este puede ocasionar se ubica

en el eje X, el color asignado en la matriz de riesgos determinar el cuadrante en donde

se ubicara el riesgo en el mapa de calor.
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Tabla 14

Mapa de Calor

Mapa de Calor

Muy alto (0.9)
Alto (0.7)
Medio (0.5)
Bajo (0.3)
Muy Bajo (0.1)

0,12

Probabilidad

Muy Bajo . . Muy alto
(0.05) Bajo(0.1) | Medio (0.2) | Alto (0.4) (0.8)

Impacto

FUENTE: Elaboracién propia

Tomando como base el mapa de calor anterior, se enumeran los riesgos en orden de

prioridad para su atencion.

Tabla 15
Detalle de prioridad de atencion para los principales riesgos identificados

Nivel de Atencidn Riesgo

*Fallos o interrupcién del suministro servicios basicos.
*Incendios, explosiones y fugas de sustancias quimicas
*Fallos o interrupcion del suministro de Conectividad y de RED.

Bajo (.01-.05)

Moderado (.06-.20) Fallos o interrupcién del suministro servicios basicos.
*Malas condiciones climatolégicas-Fendmenos geoldgicos-
Ambientales.

*Ciber riesgos y ciberataques

*Problemas en Operacion de Software/Hardware

FUENTE: Elaboracion propia
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5.2.5.2 Definicién de la estrategia y soluciones de continuidad del
negocio.
Con la estrategia de continuidad, la organizacién podra atender la continuidad y
recuperacion de los principales procesos y actividades catalogadas como criticas, ante
la ocurrencia de un incidente o desastre, es necesario citar que las opciones de estrategia
factibles contienen cualquiera que admita reanudar un proceso del negocio en un marco

de tiempo minimo aceptado.

Es necesario mencionar que igualmente, los requeridos para atenuar la probabilidad de
ocurrencia y el impacto de una interrupcion o desastre, es parte del planteamiento de la
estrategia, no solamente los recursos y otras actividades identificadas y solicitadas para

hacer frente al inconveniente que se debe de atender.

Para la definicion de la estrategia y las soluciones de continuidad del negocio propuestas,
previamente se dispuso de una serie de insumos obtenidos en el desarrollo de la
investigacion, dentro de lo que podemos mencionar los
¢ Resultados del Andlisis de Impacto al Negocio (BIA)
e Tiempos y puntos objetivo de recuperacion (RTO y RPO) requeridos para
los procesos y actividades criticas
e Procesos y actividades criticas para soportar
e Haber examinado aspectos de indole juridico que se deban de atender al
momento de implementar un PCN
e Resultados del analisis de riesgos y las alternativas de tratamiento de

estos.

La matriz detallada en la tabla #13 resume las actividades de mitigacion y las estrategias
para el abordaje de cada riesgo indicado, sin embargo, es necesario posteriormente
ahondar aun mas en el tratamiento de estos riesgos, aspectos como la asignacién de los
recursos para la atencion de cada riesgo es tarea pendiente en la implementacion del
PCN.
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El Evento/Riesgo “Fallos o interrupcion del suministro de Conectividad y de RED.”
es de considerable atencion, por cuanto tendra una significativa repercusién sobre la
prestacion de otros muchos servicios provistos en Fuentes Geotérmicas, actualmente, la
infraestructura de conectividad de todos los edificios y area de produccion del campo

hacen uso de enlaces de fibra optica.

Por consiguiente, es necesario establecer una estrategia formal para garantizar la
continuidad de las comunicaciones en caso de incidentes que inhabiliten los enlaces que
operan actualmente, como estrategia de tratamiento a este riesgo se recomienda la
implementacién de enlaces inalambricos alternos que conecten todos los sitios que
requieran conectividad para garantizar la continuidad de los principales procesos criticos

de la organizacion, en la figura adjunta se representa la forma de proceder con lo anterior.

Figura 14

Diagrama para la conectividad alterna de sitios criticos a nivel de FG
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FUENTE: Elaboracién propia

En el contexto de conectividad representado en la figura 14, ante un eventual problema
que inhabiliten los enlaces de FO, se garantizara el servicio de conectividad entre las
principales instalaciones (estaciones separadoras, sala de Operacion, otros edificios) por
medio de enlaces Inalambricos, lo que responderia a la continuidad del proceso de

operacion y monitoreo del campo, y otros servicios requeridos, vitales para garantizar la
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entrega de vapor a las plantas, se adjuntan a continuacién una lista de los recursos

requeridos para efectos de implementar esta estrategia.

Tabla 16

Recursos requeridos para implementar un enlace secundario inalambrico

Precio Precio

Estimado $ Estimado ¢
2 850 1567 500
1362 1498 200
19776 10 877 064
213197 11725219
1209 5321681
991 4 360 444
¢35350108

Componente/Articulo Cantidad

1 Concentrador de Red

2 Puntos de acceso Inalambricos Sectoriales

3 Generador Eléctrico

4 Sistema de alimentacion ininterrumpida (UPS) 10 00!
5 Sistema de alimentacién ininterrumpida (UPS) 3 000
6 Modulos Suscripctores

- aN

FUENTE: Elaboracion propia

De los recursos antes citados, del 1 al 4 serian para ser instalados en un cuarto de
equipos en una torre celular que se encuentra en el Campo Geotérmico con la cual,
segun visita al sitio, se puede cubrir todo el espectro requerido, los mddulos Suscriptores
operarian en cada uno de los sitios donde se requiera conectividad para garantizar la

operacion de los principales procesos.

Igualmente, el aprovisionamiento de un sitio alterno se considera como una de las
estrategias de tratamiento de mayor aporte al plan, por cuanto puede contribuir en la
atencion de varios riesgos como lo son:

¢ Incendios, explosiones y fugas de sustancias quimicas.

¢ Malas condiciones climatoldgicas-Fendmenos geoldgicos-ambientales.

¢ Robo/vandalismo

La subcontratacién de un sitio alterno no se considerara una alternativa viable, dado que
hay limitaciones legales y de otras indoles que no permite eventualmente contar con
réplicas de los recursos tecnoldgicos que soporten los servicios criticos de fuentes
geotérmicas. Ante lo anterior, se debera de tomar como alternativa, infraestructura

institucional.



100

El contexto del sitio alterno seria el que se denomina como “warm site”, en el cual solo
se dispondria de equipamiento tecnolégico, como por ejemplo servidor, software SCADA,
fuentes de alimentacion, teléfonos, etc. Por lo que otro aspecto a tomar en cuenta seria
el establecimiento del Procedimiento de Restauracién y Recuperacion, por cuanto este

tipo de sitio no estaria listo para una entrada en operacion de manera inmediata.

Se detalla a continuacion la lista de recursos requeridos para la instalacién de un sitio

alterno.,

Tabla 17

Recursos requeridos para implementar un sitio alterno

Componente/Articulo Cantidad

Servidor de Aplicaciones

Concentradores de Red

Generador Eléctrico

Sistema de alimentacién ininterrumpida (UPS) 10 000 VA
Modulo transceptor optico SF

FUENTE: Elaboracién propia

a b~ ON -
N 2 2 a

Por aspectos de tiempo, no se analizaran los recursos requeridos relacionados a la
infraestructura civil del sitio alterno a implementar, sin embargo, se pudo constatar la

existencia de varios sitios a tomar en cuenta para este fin.

Igualmente, lo relacionado al establecimiento de un stock razonable de equipos para la
atencion de dafios o robo a nivel de Hardware, dentro de estos podemos mencionar los

concentradores de Red, puntos de acceso inalambricos, entre otros.

El PCN también contempla a los proveedores de bienes y servicios tanto interno como

externos y relacionados a la gestion de las TIC, estos son parte significativa dentro de la
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planificacion y funcionamiento de un PCN, por cuanto estos en su momento auxiliaran

en las actividades relacionadas a garantizar la continuidad del negocio.

Se detallan a continuacion los proveedores definidos como criticos.

Tabla 18

Lista de Proveedores Criticos a nivel de servicio de T/

Proveedor Sevicio que Provee Nombre de Contacto Teléfono EMAIL Estrategia Alterna
Area de Disefio DGSNR Soporte sistema SCADA
*Servicio De Conectividad
*Servicios de NOC
Gerencia de Tecnologias y Soluciones +Servicios de Infraestructura
Digitales légica de RED
«Servicios de aprovisionamiento
de Hardware
Soporte Aplicaciones
RockWare In Geocientificas

FUENTE: Elaboracién propia

Como parte de una posterior etapa para la formalizacion de este PCN, es necesario

formalizar el llenado de la tabla anterior.

Todo lo relacionado a incidentes de Ciberriesgos y ciberataques debera ser tratado
segun lo establece lo normativa de la Direccién Ciberseguridad de la Gerencia
Tecnologia y Soluciones Digitales del Instituto Costarricense de Electricidad, por cuanto
esta es la entidad responsable directa de la gobernanza de Ciberseguridad institucional,
se disponen de varios procedimientos donde se referencian las indicaciones que se
deben de tomar ante situaciones de amenazas y riesgos, estas directrices son parte

fundamental de este PCN.

La estrategia para la atencion del riesgo correspondiente a “Problemas en Operacién de
Software/Hardware”, se atenderia principalmente con la sustitucion del equipo, partes, o
accesorios identificados como parte del incidente, para lo anterior, se haria uso de un
Stock disponible previamente definido entre los involucrados directos. Asi mismo, lo
correspondiente a software, se procederia por medio de la reinstalacion de aplicaciones

que presentan problemas, tomando como base las copias de Backup almacenadas.
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Para la atencién de los fallos o interrupcion del suministro servicios basicos que puedan
presentarse, la estrategia de atencion es la operacion de Plantas eléctricas alternas para
suministrar electricidad a las infraestructuras que asi lo requiera, e igualmente la
operacion de Sistemas Ininterrumpidos de Corriente (UPS) para la atencion de
inconvenientes en fluctuaciones o interrupciones temporales del servicio eléctrico

suministrado.

Como parte del proceso de elaboracion de un PCN, igualmente se requiere identificar la
principal infraestructura y equipos considerados criticos para las actividades del negocio,
la tabla #16 nos referencia de manera general los determinados a nivel de Fuentes

Geotérmicas, desde las perspectivas de sus TIC.

Tabla 19

Infraestructura y Equipos Criticos

Nombre Ubicacion Detalles re de Contacto
Hospedan Equipo de comunicacion
(Concentradores de Red,
distribuidores de FO, sistemas
initerrumpibles de corriente, etc.)
Servidores que hospedan los

«Estaciones separadoras
Cuartos de Equipos Comunicaciones +Cuartos de Comunicaciones
*Salas de Control

Personalde Tl

Servidores SCADA Salas de Control y Monitoreo sistemas de minitoreo y control del  Personal de Tl, personal de Instrumentacion
campo
Cuentan con los estaciones de
Plantel Central de Fuentes } ; . ”
Salas de Control P monitoreo e ingenieria para la Personal de Operacién de Campo
Geotérmicas -
operacion del campo
Campos Geotérmico Alfredo Tendido de FO empleado en todo el
Infraestructura de FO L )
Mainiero Protti Campo
Estaciones separadoras C""T“.p"s Geotgrmmo Alfredo Se ub|car‘1,componentes de Tipara Personal de Operacion de Campo
Mainiero Protti la operacién del Campo

FUENTE: Elaboracién propia

5.2.5.3 Planes y procedimientos de continuidad del negocio
Con el fin de formalizar la implementacion de este plan de continuidad se recomienda
disefar formalmente los siguientes procedimientos, los cuales enmarcaran y contribuyen
en las condiciones para garantizar la naturaleza de un PCN.
e Procedimiento de Notificacion del desastre.
e Procedimiento de notificacidon de ejecuciéon de Plan

e Definir el equipo de recuperacion
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e Definir el Equipo de Coordinacién logistica

e Desarrollar el Procedimiento de Restauracion y Recuperacion.

5.2.54 Programa de pruebas
Si no se realizan algunas pruebas relacionadas a la efectividad de un PCN, dificilmente
se sabra si este plan satisface las necesidades para lo cual fue desarrollado, el programar
ejercicios de prueba contribuira a identificar brechas o debilidades del plan, con este
programa de pruebas igualmente podremos valuar la forma en que la organizacion
afronta los escenarios tratados, la respuesta de los empleados, de los proveedores, o de
otras entidades externas e internas ante los escenarios analizados, asi mismo, sirve
como retroalimentacion para mejorar los sistemas y procesos en funcion de las
derivaciones de las pruebas realizadas y fundamentalmente, confirmar que el plan
cumple con el objetivo de garantizar la continuidad de la organizacién, en cuanto a los

procesos Yy actividades tratadas.

A continuacidn, se indican 4 posibles modelos para probar el plan de continuidad, por lo
que la direccion debera de analizar cual o cuales son los mas indicados realizar a nivel
de la organizacion.

e Prueba de lista de verificacion.

e Prueba de simulacro.

e Simulacro de continuidad

e Escenarios de escritorio.

Por consiguiente, se debera de planificar la forma con que se procedera a realizar el
programa de pruebas del plan de continuidad, considerando la prueba de simulacro
como una de las de mayor razonabilidad para proceder, por cuanto en esta se podria
evidenciar el nivel de atencion de cada uno de los recursos y responsables tomados
en cuenta, debiéndose de haber planificado previamente todo lo relacionado a la
logisticas, sitios y participantes de la prueba a realizar.
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5.3 Procedimiento de implementacion

Se decidio utilizar el método llamado criterio o juicio de experto, por cuanto se considera
que este dispone de amplias ventajas, ademas de que, por la disponibilidad de tiempo,
es el que se ajusta mejor a la investigacion. Las personas seleccionadas disponen de
una considerable trayectoria en los principales procesos analizados, y proveeran

informacion, juicios y valoraciones al respecto.

La seleccién se realizé teniendo como base la experiencia de ellos en la realizacién de
juicios y toma de decisiones en los procesos tomados en cuenta dentro de la
investigacion, ademas de las posiciones de estos a nivel de la organizacion y de su nivel

académico, entre otros.

Se seleccionaron dos expertos para evaluar la solucion, se eligié al ingeniero Alberto
Chaves Chacén, coordinador del area de Ingenieria del proceso de Fuentes
Geotérmicos, el lidera el area encargada de los procesos de gestion de la calidad, gestion
de la informacion, igualmente se selecciono al ingeniero Ronny Solano Araya, quien es
responsable de la operaciéon del campo geotérmico Alfredo Mainiero Protti, el cual
dispone de amplia experiencia en todas las actividades y procesos relacionadas con la

operacion de campo, y otros procesos afines.

5.4 Plan Piloto, Prototipo, Prueba de concepto, Criterio de
expertos o cualquier otro ejercicio que compruebe la viabilidad

de la propuesta de solucién planteada
Se remitié el documento con la solucion propuesta, a los dos expertos seleccionados, la
propuesta fue analizada en un periodo de una semana, posteriormente se realizé una
reunion remota de aproximadamente hora y treinta minutos, en esta ellos expusieron sus
comentarios y sugerencias al respecto, estas fueron adicionadas al documento final, e

igualmente se mencionan en el apartado de prueba y resultado.
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5.5 Pruebay resultado

Los dos profesionales a quienes se les presento la solucion, externaron que
consideraban de interés el retomar posteriormente el tratamiento de algunos servicios
sobre los cuales Fuentes Geotérmicos esta totalmente supeditada a entidades externas,
como lo es la operatividad del ERP, se solicitd la posibilidad de analizar si esta
herramienta pudiera eventualmente operar en los equipos de los usuarios de manera off
line, mientras se da la solucién a los inconvenientes que dieron origen a la eventual
inhabilitacion temporal, igualmente externaron gran interés en la necesidad de
implementar el sitio alterno citado en la solucién, asi como otros aspectos menores

relacionados al trabajo.
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6 CAPITULO VI Anélisis financiero
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En este capitulo se mostrara informacion financiera en relacion con la investigacion
planteada, donde de manera prioritaria se exponen los costos y los eventuales beneficios

a obtener como resultado de las inversiones.

6.1Inversiones por realizar
Como se mencion6 anteriormente, disponer de un sitio alterno es una de las estrategias
de mayor efecto para la atencion de la continuidad del negocio, razén por la cual se
presenta a continuacion, una lista de la infraestructura requerida, asi como lista de
algunos componentes relacionados de manera directa con el establecimiento de un stock
de seguridad para la atencién de incidentes, que como se mencioné anteriormente,

también forma parte de un PCN.

La lista de detallada en la tabla #20 son los requerimientos surgidos del criterio experto
de personal de las areas de instrumentacion de campo y el area de TIC de Fuentes
Geotérmicas, con lo cual se dispondria de un sitio alterno bajo un contexto “warm site”,
en el cual solo se dispondria de equipamiento tecnologico.

Para el precio estimado a colones, se toma como referencia ¢540 colones por dolar

Tabla 20

Proyeccion de Inversion en Componentes y Activos recomendados a disponer sitio
alterno

Precio Precio

Estimado$ Estimado ¢
16 831 9257 243
4500 2475000
19776 10 877 064
21319 11725219
655 360 250
©¢34694 776

Componente/Articulo Cantidad

Servidor de Aplicaciones

Concentradores de Red

Generador Eléctrico

Sistema de alimentacién ininterrumpida (UPS) 10 000 VA
Médulo transceptor éptico SF

N a2 A

FUENTE: Elaboracion propia
Los precios estimados fueron obtenidos de cotizaciones a empresa relacionados con el

tipo de componente.
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lgualmente, en tabla #21 se representan las inversiones a realizar a nivel de
componentes y activos, que deberian de ser instalados en los sitios criticos definidos,

igualmente se incluyen algunos equipos para Stock de seguridad.

Tabla 21

Proyeccion de Inversion en Componentes y Activos recomendados a disponer en sitios
criticos

Precio Precio
Estimado$ Estimado ¢

2 850 1567 500

1362 1498 200

19776 10 877 064
213197 11725219
1209 5321681

991 4 360 444

4 500 2475000

Componente/Articulo Cantidad

1 Concentrador de Red

2 Puntos de acceso Inalambricos Sectoriales

3 Generador Eléctrico

4 Sistema de alimentacién ininterrumpida (UPS) 10 000 VA
5 Sistema de alimentacion ininterrumpida (UPS) 3 000 VA
6 Moddulos Suscripctores

7 Concentrador de Red

= A A 000 AN

8 Puntos de acceso Inalambricos Sectoriales 1362 749 100
9 Mddulos Suscripctores 991 545 056
€39 119 263

FUENTE: Elaboracién propia

De momento, las proyecciones estan realizadas con base a ocho sitios criticos, todos los
precios indicados fueron tomados de proformas solicitadas a proveedores relacionados
de manera directa con cada uno de los recursos tratados, los componentes de los items

7,8 y 9 corresponderia a un inventario de seguridad.

Por la naturaleza propia de la investigacion, existen una serie de métricas que no podrian
ser referenciadas a nivel del analisis financiero, como lo es la tasa interna de retorno, o
el indice de deseabilidad, entre otros, por consiguiente, se procedera con un ejercicio
orientado a identificar a nivel financiero, el supuesto costo financiero del cual podria
privarse la organizacion, bajo el supuesto de tener implementado este PCN, como
resultado directo de que la produccion y traslado de vapor no sufra interrupciones, por
cuanto partiriamos que con lo anterior, no sera necesario adquirir energia de otros
medios, para esto, se tomaran varios supuestos para efectos de realizar los calculos y

proyecciones, dentro de los cuales se mencionan los siguientes:
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¢ A nivel del Campo Geotérmico las plantas de produccién generarian a un 75% de
su capacidad.

e Los precios utilizados como referencia para el costo de un MWh se tomaran de
informacion provista por fuentes externas al ICE (Mercado Eléctrico Regional, y
otras fuentes bibliograficas, etc.).

e La vida util estimada de las inversiones a realizar sera de cinco afnos.

e Se partira del supuesto de que en el momento mismo que se interrumpa la
produccion de vapor por alguna complicacion ligada directamente a los riesgos
tratados en este trabajo, se procedera a la compra de energia a entes externos, o
en su defecto, se producira con medios térmicos.

e Estas proyecciones financieras no contemplan la atencién del riesgo “Ciberriesgos
y ciberataques”, por cuanto el tratamiento y atencion de estos, esta supeditado de
manera directa a las normativas externadas por la GTSD.

e Para efectos del ejercicio a realizar, el precio estimado del MWh a enero 2021 a
nivel térmico es de $131 (US$) (Semanario Universidad, 2021), sin embargo,
igualmente se realizara el ejercicio de proyeccion con el precio estimado del MWh
adquirido bajo el contexto del MER.

e El total de la inversion requerida para las estrategias definidas, en momento se
proyecta en ¢ 73 814 038,76

El detalle de algunos de los supuestos beneficios originados como resultado del

establecimiento de este plan se detalla en el siguiente apartado.

6.20btencién de Beneficios
Actualmente, a nivel nacional, la generacion eléctrica es un tema que ha generado
muchas aristas en cuanto a su desarrollo, dado que existen muchas posiciones respecto
a esto, por consiguiente, la nula 0 mengua de suministro de vapor a una planta de
produccion y por consiguiente una disminucion en la produccion eléctrica, teniendo lo
anterior como detonante un incidente o disrupciones que no fueron debidamente
tratadas, posiblemente generara posiciones no favorables para la institucion,

ocasionando posiblemente lo anterior una consecuencia para su imagen.
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Como obtencion de un beneficio, se puede mencionar igualmente el aspecto econémico,
a continuacion, se detalla un ejercicio en donde se presenta una proyeccion con relacion
al costo que se podria disminuir como resultado de la compara de energia a nivel externo,
o por la generacién por fuentes térmicas, bajo el supuesto que la capacidad de
generacion de las plantas se vea imposibilitada por la afectacion causada por alguno de

los riesgos analizados en este PCN.

Tabla 22

Estimados de produccion de cada una de las plantas del Campo Alfredo Mainieri Protti.

Planta de Generacion Potencia Bruta (MW)
Miravalles | 55
Miravalles Il 55
Miravalles ll 20

U. Boca Pozo 5
Total 135
Capacidad Produccion proyectada 75% 101

FUENTE: Elaboracién propia

El total de las inversiones detalladas en las tablas 20 y 21 corresponden a los
componentes y activos requeridos para la atencion de los principales riesgos tratados,
estos ascenderian de manera temporal a un total de ¢ 73 814 038,76, para el ejercicio
planteado se debera de proyectar de manera anual, los montos necesarios para
recuperar la inversion realizada en el tiempo estimado de vida de esa infraestructura, lo
anterior, si desde una perspectiva operacional tomamos la compra de MWh dentro de
los Costos Variables de Generacion (CVG) a nivel de la institucion (gastos relacionados
con la operacion del negocio), por consiguiente, el flujo de efectivo lo planteamos
tomando los Costos Variables de Generacion (CVG) como ahorros, por cuanto la
efectividad de implementar el PCN evitaria que estos Costos Variables de Generacion

se efectuen.
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La herramienta Excel dispone de una funcion llamada busca objetivo, esta tiene como fin
calcular un objetivo financiero teniendo como referencia otras dos variables, para efectos
de la investigacion la variable a calcular seria el monto por el concepto de los Costos
Variables de Generacién (CVG) que se registrarian como ahorros anual, y la otra métrica
para efectos de este trabajo es el VAN, el cual se requiere proyectarlo en 0, para efectos
de satisfacer la inversion inicial en el tiempo estimado de vida de los activos adquiridos

que para este caso se definié en 5 anos.

Para efectos de la seleccion de la tasa a la cual se descontaran los flujos, se tom6 como
referencia la tasa bruta de la emisién de bonos estandarizados del ICE realizada el
miércoles 01 de setiembre del 2021 con la serie CRICEO0B0259 y la serie
CRICEO00B0234, estos valores dispusieron de una tasa del interés bruto del 8.63%.

Tabla 23
Flujo de efectivo para estimar el total de costo variable de generacion (CVG) anual

requerido para saldar la inversion inicial.

Costos Variables de Generacién (CVG) como ahorros 18795197
Inversion Inicial €73 814 039
Tasa de Descuento 8,63%
Periodos
Inversion Inicial 1 | 2 | 3 | 4 | 5

Costos Variables de Generacién (CVG) como ahorros 18 795 197 18795197 18795197 18795197 18795197
Flujo Neto €73 814 039 18795197 18795197 18795197 18795197 18795197

VAN €0,00

FUENTE: Elaboracién propia

El cuadro anterior nos indica que con ahorros anuales de aproximadamente ¢13 260 763,

se podra recuperar el total de la inversion requerida.

A continuacion, se presenta una tabla con los costos estimados de algunas de las fuentes
empleadas a nivel institucional para satisfacer la demanda de energia, en caso de ser

requerida.

Tabla 24

Estimacion de costo energia por fuente.
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Fuente Tarifa $/KWh. $/MWh.
Generadores Privados-Hidroeléctrico 0,05 52,30 "
Generadores Privados- Edlico 0,02 24 .48 1
Mercado Eléctrico Regional (MER) Precio promedio
del MER en enero 2021 (US$/MWh.) 45,00 2
Generacion Térmica 131,39 3

https://www.presidencia.go.cr/comunicados/2023/02/gobierno-de-la-republica-comprara-electricidad-a-generadores-privados-a-menor-prec

2 - ) ) )
https://aresep.go.cr/noticias/pais-destaca-en-mercado-electrico-regional/

https://semanariouniversidad.com/pais/ice-ha-pagado-casi-%C2%A21-9-billones-a-generadores-privados-por-compras-de-electricidad/

FUENTE: Elaboracién propia

A continuacién, se presenta una tabla resumen en cuanto al tiempo estimado en que la

inversion puede ser recuperada de manera anual, tomado como referencia el uso de

fuente térmicas y de energia adquirida en el MER.

Tabla 25

Estimacion de total de tiempo de recuperacion de la inversion a realizar.

Monto Total por Inversiones ¢73814 039
Costos Variables de Generacion (CVG) Anuales

proyectados como ahorros, tomando como base el  ¢18 795 197
total de la inversion realizada

Cantidad generacién proyectada (MWh) 101
. Costo Generacion Costo Generacion Downtime
Fuente Externa de Generacion $-MWh ¢-MWh ¢-MWh (Horas Afio)
Proyeccion Estimada -Termica 131,39 @70 951 @7 183 748 2,62
Proyecciéon Estimada - MER 45,00 €24 300 €2 460 375 7,64

FUENTE: Elaboracién propia

En el cuadro anterior, podemos ver el tiempo estimado anualizado y por tipo de fuente

externa, en que la implementacién del PCN eventualmente reduciria los paros no

programados y tiempos de inactividad de la produccion de vapor, para efectos de saldar

la inversion requerida realizada segun una proyeccion a 5 afos, entonces, se puede

observar que para el caso de fuente térmica con solo que el PCN evite el Downtime

(tiempo de inactividad) por un lapso de 2.62 horas y en el caso de energia adquirida al

MER seria de 7.64 (ambas por ano).

Se partiria igualmente que, estos tiempos no siempre podrian ser continuos, porque

podrian darse en diferentes lapsos de tiempos a nivel de todo el afio.
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Es necesario aclarar, que todas estas proyecciones realizadas son con una orientaciéon
meramente académica, por cuanto, aunque los datos de los precios de las fuentes
tomadas con relacion a los costos de las fuentes de generacion se obtuvieron de fuentes
bibliograficas formales, se trabaja con proyecciones que igualmente se sostienen en
supuestos propios del autor, como en cuanto a la capacidad total de generacion, entre

otros.

Se debe de indicar igualmente, que los precios sefialados tanto de las fuentes térmicas
como del MER, esta sujeto a variaciones, dado que estan supeditados a la oferta y
demanda del mercado regional, por lo que los tiempos estimados de recuperacion

proyectados podrian variar por el cambio en los precios registrados.

Igualmente, es oportuno mencionar que, ante una salida del monitoreo automatico del
campo como resultado de la capitalizacion de uno de los riesgos analizados en este PCN,
corresponderia mantener la operacion del campo de manera manual, e igualmente,
perder el control automatico en el proceso productivo del campo geotérmico, ante lo
anterior, se requerira de una serie de recursos como los citados a continuacion.
e 1 operador por Estacion Separadora, turno de 12 horas 24/7.
e 2 cuadrillas de dos operadores en turnos de 12 horas 24/7 para la atencion
del Campo AMP.
e 2 cuadrillas de dos técnicos instrumentistas en turnos de 8 horas 24/7 para
la atencion del campo AMP.
e 6 vehiculos 24/7.
e 15 radios de comunicacién para el personal.
e 3 Laptops para verificacion y calibracion de equipos en las Estaciones de
Separacion.

¢ Herramientas manuales y eléctricas varias.

Por lo tanto, estos recursos serian necesarios durante todo el tiempo que tarde el

restablecer el monitoreo automatico del campo, ademas que implican costos adicionales.
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/ CAPITULO VIl Conclusiones y

recomendaciones.



115

Conclusiones

La entidad fuentes geotérmicas esta formalmente estructurada a nivel organizacional,
siguiendo como referencia sus principales procesos operativos y empresariales, por
cuanto dispone de cuatro sub -areas bien definidas, las cuales han permanecido
debidamente funcionando desde la conformacion de esta entidad, orientada a la

explotacion de los recursos geotérmicos a nivel nacional.

Se identificaron todos los principales elementos relacionados con el PCN a nivel de
Fuentes Geotérmicas, tomando como base encuestas, entrevistas y reuniones con el
personal correspondiente, con base a lo recabado se determiné que la explotacidon de
recursos geotérmicas contempla muchas actividades y otros elementos muy especificos

a esta industria.

Dentro de las estrategias definidas a nivel del PCN, el disponer de un sitio alterno es de
los que impacta a una cantidad mayor de riesgos, por consiguiente, se debe de priorizar
el acondicionamiento y equipamiento de este sitio, para efectos de poder solventar
situaciones donde se requiera garantizar la continuidad los procesos del negocio mas

importante y poder mantener la operacion de la organizacion en caso de contingencia.

Realizando una evaluacidn comparativa en cuanto a la implementacion del PCN
propuesto, y tomando como base el ejercicio financiero realizado, es notable la viabilidad
y generacion de valor que alcanzara la entidad fuentes geotérmicas con el PCN
desarrollado, por cuanto es considerable los beneficios alcanzados, tanto a nivel de

eventuales ahorros, como de marca e imagen.

Se concluye que la retroalimentacion recibida durante la sesion de criterio de experto por
parte de los dos profesionales seleccionados, sean adicionadas dentro de la solucién

final que presenta esta investigacion.



116

Recomendaciones

Se identificaron algunas actividades y procesos criticos, que de momento no se
consideraron dentro del ambito de este PNC, por consiguiente, se recomendara a la
direccién de FG, que estos sean tomados en cuenta en futuros procesos de mejora a
nivel de este PCN, dado que estos se deberan de negociar con el principal proveedor

(GTSD) para el eventual tratamiento de estos.

Los enlaces inalambricos mencionados dentro de los planes de tratamiento en algunos
riesgos se consideran adecuados, sin embargo, se recomienda realizar una evaluacion
general a toda la infraestructura de FO a la que hace uso de FG, e igualmente, se analice
la viabilidad de formalizar enlaces secundarios de FO que eventualmente sean tomados
en cuenta, lo anterior se gestionaria ante el area de Instrumentacién de campo, area

encargada de estas actividades.

Se recomienda formalizar una reunién entre los coordinadores de las areas de operacion
y Mantenimiento de Campos Geotérmicos, asi como con el coordinador del area de
Ingenieria del proceso, para formalizar el detalle de las responsabilidades de los actores
incluidos en la matriz de roles y responsabilidades registrados en la tabla #06, por cuanto
lo anterior enmarcara formalmente las actividades asignadas y a realizar por estos, en
momentos de poner en practica el PCN, esto contribuira a una mejor atencion de los

incidentes.

Se recomienda solicitar a la GTSD y al area de Ingenieria del proceso, realizar una
valoracion de los SLA’s vigentes actualmente, para efectos de adecuarlos a la realidad

de la organizacién, tanto con proveedor interno como externos.
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8 CAPITULO VIII. Analisis retrospectivo.
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Estoy muy satisfecho con el Posgrado en Gestion de la Tecnologia de Informacion y
Comunicacion de la Escuela de Informatica de la Universidad Nacional de Costa Rica,
por cuanto el programa de la Maestria en Tecnologias de la Informacion (MATI) cumplio
mis expectativas académicas y profesionales, el grupo de profesores provistos en la
totalidad de los cursos demostraron ser excelentes profesionales, asi mismo, el haber
implementado el programa bajo una modalidad virtual 100% fue fundamental para mis
intereses, por cuanto por mis condiciones laborales y familiares era la unica posibilidad
de haberlo cursado, dado que vivo en la provincia de Guanacaste y de haber sido

presencial no lo hubiera podido llevar.

Muy agradecido igualmente con el apoyo incondicional dado por parte del personal
administrativo de la MATI, ya que siempre estuvo disponible para la atenciéon de

consultas y otras observaciones relacionadas con el programa cursado.

Considero que la investigacion se desarroll6 tal y como fue establecida inicialmente, por
cuanto desde un inicio se indico que este PCN se limitaria al desarrollo de algunos
apartados de la norma 22301:2020, no a su totalidad, dado que de momento no es de
interés desarrollarla e integrarla al sistema de gestion de calidad que opera en Fuentes
Geotérmicas, teniendo igualmente en cuanta el factor tiempo, por cuanto para el
desarrollo de la investigacion se considera escaso para poder desarrollar la totalidad de
la norma, por consiguiente, se trabajaron solo aquellos apartados que se consideraron

convenientes a la intencidn de la investigacion.

El desarrollo de este TFG sera de mucho aporte a nivel Fuentes Geotérmicas, en relacion
al establecimiento de un PCN relacionado a sus TIC, aunque partimos de la premisa que
no hay planes de continuidad iguales para las organizaciones, la actividad principal de
esta organizacién (explotacion de campos geotérmicos) hizo mas retadora la
investigacion, por cuanto esta actividad incorpora una serie de escenarios, procesos y
actividades, que son propias de la geotermia, y que por consiguiente, no se encuentran

en otras organizaciones.
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Actualmente, las Tl son parte fundamental en el desarrollo de las organizaciones, y
durante los ultimos afos se ha visto un uso exponencial de estas, especialmente a nivel
industrial, por cuanto se han incorporado desde diferentes contextos (control, monitoreo,
operacion, almacenamiento, 0T, etc.) a los procesos productivos, la explotacion de

campos geotérmicos no ha sido la excepcion.

En el campo geotérmico Alfredo Mainieri Protti se han ido incorporando tecnologias para
la optimizacion de su explotacion, situacién que da origen a una dependencia mayor en
cuanto al uso de estas por parte de los procesos productivos, situacion que da motivos
suficientes para administrar de una mejor manera estas tecnologias, asi como para
gestionar todo lo relacionado a la continuidad de las procesos criticos, ante la presencia
de incidentes o eventos disruptivos con injerencia directa por parte de las TIC, maxime,
tomando como base algunas situaciones sucedidas durante los ultimos afos en
instituciones de gobierno, como lo fue el hackeo al Ministerio de Hacienda y a la CCSS,

entre otros.
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Glosario
ICE Instituto Costarricense de Electricidad
FG Fuentes Geotérmicas

GTSD Gerencia de Tecnologias y Servicio Digitales

ISO International Organization for Standardization

BCIE Banco Centroamericano de Integracién Econémica

SCADA (Supervisory Control and Data Acquisition, es decir,Supervision, Control y
Adquisicion de Datos)

MER Mercado Eléctrico Regional

SLA Contrato que describe el nivel de servicio que un cliente espera de su
proveedor (Service Level Agreement)

PCN Plan Continuidad del Negocio



126

Anexos

Anexo #01 Estacion separadora

S G ol

FUENTE: Area de Georreferencia, Fuentes Geotérmicas
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Anexo #02: Carta de Criterio de Experto

Sefores. Posgrado de la Tecnologia de Informacion y Comunicacion
Maestria en Tecnologias de Informacion.
Universidad Nacional de Costa Rica

Segun solicitud del sefior Joel Jiménez Mayorga, cédula 502480613, se
procedio a revision de la solucion propuesta confeccionada como parte del trabajo
final de graduacion titulado “Diseno de un Plan para la Continuidad del Negocio,
para responder a incidentes que afecten la prestacion de Servicios de TIC a
nivel de la entidad Fuentes Geotérmicas del Instituto Costarricense de
Electricidad”, la propuesta fue presentada y debidamente analizada junto al sefior
Jiménez Mayorga y considero que la misma satisface las necesidades actuales en
relacion a nuestras necesidades relacionadas a la continuidad del negocio en
relacion a los servicios de TIC que empleamos en nuestros procesos operativos y
de produccion a nivel del campo geotérmico Alfredo Mainieri Protti.

Por consiguiente, externo mi conformidad con la solucion presentada

Atentamente. Firmado digitalmente
ALBERTO por ALBERTO JOSE

JOSE CHAVES CHAVES CHACON
Fecha: 2023.11.20

CH ACO N 09:36:48 -06'00"

Ing. Alberto José Chaves Chacon
Coordinador Area Ingenieria al Proceso
Campo Geotérmico Alfredo Mainieri Protti
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Anexo #03: Carta de Criterio de Experto

Sefiores. Posgrado de la Tecnologia de Informacion y Comunicacion
Maestria en Tecnologias de Informacién.
Universidad Nacional de Costa Rica

Segun solicitud del sefior Joel Jiménez Mayorga, cédula 502480613, se
procedio a revision de la solucién propuesta confeccionada como parte del trabajo
final de graduacion titulado “Disenio de un Plan para la Continuidad del Negocio,
para responder a incidentes que afecten la prestacién de Servicios de TIC a
nivel de la entidad Fuentes Geotérmicas del Instituto Costarricense de
Electricidad", la propuesta fue presentada y debidamente analizada junto al sefior
Jiménez Mayorga y considero que la misma satisface las necesidades actuales en
relacién a nuestras necesidades relacionadas a la continuidad del negocio en
relacion a los servicios de TIC que empleamos en nuestros procesos operativos y
de produccion a nivel del campo geotérmico Alfredo Mainieri Protti.

Por consiguiente, externo mi conformidad con la solucién presentada

Atentamente.
% _50 ‘Qno \[] L

Ing. Ronny Solano Araya
Coordinador Operacién de Campo
Campo Geotérmico Alfredo Mainieri Protti



Anexo #04 Matriz BIA

Matriz de Analisis de impacto en el negocio (BIA)

. REQUISITOS CAPACIDAD
ACTIVIDAD O AREAO ¢(LA CAPACIDAD DE SISTEMAS CUBRE
PROCESOS Y/O SERVICIOS TIC NEGOCI:) (HORAS)‘ SISTEMAS (HORAS) LOS REQUISITOS DEL NEGOCIO? CONSECUENCIA/AFECTACION
PROCESO DEPARTAMENTO RTO RPO RTO RPO
Monitoreo y operacion del Activo Operacién y Mantenimiento de *Servicio de operatividad de Red Técnica 1 1 6 12 La capacidad de sistemas actualmente no Interrupciones temporales enla
Productivo Campo *Soporte Servidores de Aplicaciones cubre los requisitos de la organizacién. produccion del campo
* Instalaciones Plantel Central *Operacion de equipo de Radio enlaces La capacidad de sistemas actualmente no Servicios que requieran de
Sevicios de Conectividad « Maquinas Perforadoras *Operacion de Infraestructura de Conectividad 1 1 6 NA P L P L a a . ”
X . " cubre los requisitos de la organizacion. conectividad se veran Inabilitados
« Instalaciones Activos productivos de RED
- *Operacién y Mantenimiento de «Infraestrucrura de CCTV La capacidad de sistemas actualmente no Imposibilidad de realziar Monitoreo
Servicios de CCTV Campo 48 1 6 NA L P .
. T *Infraestructura de RED cubre los requisitos de la organizacion. Operacional
*Seguridad Institucional
” Todas las Area de Fuentes «Servicio de Internet La capacidad de sistemas actualmente no Retraso en los procesos
Operacién de Plataforma ERP Geotérmicas *Operatividad de la Plataforma ERP 1 NA NA NA cubre los requisitos de la organizacién. administrativos
B » Todas las Area de Fuentes .Senvicio de Internet Serw.(:lo. externos a Fufe'ntes Qeotermlca, por SellmprSIbllldad eluso de algunas
Servicios de Ofimatica P o 1 NA NA NA consiguiente, su atencion (estimaciones) aplicaciones (Teman, Telefonias IP,
Geotérmicas *Operatividad del Software N L N
escapa al ambito de accién de la entidad etc.)
«Usuarios y entidades del File Se imposibilidad el
Server *Servicio de Internet La capacidad de sistemas actualmente no almacenamiento y acceso a
Sevicios de Gestion de Datos «Sistemas Desarrollo Local +Actualizacion de Aplicaciones SQL server 2 1 NA NA P L A informacion a nivel de usuarios
2 . " cubre los requisitos de la organizacién. B
+Area de Georreferencia *Acceso File Server finales, asi como de otras
*Aplicaciones Geo cientificas aplicaciones
Servicio externos a Fuentes Geotérmica, por -
Servicios de HelpDesk Todas las Area de Fuentes 6 NA NA NA consiguiente, su atencion (estimaciones) No se pueden hacer solicitudes de

Geotérmicas

escapa al ambito de accién de la entidad

HelpDesk

NA: Son servicios externos a Fuentes Geotérmica, por consiguiente, su atencién (estimaciones) escapa al ambito de accion de la entidad



Anexo #05 Matriz Analisis de Riesgos

Martriz Administracion de Riesgos

Software/Hardware

ejemplo problemas con los server de los SCADA, o los
controladores de Puntos de Acceso, Router, entre otros

«Planificar programas de
actualizacion de Software

*Reinstalacion de
aplicaciones que
presentan problemas.

Numero Probabilidad | Impacto del Puntaje del Estrategia de Reponsable del
Categoria N Evento Riesgos Consecuencia/Afectacion N p. N ie de Mrigger g P! N
Riesgo de Riesgo Riesgo Riesgo tratamiento. Riesgo
*Si los eventos climaticos
+Operador de Sala acontecidos ocasionan
" problemas en las salas de
de Control activa N .
rotocolo de operacion, se procedera
" Se refiere a la ocurrencia de eventos climaticos extremos, P P al uso de sitios alternos +Personal
Malas condiciones N . . . comunicacion del . N i
. P como lo pueden ser ondas tropicales, vientos fuertes, etc. Estos Revisiones y mantenimientos . previamente definidos. Instrumentacion de
climatolégicas- . . L B . incidente " i
. incidentes comprometen la infraestructura tecnolégica de " periodicos a infraestructura R +Si los eventos climaticos [Campo.
Ambientales R001 |Fenémenos PR p . 0.3 (Low) 0.80 (Very High) . +Activaciéon de y "
L Fuentes Geotérmicas, especificamente a nivel externo, como lo relacionada con prestacion de acontecidos ocasionan *Personal de TI
geoldgicos- . " . Alarmas de control .
y son los tendidos de FO, antemas de Radio, cuartos de senvicio de Tl N problemas en +Personal Senvicio
Ambientales. - de Equipos :
comunicaciones, entre otros . infraestructura de Generales
*Informe del area de s
. Hardware, se sustituiran
Seguridad y Salud en
. los componentes de
el Trabajo
Hardware que
correspondan.
*Ejecutar las politicas de seguridad
Se hace referencia a los ataques y/o riesgos que se pueden informética provistas por la GTSD Avisos del NOC
originar al hacer uso de la tecnologia, estos pueden ocasionar: +Coordinar con el area de (Network Operation
+Fuga de informacién. Ciberseguridad la ejecucion de Center) utilizados ’ «Personal de la
L . ! N N Ejecutar los
Ciberiesgos «Ataques de denegacion de servicio (DDoS). monitoreo de actualizaciones de para monitorear rocedimientos GTSD
Tecnolégicos R002 ! 908y «Phishing. 0.5 (Moderate)| 0.80 (Very High) antivirus al parque computacional redes y SOC p : Personal de Tl
ciberataques P N " establecidos por la GTSD
*Ransomware. de Fuentes Geotérmicas (Security Operation ante estas situaciones Fuentes
*Amenaza persistente avanzada (APT) *Realizar actividades de Center) utilizados Geotérmicas
*Acceso no autorizado a la informacion o los sistemas. concientizacion al personal de para Monitoreo de
*Destruccion o corrupcion de informacion entre otros GTSD en cuanto a las buenas Seguridad Fisica.
practicas de seguridad informatica.
*Operacion de Plantas +Personal servicio
«Tramitar la Compra de sistemas de eleqn.cas alternafs para Eléctrico .
. . suministrar electricidad a |+Personal Servicio
energia ininterrumpida UPS. . p
. ix las infraestructuras que asi|Generales.
«Instalar sistemas de proteccion de )
o o s lo requiera. *Personal de T,
. i . " L . variacion de voltaje (picos y caidas . L .
Fallos o interrupcion Elaprovisionamiento del servicio elétrico es necesario para el de tension) *Aviso de Usuarios |*Operacionde Sistemas |Fuentes
Ambientales R003  |del suministro suministros de servicio de Tl, por lo que la suspencion de este (0.5 (Moderate)| 0.20 (Moderate) 0,10 " +Activacion de Ininterrumpidos de Geotérmicas
L . . L . . . . «Tramitar la Compra Plantas :
servicios basicos. servicios publico, acarrearia considerables inconvenientes Eléctrica Alarmas de Control | Corriente (UPS) para la
. " atencion de
«Planificar revisiones y . .
. p inconvenientes en
mantenimiento a la infraestructura :
A fluctuaciones o
eléctrica : :
interrupciones temporales
del servicio eléctrico.
*Disponer de un sistema de *Aviso de Usuarios  |+Efectuar procedimiento |+Personal de TI
deteccion de humo. +Activacion de establecido para la +Personal
. " : . . *Documentar a nivel de las Alarmas de Control | atencion de estos Instrumentacion de
Incendios, explosiones [Las diferentes instalaciones donde se ubican equipamentos . : o o
. . = " instalaciones la ubicacion de los incidentes. Campo
Operacionales R004 |yfugas de sustancias |con elementos activos y pasivos de red pueden dafiarse, esto |0.1 (Very Low)(0.40 (High) 0,04 . . . " e
Py . N . L equipos de extintores mas +Si la situacion lo +Personal
quimicas. causara inconvenientes en la infraestructura y servicios de Tl N . -
cercanos. considera, se procedera |Conectividad de la
al uso de sitios alternos ~ |GTSD
previamente definidos.
«Contar con un proveedor alterno en |*Aviso de Usuarios | Activar enalces de *Personal
Fallos o interrupcion - . A P, casos de emergencia. +Activacion de Backup, ya sea por medio | Instrumentacion de
. La senvicio de Conectividad se veran inabilitados, situacion que . B "
del suministro de . S . +Definir SLA’s ajustados a la Alarmas de Control |de enlaces secundatios  |Campo.
Operacionales R005 N afectara todos los otros servicios de Tl que requieran 0.3 (Low) 0.10 (Low) 0,03 . N .
Conectividad y de = realidad del negocio con el de FO o por medio de *Personal de TI
conectividad N "
RED proveedor de servicio de Radio Enlaces
conectividad, u otros
+Si la situacion lo +Personal de Tl
Las diferentes instalaciones donde se ubican equipamentos «Controlar accesos de personal no |+Aviso de Personal |considera, se procedera |+Personal Servicio
Operacionales R006 |Robonvandalismo con equipos a_ctlvos y pasivos de_ r_ed pueden ser sujeto de _|0.1 (Very Low)|0.20 (Moderate) 0,02 ;morlza_do interno y externo a las de Seguridad al usvo de sitios altgrnos Generales
robo o vandalismo, lo que enla 1 instalaciones +Aviso de alarmas de |previamente definidos. +Personal del
de la infraestructura de TI +Sistema de CCTV control +Sustitucién delrecurso  [servicio de
sustraido i
+Aviso de Usuarios  |+Sustitucion del equipo, +Personal de TI
Si se presentan problemas en la infraestructura implementada, o +Activacion de parte, o accesorios +Personal de
L 3 . *Implementacion de software para N "
Problemas en las actividades relacionadas al uso de estas, no podran ser monitoreo y control de Hardware Alarmas de Control |identificado con Instrumentacién
Tecnolégicos R0O07 [Operaciénde utilizadas, originando todos los problemas tes, por |05 0.80 (Very High) y problemas. «Personal de GTSD
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