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Resumen

La presente investigacion tomé como caso de estudio a la Empresa de Servicios Publicos de
Heredia S.A; sus inicios se remontan a 1915, que es donde se funda la primera planta
hidroeléctrica denominada “La Joya”. La empresa se encuentra ubicada en el Cantén de Heredia,
en la provincia de su mismo nombre. Se realiza un analisis a la gestion de la continuidad de
negocio en la Empresa de Servicios Publicos de Heredia S.A, la cual es responsable de liderary
promover procesos de andlisis estratégico para la mejora a la accesibilidad, la adaptabilidad,
transparencia y satisfaccion institucional. Los inicios de la implementacion de continuidad de
negocio en la empresa se dan a partir del afio 2015, sin embargo, con el pasar del tiempo se han
perfeccionado y delimitado sus acciones a los cuatro negocios que la componen: negocio de
agua potable, negocio de energia eléctrica, negocio de agua residual y mas recientemente, el
negocio de telecomunicaciones.

Entre las principales problematicas, se identifica el ¢ Por qué es importante adoptar e
implementar en las empresas la continuidad del negocio? Y, ademas, ¢Qué implicaciones
existen para la Empresa de Servicios Publicos de Heredia S.A migrar a un nuevo campo de
estudio como lo es la Continuidad del Negocio?

Para el apartado metodolégico se especifica una perspectiva constructivista, también,
un enfoque mixto de la investigacién y un tipo de estudio descriptivo-propositivo, lo anterior tras
un analisis minucioso de los datos y la ruta de accion.

Lo anterior permitié la identificacion de aspectos clave para el mejoramiento de los
procesos de planificacidbn en cuanto a la gestién de continuidad de negocio en la Empresa de
Servicios Publicos de Heredia S.A. Conjuntamente, se promueve la adecuada implementacion
de las herramientas de continuidad de negocio con enfoque en la participacién de los actores

clave.
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Introduccién

El presente proyecto de graduacion consiste en reflejar los mecanismos con los cuales
las organizaciones generan capacidades de prevencion, respuesta y recuperacion ante
impactos en la continuidad de servicio (Iéase de ahora en adelante CS como continuidad de
servicio). Campos, L., y Valera, D. (2021) sefialan los riesgos y la planificacion como los
principales promotores de la gestion de continuidad del servicio (Iéase de ahora en adelante
GCS como gestion de continuidad de servicio) y mencionan la importancia de esta como
herramienta que fomenta la creacion de marcos institucionales (p.141). Ademas, se considera a
la CS como la capacidad de resiliencia que permite la sostenibilidad en el corto, mediano y
largo plazo ante eventos fortuitos tales como: desastres naturales, tecnolégicos, financieros,
antrépicos, epidemias, entre otros.

Es desde lo anterior que, para mitigar los riesgos de posibles impactos en las
organizaciones, gradualmente se desarrolla la tematica sobre continuidad de negocio (Iéase de
ahora en adelante CN como continuidad de negocio), mediante el impulso de nuevas
investigaciones relacionadas con las acciones que deberian de considerar las organizaciones
para mitigar los riesgos e impactos ante los eventos disruptivos, se considera un evento
disruptivo como “aquel que es capaz de modificar la psique de una persona interrumpiendo en
ella y provocando reacciones que le alteren su capacidad integradora y de elaboracion” (Bravo,
2008, p.A.1). Dichos eventos afectan a la organizacion directa e indirectamente, debido a que
una organizacion que promedie la materializacion de eventos disruptivos arriesga la
normalizacién y operatividad en sus labores. Entre algunos ejemplos de impactos generados,
producto de los eventos disruptivos, se pueden mencionar:

e Pérdida de vidas humanas.
¢ Incumplimiento de los objetivos de la organizacion.

e Exposicion juridica y financiera.
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e Pérdidas de imagen, aumento de desconfianza y generacion de desventajas
competitivas que pueden llevar al cierre de las operaciones.

¢ Incumplimientos legales y de caracter normativo.

e Impactos negativos en el medio ambiente.

Contrarrestar los eventos anteriores requiere en gran medida de un proceso de
planificacién que permita la CN dentro de las organizaciones. Viéndose a esta como un eje
transversal que pueda permear en todos los niveles de la organizacion, permitiendo asi mayor
capacidad de control, gestion de recuperacién y prevencion en las empresas, instituciones y
organizaciones para su sostenibilidad.

El presente estudio busca analizar, dentro del contexto de la Empresa de Servicios
Publicos de Heredia Sociedad An6nima (Léase de ahora en adelante ESPH S.A como
Empresa de Servicios Publicos de Heredia Sociedad Anénima) los aspectos mencionados
anteriormente. Ademas, es importante indicar que la ESPH S.A posee un caracter publico, pero
hace uso de poderes privados, convirtiéndola en una institucién publico-privada. Esta, en su
guehacer cotidiano, ofrece servicios de primera necesidad como los son la distribuciéon de agua
potable, generacién y distribucién de energia eléctrica, saneamiento de las aguas residuales,
alumbrado publico e hidrantes a la poblacion de la provincia de Heredia, especificamente en los
cantones de Heredia, San Rafael y San Isidro. Busca mediante la CN mejorar el control,
gestion y recuperacion ante eventos disruptivos que puedan presentarse. Sobre este hibrido
juridico se detalla en el apartado metodologico, mas especificamente en sujetos y fuentes de
informacién (véase pagina 49).

En consecuencia, se busca indagar sobre la implementacion del tema de CN en la
planificacion de la ESPH S.A. durante el afio 2023, dado que este afio se contempla como el
periodo para establecer un primer esquema de trabajo en relacién con la orientacion de la CN
para la empresa. Ademas, se toma en consideracion el marco normativo proporcionado por la

norma INTE/ISO 22301:2020, la cual se valora debido a su intima relacion con el tema, asi
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como a la existencia en ella de conceptos, directrices y esquemas de trabajo idéneos para los
propositos de la investigacion.

Por otra parte, el desarrollo de esta teméatica tiene como objetivo contribuir al ambito
académico de la planificacion mediante la incorporaciéon de conocimientos en procesos
novedosos que puedan beneficiar el desarrollo de las organizaciones. Asimismo, la constante
presencia de riesgos en la vida cotidiana motiva la necesidad de fortalecer el abordaje de tales

temas tanto para los profesionales actuales como para los futuros.
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Capitulo I. ElI Problemay su Importancia

El capitulo actual presenta un proceso de andlisis e interpretacion destinado a identificar
situaciones, problemas, oportunidades y/o necesidades relacionadas con la Gestién de
Continuidad del Negocio (en adelante GCN), basandose en diversos antecedentes sobre los
inicios de la CN y los eventos principales a lo largo de los afios. Estos antecedentes permiten
definir el objeto de estudio. El apartado se estructura en los siguientes elementos: tema de
investigacion, contexto de la situacién problematica, planteamiento del problema, objeto de
estudio, justificacion, marco legal relacionado y los objetivos que se pretenden alcanzar.
1.1 Tema de Investigacion

Para comprender el trabajo que esta detras de un tema de investigacion, Lerma (2009)
indica que el tema de la investigacion surge de una revision exhaustiva y de conversaciones
con personas expertas en la tematica que se desea abordar. Ademas, el tema se puede definir
a partir del analisis de una teoria 0 de una situacion practica que requiera una explicacion o
mejoramiento de esta.

El tema general de la presente investigacion es la gestidn de la continuidad de negocio,
en el cual se inscribe el titulo de este Trabajo Final de Graduacion (Iéase de ahora en adelante

TFG como Trabajo Final de Graduacién):

La Planificacién de la gestién de continuidad de negocio en la Empresa de Servicios

Publicos de Heredia S. A, orientados en la norma INTE/ISO 22301:2020. Aflo 2023.

1.2 Contexto de la Situacion Problematica
Para contextualizar adecuadamente la investigacion, se examinan experiencias a nivel

internacional y nacional en las que la planificacion de la GCN adquiere un papel de vital
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importancia en la mitigacion de riesgos, ya sean estos de origen natural o causados por la
actividad humana.

Para esto se efectian consultas bibliograficas, incluyendo revistas, planes, libros 'y
articulos (ver anexo 1), ademas, presencialmente se realizan entrevistas a personas expertas
en la CN y riesgos. Lo anterior enriquece grandemente la investigacion.

Se estudian también los hitos histéricos, donde se evidencia la responsabilidad de
contar con un sistema de gestién de continuidad de negocio (Iéase de ahora en adelante SGCN
como sistema de gestion de continui dad de negocio) consolidado, permitiendo que se
contemplen las amenazas y eventos disruptivos posibles, con el propdsito de evitar pérdidas
del servicio, de infraestructura, tecnoldgicos y en el peor de los casos, humanos.

1.2.1 Contexto Internacional

Como resultado de la indagacion de diferentes fuentes de datos, se recalca que el tema
de CN es percibido como “reciente” por las y los autores consultados, de igual forma, muchos
de ellos pertenecen al &rea de Tecnologias de la Informaciéon y Medicina respectivamente, sin
embargo, se realiza una busqueda integra en donde Betancourt, E.F y Salguero, J (2015),
indican, por medio de su TFG, sobre la Propuesta de un Plan de Continuidad del negocio (BCP
por sus siglas en inglés) y su problema de investigacién enfocados en las oficinas de EKBC y
JFSV (Empresa de estudio), las cuales se encuentran ubicadas en zonas de alto riesgo por lo
gue es necesario elaborar un plan para continuar con las actividades del negocio y de esta
forma minimizar el impacto financiero que pueda tener la empresa ante eventos disruptivos.

Por otro lado, Cueva (2015), en su desarrollo de un SGCN para una entidad estatal de
salud bajo la dptica de la ISO/LEC 22301:2012, relata la necesidad de tener actualizados y
debidamente documentados los procesos del negocio, esto facilita el analisis de la informacién
y la identificacién de riesgos. Se menciona también que, la implementacién de una iniciativa
como esta responde a la necesidad que tiene el INMP (Instituto Nacional Materno Perinatal) de

poseer un Sistema de Continuidad de Negocio (en adelante, SCN) que permita implementar
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medidas que salvaguarden los servicios criticos proporcionados, mediante un analisis
exhaustivo de las amenazas potenciales que podrian comprometer su funcionalidad. Este
andlisis incluye la identificacién concreta de los riesgos relevantes y la formulacion de planes
detallados de prevencion y recuperacion ante desastres. Estos planes estan disefiados para
abordar eficazmente la eventual materializacion de cualquier riesgo identificado, asegurando
asi la continuidad operativa y la capacidad de respuesta ante situaciones adversas (p.16).

Cuando se aborda el tema de la CN, la seguridad, la resiliencia y la vision estratégica,
es crucial tener en cuenta que cada empresa que aspire a certificarse y oficializar su
cumplimiento con las acciones dirigidas tanto al mercado mundial, nacional y regional, asi
como demostrar un uso eficiente de sus recursos para alcanzar sus objetivos empresariales,
debe comprender la gestién llevada a cabo por The International Certification Network (de
ahora en adelante referido como IQNet), que constituye la red mundial de certificacion mas
grande del mundo.

IQNet cuenta con una extensa red de socios que facilita la educacién en temas
empresariales para aquellos paises interesados en mejorar sus capacidades en este ambito.
Ademas, busca desempefiar un papel activo en el desarrollo de procesos de evaluacion de
conformidad que sean efectivos, eficientes y accesibles, garantizando resultados confiables.
Esta red global de certificacién proporciona a sus socios herramientas y servicios disefiados
para mejorar las competencias y la competitividad laboral.

Por ultimo, la estructura de la asociacion IQNet esta dirigida por una asamblea general
donde cada socio esta representado por un individuo de su equipo de gestion, facultado para
tomar las decisiones sobre los elementos presentados a la Asamblea General de IQNet. A
partir de esta asamblea se desenvuelve también la junta directiva, comités y oficina central

(The International Certification Network, 2021, parr. 4)
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El Organismo Internacional de Estandarizacion (ISO, por sus siglas en inglés, entendido
como el Organismo Internacional de Estandarizacion) en consonancia con las disposiciones de
IQNet, establece estandares en CN para humerosas organizaciones de diversos paises que
han adoptado y aplicado las diferentes normas ISO. Ademas, estas nhormas proporcionan
pautas para estructurar la gestién empresarial en diversas areas. (Organizacion Internacional
de Estandarizacion, 2021, pérr. 1)

1.2.2 Contexto Nacional

El Instituto de Normas Técnicas en Costa Rica (Iéase de ahora en adelante INTECO
como Instituto de Normas Técnicas en Costa Rica) (2021), sirve como el representante de las
normas ISO para Costa Rica. Fundada en 1987 como una asociacion privada sin fines de lucro,
INTECO estéa reconocida por la Ley N°8279 como el organismo nacional de normalizacion y
cuenta con la declaratoria de utilidad publica para los intereses del Estado. Su mision principal
es liderar la elaboracién de normas costarricenses, asegurando que estas estén alineadas con
el desarrollo econdmico y social del pais.

Con respecto a la ESPH S.A, posee una relacién muy estrecha con INTECO debido a
gue desde hace varios afios se ha certificado en las normas ISO en diferentes campos, como
por ejemplo ISO 9001:2015, INTE G35:2012, ISO 14001:2015 y ISO 45001:2018.

En la actualidad, las entidades organizacionales estan abordando el concepto de CN
con el propésito de optimizar las capacidades inherentes a sus procesos criticos. Esta medida
busca conferirles la capacidad de mantener la continuidad operativa aun en circunstancias de
interrupcion significativa. En consecuencia, la CN emerge como un recurso esencial en la
determinacion de la viabilidad y la resiliencia a corto, mediano y largo plazo de la empresa.

Granados M.J (2020) menciona en su TFG los efectos de las mejores practicas en el
rendimiento del negocio, caso del esquema de Frontliners en DOLE, Costa Rica. La
problematica a estudiar se basa en la ineficiencia del servicio al cliente. Durante la lectura de la

investigacion se denotan aspectos relevantes como las practicas de negocio, antecedentes
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empresariales y los andlisis de datos. Ademas, se identifica una metodologia cualitativa en
donde gracias a la informacién analizada, se concluye que la calidad de un servicio no es una
simple férmula y no se puede pretender imitar de negocios con éxito. Si se mejora
continuamente, el servicio generado hara que la satisfaccion a los clientes aumente, sin
embargo, la complejidad se encuentra en la intangibilidad que caracteriza a los servicios.
1.2.3 Hitos histdricos nacionales e internacionales

El contexto en que se desenvuelven las empresas, instituciones y demas
organizaciones es dinamico y globalizado, por lo cual, poder adaptarse a los cambios del
entorno y alcanzar las exigencias del mercado es determinante para lograr los objetivos
planeados y el éxito de estos, por lo que se deben atender ciertos eventos que permitan mitigar
los riesgos y, ademas, estar preparados para asistir eventos fortuitos en caso de que se
presenten.

A manera de ejemplificar la importancia de la CN, se menciona que en el transcurso de
los dltimos afios se han presentado imprevistos en diferentes lugares, empresas y
organizaciones que al no contar con estrategias de CN han ocasionado caos e incertidumbre.

Para iniciar, uno de los fundamentos que impulsa el desarrollo del presente trabajo
radica en la pandemia del coronavirus y la propagacion de una de sus cepas de alto riesgo
conocida como SARS-CoV-2. Segun Enriquez y Saenz (2021) el brote tiene sus inicios en
Wuhan (China) en diciembre del afio 2019; un mes después, el COVID-19 ya estaba afectando
a la poblacién de 18 paises y habia cobrado la vida de 7,818 personas. En marzo de 2020, la
Organizacion Mundial de la Salud declara oficialmente al SARS-CoV-2 como una pandemia.
Para el 2021 ya se encontraba en 190 paises y las victimas alcanzaban las 800.000 personas
(p. 11).

Actualmente, se han implementado estrategias de mitigacién del contagio, entre ellas la
vacunacion covid-19, la educacién mundial respecto a la higiene, uso de mascarilla,

distanciamiento social, la implementacion de teletrabajo en muchas organizaciones, entre otros.
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Esta situacion pandémica deja como ensefianza la importancia de las estrategias de CN en
todos los &mbitos e industrias.

Otro hito historico corresponde al accidente nuclear de Chernobyl del 26 de abril de
1986 y la explosién de la planta radioactiva de Fukushima | detonada por el tsunami producto
del terremoto del 11 de marzo de 2011 en la regién de Tohoku (Japdn). Los desastres
radioactivos mencionados tuvieron y tienen repercusiones importantes en la actualidad, no sélo
en el &mbito ambiental, sino también econdmico y social.

Blakemore (2019) describe lo sucedido la noche del 25 de abril de 1986 en Chernobyl,
donde se programé un mantenimiento rutinario del cuarto reactor de la central nuclear y al
mismo tiempo, planeaban probar si este era capaz de enfriarse al enfrentar un corte en el
suministro eléctrico. Sin embargo, durante la prueba los trabajadores incumplieron los
protocolos de seguridad y aument6 subitamente la potencia de la central. A pesar de los
intentos de apagar el reactor, otro aumento de potencia provocé una reaccion en cadena de
explosiones en su interior. Finalmente, el nucleo del reactor quedo expuesto y expulsé material
radiactivo a la atmosfera (parr. 3). El accidente de Chernobyl se convierte en uno de los
eventos nucleares mas relevantes de todos los afios.

Mas recientemente, se recuerda también la explosion de la planta radioactiva de Japoén
en 2011, donde segun Martins (2019) el fallo se encuentra en que la planta fue disefiada y
construida estratégicamente para resistir huracanes, sin considerar la posibilidad de un
tsunami, a pesar de que Japdn ha experimentado este tipo de desastres naturales a lo largo de
su historia. Ademas, la poblacién ya habia expresado preocupaciones sobre la incertidumbre
gue generaria un accidente nuclear en la zona, asi como la falta de estrategias de mitigacion y
prevencion de impactos para intervenir en caso de que ocurriera un accidente de esta
naturaleza. Es asi como un 11 de marzo de 2011, un terremoto de magnitud 8,9 grados causoé

un tsunami con olas de hasta 14 metros, provocando inundaciones en la central nuclear de
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Daiichi, Fukushima, en la costa noreste del pais. El tsunami causo fallas en la planta nuclear y
la liberacién de contaminacion radioactiva (parr. 1).

Otro ejemplo de suma importancia corresponde a uno de los mayores ataques
terroristas de la historia, el ataque de las Torres Gemelas. Los hechos se dan un 11 de
septiembre de 2001, cuando cada una de las dos torres gemelas del World Trade Center (WTC
por sus siglas en inglés) en Nueva York, fue embestida por un avion que habia sido
secuestrado por integrantes del grupo terrorista Al Qaeda (Pakistan), dejando alrededor de
2996 muertos (Alvarez, 2001).

Finalmente, en el area internacional, se recuerda el apagon centroamericano del afio
2017, como una de las interrupciones a nivel de servicios de primera necesidad mas
importantes de la Gltima década. Murillo (2017) menciona cémo debido al apagén ocasionado
por fuertes lluvias y tormentas, alrededor de 15 millones de centroamericanos quedaron varias
horas sin electricidad. Entre la principal razén de este acontecimiento se menciona que desde
hace aproximadamente 50 afios América Central se encuentra en un proceso gradual de
interconexion eléctrica. Este hecho facilita comercializar la energia entre paises y reduce
gastos de generacion, pero, al mismo tiempo, conlleva que, si uno de ellos sufre una falla grave
en sus sistemas, el resto también pueda afectarse (parr. 1).

Referente al territorio nacional, se conoce que, por su ubicacion geografica Costa Rica
se encuentra en constante exposicion a fenémenos naturales que al mismo tiempo provocan
desastres, entre los mas relevantes se mencionan la caida de ceniza volcanica del Volcan Irazu
debido a erupciones entre los afios 1963 y 1965, que dejaron como resultado pérdidas
econdmicas importantes. Se rescata también que, “fue el sector agropecuario el que
experimenté con mayor dureza el impacto econdmico y ambiental de las erupciones”
(Pomadera, 2017, parr. 7).

Entre los impactos ambientales Pomadera (2017) menciona la caida de ceniza, la cual

se propago, afectando poblaciones en el Valle Central y zonas alejadas como la Peninsula de
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Nicoya en la provincia de Guanacaste, Parrita en la provincia de Puntarenas y el Lago de
Nicaragua (parr.4). Esto ultimo, deja como resultado afectaciones en la salud de las personas a
nivel respiratorio, conjuntivitis, irritacion en la garganta y bronquitis. Asimismo, “Se contabilizan
pérdidas en fincas agricolas y pastizales de Cartago, San José, Heredia y Alajuela. Cultivos
como café, tomate, tabaco y cana de azucar experimentaron graves pérdidas” (Pomadera,
2017, pérr. 5-6).

Se menciona también el impacto del terremoto de Limén de 1991 y el de Cinchona en
2009, ambos dejando no s6lo pérdidas econdmicas importantes sino también estructurales,
ambientales y humanas. Segun la Red Sismoldgica Nacional (2019) para el terremoto de Limén
se contabilizan 48 fallecidos, ademas “Los dafos y pérdidas mas notables ocurrieron en lineas
vitales, incluyendo también carreteras, ferrocarriles, puentes, puertos y acueductos. En total,
fue necesario reconstruir 309 km de carreteras. En total los dafios ascendieron a 21 991,9
millones de colones” (Red Sismoldgica Nacional, 2019, parr.1). En el caso de Cinchona, se
registran segun datos de la Red Sismoldgica Nacional (2009) un total de 25 muertosy 7
desaparecidos, pérdidas estructurales de un total aproximado de 100 millones de délares,
incluyendo viviendas, puentes, carreteras e iglesias (p. 92).

Por su parte, existen elementos de caracter antrdpicos, como el sabotaje, el robo, la
contaminacion, huelgas, entre otros factores que pueden impactar la CN, un ejemplo de gran
importancia sobre esto es el hackeo informatico, donde tanto las instituciones como las
empresas del sector publico como privado, se ven expuestas a la infiltracién en sus sistemas
por agentes externos los cuales pueden causar pérdida o dafos de la informacion, problemas
de accesibilidad o des-habilitacion de sistemas, pérdidas reputacionales y financieras, entre
muchas otras.

Ahora bien, gracias a la informacién anterior sobre algunos desastres internacionales y
nacionales significativos en la historia, se identifican aspectos relevantes para la investigacion

actual, en primer lugar, se concreta que siempre van a existir contingencias y riesgos, para lo
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cual es necesario contar con estrategias que permitan potencializar, reanudar, recuperar y
restaurar los aspectos/bienes o servicios que se ofrezcan y que por razones internas o externas
se pueden ver interrumpidos. En segundo lugar, considerar los aspectos especificos de cada
operacion, sus implicaciones y posibles riesgos es de suma importancia, como se observo en el
desastre de Japoén, una planificacion y retrospeccion de la frecuencia de tsunamis en la zona
hubiera evitado parcialmente o disminuido el impacto en cadena que se Vivio.

Por ultimo, se menciona la necesidad de considerar los impactos que todo esto ha
generado para el presente y futuro de las organizaciones, principalmente porque se contemplan
pérdidas de vidas humanas, materiales, econémicas y de produccién. Ademas, de la
complicidad de reactivar la economia tras eventos de estos tipos, como también la
reestructuracion social y el impacto negativo que genera empresarialmente la pérdida de
servicios de primera necesidad como agua, luz y transporte publico.

1.3 Planteamiento del problemay objeto de investigacion

A partir del andlisis de la informacidén concerniente a los antecedentes y la sintesis de
los hitos histoéricos, se identifican las disrupciones o riesgos que podrian haber sido evitados o
minimizados mediante una adecuada implementacién de la planificaciéon GCN.

Del mismo modo para la ESPH S.A, la continuidad representa un factor crucial por la
naturaleza de los servicios que ofrece y reconoce la necesidad actual y futura de contar con un
plan de continuidad de negocio (Iéase de ahora en adelante PCN como plan de continuidad de
negocio) para materializar las acciones y redireccionar los esfuerzos ante la presencia de
cualquier contingencia.

Actualmente, segun el lider del departamento de gestion planificacion, Lépez J (2020),
la ESPH S.A cuenta con un esquema de trabajo base llamado plan de recuperacion de
desastres el cual es en si una parte de la GCN de la ESPH S.A (Lépez, J, comunicacion

personal, 20 de octubre de 2020).
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Como principales razones para incursionar en un PCN para la ESPH S.A se menciona
el requerimiento de la evaluacién de los riesgos potenciales y preparacion ante contingencias,
conjuntamente, se deben practicar los escenarios ante desastres (imprevistos), minimizar la
interrupcién en las operaciones de la empresa, asegurar un minimo nivel de servicio, mientras
gue se trabaja en la restauracion de las operaciones.

A partir de lo anterior es que la ESPH S.A ha venido trabajando desde el afio 2012 a la
fecha en una estructura basada en la recuperacion de los servicios prioritarios (agua potable,
electricidad y saneamiento), siendo esta una accion prioritaria ante impactos en la sociedad. No
obstante, con la madurez adquirida como organizacion, es que se busca dar un giro y pasar de
la continuidad de servicio (en adelante, CS) a GCN, permitiendo asi comprender la asistencia
no solo a los servicios sino también a los procesos internos que estan sujetos a posibles
eventos disruptores y que, eventualmente, podrian tener impactos negativos para la
organizacion.

Contextualmente, la ESPH S.A se ha caracterizado por la eficiencia y diversificacién en
los servicios que ofrece, sin embargo, a través del tiempo se van evidenciando dolores que
llevan a la transformacion, la problematica de integracién de la GCS y la GCN ha sido
experimentada desde los inicios de las operaciones, donde ha existido una clara alineacién
hacia la GCS pero no teniendo claridad y herramientas especificas que procuren una
documentacion, materializacion y especificacion de pasos para la CN.

El contexto anterior evidencia la importancia de estudiar la GCN, ademas de analizar los
cuestionamientos que incitan a la reflexion para lograr definir la pregunta problema de
investigacion. Estos se resumen en:

e ¢ Por qué es importante adoptar e implementar en las empresas la Continuidad del

Negocio?

e ¢ Qué implicaciones existen para la Empresa de Servicios Publicos de Heredia S.A al

migrar a un nuevo campo de estudio como lo es la Continuidad del Negocio?
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Entre los cuestionamientos previamente identificados, se formula la pregunta problema

de investigacion:

¢, Cuales son los requerimientos desde la 6ptica de la planificacion que debe efectuar la

ESPH S.A para desarrollar un modelo de gestion de continuidad de negocio?

1.3.1 Objeto de Investigacion

A partir de lo anterior, se determina el objeto de investigacion:

La gestién de la continuidad de negocio de la ESPH S.A para el afio 2023.

Delimitaciéon Espacial

El trabajo de investigacion se realiza en la ESPH S.A, en el canton primero con su
mismo nombre y en la provincia de Heredia, con el apoyo del Departamento de planificacion,
gerencia y los negocios operantes de la empresa.
Delimitacién Temporal

La investigacion considera informacion bibliografica sobre la GCN en el periodo 2015-
2023.
Delimitacién Conceptual

Respecto a la incorporacion y relacién de conceptos, se mencionan la GCN, riesgo, CS
y GCN como nociones basicas para desarrollar el tema de investigacion.
1.4 Justificacion

Se vive en un mundo globalizado, donde la exigencia a las organizaciones es cada vez
mayor, al igual que la demanda en las necesidades de los grupos de interés. Para la ESPH
S.A, el progreso de la sociedad a la que sirve se ve reflejado en la calidad de los servicios que
ofrece, entendiendo que, globalmente se pueden presentar factores que afecten o beneficien el

funcionamiento normal de sus servicios.
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La relevancia de la CN radica en su funcién como herramienta y directriz para la
institucion. A través de una investigacion exhaustiva de los riesgos potenciales y las estrategias
para hacerles frente, considerando, al mismo tiempo, tanto a los colaboradores como sus
habilidades y los recursos disponibles, se debe determinar que la empresa esta debidamente
preparada para enfrentar situaciones adversas de manera efectiva. El objetivo primordial es
minimizar la interrupcion de los servicios durante momentos de crisis y reducir al minimo los
impactos tanto en la empresa como en la sociedad a la que sirve.

La interrupcion de los servicios para la ESPH S.A puede acarrear una serie de costos
significativos, que pueden incluir:

Pérdida de ingresos: Durante el tiempo en que los servicios no estan disponibles, la
empresa deja de percibir ingresos por la prestacién de dichos servicios, lo que puede afectar su
flujo de efectivo y su rentabilidad.

Dafio a la reputacion: La interrupcién de los servicios puede afectar la percepcion
publica y privada sobre la empresa, lo que puede resultar en una pérdida de confianza por
parte de los clientes y la comunidad en general. Esto puede tener un impacto negativo en la
reputacion de la empresa a largo plazo.

Costos de recuperacion: Después de una interrupcion, la empresa puede incurrir en
costos adicionales para restablecer los servicios y reparar cualquier dafio causado. Esto puede
incluir reparaciones de infraestructura, compensacién a clientes afectados, y medidas para
prevenir futuras interrupciones.

Multas y sanciones: En algunos casos, se pueden enfrentar multas o sanciones por no
cumplir con los estandares de calidad y seguridad establecidos por las autoridades
reguladoras.

Es por lo anterior que el presente ejercicio investigativo pretende determinar el uso de la
planificaciébn como herramienta, reduciendo los margenes de incertidumbre tanto internos como

externos en las organizaciones, por otro lado, desde el aporte de profesionales en esta area es
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importante destacar sus labores de mejoramiento de la organizacién en espacios y recursos,
coordinacion de tareas, actividades, planes y proyectos. Asi, la interinstitucionalidad cumple un
papel fundamental, para Duque (2011) este concepto hace referencia a

La coordinacion de actores, a la interaccion de instituciones a través de mecanismos de

accion conjunta en torno a proyectos comunes, a la formulacién, construccion y

ejecucion colectiva de programas, proyectos y acciones que involucran iniciativas,

recursos, potencialidades e intereses compartidos. (p. 3)

Ademas de hacer uso de esta herramienta, el planificador(a) esta preparado también
para tener la habilidad de mejora, comparando los resultados obtenidos con los planificados.
En resumen, el aporte de la planificacion encamina la toma de decisiones hacia mejores
resultados, considerando a la interinstitucionalidad como uno de los pilares para alcanzar dicha
coordinacién entre proyectos e iniciativas.

La propuesta del presente trabajo es igualmente importante para la ESPH S.A, dado
gue mediante el analisis del estado actual de la planificacion sobre la GCN se logra interpretar
la realidad de su funcionamiento, la gestién del riesgo y su debido alineamiento con la norma
INTE/ISO 22301:2020, facilitando la toma de decisiones que permita mitigar las probleméticas

encontradas.

1.5 Marco Legal Relacionado

La construccion del presente apartado considera aquellos elementos normativos y
juridicos que a nivel nacional e institucional existen y son aspectos de gran importancia para
desarrollar la GCN para la ESPH S.A.

La Ley General de Control Interno (Ley N° 8292): el articulo 2, inciso f de dicha ley
(2002), constituye para las instituciones publicas y 6rganos desconcentrados la gestion de los
riesgos donde se deben identificar y analizar los que amenacen a la institucién, tanto internos

como externos que representen una relevancia para la continuidad de los objetivos de la
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institucion. Para la CN se vuelve primordial identificar y gestionar los riesgos para asi poder
estudiar y determinar la manera 6ptima de minimizarlos.

Por su parte, dicha ley menciona en el mismo articulo, inciso g, sobre la definicion de
actividades de control, entendida como las politicas y procedimientos que permiten a la
institucion llevar a cabo las disposiciones de la Contraloria General de la Republica.

El articulo 4 de la Ley General de Control Interno (2002) refiere a la aplicabilidad de
derechos de sujeto privado, como lo es el caso de la ESPH S.A. Siendo esta administradora de
derechos publicos, dicta la Ley que debera aplicar en su gestion los principios y normas de
control interno que asi indique la Contraloria General de la Republica.

Al ser la ESPH S.A gestionada con derechos publicos debe contemplar entre el plan
presupuestario anual (PPA) los gastos referentes a la CN.

Asi también, la presente Ley prescribe en su articulo 8, referente al concepto de sistema
de control interno, como una serie de acciones ejecutadas por la administracion disefiadas
especificamente para proporcionar seguridad a la continuidad de los siguientes objetivos:

a) Protegery conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico (Ley N° 8292, 2002).

Referente al capitulo I, seccién |y articulo 14 de la Ley General de Control Interno, se
pautan los deberes del jerarca y los titulares subordinados en relacién con la valoracién del
riesgo:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los

planes de mediano y de largo plazo.
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b) Analizar el posible efecto de los riesgos identificados, su importancia y la probabilidad
de que ocurran, y decidir las acciones que se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por
ejecutar. (Ley N° 8292, 2002)

Posteriormente, relacionado también con la valoracion del riesgo, el articulo 18 de la
presente Ley indica sobre el sistema especifico de valoracion del riesgo institucional que todo
organo debera contar con un sistema especifico para la valoracion del riesgo institucional
dividido de la siguiente manera: area, sector, actividad o tarea. Lo Gltimo en dependencia de
sus particularidades. Esto permitira identificar el nivel del riesgo que se enfrenta y optar por los
métodos mas adecuados, continuos y sistematicos para contrarrestarlos.

Ley Nacional de Emergencias y Prevencion de Riesgo, Ley N°8488 (2006): En su
articulo 5, indica que la Politica de Gestidon del Riesgo establece un eje transversal en la labor
del Estado, ya que, “tiene como tarea articular los instrumentos, programas y recursos publicos
de acciones ordinarias y extraordinarias, institucionales y sectoriales, orientadas a evitar la
ocurrencia de los desastres y la atencién de las emergencias en todas sus fases”. (Ley N°
8488, 2006).

Respecto a la informacién anterior, en el presente apartado se ahondara
especificamente en la Politica Nacional de Gestién del Riesgo y su respectivo plan. Sin
embargo, se considera relevante hacer hincapié en su definicién y, ademas, mencionar lo
referente al articulo 6 de la Ley N° 8488 (2006) Sistema Nacional de Gestién del Riesgo, se
entiende este como la articulacion integral de los 6rganos, relaciones y estructuras que la
competen, procurando la participacion de los sectores privados y la sociedad civil. Su principal

proposito es la promocion y ejecucion de los lineamientos que competen a la politica pablica y



29

al mismo tiempo, permite que el Estado costarricense y sus dependencias logren incorporar el
concepto de gestion del riesgo como un eje transversal de la planificacion y practicas del
desarrollo.

Segun el articulo 13 de la Ley Nacional de Emergencias y Prevencion de Riesgo (2006),
la Comision Nacional de Prevencion de Riesgos y Atencion de Emergencias se crea como un
organo de desconcentracion maxima adscrita a la presidencia. La comision es un actor
relevante para la presente investigacion debido a que, maneja y administra el presupuesto para
la inversién de los recursos con los que cuenta a niveles regionales y esta estrechamente
relacionada con la tematica y objeto de investigacion.

Ademas, menciona en el capitulo IV, articulo 25, la responsabilidad que tiene el Estado
costarricense en la prevencién de los desastres, indicando que, todas las instituciones estan en
la obligacion de considerar en la cotidianeidad de sus programas los conceptos de riesgo y
desastre e incluir las medidas de gestidon respectivas promoviendo la cultura de reduccién de
riesgos institucionales.

De acuerdo con la Politica Nacional de Gestion del Riesgo (Iéase de ahora en
adelante PNGR como Politica Nacional de Gestion del Riesgo) (2016-2030), aprobada
mediante el Decreto Ejecutivo N°39322-MP-MINAE-MIVAH, indica en el apartado de gestién de
riesgos que estos ultimos inducen al desarrollo, porque debe verse como un acto planificado y
con vision a largo plazo que va a permitir reducir la vulnerabilidad, transformar y fortalecer la
sociedad (p.16).

El eje 2 hace referencia a la participacion y desconcentracion para la gestion del riesgo,
el cual busca la participacion, el compromiso y capacidades de todos los actores econémicos y
sociales involucrados en todos los ambitos del territorio nacional. Asi también, busca promover,
segun lo indica la Ley N°8488, que se realicen practicas efectivas y articuladas de gestion del

riesgo. Estableciendo el Sistema Nacional de Gestion del Riesgo como el ente principal para la
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formalizacion, participacion y articulacién de los actores tanto publicos como privados y el
desarrollo de alianzas de tipo publico-privadas (p.38).

El lineamiento 8 de la PNGR (2016-2030) muestra la importancia de la responsabilidad
social empresarial en lo referente a instituciones del Estado y las empresas privadas, donde se
prioriza la promocién de iniciativas innovadoras, impacto en la infraestructura de los servicios,
sistemas de produccién, ambiente, entre otros espacios ddciles de desastres (p. 39).

Mientras el lineamiento 12, en este caso del eje educacién, Gestion del conocimiento e
innovacion, La PNGR (2016-2030) dicta para el andlisis de riesgo que, instituciones tanto
publicas como privadas que hagan uso de la inversién publica para consolidar sus obras y que
al mismo tiempo cuenten con el apoyo de los centros de investigacion deben: observar y
analizar los factores de riesgo y sus pérdidas presentes y futuras. Es relevante mencionar que
para lo anterior deben hacer uso de indicadores estables y verificables objetivamente, que
permitan orientar y asistir las acciones que deben desarrollarse en el ambito de accion de la
organizacién u empresa (p. 41).

En linea con el contexto anterior, el lineamiento 20, perteneciente al eje 5 llamado
planificacién, mecanismos e instrumentos normativos para la reduccion del riesgo de la PNGR
2016-2030 contempla lo siguiente: respecto a la inversion preventiva publico y privada, sefala
la importancia de realizar la prevencién ante desastres también en el sector privado, este ultimo
requiere un conjunto de reglas que le permita identificar y asumir los costos por arrebato de los
riesgos (p.47). Este lineamiento senala textualmente “Estos recursos deberan gestionarse y
dirigirse para ser invertidos bajo analisis beneficio costo a proyectos de reduccion de
vulnerabilidades en areas y zonas prioritarias” (PNGR, 2016-2030, p. 47).

PNGR 2016-2030, encarna un instrumento relevante para la elaboracion de planes y
otros documentos bibliogréaficos con respecto a riesgos. Su finalidad se basa en orientar las
acciones de todos los entes sociales de la Republica de Costa Rica, estado sociedad civil y

sector privado en las acciones de gestion de riesgo, esto para contribuir al desarrollo nacional,
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seguro y sustentable. Lo ultimo, tiene estrecha relacién con el tema de interés sobre la gestion
de los riesgos y la CN, se vuelve fundamental conocer el marco normativo regulador necesario
para la ejecucion del TFG.

Por otro lado, se considera necesario destacar que la politica se basa en cinco ejes
teméticos, nombrados a continuacion:

Generacion de Resiliencia e Inclusion Social

Participacion y Desconcentracion para la Gestion del Riesgo

Educacion, Gestion del Conocimiento e Innovacion

Inversion Financiera Sostenible, Infraestructura y Servicios

Planificaciéon, Mecanismos e Instrumentos Normativos para la Reduccién del Riesgo

(Politica Nacional de Gestion de Riesgos, 2016-2030, p.35).

Estos ultimos forman parte de los ambitos de gestion: reduccion del riesgo, preparativos
y respuesta y, por ultimo, recuperacion. Esta politica junto con el Plan Nacional de Gestién de
Riesgos, constituyen un marco de orientacion estratégica para la planificacion y actores que
forman parte del Sistema Nacional de Gestion de Riesgos.

Por otro lado, se considera el Plan Nacional de Gestion del Riesgo respectivo para el
Il quinguenio del afio 2021, el cual especifica que la gestidn del riesgo “no es un fin en si
mismo, es un instrumento para la toma de decisiones y un medio para reducir la incertidumbre
y asegurar el éxito de las metas y la efectividad de los actos” (Plan Nacional de Gestion del
Riesgo, 2021-2015, p.18).

Dentro del Eje 4 del Plan Nacional de Gestién del Riesgo (2021-2025), denominado
inversion financiera sostenible, infraestructura y servicios, referente a la CN o servicio indica
gue, se ha visualizado un incremento por parte de sectores tanto publicos como privados sobre
la consideracion de las previsiones para la CN o de los servicios. Se cree que este incremento
se debe principalmente a la pandemia del coronavirus, haciendo que mas de 90 instituciones

consideran implementar planes y acciones de CN o de servicio (p. 61).
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Respecto a los retos nacionales, el Plan Nacional de Gestion del Riesgo (2021-2025)
sefiala en su apartado 4.3 sobre la disponibilidad y acceso a la informacion lo siguiente: el
riesgo de desastres debe verse como una probabilidad presente que permite la preocupacion
constante sobre los métodos de reduccién de incertidumbre ante la manifestacion de un
probable evento. Ahora bien, en la coyuntura actual, son necesarios instrumentos novedosos
usualmente con metodologias complejas y rigurosas que permitan combinar las variables de
los riesgos, como, por ejemplo, estadisticas, histogramas, perfiles y modelaciones (p. 76). Para
la ESPH S.A este reto constituye un aspecto fundamental en la planificaciéon de la CN, se
deben considerar las mejores estrategias acorde con los recursos, necesidades y alcances de
la empresa.

Referente al contexto de la ESPH S.A, durante el 2012 hasta el afio 2015 se incursion6
sobre la conformacion de un proyecto denominado “Plan de Atencién a Crisis en la Continuidad
de los Servicios”, en donde, segun (Picado, comunicacion personal, 20 de octubre de 2020) se
definieron una serie de acciones para mitigar impactos en la CS de agua potable, energia
eléctrica y tratamiento de aguas residuales, por ejemplo:

¢ Identificacion de los procesos prioritarios y actividades criticas relacionados a la
continuidad de los servicios basicos en la poblacion.

¢ Identificacion de vulnerabilidades y riesgos en la infraestructura prioritaria operativa de
los servicios, asi como el establecimiento de las medidas de administracion del riesgo.

e Desarrollo de mapas de vulnerabilidad de la infraestructura critica.

e Creacion de la politica JD 036-2014 “Politica Empresaria para la Gestién de la

Continuidad de los Servicios de la ESPH S.A”.

e Desarrollo de un plan de atencion a crisis en la CS donde se definieron las acciones de
contingencia operativa, asi como las acciones de recuperacion de dichos servicios ante

impactos mayores, estableciendo la manera de administrar dichas situaciones
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(estructura organizativa coordinado bajo un Comité de Administracion de Crisis,
coordinacién de acciones de logistica y canalizacion de recursos humanos,
tecnologicos, financieros, materiales e insumos, entre otros aspectos).

Es por lo anterior, que a partir del 2015 a la fecha actual se mantienen ciertos
instrumentos para la GCS entre los que se destacan:

La Politica Empresarial para la GCS de la ESPH S.A: esta politica constituye parte
significativa del proceso que se lleva a cabo para la elaboracién de una propuesta de PCN. La
politica empresarial esta dirigida a la GCS de la empresa. Contempla los servicios publicos de
la ESPH S.A, (agua potable, agua residual, energia y telecomunicaciones) y se brinda
sostenibilidad a la gestion de atencion a emergencias en conjunto con los funcionarios de los
procesos de apoyo y de negocio estableciendo una estructura de administracién ante
situaciones de desastres o0 eventos disruptivos de alto impacto mediante su Comité de
Administracion de Crisis.

Dicha politica muestra una estructura breve y clara con respecto a los lineamientos,
responsabilidades, impactos, tiempos de recuperacion del impacto, entre otros. Su principal
objetivo se reduce en desarrollar acciones preventivas y de recuperaciéon ante incidentes o
desastres de los procesos y servicios sustanciales de la organizacién, respondiendo a sus
niveles minimos aceptables de la GCN.

Ley Constitutiva de la ESPH S.A, Ley N° 5889 (1946), articulo 1, en referencia a su
creacion y fines precisa que La ESPH S.A, ubicada en la ciudad de Heredia, posee plenas
facultades para prestar servicios de agua potable, alcantarillado sanitario, evacuaciéon y aguas
pluviales, de igual forma, que la generacion y distribucién de energia eléctrica y alumbrado
publico. Prestara sus servicios para distintos cantones si asi lo solicitan las municipalidades
adscritas a estos, con la condiciéon de que no estén abastecidas por otras instituciones publicas.

Posteriormente, en el afio 1998, surge la Ley de Transformacién de la ESPH, la cual

menciona en su articulo 1 los siguiente “Transformase la Empresa de Servicios Publicos de
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Heredia en una sociedad andnima de utilidad publica y plazo indefinido, denominada Empresa
de Servicios Publicos de Heredia Sociedad An6nima, cuyo nombre podré abreviarse Empresa
de Servicios Publicos de Heredia S.A., en adelante, la Empresa” (Ley N° 7789, 1998, articulo
1).

La Politica Integral de la Planificacién en la ESPH, S.A (2022): En su articulo 1, la
politica tiene como objetivo “Definir y orientar la planificacion de la ESPH.S.A. que permita
elevar los niveles de ejecucion de los objetivos estratégicos institucionales y el logro de la
estrategia institucional.” (p.6). Anotando que este objetivo se establece para toda la empresa.

Ademas, menciona en su articulo 6, punto 6-2, sobre la CN indica la existencia de
subplanes, como por ejemplo: planes de contingencia operativa (se realiza de forma anual por
parte de los negocios que componen la ESPH S.A), plan de recuperacion ante desastres de la
ESPH S.A (también se elabora anualmente por parte de los negocios involucrados en la
gestion continuidad) y plan de sostenibilidad del SGCN, elaborado de forma anual por parte de
gestion continuidad. (Politica Integral de la Planificacion en la ESPH, S.A, 2022, pp. 9-10, 13-
14)

La Politica Empresarial para la Gestion de la Continuidad de Negocio de la ESPH
S.A, (2022): En su capitulo 1, sobre las disposiciones generales, especificamente el punto 1.3
principios, refiere que: la politica contara con cuatro principios basicos, el primero referido a la
proteccion y seguridad de vidas humanas, especifica la prioridad que se le da
independientemente de si se presenta una situacion de incidente o no. En segundo lugar,
resalta la prevencion, donde se espera que se reduzcan todo tipo de situaciones que pongan
en riesgo las operaciones de la empresa, su reputacion y su ambiente, se resalta en este punto
la adecuada accién preventiva de riesgos en la GCN.

Continuando, en tercera instancia, la resiliencia. Se impulsa en este punto el desarrollo
de las capacidades empresariales de respuesta y recuperacion ante eventos disruptores en la

CN. Finalmente, la integridad, ética y transparencia, la concordancia de las normas
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establecidas de las partes interesadas y que son participes de la CN, asi mismo, la informacion
gue se disponga debe ser siempre veraz, y acorde con las necesidades y actos realizados en la
GCN. (Politica Empresarial para la Gestion de la Continuidad de Negocio de la ESPH S.A,
2022, p. 3)

El punto 1.5 resalta los dos aspectos de intervencion de la politica mediante la
Declaracion a la GCN de la ESPH S.A:

Resiliencia y Gestion del Riesgo: Las amenazas potenciales y vulnerabilidades en la CN

de la ESPH S.A, ya sean de origen natural o bien por eventos antrdpicos, tecnoldgicos,

bioldgicos, o cualquier otro, pueden intervenir con el desarrollo e implementacion de
acciones de prevencién para mitigar impactos negativos a futuro, permitiendo el
cumplimiento de los objetivos de la Empresa.

Preparativos, Respuesta y Recuperacion ante eventos disruptores: La ESPH

S.A, como empresa administradora de servicios publicos, debe de garantizar la

continuidad de sus operaciones de sus procesos prioritarios y servicios esenciales para

la poblacién, asi como asistir situaciones de crisis 0 desastre ocurridos por eventos
disruptores en su area de intervencién cuando se presenten, desarrollando una
capacidad resiliente de pronta recuperacion operativa a nivel empresarial y buscando
ante todo el resguardo y prevencion de las pérdidas humanas. (Politica Empresarial

para la Gestion de la Continuidad de Negocio de la ESPH S.A, 2022, p. 4)

A partir de lo anterior, se especifican tres ejes de accion de la politica, iniciando con el
primer eje: planificacién y sostenibilidad de la GCN, declara en su articulo 1, la necesidad de
una planificacién integral que acceda determinar un nivel de madurez aceptable para la
empresa. Al mismo tiempo, se pretende desarrollar un marco orientador que permita mantener
este grado de madurez aceptable y le sirva de marco orientador al SGCN. (Politica Empresarial

para la Gestion de la Continuidad de Negocio de la ESPH S.A, 2022, p. 4)
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Respecto al eje 2: prevencion y cultura resiliente de la GCN (2022), menciona en su
ambito de accidn su pretension de “establecer los elementos necesarios para desarrollar
acciones preventivas que mitiguen los impactos o bien pérdidas ante eventos disruptivos
potenciales para la ESPH S.A, asi como el fortalecimiento de una cultura resiliente.” (p. 6)

Para concluir, el eje 3 referente a la respuesta y recuperacion de la CN ante eventos
disruptores (2022) alude a “Establecer los elementos oportunos para desarrollar acciones de
respuesta y recuperacion ante eventos disruptivos que se presenten en la ESPH S.A, e
impacten la continuidad del negocio.” (p. 7). Ademas, menciona en su articulo 21, sobre la
presencia de amenazas o eventos disruptivos y en caso de activarse el plan de contingencia
operativa y/o plan de recuperacion ante desastres se establecen tres estados de emergencia:
Tabla 2
Descripcion por niveles de los estados de alerta ante emergencias.

Considerado como el primer nivel de alerta donde se desconoce la razon
Alerta verde
gue ocasiona el evento disruptivo, se establece un monitoreo constante.

Segundo nivel de alerta, se identifica un impacto a la CN y se cuenta con

los instrumentos para hacerle frente. Se procede a activar el Plan de
Alerta amarilla

Contingencia Operativa del Negocio o Proceso y se establece la gestion

de los protocolos y estrategias establecidas en el/los planes.

Se emite cuando se logra identificar un impacto en la continuidad del

negocio por parte del evento disruptivo, pero no se cuenta con la

capacidad operativa y/o recursos para su recuperaciéon. Por ende, se
Alerta roja

debe activar el Plan de Recuperacion de Desastres y se procedera a

coordinar de manera precisa y ordenada las acciones necesarias para

enfrentar la emergencia.
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Nota. Politica Empresarial para la Gestién de la Continuidad de Negocio de la ESPH S.A, 2022,

p. 6.

1.6 Objetivos

1.6.1 Objetivo General

16.2

Fortalecer el estado actual del proceso de planificacion sobre la GCN en la ESPH S.A,
por medio de una propuesta de mejoramiento, la cual permita su mejora, considerando
las buenas practicas de CN que establece la norma INTE/ISO 22301:2020, a partir del
afno 2023.

Objetivos Especificos
Identificar el contexto actual de la planificacion sobre la GCN de la ESPH S.A.
Caracterizar la gestion actual de la CN de la ESPH S.A en funcién de la norma INTE/ISO
22301:2020.

Evaluar la gestién de continuidad de negocio para la identificacién de brechas existentes
mediante la verificacién del cumplimiento de la horma INTE/ISO 22301:2020.

Disefiar una propuesta de mejoramiento para la planificacion de la GCN de la ESPH S.A,

para el afio 2023 segun la horma INTE/ISO 22301:2020.
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Capitulo Il: Fundamentacion Tedrica
La fundamentacion tedrica sustenta las bases que guian y respaldan la investigacion.
Para Carvajal (2005), esta fundamentacion consiste en el eje transversal inmerso en toda la
investigacion. El aporte significativo se genera cuando se procura realizar un analisis que
interrelacione los conceptos de manera ordenada y coherente; siendo lo anterior el propdsito
del siguiente apartado al profundizar entre un conjunto de investigaciones, experiencias, teorias
y conceptos los elementos clave con respecto al objeto de estudio, con el propésito de

establecer las bases conceptuales sobre las cuales se fundamenta la investigacion.

2.1 Marco Conceptual
La investigacion contempla tres conceptos principales, los cuales son: (1) Gestién de
Continuidad de Servicio, (2) Riesgo y (3) Continuidad del Negocio. A continuacion, se expone la
definicion para cada uno de ellos. Lo anterior con el fin de comprender cudles aspectos tedricos
fundamentan o dirigen la forma en que se generan procesos de GCN.
2.1.1 Gestion de Continuidad de Servicio
Primeramente, es preciso definir qué es la GCS, debido a que la ESPH S.A ofrece en su
cotidianeidad servicios de primera necesidad. La GCS se lleva a cabo mediante la planificacion,
organizacion, liderazgo y colaboracién. Para esto Viquez J (2020) menciona en el Seguimiento
de la Gestion de Continuidad de los Servicios Publicos Criticos lo siguiente:
La continuidad de los servicios promueve la preparacién, respuesta y recuperacion ante
situaciones imprevistas, mediante la identificacién de amenazas/riesgos y la
implementacién de acciones que les permita a las instituciones mantener su prestacion
continua en procura del bienestar social y el desarrollo econémico del pais, lo cual se
vuelve critico ante la emergencia actual. (p. 2)
La cita anterior hace referencia a la situacion pandémica actual y a la importancia de
efectuar la GCS ante eventos de este tipo. Asi mismo, se aplica para todo tipo de situaciones,

pudiendo ademds hacerles frente a los escenarios identificados como un riesgo o una amenaza
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de la mejor manera. Se favorece asi a la no interrupcion parcial o completa de los bienes o
servicios que se ofrecen.

Ademas, fortalece la capacidad de adaptacion de las instituciones de manera que sus
procesos evolucionen y aprovechen las crisis como una oportunidad de innovacién y
crecimiento hacia la construccion de un servicio publico que responda a las necesidades
actuales y futuras de la ciudadania. (p. 2)

Asimismo, se refleja la importancia para organizaciones como la ESPH S.A, al conocer
el estado de la continuidad de sus servicios desde una perspectiva holistica de sus procesos,
permitiendo asi, analizar y llevar a cabo un andlisis estratégico de mejora respecto a la
accesibilidad, la adaptabilidad, transparencia y satisfaccion institucional.

2.1.2 Riesgo

Es debido a los riesgos que se presentan dentro y fuera de las organizaciones que las
instruyen a prepararse para hacerles frente. Con los procesos que ejecutan y en el caso de la
ESPH S.A por los servicios que se ofrecen, se deben tomar decisiones considerando siempre
los riesgos que estas puedan traer consigo.

Pero ¢,qué es el riesgo? Se considera al riesgo como “La posibilidad y la probabilidad de
una pérdida en su mas amplio sentido; la persona, cosa o situacién que puede producir ese
efecto; el monto de la pérdida por riesgo, asi como el valor o monto mismo del riesgo”
(Echemendia, 2011, p. 473).

Es desde esta premisa que se consideran todos los escenarios posibles de riesgo de
las acciones planificadas. Sabiendo esto, se debe mencionar que existen diferentes tipos de
riesgos, entre los principales se encuentran los riesgos naturales, biol6gicos, econdémicos,
financieros, laborales, quimicos, sanitarios, entre otros. Sin embargo, para el tema de estudio,
se pretende estudiar la relacion de la CN con los riesgos, esta relacién permite conocer o
identificar los niveles de riesgo que se vuelven inaceptables para la organizacion, en

perspectiva y conocimiento de sus capacidades tanto organizativas como financieras.
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Desde la INTE/ISO 22301:2020 (2020) sobre Seguridad y Resiliencia menciona en su
apartado 6 con respecto a la Planificacion y Riesgos que para abordar riesgos y oportunidades
la organizacion debe planificar las acciones, algunas acciones pueden ser el integrar e
implementar las acciones en los procesos del SGCN y evaluar la eficacia de estas acciones (p.
16).

2.1.3 Continuidad de Negocio

La CN o el desarrollo normal de los procesos en una organizacién en ocasiones se ve
afectado por riesgos que proceden de factores internos y externos, naturales, errores humanos
o simplemente por la caida de un servicio como lo es el internet por parte del proveedor o un
corte de energia. Es importante no solo prevenir estos riesgos, sino, afrontarlos de la mejor
manera, para esto se hace referencia a la CN, la cual segin la norma I1ISO 22301:2020 (2020)
plantea en su apartado 3.4 que la CN puede entenderse como el término que se acufia para
referirse a la capacidad, estrategias y planificacion mediante las cuales las organizaciones
puedan, dentro de los plazos aceptables y a una capacidad definida, seguir operando de
manera regular frente a uno o varios eventos disruptivos (p. 8).

El Organismo Internacional de Estandarizacion define por medio de la norma INTE/ISO
22301 2020: Seguridad y resiliencia — Sistemas de gestion de continuidad del negocio —
Requisitos, a la CN como “la capacidad de una organizacién para continuar la entrega de
productos y servicios dentro de plazos aceptables a una capacidad predefinida durante un
evento disruptivo” (INTE/ISO 22301:2020, p.8). Lo anterior se vuelve primordial puesto que,
como se analiza en los apartados previos, ninguna organizacion esta exenta de que ocurran
eventos disruptivos, tarde o temprano apareceran y la idea es que la organizacién esté
preparada para hacerle frente a nuevos retos. Rocha y Rios (2013) conciben la CN como

El Proceso que debe pertenecer y estar completamente integrado en la empresa como

parte critica del proceso administrativo. Esta enfocado en el desarrollo de la flexibilidad
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de las organizaciones, lo cual le permite sobrevivir la pérdida de una parte o de toda su

capacidad organizacional. (p. 1)

Se dice entonces que la CN constituye un elemento primordial en la planificacion
organizacional. También, se resalta la importancia de contar con procesos de este tipo para
hacerle frente a eventos disruptivos probables. El contar con una GCN al mismo tiempo trae
consigo beneficios para la organizacion, como por ejemplo construir e implementar
herramientas necesarias para enfrentar los riesgos que puedan presentarse en el corto,
mediano o largo plazo y que representan como ya se ha mencionado, la no operacién
normalizada de la organizacion.

Con la finalidad de profundizar el andlisis de los beneficios que se pueden percibir en la
organizacion frente a la implementacion de un proceso como este, la INTE/ISO 22301:2020
(2020) menciona entre los principales beneficios el apoyo a los objetivos estratégicos,
fomentando asi la creacion de ventaja competitiva y mejorando la imagen publica de la
organizacion. Ademas, menciona también que beneficia la perspectiva financiera haciendo que
se reduzca su exposicion juridica y financiera. Se obtienen beneficios por el lado de las partes
interesadas porque se consideran sus expectativas y genera confianza en la capacidad de la
organizacion para alcanzar el éxito. Finalmente, en el aspecto de procesos internos, se
reflexiona como la principal el desarrollo de la habilidad para seguir haciéndole frente a los
eventos disruptivos, demostrando asi un control de los riesgos y abordaje de vulnerabilidades
(Pp. 4-5).

Entre los elementos clave de un SGCN se encuentran los siguientes:

Andlisis de Impacto de Negocio (BIA): El analisis de impacto de negocio o Bussiness
Impact Analysis en inglés, no es mas que una herramienta para determinar las prioridades y
requisitos de la CN (INTE/ISO 22301:2020). Su tarea principal es revisar el andlisis de impacto
en el negocio y la evaluacién de riesgos a intervalos planificados cuando haya cambios

significativos dentro de la organizacion o el contexto en que opera.
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Referido a lo anterior, es importante destacar que, desarrollar un andlisis de impacto de
negocio conlleva fases especificas detalladas en la norma INTE/ISO 22301:2020 (2020), a
continuacion, se describen brevemente los procesos que debe realizar un andlisis de impacto
de negocio segun dicha normativa:

En primer lugar, se definen tanto los impactos como los criterios de mayor importancia
para la organizacion de estudio. Seguidamente, identifica las actividades que validan el
suministro de los bienes y servicios. Ademas, hacer uso de criterios y tipos de impacto, con la
finalidad de evaluarlos a lo largo del tiempo, esto como resultado de la disrupcion de las
actividades normales en la organizacion. Continuando con el tiempo, se deben especificar
cuales son esos lapsos que potencialmente se vuelven inaceptables para la organizacion, por
causa de algun impacto.

Es muy importante priorizar estos espacios, para lograr reanudar las actividades
normales interrumpidas a una capacidad minima aceptable. Al identificar tiempos, se deben
identificar y priorizar también actividades, considerando los recursos necesarios para apoyar
las actividades prevalecidas. Finalmente, se identifican las dependencias e interdependencias
para estas actividades priorizadas (pag. 19-20)

Es decir, el analisis de impacto de negocio compone una parte esencial en la
construccion de un PCN. Ademas de ser una excelente guia en la identificacién de
operaciones, personas, actividades y servicios criticos que estén en riesgo.

Valoracién de Riesgos: Permite la identificacion de riesgos asociados a la
organizacion, aquellos que podrian acelerar la interrupcién de las operaciones, al mismo
tiempo, facilita la toma de decisiones en vistas a mitigar riesgos de mayor relevancia de forma
inmediata. Para la organizacion de estudio, la valoracién de riesgos de areas como la
continuidad del fluido eléctrico, comunicaciones, seguridad fisica, infraestructura de las

tecnologias de la informacién, planes de emergencia, entre otros, toman mayor importancia.
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Cuando se conoce la necesidad de llevar a cabo el reconocimiento y valoracion de
riesgos lo que se busca es prevenir, mitigar, evitar o transferir estos riesgos identificados. Pero
¢.como implementar la Gestion de los Riesgos en la CN? Para esto, la Norma INTE/ISO
22301:2020 (2020) indica que, para llevar a cabo la evaluacién de los riesgos, en primer lugar,
se deben identificar cuéles son los riesgos en disrupcién para cada una de las actividades
priorizadas, considerando también los recursos asignados. Por otro lado, analizar y evaluar los
riesgos identificados seria el siguiente paso. Es importante recalcar en este punto que, cada
organizacion considerara las herramientas necesarias para llevar cabo esta validacion, en el
caso de la ESPH S.A estos aspectos se detallaran en la estrategia metodolégica. Por ultimo, se
identifica cudles de los riesgos antes estudiados requieren tratamiento (p. 20).

Igualmente, se menciona la importancia de considerar a lo largo del proceso de
valoracion y gestion de riesgos una comunicacion y consulta constantes, las partes interesadas
deben estar debidamente informadas. Conjuntamente, no se debe dejar de lado aspectos como
el seguimiento y la evaluacion, relevantes a lo largo de todo el proceso y claves para el éxito de
la valoracién del riesgo.

Plan de Continuidad de Negocios (PCN): Mora (2018) refiere en su articulo “Plan de
Continuidad de Negocio como base del Exito Organizacional”, es decir, el PCN como la primera
arma de defensa con la cual deben contar las organizaciones para hacerle frente a todo tipo de
accidente, esto porque permite restaurar los procesos mas criticos ante cualquier interrupcion
(p.1).

Ahora bien, si se pretende considerar el PCN como la primera arma de defensa se debe
prestar estricta atencion al contenido y materializacion del plan, por lo cual obligatoriamente
debe considerar a las personas, proveedores, procesos y localidades, analizando cuales son
las areas vulnerables de la organizacion y evaluando cuales son los recursos con los que se

cuenta.
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Segun la norma INTE/ISO 22301:2020 (2020) para efectuar el desarrollo de un PCN es
importante considerar la asignacion de tareas y responsabilidades, localizar y categorizar
informacion de la empresa, llevar a cabo una evaluacién de escenarios (¢ cuél es el peor caso?
¢ qué es lo peor que podria pasar?). Igualmente, definir un antes, durante y después del
incidente; la revision y actualizacion son claves en estos procesos. Ademas, sera necesario
establecer enfoques, procedimientos de distribucion y control, asimismo de los niveles de
clasificacion de la informacion (p. 23).

Finalmente, el PCN conforma un procedimiento documentado que le sirve de guia a una
organizacion para responder a un evento disruptivo y reanudar, recuperar y restaurar la entrega
de productos y servicios de acuerdo con sus objetivos de CN.

Figura 1

Esquema del marco conceptual.

Nota. Elaboracién propia, 2023.
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Capitulo lll. Marco Metodoldgico

El marco metodolégico “se refiere al conjunto ordenado y sistematico de pasos que
permiten alcanzar los objetivos de la investigacion” (Guillén, y et at., 2018, p. 12). Ademas,
permite aproximarse al objeto de estudio y analizarlo haciendo uso de elementos tedéricos y
practicos.

El apartado actual pretende describir los elementos que trazan la ruta de trabajo
considerando la perspectiva epistemoldgica como guia principal respecto al resto de elementos
gue conforman esta investigacion, como lo es el enfoque de la investigacion, el tipo de
investigacion, los sujetos, las fuentes de recoleccion de datos, las técnicas a utilizar para la
recoleccion de la informacién asi como las consideraciones éticas del trabajo y, por ultimo, la
operacionalizacion de los objetivos especificos, permitiendo asi contar con una estructura

solida para el desarrollo de los alcances de la investigacion.

3.1 Perspectiva Epistemologica

Guba y Lincoln (2002) mencionan la importancia de contar con una clara percepcion del
paradigma a utilizar, debido a que este funciona como marco conductor de todo el proceso
investigativo (p.113). En este caso, se hace referencia a la vision tedrico-epistemolégica
constructivista.

Para determinar la perspectiva epistemolégica adecuada se debe conocer el momento
en el que el observador pasa a situarse como investigador, que habita en un contexto y hace
uso de las herramientas necesarias que le permitan dar respuesta a las incognitas que se
generan en cuanto a la tematica de estudio, en este caso, esta perspectiva constructivista le
permite al investigador, por medio de las interconexiones de los sistemas que observa,
construir el conocimiento.

Desde el punto de vista de la investigadora Ortiz (2015) este paradigma se ejemplifica

desde el proceso de ensefianza-aprendizaje, donde existe una interaccién dialéctica entre los
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conocimientos que posee el docente y los conocimientos de un estudiante, textualmente
explica que ambos

...entran en discusién, oposicion y didlogo, para llevar a una sintesis productiva y

significativa: el aprendizaje. Sin embargo, hay que recordar que éste y la forma en que

se realice, aun cuando sean constructivistas, estan determinados por un contexto
especifico que influye en ambos participantes: docente y estudiantes, debido a sus
condiciones biolégicas, psicoldgicas, sociales, econémicas, culturales, incluso politicas

e histéricas. (p. 97)

Lo mencionado anteriormente, refleja la importancia de conocer y posicionar al
investigador en un determinado paradigma, fundamentandose gracias al abordaje de los
aspectos considerados en apartados anteriores, como lo son el planteamiento del problema,
objeto de estudio, objetivos de la investigacion y el marco tedrico.

Asi también, concerniente a la perspectiva epistemolédgica, Ramos (2015) menciona en
su articulo “Los paradigmas de la investigacion cientifica” la posicion de Berger y Luckman
respecto al paradigma constructivista, indicando que ambos autores reconocen el rol disidente
de éste ante los paradigmas que cuantifican la realidad, invitan a la reflexién epistemoldgica y
critican las perspectivas positivista y post-positivista a partir de los cambios que han
surgido con la finalidad de llegar al conocimiento, un ejemplo de esto es el paradigma
constructivista. (Berger y Luckman, 2003, como se citdé en Ramos, 2015, p. 14)

La eleccidn de este paradigma se fundamenta en que accede a construir disefios de
teorias fundamentadas que permitan a la investigadora indagar, cuestionar, aprender y
reaprender los aspectos que envuelven al fendmeno de estudio: la GCN efectuada en la ESPH
S.A. Esto permite también comprender informacion de interés como los procesos de

planificacién que se llevan a cabo en relacion con el objeto de estudio, sus avances y procesos.
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3.2 Enfoque de la Investigacion

Una vez conocida la posicion frente a la realidad (perspectiva epistemolégica o
paradigma), se procede a identificar el enfoque de investigacion, el cual se especifica como un
andalisis mixto donde se hace uso del enfoque cuantitativo y cualitativo, siendo las bases
epistemoldgicas del constructivismo las que permiten un mejor acercamiento en cuanto a la
tematica de interés y generar una contribucion significativa para el desarrollo del tema en dicha
Empresa.

Con la finalidad de definir ¢ qué es el enfoque de investigacién?, Mata (2019) desde una
perspectiva integral y holistica, resume la descripcion del enfoque como

La naturaleza del estudio, la cual se clasifica como cuantitativa, cualitativa o mixta; y

abarca el proceso investigativo en todas sus etapas: desde la definicion del temay el

planteamiento del problema de investigacion, hasta el desarrollo de la perspectiva

tedrica, la definicion de la estrategia metodoldgica, y la recoleccion, analisis e

interpretacion de los datos. (parr. 1)

Entendiendo la realidad como un acontecimiento cambiante, multi-circunstancial y
complejo, como se ha sefialado en apartados como la delimitacion del objeto de estudio, se
ejemplifica esa realidad desde la perspectiva cronoldgica de sucesos que han representado
eventos disruptivos para la humanidad, es donde se da lugar a que la investigacion haga uso
de un enfoque de investigacién mixto, de manera que permita integrar la informacion recopilada
a partir de distintas técnicas de recoleccion de datos.

Ademas, se espera valorar y evaluar el sistema de GCN de la empresa, haciendo uso
de instrumentos metodoldgicos con variables cuantitativas. También, se pretende realizar un
grupo focal de trabajo para conocer el criterio técnico y experto de los actores clave de la
investigacion. Los resultados seran analizados exclusivamente para la ESPH S.A, en donde se
permita identificar aquellas brechas que posee su GCN para asi desarrollar una mejora desde

la premisa de la planificacion.
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Resulta importante sefialar que el enfoque de investigacion mixto desde la vision de
Sampieri (2011) consiste en integrar de forma sisteméatica los métodos cualitativos y
cuantitativos en un solo estudio, con la meta de obtener una “fotografia” mas clara y completa
del fendmeno que se estudia. (parr. 11)

Por lo anterior, se establece el enfoque mixto en esta investigacién, donde segun el
estudio, se instaura como el enfoque que armoniza la esencia de lo que se busca con el
problema de investigacion, estableciendo lo mejor de ambos mundos para lograr dar respuesta
a la incoégnita definida. Ademas, el rumbo que se especifica para este tipo de enfoque en el
marco de la investigacién actual se basa en la complementariedad, tal cual lo menciona
Chaves (2018) “La complementariedad (es decir, la busqueda de colaboracién, mejora,
ilustracién y aclaracion de los resultados de un método con los resultados del otro método).” (p.
176)

3.3 Tipo de Estudio

Para esta investigacion se determina que el tipo de estudio o también llamado alcance
corresponde al descriptivo-propositivo, pero primeramente se hara una aproximacion al tipo de
estudio descriptivo. Sampieri (2014) refiere que un estudio de alcance descriptivo se
fundamenta en especificar tanto propiedades como caracteristicas y perfiles. En pocas
palabras, solamente pretende medir o recoger informacién de manera independiente o conjunta
teniendo como base las variables o conceptos de interés (p. 92).

Respecto al abordaje propositivo, se resume en “el estudio donde se formula una
solucion a un problema, previo diagndstico y evaluacion de un hecho o fenébmeno. La
investigacion propositiva es una investigacion basica e implica generalmente el Gltimo eslabén
de la investigacion descriptiva.” (Estela 2020, como se cité en Tantalean, 2015)

Ahora bien, el abordaje propositivo tiene relacion con la idea inicial del presente trabajo,

detallada en el cuarto objetivo especifico, donde se hace alusiéon al disefio de una propuesta de
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mejoramiento segun la norma INTE/ISO 22301:2020 para la planificacion relacionada ala CN

de la ESPH S.A, para el afio 2023.

3.4 Muestreo y Fuentes de Informacion

A proposito de la muestra y fuentes de informacion, se determina primeramente la
poblacién con la que se llevara a cabo el estudio, la cual se encuentra en Costa Rica, en la
provincia de Heredia y el cantén primero con su mismo nombre. Especificamente, esta
investigacion se lleva a cabo en la Empresa de Servicios Publicos de Heredia S.A, la cual se
convierte a Sociedad Anénima bajo la Ley #7789 en 1998 (Sistema Costarricense de
Informacion Juridica, 1998).

A partir de lo anterior es que se crea lo que la ESPH S.A (2020) detalla como hibrido
juridico, el cual permite la agilidad de gestionar compras y obras publicas con la rapidez de una
empresa privada, pero, cumpliendo con lo establecido ante el Estado como una empresa
publica. Es gracias a esto que la empresa se libera del régimen tan restrictivo y, por ende,
favorece el trabajar con responsabilidad social y ambiental, esto como objetivo al desarrollo
local (pérr. 18-19).

Ahora bien, la ESPH S.A se estructura organizativamente por 248 procesos y
subprocesos, ademas, cuenta con cuatro negocios como ya se ha mencionado anteriormente:
el Negocio de Residuos, Negocio de Energia Eléctrica y Alumbrado Publico, Negocio de Agua
Potable e Hidrantes y el Negocio de Tecnologias e Infocomunicaciones. Respecto de los
actores clave, se encuentran inmersos en estos cuatro procesos, se describen como personas
trabajadoras clave de la empresa que aportan informacion valiosa en pro del desarrollo de la
investigacion, se detallan en la Tabla 5 (ver Tabla 5).

Con respecto al desarrollo de la muestra, se pretende trabajar con una muestra no
probabilistica, donde “la eleccion de los elementos no depende de la probabilidad sino de las

condiciones que permiten hacer el muestreo (acceso o disponibilidad, conveniencia, etc); son
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seleccionadas con mecanismos informales y no aseguran la total representacion de la
poblacion” (Scherager y Reyes, 2001, p. 1).

La seleccién de este tipo de muestra se basa en aspectos especificos de la temética, en
el apartado siguiente se detalla a profundidad la razon de esta seleccién. Ademas, se concluye
que el muestreo elegido corresponde a la seleccion por cuotas, Hernandez y Carpio (2019)
describen el muestreo por cuotas como el agrupamiento de individuos que cumplen ciertas
caracteristicas especificas que sirvan para representar el resto de la poblacion (p. 78).

Resulta conveniente hacer uso de este tipo de muestreo debido a que, se seleccionan
los procesos de mayor criticidad en funcion al analisis de la gestion de la ESPH S.A
permitiendo asi tener mayor precision, confianza y un menor grado de variabilidad del objeto a
investigar, pues ésta es considerada una poblacién homogénea para los fines del analisis de la
CN.

En relacion con el detalle de procesos prioritarios de la muestra, primeramente, los
procesos prioritarios son los que generan un valor en funcién de la operacién del servicio que
se ofrece al usuario final, es decir, lo que permite que se generen los servicios de agua potable,
energia eléctrica, residuos y telecomunicaciones; son los procesos que estan alineados a priori
de las operaciones internas de la empresa. Ahora bien, para llevar a cabo la seleccion de estos
procesos prioritarios, la empresa crea una metodologia corporativa, estrategia de direccién de
negocio y a nivel de soporte, donde analizan sus 248 procesos. Tras el analisis de seleccion
interno se descartan 130 de estos procesos dejando como resultado 118 procesos
secundarios.

Finalmente, para la seleccion de procesos prioritarios se identifican aquellos procesos
gue generan valor a la operacion del servicio y un valor estratégico. Por ende, se debe
identificar el valor de importancia que tiene cada proceso para la generacion del servicio final.
Se considera también el nivel de impacto al cliente externo (usuario) y al interno, ante una

interrupcion del proceso y el nivel de urgencia para la operacion del servicio.
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Desde lo anterior, se considera prioritario el proceso que cumpla las caracteristicas de
ser operativa y estratégicamente vital para la empresa, es asi como actualmente se
contabilizan 83 procesos prioritarios (ver Anexo 3y Tabla 3), los cuales representan el 29% del
total de procesos de la Empresa.

Para efectos de realizar un andlisis a profundidad se trabajara también en la formulacion
y aplicacion de tres entrevistas estructuradas con informantes clave de la empresa sobre la
tematica de CN, los cuales los constituyen los lideres y encargados de los siguientes procesos
y subprocesos:

Gestion Estratégica Corporativa.

Gestion de Riesgos Corporativos.

Gestion Continuidad de Negocio.

Gestion de Proyectos.

Desarrollo, Operacién y Soporte Tecnoldgico.

Gestion de Compras y Contratos.

Gestion de Almacenes.

Salud y Seguridad Ocupacional.

Gestion Financiera.

Gestion Comercial.

Gestion Ambiental.

Gestion de Comunicacion Interna.

Gestion de Comunicacion Externa.

Finalmente, con respecto a las fuentes de informacion, se consideran las fuentes

primarias y secundarias, detalladas a continuacion:
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Tabla 4

Detalle de fuentes primarias y secundarias para la investigacion.

Primarias: Secundarias:

Politica Empresarial para la Continuidad de Negocio

Funcionarios de la ESPH de la ESPH S.A.

S.A encargados de los Politica Nacional de Atencién de Emergencias y
procesos prioritarios, Prevencion del Riesgo.
mandos medios y altos. Plan Nacional de Gestion de Riesgos.

Especialistas en el area Ley General de control interno ESPH S.A (8292).
de planificacion de los Ley Nacional de Atencion de Emergencias y
negocios. prevencion del riesgo (8488).

Normativa Gestion del Riesgo de la ESPH S.A

Norma INTE/ISO 22301:2020

3.5 Técnicas de Recoleccién de Informacion

Si bien es cierto, se conoce que las técnicas de informacion se resumen en cémo los
investigadores acceden a la informacion requerida, se considera lo planteado por Sampiere
(2014) donde describe que el proceso de recoleccion de informacién debe servir como un plan
detallado de procedimientos (con cualidades y variables medibles) que lleven a reunificar la
informacién necesaria para cumplir con un propdésito especifico (p.198).

Con la intencién de que las técnicas de recoleccion de informacién sirvan para derivar
los instrumentos, conocer la percepcion de la CN en los distintos departamentos de la ESPH
S.A y mas especificamente, la de los colaboradores mencionados en el apartado anterior, es

gue se detallan en el apartado siguiente las técnicas a utilizar.
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Mediante la Tabla 5, se visualizan las técnicas e instrumentos considerados adecuados

con base en la perspectiva epistemoldgica, enfoque y tipo de investigacion. Asi como también

su respectivo actor clave y objetivo del uso de la técnica.

Tabla 5

Detalle de técnicas, instrumentos, actores clave y objetivos de la recoleccién de la informacion.

Funcionarios de la ESPH S.A

Andlisis Lista de

encargados del proceso de Identificar el contexto
cualitativo- preguntas —

Continuidad de Negocio actual de la planificacion
grupo focal. Pizarra de

empresarial, situados en el sobre la GCN.
(Objetivo #1)  Jamboard.

Departamento de planificacion.
Entrevista Personas integrantes del Comité Identificar el contexto
estructurada  Cuestionario  de Administracion de Crisis de la actual de la planificacion
(Objetivo #1). ESPH S.A sobre la GCN.

Responsables del proceso de
Entrevista Gestion de Riesgos

Caracterizar la Gestion
estructurada  Cuestionario. Corporativos, Salud y Seguridad
actual de la CN.

(Objetivo #2). Ocupacional e imagen y

Comunicacion Interna.
Entrevista

Encargados de procesos Evaluar la Gestion de
estructurada  Cuestionario.

(Objetivo #3).

prioritarios.

Continuidad de Negocio.
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Mediante la siguiente figura se visualiza cronolégicamente el proceso de aplicacion de
entrevistas:
Figura 2

Cronologia de aplicacion de instrumentos.

22/06/23
Entrevista estructura a encargados de mandos medios y proceso prioritarios.

|¢

23/06/23
Entrevista estructurada a responsables del proceso de Gestion de Riesgos Corporativos, Salud y Seguridad Ocupacional y Comunicacion e Imagen Interna.

09/08/23
Entrevista estructurada a personas integrantes del Comité de Administracion de Crisis

|¢

28/08/23
Aplicacion del grupo focal y analisis FODA a funcionarios encargados del proceso de planificacion y continuidad de negocio.

Nota. Elaboracion propia, 2023.

|¢

En el anexo 7 se pueden visualizar algunas fotografias del proceso de aplicacién de los
instrumentos.

3.6 Consideraciones Eticas y Limitaciones

La ética cumple un papel fundamental en la aplicacion de técnicas, instrumentos y en
general cuando se trabaja con otras personas. Es necesario salvaguardar su integridad,
capacidad para decidir, su libertad de expresion y su informacién personal, haciendo constar
bajo un consentimiento informado lo que se solicita y espera de la persona informante,
constatando su libertad para decidir y ratificando el uso confidencial de sus datos.

Ahora bien, en el caso de la ESPH S.A, las consideraciones éticas de trabajo son
conocidas por todos sus colaboradores, incluso se hace mencién a la existencia de un Codigo
de Etica de la Empresa de Servicios Publicos de Heredia S.A (2020), donde basicamente se
sefialan las pautas de comportamiento de los trabajadores, ademas, en su Articulo 7

denominado: Manejo de la Informacion, hace referencia al uso y administracion de la
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informacion y al cumplimiento de la normativa interna relacionada con la Administracion y
Seguridad de la Informacion considerando aspectos de confidencialidad (p.8).

Con respecto a la aplicacion de las consideraciones éticas en la presente investigacion
se consideran también los siguientes puntos:

a) Se utilizaran puntos de control para el consentimiento de todos los participantes para
participar tanto en los instrumentos como encuestas, entrevistas o bien cuestionarios.

b) Se mantendra una posicion neutral, manteniendo siempre la parcialidad ante las
respuestas y resultados de la investigacion.

c) Finalizado los ejercicios, se efectuaran sesiones de cierre para demostrar los resultados
alcanzados y posibles observaciones por los participantes.

d) No se alteraran en ninguna circunstancia los datos obtenidos en los procesos de
recoleccion de la informacién, ni se emitiran otras en los procesos de sistematizacion y
analisis.

Respecto a las limitaciones, se menciona que en trascurso de estos 2 afios de Trabajo
Final de Graduacion la coyuntura de la pandemia repercutio de manera directa en el
planteamiento inicial de la investigacion, teniéndose que rectificar algunos aspectos como la
metodologia y herramientas de aplicacién de instrumentos acoplados a la virtualidad y a la
oportunidad del teletrabajo de algunos encuestados.

Por otra parte, la limitacion respecto a la informacién bibliografica donde se contemple
la GCN es limitada, principalmente por ser esta una tematica relativamente nueva en el ambito
latinoamericano, donde con el pasar de los afios se ha venido fortaleciendo respecto a las
herramientas, procesos y oratoria en cuanto a que la CN sea parte de las conversaciones de
las personas que trabajan en organizaciones que ofrecen servicios de primera necesidad como

lo esla ESPH S.A.
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3.7 Matriz metodoldgica

Con el fin de operacionalizar la propuesta de investigacion a partir de los objetivos
especificos, se identifican con base en el recorrido metodoldgico actual las categorias posibles
de andlisis, subcategorias para la construccion de instrumentos, definicion operacional, indice,
técnica, instrumento y fuente. Las categorias de analisis que se presentan corresponden a la
construccion conceptual propuesta para la comprension de las aristas del problema de esta

investigacion. La matriz se presenta a continuacion:



Tabla 6
Matriz metodologica del proyecto.

Objetivo Especifico #1
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Identificar el contexto actual de La Planificacién sobre la Gestion de la Continuidad de Negocio de la Empresa de Servicios Publicos
de Heredia S.A.

Categoria de analisis

Subcategoria  Definicién operacional Indicador(es) Técnica Instrumento Fuente

La planificacion
relacionada a la GCN de
la ESPH S.A para latoma
de decisiones.

Cantidad de fortalezas,

Estructura Identificacion de los oportunidades
organizativa actores de la ESPH S.A b y Grupo focal a
. amenazas que posee la Preguntas o .
de la gque toman decisiones - - tomadores de . Especialistas del area de
e o Gestion de Continuidad de - orientadoras- e
planificacion sobre la gestion de la . - decisiones. planificacion y CN.
Negocio en funcion con la FODA.

de CN parala Continuidad de FODA.

ESPH SA. Negocio. opinion de los tomadores

de decisiones.

Objetivo especifico #2

Caracterizar la gestion actual de la Continuidad de Negocio de la Empresa de Servicios Publicos de Heredia en funcién con la norma
INTE/ISO 22301:2020.

Categoria de analisis

Subcategoria  Definicién operacional Indicador(es) Técnica Instrumento Fuente

Gestion Institucional para
la CN de la ESPH S.A.

Andlisis de
datos

obtenidos en

Cumplimiento Responsable del proceso

delaCNen Porcentaje de el de Gestién de Riesgos
. Brechas actuales o Departamento . . .
funcién de la cumplimiento de la GCN Cuestionario Corporativos, Salud y
respecto a la GCN en - de . . .

norma la ESPH S.A en funcién de la norma Planificacion de entrevista.  Seguridad Ocupacional y
INTE/ISO o INTE ISO 22301:2020. ' Comunicacién e Imagen
22301:2020. . Interna.

Entrevista

estructurada.

Objetivo especifico #3

Evaluar la gestion de continuidad de negocio para la identificacion de brechas existentes mediante la verificacion del cumplimiento de
la norma INTE/ISO 22301:2020.

Categoria de andlisis

Subcategoria  Definicién operacional Indicador(es) Técnica Instrumento Fuente

GCN.

Evaluacion de  Nivel de cumplimiento Porcentaje de Entrevista Cuestionario Lideres de Procesos
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la GCN a nivel
empresarial.

de la GCN en funcién
de los elementos que
establece la horma
INTE/ISO 22301:2020.

cumplimiento de la
Gestion de Continuidad de
Negocio de la ESPH S.A,
segun norma INTE/ISO
22301: 2020.

estructurada.

de entrevista.

Prioritarios de la ESPH
S.A.
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Capitulo IV. Resultados

En el presente apartado se muestran los resultados de la investigacion alineados a cada
objetivo planteado en el primer capitulo, considerando principalmente la informacion recabada
producto de la percepcion de las personas participantes y la informacién documental
consultada.
4.1 Contexto actual de La Planificaciéon sobre la Gestion de la Continuidad de Negocio.

Para conocer el contexto actual de la planificacion sobre la GCN de la ESPH S.A, es
indispensable considerar los instrumentos que permiten dicha gestién y, sobre todo, conocer el
porcentaje de identificacion de los encuestados referentes a los instrumentos vinculados a la
GCN empresarial, para esto, mediante la siguiente figura (Figura 3) los participantes identifican
algunos de estos instrumentos:
Figura 3

Porcentaje de conocimiento respecto a los instrumentos de GCN de la empresa.

Plan de Confingencia Operafiva del TIC. - 14.4%

Plan de Contingencia Operativa del Negocio Energia Eléctrica y Alumbrado
Plblico.
Plan de Contingencia Operativa del Negocio Residuos. - 28.6%
Plan de Contingencia Operativa del Negocio Agua Potable & Hidrantes. - 28 6%

Plan de Recuperacion ante Desasires. A7 1%

Programa de Sostenibilidad del Sistema de Gestion de Continuidad de

Negocio, 71.4%

Marco Orentador del Sistema de Gestion de Confinuidad de Megocio. 85.7%

Politica Empresarid para la Confinuidad de Negocio (acuerdo JD-072-2022). 100%

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administracion de

Crisis de la ESPH S.A, 2023.
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Se demuestra que el 100% de los encuestados conocen la Politica Empresarial para la
Continuidad de Negocio (acuerdo JD-072-2022), seguidamente un 85,7% indican conocer el
Marco Orientador del Sistema de Gestion de Continuidad de Negocio. En tercer lugar, se
encuentra el Programa de Sostenibilidad del Sistema de Gestion de Continuidad de Negocio,
con un 71.4% de reconocimiento por parte de los participantes.

Respecto a los instrumentos de menor identificacion como el Plan de Contingencia
Operativa del Negocio de Agua Potable e Hidrantes, el Plan de Contingencia Operativa del
Negocio Residuos, el Plan de Contingencia Operativa del Negocio Energia Eléctrica 'y
Alumbrado Publico y, el Plan de Contingencia Operativa del TIC, los participantes revelan no
conocer en totalidad de estos debido a que constituyen instrumentos especificos a cada
negocio, por lo tanto, no son de conocimiento general o al menos, no se les brinda la difusion
necesaria por parte de todo el personal de la ESPH S.A.

Referente a algunas estrategias que permiten reanudar o gestionar la recuperacién de
los servicios en caso de que ocurra un evento disruptivo de alto impacto en la empresa, segun
los encuestados, se resumen principalmente en identificar el incidente, clasificarlo y priorizarlo,
ademas, mapear a los principales afectados para generar las alertas correspondientes,
gestionar la alerta a través del Comité de Administracion de Crisis, mantener canales
adecuados de comunicacién y continuar con el protocolo de restablecimiento del servicio segln
area y plan de trabajo de cada negocio.

Desde la perspectiva de los participantes, algunos elementos o puntos de mejora en
cuanto a la atencién de emergencias y/o desastres a nivel empresarial son: optimizar el
reconocimiento de la magnitud de la emergencia que se afronta, para considerar el
presupuesto disponible de cara a las limitaciones establecidas por la Contraloria General de la
Republica. Asimismo, se considera relevante la capacitacion constante del personal y la

actualizacion de roles.
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Como se menciona en el capitulo anterior sobre aspectos metodoldgicos, se expone
gue la empresa cuenta actualmente con 83 procesos prioritarios. En la figura siguiente se
demuestra si los participantes reconocen o no este hecho.

Figura 4
Conocimiento de los participantes sobre el nUmero de procesos prioritarios de la empresa los

cuales sustentan la GCN.

=Si mNo

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administracién de
Crisis de la ESPH S.A, 2023.

El 71% de los encuestados afirman estar al tanto que la empresa cuenta actualmente
con 83 procesos prioritarios que sustentan el Sistema de Gestion de Continuidad de Negocio.
Para la GCN empresarial resulta vital que todos sus colaboradores conozcan e identifiquen los
procesos prioritarios, pues, generan valor a la operacion de los servicios que se ofrecen y
aportan valor estratégico a la organizacion.

Por el contrario, el 29% de los encuestados indican no conocer el nimero de procesos
prioritarios que mantiene la ESPH S.A actualmente, esto lo aluden a que es un dato en
constante cambio y que el nUmero exacto de procesos prioritarios no es un tema que se

mencione con regularidad en sus departamentos.
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La integralidad de los elementos que conforman la Gestién de Continuidad de Negocio
es vital para que se considere que su gestion es la adecuada en toda la ESPH; esta
integralidad estd compuesta por la evaluacién de los riesgos potenciales, impactos
comerciales, enlaces de comunicacion efectiva, mitigacion de los riesgos y asignacion
departamental de responsabilidades. Principalmente la compone a nivel empresarial la
integracion de los planes de contingencia presentes en cada departamento. Los participantes
comentan y califican este hecho a nivel empresarial y se demuestra en la siguiente figura:
Figura 5
Consideracion de los participantes respecto a la efectividad de la integralidad en la aplicacién

de GCN.

uSj ®No

Nota. Elaboracién propia a partir del cuestionario aplicado al Comité de Administracion de
Crisis de la ESPH S.A, 2023.

Como se observé anteriormente, el 57% de los encuestados no consideran que la
Gestion de Continuidad de Negocio se practigue de forma integral en la empresa, esto porque,
en sus palabras: aunque cada negocio cuenta con su plan de contingencia, existe una

inexactitud respecto a la integracion entre ellos. Por otro lado, especificamente relacionado con
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los tiempos de recuperacion 6ptimos para garantizar minimizar el impacto al negocio, los
procesos de negocio carecen de protocolos finitos de actuacion en caso de un incidente de
continuidad, lo que genera segun estos participantes la posibilidad de que no se tengan activos
los servicios de Tecnologia de la Informacién en cuanto se necesiten.

El 43% de los participantes restantes indican que si se practica la integralidad efectiva
en cuanto a la Gestion de Continuidad de Negocio. Hacen referencia a que en sus
departamentos consideran que el trabajo en equipo y la comunicacién son vitales para
asegurar la adecuada Continuidad de Negocio de frente a algun posible evento disruptivo, asi
gue se aseguran de lograr la integralidad tanto de sus planes como de las fases que componen
la Gestion de Continuidad de Negocio.

Como resultado de los cuestionarios aplicados a personas relacionadas con el Comité
de Administracién de Crisis, se evidencié que el 86% de los involucrados conoce sobre el
proceso que se realiza en la etapa de formulacion de proyectos de inversion, donde se elabora
una identificacion de amenazas naturales y se valoran las medidas de mitigacion de efectos
negativos e impactos futuros a la empresa y sus negocios. Referente a esto los encuestados
comentan sobre la importancia de esta identificacion y contemplacién de las condiciones de

amenazas naturales y su valoracion para todos los procesos de la empresa.



64

Figura 6
Conocimiento de los participantes sobre la existencia del proceso de identificacion de

amenazas naturales y valoracion de medidas de mitigacion.

m Si mNo

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administraciéon de
Crisis de la ESPH S.A, 2023.

Como se observa, el 86% de los participantes conocen el hecho de que constante a
la etapa de formulacion de proyectos de inversion se debe realizar la identificacion de
amenazas naturales en la zona y, sobre todo, indagar en las medidas de mitigacién de
riesgos potenciales. Esto es un factor relevante debido a que si ho se conocen estas
amenazas es dificil que el personal se pueda preparar para enfrentar eventualmente un
hecho de este tipo.

Aparte, referente al conocimiento sobre la evaluacién periédica del nivel de madurez
del Sistema Gestién de Continuidad de Negocio, un 57% de los participantes comentan
conocer del proceso y externan la importancia de este, afiadiendo que gracias a estas
actividades es que se realizan mejoras en el marco de gestién de continuidad empresarial

como se observa a continuacion:
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Figura 7
Conocimiento de los entrevistados sobre el proceso de evaluacion periddica del nivel de

madurez del SGCN.

= Si mNo

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administraciéon de
Crisis de la ESPH S.A, 2023.

Sin embargo, el 43% de los encuestados sefialan no conocer sobre la aplicabilidad
de esta evaluacion y no recordar haber participado o escuchado de algun tipo de actividad
como esta.

Seguidamente, mediante la Figura 8 se estudia la perspectiva de los participantes en
cuanto al nivel de atencidn que les brinda la empresa a los riesgos operativos y cOmo estos

estan relacionados directamente con la Continuidad de Negocio.
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Figura 8

Perspectiva del proceso de atencion de riesgos operativos para la CN empresarial.

m Muy buena wBuena mRegular mMala

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administracion de
Crisis de la ESPH S.A, 2023.

En relacion con la perspectiva de los encuestados sobre como se efectla la valoracion
de los riesgos operativos para la Continuidad de Negocio a nivel empresarial, un 28,6% de
estos considera que es muy buena, ya que, los principales riesgos de interés empresarial, se
identifican y comunican oportunamente a la alta administracién (gerencia, subgerencia,
directores) y sus medidas de administracién responden directamente a mitigar los impactos
significativos para la operacion critica de servicio y negocio, donde ademas se canalizan los
recursos necesarios de una manera eficiente y se tiene un control adecuado al cumplimiento de
tales medidas de manera formal.

Otro 28,6% de los patrticipantes indican que es buena, debido a que los principales
riesgos de interés empresarial se identifican y comunican parcialmente a la alta administracion
(gerencia, subgerencia y directores) y sus medidas de administracion responden parcialmente

a mitigar los impactos significativos para la operacion critica de servicio y negocio, donde
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ademas se canalizan los recursos necesarios de una manera priorizada y se tiene un control
adecuado al cumplimiento de tales medidas de manera formal.

Seguidamente, otro 28,6% de los encuestados reflexiona que es regular; los principales
riesgos de interés empresarial se identifican y comunican a ciertos procesos de negocio
(procesos y directores) y sus medidas de administracion responden parcialmente a mitigar
algunos impactos significativos para la operacion critica de servicio y negocio, donde ademas
se canalizan los recursos necesarios de una manera arbitraria y priorizada, y se tienen algunos
controles parciales sobre el cumplimiento de tales medidas de manera formal.

Finalmente, el 14,3% de los participantes revelan que la atencion a los riesgos
operativos es mala, porque los principales riesgos de interés empresarial se identifican y
comunican Unicamente a los responsables de proceso o sub proceso (Lider, Supervisor,
Ejecutivo, Técnico) y sus medidas de administracién responden poco a mitigar algunos
impactos significativos para la operacidn critica de servicio y negocio, donde ademas se
presentan serios problemas para canalizar los recursos necesarios de una manera priorizada y
se tienen algunos controles parciales sobre el cumplimiento de tales medidas de manera
informal.

Con afinidad a las pruebas operativas de los sistemas y sus controles para verificar las
acciones de contingencia operativa de los servicios internos y externos, se ilustra en el
siguiente grafico que el 57% de los participantes indican conocer de dichas pruebas, pero
también comentan que no se aplican en todos los servicios y procesos. Ademas, el 43% de
ellos comentan no estar familiarizados con la tematica de las pruebas operativas. Se observa

en el siguiente grafico:
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Figura 9
Porcentaje de conocimiento de los participantes referente a la aplicacion periodica de pruebas

operativas en los sistemas empresariales previo a una emergencia o desastre.

= Si mNo

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administraciéon de
Crisis de la ESPH S.A, 2023.

Respecto al tema de los entrenamientos para el Plan de Recuperacion ante Desastres y
Planes de Contingencia Operativa, se les consulta a los participantes si reconocen que la
ESPH S.A efectla entrenamientos de su Plan de Recuperacién ante Desastres y Planes de
Contingencia Operativa, con el fin de que sus funcionarios repasen los protocolos y
estrategias establecidas a nivel empresarial, asi como las acciones de mejora. Se observan

los resultados:
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Figura 10
Reconocimiento de los participantes en referencia a los entrenamientos del Plan de

Recuperacion ante Desastres de la ESPH S.A.

uSj mNo

Nota. Elaboracion propia a partir del cuestionario aplicado al Comité de Administraciéon de
Crisis de la ESPH S.A, 2023.

El 57% de los encuestados menciona no haber recibido ninglin entrenamiento, no
conocerlos o incluso indican que los Ultimos entrenamientos integrales que recuerdan fueron
hace muchos afios. Mientras que el 43% sefialan reconocer y participar de los entrenamientos
mencionados.

En cuanto a las acciones que desarrolla la ESPH S.A concernientes a la prevencion y
atencion de emergencias y/o desastres (asignacion de planes) en alianza con el resto de
instituciones nacionales que ofrecen servicios similares, el 71,4% de los participantes
indican conocer sobre el Plan Nacional de Emergencias, este indica la ruta de trabajo ante
una emergencia, donde se debe hacer una evaluacion de dafios e impactos para informar a
la CNE sobre la forma de recuperacion y los recursos necesarios para lograrla, con el fin de

tener un alineamiento en la gestion de recuperacion Pais y Regional mediante el Plan
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Nacional de Emergencias, en funcién de la ley N° 8488: Ley Nacional de Emergencias y
Prevencion de Riesgos (2006).

Por otra parte, el 57,1% de los encuestados revelan conocer sobre la gestion de la
ESPH S.A respecto del Comité Ejecutivo Regional de Emergencia: La ESPH S.A, tiene una
participacion y comunicacion con el Comité Regional de Emergencias de Heredia segun la
Ley N° 8488 mencionada anteriormente, con el fin de coordinar la intervencién
interinstitucional de emergencias a nivel de la region asistiendo a necesidades prioritarias
para la poblacion e instituciones de primera respuesta, asi como la recuperacién mediante el
Plan Regional de Emergencias y Plan Nacional de Emergencias.

En este aspecto, el 42,9% de los participantes indican reconocer a los Consejos
Cantonales de Coordinacién Institucional, asi es como la ESPH S.A se articula con el resto
de las instituciones publicas y municipios de la regién Heredia con el fin de alinear las
acciones interinstitucionales y las necesidades de la poblacion, en funcion de la ley N°8801:
Ley General de transferencia de competencias del Poder Ejecutivo a las Municipalidades
(2010).

Finalmente, se hace mencidn por parte de los encuestados a algunas mejoras que se
pueden considerar respecto a la CN a nivel preventivo y de respuesta ante un desastre:

1. Se considera de suma importancia invertir en la automatizacion y gestion directa de la
CN, ademas de considerar la actualizacidon constante.

2. Trabajar arduamente en lograr la integralidad de los planes, desarrollar el BIA, elaborar
los planes de los negocios que no lo tienen, revisar y actualizar los procesos
empresariales criticos, mejorar el tema de la administracion de riesgos y canalizacion de
recursos prioritarios para estos planes.

3. La capacitacion del personal involucrado es clave para lograr el éxito de la GCN,

centrarse solo en la documentacién no es suficiente.
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4.2 Andlisis FODA sobre la Planificacion de la Gestion de Continuidad de Negocio de la

ESPH S.A:

Como herramienta de andlisis analoga a la aplicacion de la entrevista estructurada a los

integrantes del Comité de Administracion de Crisis de la ESPH S.A, estudiada anteriormente,

paralelamente se realiza la aplicacion del anélisis FODA en conjunto con los integrantes del

Departamento de planificacion y mas especificamente los encargados del proceso de GCN y

Gestién Planificacién de la ESPH S.A.

A través de la identificacion de factores internos y externos es que se pueden generar

propuestas para impulsar el desarrollo de la GCN y sus aristas en la ESPH S.A.

A continuacion, se presenta mediante la Figura 11 el FODA aplicado al Departamento

de planificacion:

Figura 11

Andlisis FODA para identificar el contexto actual de la planificacion sobre la GCN.

Fortalezas

Roles y responsabilidades asignadas en
temas de respuesta y prevencion.
MNuevas inversiones resilientes en
infraestructura preventiva.

Cultura preventiva, ventajas en imagen
corporativa y responsabilidad social.
Implementacion de elementos de toma de
desiciones para inversiones bajo
estrategias costo-efectivas, apoyo técnico
para la toma de desiciones.

Oportunidades

Analisis de problematica para el sector
agua potable, saneamiento y energia
eléctrica como seguros parametrisables,
estrategias de continuidad de negocio.
Plan Nacional de Adaptacion al Cambio

Climatico, Plan de Gestion del Riesgos.
Alianzas publico-publico o publico -
privadas interinstitucionales.
Incorporacion al Plan Nacional de
Atencion a Emergencias de la CNE
asociado al Plan de Recuperacion ante
Desastres de la ESPH S.A.

Analisis FODA

Planificacion ESPH S.A

Debilidades

- A nivel preventivo: la integracion de
automatizar el proceso de Continuidad y
la asignacion de recursos para la misma.
Estrategias financieras para la

recuperacion y reconstruccion ante
desastres debido a disposiciones de
ARESEP.

Existe polizas de seguros parciales pero
los costos aumentarian si se busca una
cobertura en la infraestructura total.

Amenazas

Amenazas naturales.
Amenazas antropicas.
Amenazas biologicas.
Amenazas tecnologicas.

Nota. Elaboracion propia a partir del FODA al proceso Gestion Planificacion de la ESPH S.A,

2023.
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Una perspectiva que se repetia con frecuencia en el pasado segun los participantes
constituia que la persona o personas que tenian la potestad de aprobar todos estos procesos e
iniciativas de CN era La Gerencia, pero con el tiempo se han percatado de que esto no
necesariamente debe ser asi, ya que, los directores de negocio tienen una responsabilidad muy
importante, inclusive muchas de las alertas que se establecen en el Comité de Administracion
de Crisis son definidas por los negocios a partir de una situacion particular. Este hecho permite
gue a algunas jefaturas se les deleguen acciones relacionadas a la CN, como, por ejemplo, los
temas de compras y facturas cuando se enfrenta a una emergencia.

Es importante recalcar que las personas pertenecientes a la empresa ya se han ido
educando en la tematica y, afortunadamente, la CN pas6 a ser parte de la cultura practica 'y
verbal de los colaboradores de la empresa, por ejemplo, si cierta infraestructura esta expuesta
a riesgos como fallas tecténicas, problemas de deslizamiento o cercania de rios. Los mismos
ingenieros encargados de las obras adquieren la cultura de prevenir estos riesgos y acoplar la
planeacion de la infraestructura.

Las personas clave del proceso participativo de aplicacién del FODA mencionan la
importancia de la GCN con el pasar de los afios, debido a que notan que la organizacion ha ido
caminando a una cultura preventiva, siempre buscando la resiliencia. Las jefaturas estan
atentas a los factores externos que puedan impactar la zona donde opera la empresa. Aunque
se considera que no ha sido facil ni rapido; se discute que el tema de continuidad ya es
considerado por las personas y la relevancia de que exista un proceso que guie a las personas
sobre el como actuar ante una emergencia toma protagonismo.

En referencia a la competitividad relacionada a la GCN, la ESPH S.A centra su
competencia en dos grandes aristas: en primer lugar, los servicios esenciales para la poblacién,
teniendo como base la responsabilidad social. Y, en segundo lugar, el cumplimiento normativo

de las organizaciones reguladas por la ARESEP, como lo es la ESPH S.A.
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Con base en lo anterior, segun los expertos en planificacion, indican que la ESPH S.A
posee mayor capacidad preventiva y de respuesta, por ende, debe responder a
reglamentaciones como las siguientes: los reglamentos técnicos de ARESEP, cumplimiento a
la normativa de control interno (Ley 8292), Ley de atencion y prevencion de desastres (Ley
8488) y los decretos referentes al control de riesgos del Plan Nacional de Gestién de Riesgos y
Plan Nacional de Adaptacion al Cambio Climético.

Resaltan la importancia de la responsabilidad social empresarial para generar valor
publico, con esto se propicia a que la sociedad tenga una recuperacion oportuna de sus
actividades humanas en funcién al cumplimiento de estos decretos y funciones mencionados
anteriormente.

Respecto a las debilidades, las personas participantes indican que ya hace algin
tiempo identifican la necesidad de contar con un Andlisis de Impacto de Negocio (BIA por sus
siglas en inglés) que permita identificar a cabalidad los procesos prioritarios de cada
departamento y analizar asi su nivel de impacto sobre el negocio. Aunque esta practica ya se
ha venido efectuando es hasta este afio que se encuentra en elaboracion el BIA.

Consecuente, se menciona que a pesar de que se han elaborado instrumentos
automatizados de GCN acopladas y alineadas a las capacidades operativas de la empresa,
existe una carencia respecto a que todos los instrumentos no estan vinculados o alineados de
una forma integral como un modulo extra en el sistema que permita automatizar todos los
procesos. Ademas de que se cuentan con factores cualitativos y cuantitativos, estos ultimos
utilizan instrumentos estadisticos para lograr proyecciones de impacto, lo cual actualmente
consume mucho tiempo.

Referente a la atencion de emergencias vinculadas a las instituciones reguladas, se
contempla la inexistencia de la posibilidad de contar con fondos especificos para la atencién a
desastres. Este hecho significa que en caso de desastre y/o infraestructura comprometida, por

ejemplo, se debe llevar a cabo una reconstruccion. Sin embargo, la ultima debe considerarse
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como un proyecto nuevo. Lo que significa que, si a nivel empresarial ocurre algun tipo de
desastre y esta afecta la infraestructura prioritaria, el proceso de atencién y recuperacion al
evento se efectla de manera paulatina por la ausencia de fondos para la reconstruccion y
recuperacion ante desastres debido a la disposicién de la ley de ARESEP.

Mediante la aplicacién del FODA los participantes identifican diferentes oportunidades
de mejora, entre ellas se destacan los canales de comunicacién a nivel nacional y el uso de
estrategias integrales para el manejo de la CN, la prevencién y recuperacion de desastres.
Ademas, se destaca el papel y la participacion de la CNE en el tema de GCN, permitiendo que
las instituciones trabajen gradualmente en la tematica mediante la aplicacién de normativas e
instrumentos.

Por otro lado, se visualiza como oportunidad la formacion de alianzas publico-publico o
publico-privadas interinstitucionales, pues, la ESPH S.A reconoce que por la naturaleza de los
servicios que ofrece no puede actuar de forma aislada respecto a las otras organizaciones de la
misma naturaleza. De manera eficaz se deben priorizar los convenios y estrategias
interinstitucionales, generando un alineamiento y sobre todo apoyo en caso de que presenten
contingencias en las organizaciones.

Como ultimo punto de encuentro, se deben mencionar las amenazas potenciales por
participantes. En primer lugar, los participantes hacen referencia a la dependencia que tiene la
operatividad de los servicios publicos a la infraestructura, la cual se encuentra expuesta debido
a que el aseguramiento de esta constituye un egreso que la empresa no puede contemplar por
su alto monto. Por ende, el riesgo pais y la exposicidn a desastres naturales, cambio climatico
entre otras, revelan una amenaza potencial no solo de la estructura que compone la empresa
sino también sus servicios se pueden ver interrumpidos.

Referente a las amenazas bioldgicas, se concibe como una amenaza latente contra el
recurso humano de la empresa, permitiendo que los procesos se aplacen al igual que la

recuperacion del personal involucrado.
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Finalmente, un tipo de amenaza que los entrevistados consideran que ha ganado fuerza
en los ultimos afios son las amenazas tecnoldgicas. Esto porque la operatividad de las
empresas y las tendencias actuales apuntan a invertir en las automatizaciones y tecnificaciones
de los procesos, lo cual lleva consigo una mayor exposicion a las amenazas tecnoldgicas,
hackeos, ciberataques vy filtracion de informacién. Lo anterior podria propiciar que la

operatividad de la ESPH S.A se vea afectada.
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4.3 Caracteristicas de la Gestion actual de la CN a nivel Empresarial.

Segun lo expresan las personas entrevistadas pertenecientes a los procesos de Gestion
de Riesgos Corporativos, Salud y Seguridad Ocupacional y Comunicacion e Imagen Interna,
las acciones que realizan de manera regular relacionadas a la CN y que contribuyen al
cumplimiento de los objetivos del area donde se desempefian son: por parte del area de Salud
y Seguridad Ocupacional se lleva a cabo la formulacion de un plan de trabajo en funcién de las
afectaciones que podrian presentarse. Analogamente, se realiza un monitoreo mensual de
dicho plan de trabajo con el objetivo de garantizar la CS que brinda el proceso y en caso de ser
necesario se realizan los ajustes correspondientes o planes de calidad para abordar dichas
afectaciones. Respecto al area de Gestion de Riesgos Corporativos y Control Interno
Corporativo hace referencia a la accion relacionada a la CN concerniente al resguardo de la
informacion.

Pertinente a las acciones que realiza el area de Comunicacion Interna en pro de la CN
estan el envio de comunicacion a las partes interesadas respecto a alertas y disposiciones
establecidas tanto por el Comité de Administracion de Crisis, como Gestion de Continuidad.

Puesto la GCN es materializada en la ESPH S.A por medio de instrumentos, entre ellos
la Politica de Gestion de Continuidad de Negocio (JD 072-2022); no cabe duda de que para
sustentar la investigacion es importante identificar si las personas entrevistadas conocen
acerca de esta politica. Afortunadamente, segun el grafico siguiente, se puede observar que el

100% de los participantes conocen la Politica de GCN.
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Figura 12
Porcentaje de las personas entrevistadas que conocen a cerca de la Politica de Gestion de

Continuidad de Negocio de la ESPH S.A (JD 072-2022).

uSi mNo

Nota. Elaboracion propia a partir del cuestionario aplicado a personal clave de los procesos de
Gestion de Riesgos Corporativos, Salud y Seguridad Ocupacional y Comunicacion e Imagen
Interna, 2023.

Lo anterior es un aspecto relevante para la investigacion porque permite visualizar un
panorama y una base de trabajo, ya constituia un referente a la GCN y accede a centrarse en
otros aspectos como entrenamientos y automatizaciones del sistema de cada area.

Como se vera a lo largo de este capitulo, el papel del Comité de Administracion de
Crisis es crucial y un referente de la GCN en la empresa. Las personas entrevistadas hacen
mencion de que este comité esta bien posicionado y tiene un papel activo en la intervencién de
diversas situaciones o contingencias que afectan la CN.

Al mismo tiempo, un actor relevante para el analisis es la alta gerencia de la ESPH S.A,
ya que es la encargada de facilitar los elementos que requiere la GCN. Desde la mirada de los
encuestados, la alta gerencia mantiene la participacion junto con el Comité de Administracion

de Crisis y brinda el apoyo necesario a las iniciativas de CN.
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La perspectiva de los participantes sobre la gestion que realiza la empresa para la
atencion de desastres o crisis es clave. En efecto, se comenta por parte de los encuestados
gue se encuentran conformes con la forma en que la empresa ha enfrentado diversas
situaciones de crisis como huracanes, pandemias, ciberataques, entre otros. Debido a que el
impacto en el servicio brindado al cliente externo bajo estas condiciones se considera minimo,
por ende, se refleja una adecuada gestion.

En concordancia con lo anterior, la empresa cuenta con un Departamento de
Comunicacion e Imagen Interna, para esta investigacion se reconoce el protagonismo y la
importancia de este departamento, pues, ante una amenaza de evento disruptivo se espera
gue la comunicacion empresarial sea éptima. Es por esta razon que se les cuestiono a los
participantes el desempefio desde la perspectiva de sus departamentos hacia la gestion de
comunicacion interna que realiza la empresa, para lo cual, como se observa en el siguiente
gréfico (ver Figura X) el 33% de los participantes indicé que es buena y el otro 67% se refirid a

esta gestiébn como muy buena.
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Figura 13

Percepcion de los participantes sobre la gestiéon de Comunicacion e Imagen Interna.

® Muy mala Mala ®mRegular mBuena ®Muy buena

Nota. Elaboracion propia a partir del cuestionario aplicado a personal clave de los procesos de
Gestion de Riesgos Corporativos, Salud y Seguridad Ocupacional y Comunicacion e Imagen
Interna, 2023.

Ahora bien, cuando se habla sobre la recuperacién de servicios ante desastres, se les
cuestiona a los participantes sobre su perspectiva en referencia al tiempo que le toma a la
empresa recuperar los servicios (en caso de desconexion) ante un desastre.

En este caso se les solicita calificar del 1 al 10, donde 1 representa la pésima gestién de
recuperacion y 10 la 6ptima gestion de recuperacion de los servicios ante un desastre. Los
participantes califican con un 9 la capacidad de la empresa para recuperar sus servicios ante
una emergencia o desastre, lo Gltimo es un aspecto positivo pues habla de la agilidad
empresarial para enfrentar estos retos.

Concretizando sobre la aplicacion de este instrumento, se les solicita a los participantes
considerar exponer algunos aspectos de mejora que requiera la GCN con el objetivo de
fortalecer la resiliencia institucional. Para esto, los encuestados contaron con un espacio

especial al final de la entrevista y comentaron lo siguiente:
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En primera instancia, fortalecer el tema de los recursos disponibles para evitar perder
tiempo valioso durante una emergencia indagando dénde conseguirlos.

En segundo lugar, aunque los encuestados consideran que el trabajo que se ha
hecho hasta el momento ha sido muy bueno, siempre existe la oportunidad de mejorar y
generar mas involucramiento por parte de todo el personal.

En dltima instancia, se insiste en fortalecer la etapa preventiva, a fin de invertir en

mejoras que permitan disminuir la probabilidad de la materializacién de un riesgo.
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4.4 Proceso de evaluacion de la GCN.

Desde la percepcion de las personas lideres de procesos prioritarios mediante la

aplicacion del cuestionario, mencionan los objetivos del proceso al que pertenecen, los cuales

se recapitulan en:

Planear y controlar la ejecucion efectiva del presupuesto.

Instalar y operar la red de hidrantes del acueducto.

Brindar servicios de apoyo a los diferentes procesos alineados a la estrategia
empresarial.

Asesorar en materia de Gestion Humana a todas las instancias de la empresa, asi como
propiciar un clima de trabajo sano.

Gestionar los requerimientos administrativos del negocio para garantizar la calidad y
continuidad del servicio.

Reducir el impacto ambiental de las acciones que desarrollan todos los procesos
internos.

Controlar los ingresos y egresos, para garantizar una correcta liquidez y cumplir con los
compromisos de la empresa y la gestion efectiva de los recursos econémicos.
Promover la sostenibilidad empresarial, mediante la implementacién de herramientas de
mejora continua que permitan un desempefio ambiental éptimo, social y de calidad en
los procesos y servicios.

Atender diversas 6rdenes de trabajo para diferentes solicitudes de clientes de la ESPH
S.A.

Incrementar la calidad de los servicios de agua a través de los servicios de Informacién

Geografica y Disponibilidad alineados a la estrategia empresarial.
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Confeccionar estados financieros a través de la recopilacion, ordenamiento de la
informacién econémica de la empresa en apego a la normativa contable vigente para la
toma de decisiones a nivel institucional y como requisito regulatorio.

Operar el sistema de alcantarillado sanitario y su mantenimiento tanto correctivo como
preventivo.

Gestionar la adquisicion y abastecimiento de los bienes y servicios, mediante la
aplicacion de tramites agiles y eficaces que afirmen su correcta disposicion, para
asegurar la calidad y continuidad de los servicios empresariales.

Coordinar la operacion del negocio proporcionando de forma oportuna la informacion
técnica necesaria para la toma de decisiones.

Generacion de Energia Eléctrica.

Realizar la lectura y facturacién de servicios segun los cronogramas establecidos, con la
menor cantidad de desviaciones posibles, logrando al mas corto plazo la recuperacion
de ingresos, utilizando los métodos de compulsion de deuda con los que se cuenta.
Brindar servicios de alumbrado publico, alineados a la estrategia empresarial para el
logro de los objetivos del negocio.

Establecer las pautas operativas del proceso y sus respectivos subprocesos, alineados
a la estrategia empresarial para el logro de los objetivos del Negocio de Energia
Eléctrica y Alumbrado Publico.

Proporcionar recurso hidrico, mediante la construccion de pozos y estaciones de
rebombeo, instalacién, mantenimiento y monitoreo de los equipos de bombeo en
cumplimiento de los requisitos normativos, técnicos y legales aplicables.

Gestionar el conjunto de acciones y actividades mediante las cuales se busca la
utilizacién de los recursos para que la empresa alcance sus objetivos a través del

cumplimiento de las fases del proceso administrativo.
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Con base en la informacion preliminar, ahora los participantes identifican acciones que
la ESPH S.A realiza en cuanto al tema de CN y que tiene relacién con los objetivos de cada
proceso. Como se observa en la Figura X, las acciones mas reconocidas por los participantes
se resumen en el manejo de la CN por el Comité de Administracion de Crisis, seguidamente
con 92,3% de los entrevistados se identifica a la Valoracién de Riesgos sobre CN y en tercer
lugar con el 80,8%, la Politica de CN.

Figura 14
Principales acciones que realiza la ESPH S.A para fortalecer la CN y su porcentaje de

reconocimiento por los participantes.

61.5%

Coordinacién entre Instituciones y CNE en caso de presentarse desastres.

53.8%

Procesos Prioritarios de la Organizacién.

57.7%

Capacitaciones ylo Talleres sobre Continuidad de Negecio.

30.8%

Andlisis de Amenazas Naturales a Proyectos de Inversidn.

Valoracién de Riesgos sobre Confinuidad del Negocio. 92.3%

65.4%

Planes de Contingencia Operativa.

65.4%

Plan de Atencién a Desastres en la Continuidad de los Servicios.

Comité de Administracion de Crisis. 100.0%

Politica de Continuidad de Negocio. 80.8%

Nota. Elaboracién propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Es gracias al grafico anterior que se denota que el Comité de Administracién de Crisis
es la accién mas reconocida por los participantes relacionada con la GCN que gestiona la
ESPH S.A. Contrario del Analisis de Amenazas Naturales a proyectos de inversion, con solo el

30,8% del reconocimiento por parte de las personas participantes.
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Posteriormente, se les consulta a los participantes sobre su conocimiento de la norma
INTE/ISO 22301:2020: Seguridad y Resiliencia — Sistemas de Gestién de Continuidad de
Negocios — Requisitos, como se observa en el siguiente gréfico:

Figura 15
Disposicion del personal a cargo de los procesos prioritarios de conocer sobre la norma

INTE/ISO 22301:2020.

=Si mNo

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Como se ha observado, un total de 65,4% de los participantes indica no conocer la
norma. Por el contrario, solamente el 34,6% indica conocer sobre la norma y sus requisitos.
Este hallazgo representa un reto para la organizacién en cuanto a impulsar mediante la
comunicacion interna el uso e importancia de la normativa referente a la GCN.

Para poder evaluar la GCN, es clave primeramente identificar riesgos asociados a
posibles disrupciones para cada negocio y para la empresa en general. Es por esa razon que
se les consulta a los participantes sobre si consideran esta identificacion de riesgos mapeada

en sus funciones, los resultados se muestran en la Figura 16:
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Figura 16
Identificacién de actividades criticas, riesgos e impactos ante eventos disruptivos de los

procesos prioritarios estudiados.

ESi mNo

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Segun la figura anterior, el 80,8% de los encuestados afirman identificar actividades
criticas, riesgos e impactos que podrian perjudicar su proceso a cargo. Esto resulta positivo
desde el punto de vista de la GCN. Un paso primordial para efectuar de manera 6ptima la GCN
en la empresa resulta de dicha identificacién, en consecuencia, le permite gestionarlas de la
mejor manera.

Siguiendo con la teméatica anterior, ademas de identificar los riesgos es necesario
clasificarlos. Para esto, se les consulta a los participantes sobre la tipologia de los factores
internos y externos a los que esta expuesto el proceso que tienen a cargo.

A continuacion, los resultados:
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Figura 17
Tipologia de las amenazas (internas y externas) identificadas por las personas lideres de

procesos prioritarios.

Amenazas por entes externos (gubemamentales, I 4%
proveedores)

Amenazas tecnoldgicas (ataques cibeméticos, robo o o
perdida de informacion, entre otros).
Amenazas biologicas (provocadas por virus, o
- R <
bacterias, entre otros).
Amenazas antropicas (provocadas por el ser
" D o
umano)
Amenazas naturales (terremotos, huracanes, _ 95%
ciclones, sequias, entre otros)
Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Como se pudo observar en la figura preliminar, las amenazas naturales constituyen el
riesgo de mayor énfasis y exposiciéon considerados en las estrategias por los lideres de
procesos prioritarios, a diferencia de las amenazas por entes externos con solo el 4% de
consideracién por los procesos.

Otra amenaza potencial de exposicidn en los procesos la constituyen las amenazas
tecnoldgicas. Las Ultimas, ahora mucho mas que antes deben ser contempladas por los
procesos y la empresa en general, si se quiere trazar el camino hacia la automatizacién se
deben tratar también las posibles amenazas en esta incursion.

Posterior a la identificacidn y clasificacion de las amenazas potenciales a los procesos,
es fundamental consultar a los lideres de procesos prioritarios como afectaria a nivel

empresarial general la materializacion de alguna de las amenazas mencionadas anteriormente.

Los resultados se muestran a continuacion:
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Figura 18

Tipos de afectacion a la ESPH S.A si los procesos prioritarios se ven afectados.

Impacto al cumplimiento de los objetivos estratégicos — 73%
Impacto social [ 58%
Impacto ambiental IS 46%
Impacto legal [ 65%
Impacto en los servicios (de cara al cliente externo) [ 81%
Impacto en la operacion intema (procesos internos) [ 7%
Impacto de imagen (reputacional) [ 77%
Impacto financiero [ 3%

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

La Figura anterior muestra cémo el impacto en los servicios (de cara al cliente externo)
representa segun los lideres de procesos internos el factor de mayor preocupacién por su
afectacion en caso de que se presente algun evento disruptivo 0 amenaza en su proceso a
cargo.

Curiosamente, el impacto ambiental figura con el 46%, convirtiéndolo en el impacto que
menos se identifica en caso de una afectacion directa de sus procesos.

Por otro lado, para la propuesta resultado de esta investigacion y andlisis, es hecesario
examinar si, en el dia a dia, los departamentos planifican actividades que les permita mitigar o
administrar los riesgos ante eventos disruptivos. A partir de este cuestionamiento los

participantes compartieron lo siguiente:
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Figura 19

Porcentaje de planificacion de actividades desarrolladas por los procesos.

=Si ®No

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Como se visualiza, el 76,9% de los participantes indica planificar actividades de
prevencion y administracion de eventos disruptivos, lo que les permite estar preparados y
anuentes lo mejor posible para hacerle frente a estas disrupciones, riesgos o0 amenazas.

Ahora bien, es importante profundizar cuales son esas acciones que desarrollan los
procesos alineados a la CN. Para esto, las personas participantes comentan lo siguiente:

e Se acude a algunas polizas, contratos de ciertos servicios y planes de mitigacion.

e Se hace el andlisis de los riesgos de los subprocesos de Gestion Humana.

o Se efectla el andlisis del Plan Anual Operativo con el acompafiamiento de los
integrantes del Departamento de Planificacién para asegurar el seguimiento mensual
al plan de trabajo, valorar las metas cumplidas y las faltantes.

e Laimplementacion de los sistemas de contingencia de Tecnologias de la Informacion

y alternativas de internet en caso de ser necesario.
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Se priorizan las actividades méas importantes (falta de personal o condiciones
climaticas adversas) y los procedimientos alternos de trabajo (caida de los sistemas).
Proceder a contener informacién del proceso en la nube empresarial. Las
Tecnologias de la Informacion y las Comunicaciones cuentan con un respaldo del
servidor donde se encuentra la base de datos del SIG Empresarial.

El progreso en la atencion de averias o trabajos en la red, se evidencian e indican
sectores de mejora en la calidad de tuberia, ademas, se realizan inspecciones
internas de la red.

Se planifica mediante el programa de adquisiciones, la promocién de procesos
plurianuales. Se cuenta con opciones como compras de caja chica, compras por
urgencia o procedimiento especial para servicios en competencia para mitigar los
riesgos de los eventos disruptivos. Durante este afio, para efectos de continuidad se
coordinan reuniones mensuales con la Gerencia para ver porcentaje de avance de la
ejecucion presupuestaria. Se mitigaron riesgos robusteciendo los mecanismos de
consolidacion, sin obviar que con la implementacién de la plataforma de SICOP para
la promocion de los procesos, se incrementa la transparencia, integridad e igualdad,
entre otros, con lo que se reducen los riesgos inherentes de la actividad de
contratacion publica. Con la finalidad de mejorar la continuidad se promueven
procesos de contratacién en modalidades de entrega segun demanda y
precalificaciones, de igual manera se cuenta con convenios.

Se aplican medidas de contingencia para tomas de lectura, continuidad operativa con
servidor de respaldo, personal emparejado para trabajos en zonas de alto riesgo,
apoyo en tecnologia para toma de lecturas, gestores de facturacién y lectura en

teletrabajo, entre otros.
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e Se realiza la valoracion de los riesgos y se actualizan de forma periédica, se elaboran
los estudios técnicos y de investigacion con detalle y calidad, se da seguimiento a los
proyectos de inversion, se mantiene una comunicacién con las partes interesadas, se
mantiene disponible los equipos de mayor criticidad para uso inmediato.

e Se elaboran planes de seguridad del agua, valoracion de Riesgos-SISPLAN,
identificacion de amenazas y vulnerabilidades en estructuras para priorizacion de
inversiones.

Ahora, especificamente sobre la CN y algunos elementos que han desarrollado los
procesos en los que laboran los participantes, se desglosan los siguientes:
Figura 20

Elementos de CN desarrollados por los procesos prioritarios.

Entrenamientos o simulacros para la recuperacion ante

eventos disruptivos 41.7%

Analisis de impacto de negocio 37.5%

Planes de mitigacion de riesgos 58.3%

Estrategias para la recuperacion operativa 33.3%

Protocolos de contingencia operativa 41.7%

Protocolos de atencion a desastres 25%

Nota. Elaboracién propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Se analiza de la imagen anterior que todos los procesos realizan al menos una de las 6
acciones de CN descritas, sin embargo, el 58,3% indica acudir a planes de mitigacion de

riesgos, en apariencia constituye el elemento mas utilizado por estos procesos. Por otro lado,
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con solamente el 25% de participacion segun los entrevistados, se encuentra el uso de
protocolos de atencién a desastres.

Ya se ha asimilado en apartados anteriores el proceso de comunicacion y su
perspectiva desde otras aristas, sin embargo, no desde la perspectiva de los lideres de
procesos prioritarios y el desempefio del proceso de comunicacién para informar a los
colaboradores sobre eventos de alto impacto especificamente. Es desde esta premisa que se
presentan los siguientes resultados:

Figura 21
Perspectiva del desempefio del proceso de comunicacion empresarial para informar a los

colaboradores sobre eventos de alto impacto.

= Mala (No comunica efectivamente a los trabajadores)
Regular (Comunica de manera irregular a los trabajadores)
m Buena (Comunica asertivamente las acciones a los trabajadores)

Nota. Elaboracién propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Con base en la figura anterior, el 50% de los participantes indican que la
comunicacién ejecuta de manera asertiva las acciones en caso de eventos de alto impacto a
los trabajadores. Seguidamente, el 46,2% de los participantes consideran esta comunicacion

como regular y solamente el 3,8% la consideran como mala.
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Es relevante considerar esta informacién para identificar estrategias de mejora para
el proceso de comunicacion de acciones de CN en caso de eventos de alto impacto como lo
puede ser una afectacion directa en alguno de los servicios que se ofrecen.

Respecto a la tematica de las estrategias, las cuales se conciben segun Contreras
(2013) como:

Un aspecto muy importante en las decisiones que deben tomar las personas que

tienen a cargo la gestion de una organizacion, en la que hay recursos de todo tipo

gue deben ser utilizados en forma 6ptima para cumplir con las politicas y metas
trazadas. Asimismo, la estrategia es una apuesta en un mundo globalizado en el que
las empresas luchan por lograr mantenerse en el mercado utilizando todas las
herramientas que poseen, estableciendo politicas flexibles y agresivas de gestion que

les permitan posicionarse y tener continuidad en el futuro. (p. 153)

Cuando se identifica a la estrategia y su importancia se delimita en conjunto las
acciones que determinan la ruta de esa estrategia. Como se visualizé en la cita anterior, la
estrategia se determina como prioridad en la gestidon de las organizaciones, por esto es de
interés para la investigacidén conocer las estrategias que aplican los procesos prioritarios y
gue al mismo tiempo les permite actuar ante eventos fortuitos que puedan impactar la CN.

Para esto, mediante la siguiente figura se muestra los resultados:
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Figura 22
Estrategias que permiten actuar ante eventos fortuitos que impactan la CN desde la

perspectiva de los procesos prioritarios.

Estrategias de Reconstruccion de Infraestructura 17 4%
Operativa Critica. - e

Estrategias de Logistica y Transporte. _ 26.1%
Estrategia de Sitio Altemo de Trabajo. [N 30.4%
Estrategias de Recursos Tecnologicos (software y 47 8%
Estrategias de Proveedores. _ 30.4%
Estrategias de Recursos Financieros. — 61.5%
Estrategias de Recursos Humanos. _ 38.5%

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Se determina que el 61.5% de los encuestados hacen uso principalmente de
estrategias de recursos financieros, seguido de estrategias de comunicacion y recursos
tecnologicos. Estas tres constituyen las principales estrategias a las que recurren los
procesos prioritarios, recordando que el recurso financiero es limitado; es importante que se
considere una adecuada gestion de los recursos.

Referente a periodicidad con que se revisan y entrenan los protocolos de

recuperacion ante desastres que aplican los procesos, los participantes indican lo siguiente:



94

Figura 23

Frecuencia con que se revisan y entrenan los protocolos de recuperacion ante desastres.

u Cada seis meses 0 menos Cadaano mCadadosanos ®Nunca
Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios

de la ESPH S.A, 2023.

Un aspecto preocupante que se identifica gracias a la figura anterior es que el 53.8%
de los procesos prioritarios estudiados no se revisan ni se entrenan los protocolos de
recuperacion ante desastres. Esto representa una tematica clave a tratar y a considerar ya
qgue, la revisién y entreno de estos protocolos representa que los colaboradores se
encuentren actualizados y sobre todo reconozcan las acciones que se deben desenvolver en
caso de una emergencia.

Por otra parte, el 7.7% de los procesos en estudio realizan esta accion cada 2 afios y
el 38.5% de manera anual.

También, se les consultd a los participantes la posibilidad de contar en cada proceso
prioritario con personas gque se encarguen especificamente de la coordinacion de aspectos

relacionados a la CN como punto focal. Los resultados son los siguientes:
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Figura 24

Identificacion de recurso humano especifico a temas de CN en procesos prioritarios.

uSi =No

Nota. Elaboracion propia a partir del cuestionario aplicado a los lideres de procesos prioritarios
de la ESPH S.A, 2023.

Se identifica que el 61.5% de los procesos prioritarios en estudio actualmente no
cuentan con recurso humano designado especificamente a temas de CN, esto podria
significar que se complique la designacion de acciones y estrategias de CN en cada
proceso. Luego, se constata que el 38.5% de los procesos prioritarios si cuentan con
personal concreto abocado a acciones de CN, contribuyendo asi a que se materialicen las
acciones de CN de cada proceso.

Con respecto a la existencia o no de una cultura resiliente y preventiva que permita
realizar acciones que fortalezcan la CN en los procesos prioritarios, se exponen en sintesis
los puntos de vista de lideres considerados para esta investigacion.

En primer lugar, se identifica a un grupo de procesos prioritarios que indican la
inexistencia de una cultura resiliente y preventiva respecto a la CN, constituyen el 15%.

Seguidamente, otra parte de la poblacion correspondiente al 25% comenta que se cuenta
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con planes de mantenimiento y el portafolio de riesgos operativos, ademas de contar con
contratos que puedan colaborar con ciertos servicios o temas del negocio.

Se indica también que la Gestidn Planificacién cumple un papel crucial, ya que el
30% de los participantes exteriorizan que en los negocios que dirigen se siguen y atienden
las acciones delegadas por Gestion Planificacion en temas de GCN.

La poblacion restante (30%) hace alusién afirmativa al proceso de seguimiento y
analisis, capacitacion de empleados ante eventualidades y busqueda constante de mas y
mejores acciones preventivas. Mencionan ademas que, durante el presente afio, para
efectos de continuidad se coordinan reuniones mensuales con la Gerencia para percibir el
porcentaje de avance de la ejecucidn presupuestaria. Se incrementa la transparencia,
integridad e igualdad, entre otros, con lo que se reducen los riesgos inherentes de la
actividad de contratacion publica.

Finalmente, se mencionan por parte del equipo entrevistado algunos aspectos de
mejora desde la planificacion para contribuir al fortalecimiento de la GCN relacionado con los
procesos prioritarios.

Ante todo, se menciona que la planificacion forma parte de cada proceso prioritario
para llevar a cabo las gestiones y acciones diarias. Respecto a su contribucién a la GCN, se
alude que propicia la planificacién de simulacros orientados a situaciones criticas de cada
proceso. A propdsito, se concibe como un tema incipiente que debe ahondarse y convertirse
en parte de la cultura de la empresa, mejorar en comunicacion y tener las herramientas para
identificar las actividades que pueden interrumpir la continuidad del negocio y sobre todo
como mitigarlas.

Las personas participantes indican que se da visualizacion al area operativa con
énfasis en la continuidad del servicio, dejando un poco de lado la GCN como tal. Por ende,
un aspecto de mejora es que se le brinde la visibilidad necesaria también a la continuidad de

negocios como se hace con la continuidad de servicios.
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Por otro lado, se debe considerar toda la amplitud de los procesos de la ESPH S.A,
no solamente los procesos de caracter prioritario, pues todos son importantes desde el
punto de vista de la continuidad del servicio y del negocio. Esto sumado a la actualizacion
periodica de los Materiales Criticos y Proveedores registrados en control documental.

Entre los aspectos de mejora que mencionan las personas participantes se
encuentran el dar a conocer los planes que posee la organizacién y formalizar un plan
especifico para el proceso o en dado caso, un plan especifico de continuidad de negocio. Lo
anterior es valioso para el equipo investigador debido a que como se ha mencionado, el
objetivo cuarto de esta investigacion va alineado especificamente a contribuir con un plan de

este tipo a la organizacion.
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4.5 Consideraciones Finales sobre el Analisis Realizado.

Como parte de la recopilacion y andlisis a nivel general, se ha permitido conocer la
condicion actual de la planificacion del SGCN en la ESPH S.A, para lo cual se puede
concluir con lo siguiente:

e El macroproceso Gestion Planificacién y su proceso Gestion de la Continuidad, son
los procesos rectores que guian la implementacion del SGCN, para lo cual la
planeacién se basa sobre un horizonte de tiempo a tres afios, constituyendo asi un
programa de sostenibilidad para la continuidad de negocio enfocado en un modelo de
continuidad de negocio con 4 etapas, 5 componentes y 20 atributos.

e Por su parte, el programa de sostenibilidad de CN se alinea al plan estratégico de la
ESPH S.A, y sus actividades se ejecutan en funcién al plan de trabajo anual del
proceso Gestion de la Continuidad, donde el recurso humano de dicho proceso sirve
como oficial de apoyo y de cumplimiento sobre las actividades que debe de ejecutar
las partes interesadas y procesos prioritarios. En relacion con lo anterior, el Programa
de sostenibilidad de CN posee una formulacion y aprobacion cada tres afios con un
seguimiento anual de las actividades ejecutadas, las cuales obedecen a planes de
trabajo, micro inversiones, proyectos, planes de mantenimiento, gasto o acciones de
mejora de las partes interesadas.

e La ESPH S.A ha definido como parte de la evaluacion y mejora continua del SGCN
un modelo de madurez, el cual contempla la valoracion de las etapas, componentes y
atributos del modelo de continuidad, estableciendo asi 5 niveles de madurez los
cuales son Incipiente, Basico, Intermedio, Avanzado y Optimo; se ha establecido que
desde el nivel Intermedio al Optimo es un rango aceptable para la organizacion.

e Se ha permitido conocer que la ESPH S.A practica una gestién preventiva del riesgo
a los proyectos de inversién publica, donde desde la etapa de formulacién de estos,

se efectla una valoracion de las amenazas potenciales en la zona de influencia
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directa e indirecta del proyecto. Es por lo que el director del proyecto, apoyado con el

proceso Gestion de la Continuidad, efectian dicho andlisis para poder determinar las

medidas de mitigacion a efectuar en la obra constructiva para asi incorporarlo a la
planeacioén de la inversion del proyecto.

e Otro aspecto importante es que periodicamente se efectia un analisis sobre la
condicion actual de la infraestructura operativa de los servicios con el fin de poder
incorporar a las solicitudes tarifarias los recursos necesarios para solventar o mejorar
dicha condicion infraestructural y asi mediante los planes de mantenimiento, micro
inversiones, entre otras, se ejecutan las acciones de mitigacion ante eventos
disruptivos futuros sobre tales infraestructuras.

Entre algunos retos importantes que presenta la gestion de la planificacion para el
oportuno desarrollo del SGCN se encuentran:

Sobre el alcance del SGCN: Actualmente tanto la gestidén preventiva y de respuesta
ante eventos disruptivos se ha enfocado en la continuidad de los servicios de agua potable,
hidrantes, generacion y distribucion eléctrica, asi como residuos. Sin embargo, es necesario
poder establecer acciones para que la totalidad de los procesos prioritarios se incorporen en
el programa de sostenibilidad del SGCN establecido a nivel empresarial, permitiendo asi un
aseguramiento operativo interno oportuno para mitigar impactos potenciales futuros a lo
interno de la ESPH S.A.

Sobre la Comunicacién Empresarial: Es necesario fortalecer la comunicacion tanto
de las acciones preventivas como de recuperacion ante desastres que se efectlian a nivel
empresarial, lo anterior con la finalidad de que los colaboradores comprendan el contexto de
toma de decisiones empresarial.

Sobre la Estrategia Financiera para la CN: Se requiere establecer una estrategia
de aseguramiento de recursos financieros oportuna en caso de desastres para la ESPH S.A,

lo anterior debido a que la ESPH S.A, al ser una empresa de servicio publico regulada por la
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ARESEP, no puede tener fondos ociosos sin un plan de ejecucion de cumplimiento anual,
por lo que impide poder canalizar recursos para dicho fin. En consecuencia, se ocasiona una
cierta incertidumbre sobre la atencion de las emergencias y la reconstruccion.

Sobre las Estrategias de Contratacion o Compra por Emergencia: Es importante
gue se afine la estrategia de compras y contrataciones por emergencias a nivel empresarial,
lo anterior obedece a que se requiere poder efectuar tales acciones de una manera expedita,
no obstante, la ESPH S.A, al estar bajo el Sistema Integrado de Compras Publicas (SICOP),
se le puede obstaculizar la accién de adquisicion de bienes y servicios.

Sobre los Planes de Contingencia Operativa: Es importante fortalecer la
comunicacién, entrenamiento y actualizacion en los planes de contingencia operativa, donde
las partes interesadas puedan comprender mejor las estrategias, protocolos y acciones para
el antes, durante y después de una emergencia. Asi también se requiere de mayores
controles (como lista de chequeos) para el cumplimiento de las acciones preventivas antes
de un evento disruptivo.

Sobre los Puntos Focales de Apoyo para la Gestién de Continuidad: Se requiere
una mayor participacién e integracion de los puntos focales que dan soporte a las acciones
del SGCN, donde se permita ir formandolos y capacitandolos para que estos puedan
comprender y ejecutar los instrumentos de planificacién elaborados, asi como tener mayor

control sobre los indicadores y evaluaciones de la CN.
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Capitulo V. Conclusiones

Gracias al desarrollo de esta investigacion se permiten realizar algunas conclusiones
principales determinadas a partir del estudio de los instrumentos de investigacion y la
indagacion bibliografica que se elaboraron en respuesta a los objetivos especificos.

5.1 Conclusiones

Desde el principio, se puede afirmar que la CN constituye una tematica nueva en
comparacion con la CS, y que las empresas y organizaciones han venido generando un cambio
organizacional con el propésito de incluir la GCN en sus estrategias. Sin embargo, la CN ha
estado presente desde el inicio de los tiempos, con las primeras organizaciones, eventos
disruptivos, ya que las amenazas no han cesado.

Respecto al estudio del contexto de la Planificacion sobre la GCN de la ESPH S.A, se
concluye que en los ultimos afios se ha venido promoviendo un SGCN con una normativa
definida que ha establecido politica de continuidad de negocio, marco orientador,
procedimientos, planes y estrategias para la prevencion del riesgo ante eventos disruptivos,
asi como la atencién y recuperacion ante situaciones de desastres para los servicios de
mayor necesidad para la poblacién como los son el agua potable, hidrantes, distribucion
eléctrica y saneamiento.

Por otra parte, se ha apreciado que la ESPH S.A, mediante el proceso Gestiéon de la
Continuidad y Gestion Planificacién ha permitido facilitar pruebas y entrenamientos
alineados a lo establecido en los planes de contingencia operativa y plan de recuperacion
ante desastres, esto en torno al SGCN. Dichos ejercicios se efectuaban prepandemia
periédicamente con la finalidad de poder repasar los ejes de accién e identificar la mejora
continua en los mismos. Sin embargo, durante los Ultimos tres afios las fuerzas se han
centrado en la administracion y gestion de la emergencia sanitaria, por ende, es a partir del
afio 2024 que se reanudaran las pruebas y entrenamientos relacionados a la CN

empresarial.
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Se identifica la existencia de un empoderamiento de la alta gerencia de la ESPH S.A
sobre la toma de decisiones para atender situaciones de crisis, emergencias o desastres a
nivel empresarial, esto mediante el Comité de Administracion de Crisis.

Seguidamente, sobre la caracterizacién de la GCN empresarial en funcién la norma
INTE/ISO 22301:2020 se permite comprender gracias a la aplicacion de instrumentos de
recoleccion de informacion que el personal involucrado reconoce la norma y politica de
GCN, sin embargo, se considera relevante fortalecer la etapa preventiva de lo que involucra
el SGCN, resaltando la importancia del Departamento de Imagen y Comunicacion Interna
con relacién a Gestion Continuidad y Gestion Planificacion.

Finalmente, se abordan algunos aspectos clave referente a la evaluaciéon de la GCN y
el papel de la planificacion a nivel empresarial y de procesos prioritarios. Ademas de
concienciar sobre aspectos como la visualizacion al area operativa con énfasis en la CS,
donde actualmente se propone crear énfasis y redireccionamiento hacia una integralidad de
la GCN. Y se especifica por medio del andlisis del contexto e instrumentos aplicados, la
clara necesidad de contar una herramienta que permita integrar los planes de negocio, la

comunicacién y sistemas operativos en uno mismo.
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Capitulo VI. Propuesta de mejoramiento para la planificacién de la Gestion de
Continuidad de Negocio
6.1 Introduccion

Con el propésito de impulsar el mejoramiento de la GCN a nivel empresarial y que esta
se pueda representar mediante un instrumento que le permita a la ESPH S.A mapear las
principales estrategias de continuidad de negocio, es que se elabora la actual propuesta.

Por medio del desarrollo de la investigacion, andlisis de informacién, recaudacion de
recursos bibliogréaficos y la observacion, se logran conocer las areas de mayor énfasis en
cuanto al fortalecimiento y mantenimiento en aras de mejorar la Planificacion y Gestiéon de
Continuidad de Negocio de la ESPH S.A.

Como se ha visto en apartados anteriores, la CN ahora mas que nunca va tomando la
fuerza y reconocimiento que requiere, pero no es suficiente recocer su concepto. A nivel
empresarial y enfocados a los servicios que la empresa ofrece, la CN va mucho més alla que
un concepto y area de interés. Se deben reconocer las estrategias que permitan mitigar
posibles riesgos, pero que también potencialicen la prevencién de estos mediante una
combinacion de comunicacién oportuna y el entrenamiento necesario.

De esta forma, se propone mediante el fortalecimiento de las capacidades de los
diferentes colaboradores involucrados en los procesos prioritarios, miembros del Comité de
Administracion de Crisis, integrantes del macroproceso de Planificacion y colaboradores
operativos y administrativos en general, un instrumento que les permita verificar de forma agil y
consistente los principales pasos para fortalecer la GCN empresarial. Es importante recalcar
gue dicho instrumento se alinea a las indicaciones de la normativa INTE/ISO 22301 donde
revela que, la elaboracién de un PCN debe basarse en proponer las mejores practicas para
lograr gestionar la CN delante de una interrupcién de su capacidad de seguir ofreciendo

servicios como lo es el caso de la empresa de estudio.
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La propuesta se estructura de la siguiente manera (ver Figura 25) en donde en primera
instancia se establecen los objetivos, tanto general como especificos de la propuesta,
seguidamente se exponen las brechas existentes en cuanto a la CN empresarial.
Posteriormente, se determinan los ejes de accién gracias al apartado de resultados con sus
acciones, actividades, herramientas y responsables. También, se mencionan los recursos
requeridos para la propuesta, la valoraciéon y evaluacion de los riesgos asociados a esta y,
finalmente, el seguimiento necesario para un proceso de analisis holistico.

Figura 25

Estructura principal de la propuesta de fortalecimiento.

6.2 Objetivos de la Propuesta
6.2.1 Objetivo General
e Fortalecer la Gestion de Continuidad de Negocio de la Empresa de Servicios Publicos
de Heredia, para el aflo 2023 segun la norma INTE/ISO 22301:2020, mediante el
desarrollo de un plan de accion de continuidad de negocio contemplando el periodo
2023-2025, el cual permita atender las brechas actuales sobre la gestién de continuidad
de negocio.
6.2.2 Objetivos Especificos
e Establecer un plan de accion para el afio 2024 que permita atender las brechas
existentes sobre el SCN de la ESPH S.A segln la norma INTE/ISO 22301:2020.

¢ |dentificar los recursos necesarios para la implementacion de dicho plan de accién.



105

Evaluar los riesgos potenciales que se puedan presentar en la implementacion del plan
de accion.

Establecer la metodologia de seguimiento y evaluacion del plan de accion.

6.3 Brechas actuales del SGCN segUn la norma INTE/ISO 22301:2020.

En funcion al andlisis de la informacién realizado en el apartado anterior, se han

identificado aspectos de mejora sobre los siguientes elementos:

a)

b)

d)

Informacion oportuna ante eventos disruptivos: Brindar informacién oportuna sobre la
prevencion, identificacion, valoracion e implementacion de estrategias respecto a los
eventos disruptivos.

Entrenamientos operativos: Brindar entrenamientos preventivos al personal operativo y
administrativo de toda la empresa. Gracias a los entrenamientos el personal conoce
sobre los aspectos importantes y las acciones a realizar antes, durante y después de
gue se presenta un evento disruptivo.

Participacién y definicidon de roles: Lograr la participacion efectiva del personal operativo
en las capacitaciones que se brinden, ademas de que el personal administrativo se
incorpore también a dichas capacitaciones con la finalidad de que se reconozca de
forma holistica las estrategias de CN. Respecto a la definicion de roles se espera lograr
una integralidad efectiva donde cada departamento reconozca el rol de su personal a
cargo y la estrategia a seguir en su respectivo plan de equipo ante emergencias.
Redireccionamiento de enfoque Sistema de Continuidad de Servicios a un Sistema de
Gestion de Continuidad de Negocios: Se visualiza un énfasis en la CS a nivel operativo,
esto propicia un esfuerzo para que se le brinde también la relevancia que ocupa la
continuidad de negocio en estos espacios.

Estrategia financiera ante eventos disruptivos: Contar con una estrategia financiera finita

gue permita permear las necesidades econémicas empresariales en cuanto a la
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atencion de emergencias es prioritario. Sin embargo, hay que recordar que esta accion
se ve limitada por las directrices de SICOP, a pesar de que se mantienen iniciativas al

respecto aln no se afinan resultados para esta tematica.

6.4 Ejes de la Propuesta

Tomando como referencia elementos mencionados en el apartado de resultados y
enfatizando en lo indicado en el FODA (véase la Figura 11) asi como los factores mencionados
anteriormente, se presentan a continuacion los ejes para el fortalecimiento de la GCN de la
ESPH S.A.
6.4.1 Eje 1: Andlisis del contexto de la ESPH S.A

Se basa en analizar el contexto interno y externo de la ESPH S.A, su marco normativo y
regulatorio permitiendo comprender las prioridades del SGCN a nivel empresarial y su
actuacion ante eventos disruptivos, donde se establece la politica, el marco normativo, marco
orientador y directrices de la gestion del SGCN, asi también, identifica a las partes interesadas
y define sus roles y responsabilidades.

Dentro de este componente, se establecen las acciones, actividades,
herramientas y responsables que facilitardn a las partes interesadas como la Administracion y
Alta Gerencia, la implementacién y ejecucién de las acciones que conforman el sistema y

sSu mejora continua, asi como aquellos controles necesarios para su implementacion.
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Propuesta de fortalecimiento de para la Gestién de Continuidad de Negocio de la ESPH S.A,

eje de andlisis del contexto de la ESPH S.A.

Eje 1:

Analisis del contexto de la ESPH S.A.

Accion

Actividades

Herramientas

Responsables

Redireccionamiento de
enfoque Sistema de
Continuidad de Servicios a
un Sistema de Gestion de
Continuidad de Negocios

Desarrollar un programa e
de continuidad de

negocio sobre un modelo

de integracion

empresarial segun los )
ejes de la INTE/ISO
22301:2020.

Modelo de madurez de
continuidad de negocio a
nivel cualitativo y
cuantitativo.

Indicadores de cumplimiento
normativo de la continuidad
de negocio.

Proceso de Gestién de
la Continuidad de
Negocio

Partes interesadas de
los 83 procesos
prioritarios

Integracion de procesos al
Sistema de Gestion de
Continuidad de Negocio

Evaluar el contexto de la
organizacion en funcion
de los procesos
prioritarios.

Herramienta de andlisis de
impacto de negocio a nivel
cualitativo y cuantitativo.

Proceso de Gestién de
la Continuidad de
Negocio

Partes interesadas de
los 83 procesos
prioritarios

6.4.2 Eje 2: Desarrollo de la estrategia de continuidad de negocio

En este eje se pretenden planificar y establecer las bases del Programa de

sostenibilidad del SGCN con miras a su desarrollo en el mediano plazo, integrando las

actividades preventivas y de recuperacion, a desarrollar por las partes interesadas,

Administracién y Alta Gerencia, para el cumplimiento de la estrategia del SGCN y normativa

vigente.

Dentro de este componente se establecen las acciones, actividades,

herramientas y responsables que facilitaran a las partes interesadas como la administracion y

Alta Gerencia, la implementacion y ejecucién de las acciones que conforman el sistema y

Ssu mejora continua, asi como aquellos controles necesarios para su implementacion.
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Propuesta de fortalecimiento de para la Gestién de Continuidad de Negocio de la ESPH S.A,

eje de desarrollo de la estrategia de continuidad de negocio.

Desarrollo de la estrategia de continuidad de negocio

Accion

Actividades

Herramientas

Responsables

Estrategia de
comunicacion
oportuna ante
eventos
disruptivos.

Establecer canales de
comunicacion oficiales para
informar sobre la atencién de
eventos disruptivos a nivel
externo e interno.

RIO interna (Red de Informacion
Oficial)

Correo electronico (Outlook)
Chat empresarial (WhatsApp)
Facebook empresarial

Péagina Web Empresarial
Mensajeria a clientes
empresariales.

Proceso de imagen y
comunicacion interna.
Proceso de imagen y
comunicacion externa.

Establecer puntos focales o
informantes clave de
comunicacion entre los
diversos negocios.

Listas de contacto de tomadores
de decisiones ante emergencias.
Chat del Comité de
Administracion de Crisis.

Proceso de imagen y
comunicacion interna.
Proceso de Gestién de
la Continuidad de
Negocio.

Establecer canales alternos de
comunicacién a la poblacion
ante eventos disruptivos.

Boletines, panfletos y perifoneo.

Proceso de imagen y
comunicacion externa.

Estrategia
financiera ante
eventos
disruptivos.

Desarrollar una o varias
estrategias financieras que
permitan la recuperacién y/o
reconstruccion de la
infraestructura criticay la
operacion de los servicios y
procesos esenciales a nivel
empresarial.

Aseguramiento de infraestructura
critica por poéliza de seguro o
seguros parametrizables segun
andlisis costo/beneficio.
Mecanismos de financiamiento
para capitalizar fondos ante
desastres en funcién de la Ley
N°7593 y Ley N°8488.

ESPH S.A.
ARESEP.
CNE.

6.4.3 Eje 3: Desarrollo y ejecucién de planes para la atencion de eventos disruptivos

Su objetivo se basa en ejecutar, controlar y dar seguimiento a las actividades de

planificacion del SGCN a través de las partes interesadas, permitiendo desarrollar y/o actualizar

los planes, las estrategias, las medidas de administracion, las acciones de mitigacion, los

ejercicios de entrenamiento, las capacitaciones, las pruebas, las inversiones resilientes, la

priorizacion y asignacion de recursos, entre muchos otros, segun lo establecido en el Programa
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de sostenibilidad de continuidad de negocio y normativa del Sistema de Gestién de Continuidad
de Negocio.
Dentro de este componente se establecen las acciones, actividades,
herramientas y responsables que facilitaran a las partes interesadas como la Administracion y
Alta Gerencia, la implementacion y ejecucion de las acciones que conforman el sistema y
su mejora continua, asi como aquellos controles necesarios para su implementacion.
Tabla 10
Propuesta de fortalecimiento de para la Gestién de Continuidad de Negocio de la ESPH S.A,

eje de desarrollo y ejecucion de planes para la atencién de eventos disruptivos.

Eje 3: Desarrollo y ejecucion de planes para la atencion de eventos disruptivos
Accion Actividades Herramientas Responsables
e Andlisis de la matriz en Excel de
) los actores involucrados en la e Lideres de procesos
o Establecer mediante los . . . S
. primera respuesta, contingencia, prioritarios.
diferentes planes e, - -
i rehabilitacion y recuperacion e Proceso de Gestion
L empresariales (planes de . - e
Participacion y contingencia operativa v plan operativa de los servicios. Planificacion.
definicion de 9 ”p yp e Protocolos operativos en Word e Proceso de Gestion de
de recuperacion ante - ) o
roles. o oficializados en el sistema de la Continuidad.
desastres), la definicion de o
- control documental y aprobados e Comité de
roles y responsabilidades de or las jefaturas correspondientes Administracion d
cada parte interesada. p. J . P ' .m.|n|s racion de
e Listas de verificacién de Crisis.

cumplimiento en Excel.

6.4.4 Eje 4: Cultura resiliente, evaluacion y mejora continua

Se procura efectuar el monitoreo, la medicion, el analisis y la evaluacién del SGCN
segun los indicadores y métricas establecidas en la normativa, permitiendo asi conocer los
resultados y cumplimiento de los objetivos del SGCN, su efectividad o bien las acciones de
mejora continua necesarias para el fortalecimiento de este sistema, informando a las
partes interesadas, Administracién y Alta Gerencia, lo que representa un insumo para la toma

de decisiones a nivel empresarial.
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Dentro de este componente se establecen las acciones, actividades,
herramientas y responsables que facilitaran a las partes interesadas como la Administracion y
Alta Gerencia, la implementacion y ejecucion de las acciones que conforman el sistema y
Su mejora continua, asi como aquellos controles necesarios para su implementacion.
Tabla 11

Propuesta de fortalecimiento de para la Gestién de Continuidad de Negocio de la ESPH S.A,

eje de cultura resiliente, evaluacion y mejora continua.

Eje 4: Cultura resiliente, evaluacion y mejora continua
Accién Actividades Herramientas Responsables
e Planes de contingencia .
. . e Lideres de procesos
e Establecer un programa de operativa en los negocios. prioritarios
entrenamiento anual que e Plan de recuperacion ante -
. o . . Proceso de Gestion
: permita poner en practica las desastres a nivel empresarial. e
Entrenamientos . . e ., Planificacion.
. estrategias, planes de e Herramienta de verificacion del -
operativos. . ; . ) - Proceso de Gestion de
contingencia operativa y plan nivel de cumplimiento de los o
L . la Continuidad.
de recuperacion ante entrenamientos.

Comité de

desastres a nivel empresarial. e Lista de acciones de mejora a . . .
Administracion de Crisis.

los planes empresariales.




6.4 Recursos Requeridos para la Propuesta

Tabla 12

Recursos requeridos para la propuesta.
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_ Recursos
Eje Humano Material Informacion Tiempo
Indicadores de cumplimiento
normativo de la continuidad de
negocio, segin norma
) INTE/ISO 22301:2020.
e Personal de Matriz de modelo de .
. Ficha de procesos y .
L mandos medios madurez de : A partir de
Andlisis del . o relaciones de entradas y .
(lideres, continuidad de . junio 2024
contexto de . . salidas de los procesos
técnicos y negocio. Lo hasta
la ESPH . . . P prioritarios. .
ejecutivos de Matriz de analisis de septiembre
S.A. - . Base de datos de los costos
servicio). impacto de procesos . . . 2024.
foritarios operativos, administrativos de
P ' la ESPH S.A.
Bases de datos de ingresos y
recaudacion externa segun los
clientes de la ESPH S.A.
RIO interna (Red de
Informacién Oficial)
Boletines, panfletos. Correo electrénico (Outlook)
e Personal Listas de contacto de Chat empresarial (WhatsApp)
Desarrollo especializado en tomadores de Facebook empresarial
de la comunicacion decisiones ante Péagina Web Empresarial A partir de
estrategia interna y emergencias. Mensajeria a clientes octubre
de externa. Mecanismos de empresariales. 2024 hasta
continuidad *  Proveedores. financiamiento para Chat del Comité de diciembre
de negocio  ©  Personal capitalizar fondos ante Administracion de Crisis. 2024.
especializado en desastres en funcién Aseguramiento de
finanzas. de laLey N°7593y Ley infraestructura critica por
N°8488. poliza de seguro o seguros
parametrizables segun analisis
costo/beneficio.
e Personal Protocolos operativos
Desarrollo operativo. oficializados en el
y ejecucién Personal de sistema de control - o A partir de
. e Evaluacion de dafos.
de planes mandos medios documental y . - agosto
. e Estrategias predefinidas.
para la (lideres, aprobados por las e, 2024 hasta
. - . e Verificacion de recursos
atencion de técnicos y jefaturas di bl octubre
eventos administrativos). correspondientes. 1SpONIbIES. 2024.
disruptivos Alta gerencia Listas de verificacion

(gerente,

de cumplimiento en
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subgerente y Excel.
directores) e Planesy estrategias
empresariales.
e Matrices de control y
seguimiento

Cultura
resiliente,
evaluacioén
y mejora
continua

Facili i i
e Facilitador, Planes de contingencia

romotor . . e g . A partir de
b y operativa en los e Listas de verificacion del nivel P
entrenador de . - octubre
negocios. de conocimiento.
los planes de . . ) . 2024 hasta
. . Plan de recuperacion e Lista de acciones de mejora a -
contingencia y ) : diciembre
9 ante desastres a nivel los planes empresariales.
recuperacion en . 2024.
empresarial.

desastres.

6.6 Valoracion y evaluacion del riesgo

Para poder desarrollar el plan de accién del afio 2024, es indispensable efectuar una

evaluacion y valoracion del riesgo, las cuales permitan identificar los tipos de riesgos que

presenta cada accién y actividad propuesta, aprobando asi establecer acciones de mitigacion o

administracién del riesgo para su sana ejecucion. Por lo cual, se efectuara la valoracion del

riesgo sobre las siguientes fases:

1) Identificacién del riesgo. En funcion de cada eje y actividad critica identificadas en el

desglose del apartado “6.4 Ejes de la propuesta” se identifican las amenazas a las
cuales se exponen. Estas se clasifican como antropicas (amenazas producto de las
actividades humanas), naturales (amenazas asociadas al comportamiento de los
fendmenos naturales) y biolégicas (amenazas producto del comportamiento de
microorganismos sobre el contexto en el que se encuentran).

Por su parte, la identificacion del riesgo permite conocer la probabilidad de ocurrencia
de las amenazas en funcién de las actividades criticas propuestas en el plan de accién,
donde se consideran 5 parametros (constante, muy frecuente, frecuente, poco frecuente
0 muy poco frecuente).

Asi también, se buscara identificar el nivel de impacto dentro del contexto interno o

externo de la organizacién, considerando impactos de indole financiero, tecnolégico,
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social, ambiental, legal o normativo, operativo, reputacional o estratégico. Asignando un
nivel de impacto sobre 5 pardmetros (catastrofico, alto, medio, bajo o muy bajo).

Por ultimo, se identifica el nivel de vulnerabilidad actual que posee la organizacién sobre
la amenaza, considerando 5 parametros (expuesta, muy fragil, fragil, poco fragil y muy
poco fragil).

2) Evaluacion del riesgo. En funcién de la amenaza identificada, su categorizacion,
probabilidad de ocurrencia, clasificacion y nivel de impacto y finalmente, su nivel de
vulnerabilidad (exposicion y/o fragilidad ante la amenaza), se permitird conocer el nivel
de riesgo residual entendiendo como dichos niveles (bajo, medio, alto o extremo),
donde para efectos del presente estudio los riesgos residuales de nivel alto
(identificado con el color naranja) o extremo (identificado con el color rojo) deberan ser
administrados para mitigar impactos potenciales a futuro sobre esta propuesta. Ademas,
se sefiala la colorimetria del nivel bajo (identificado con el color verde) y medio
(identificado con el color amarillo).

3) Medidas de administracion del riesgo. Como se mencioné anteriormente, para
efectos de la propuesta los riesgos altos o extremos deberan de contar con medidas de
administracion que permitan poder ejecutar las actividades del plan de accion
propuesto, ante una materializacion de la amenaza identificada y sus efectos
potenciales.

Todos los aspectos anteriores se visualizan en la siguiente tabla:



Tabla 13

Matriz de valoracioén, evaluacion y mitigacion del riesgo.

Desarrollar un programa de
continuidad de negocio sobre

Carencia de aprobacién de recursos
tarifarios por ARESEP para formular

114

. - - Muy fragil
Eie 1- Andlisis un modelo de integracion y desarrollar el programa de Antrdpica Muy frecuente | Alto ytrag
dJeI C.ontexto empresarial segln los ejes de | Continuidad de Negocio en funcién
la INTE/ISO 22301:2020. de la restriccion del gasto
de la ESPH
Evaluar el contexto de la e .
S.A. o ., Materializacion de un evento natural L Riesgo
organizacion en funcion de los . Fragil
[0CESOS DIIONtarios que impacte fuertemente la Natural Frecuente Alto alto
P P ' operatividad de la ESPH S.A.
Establecer canales de
comunicacion oficiales para Materializacion de un evento natural Fraail Riesgo
informar sobre la atencion de que impacte fuertemente la Natural Frecuente Alto 9 alto
eventos disruptivos a nivel operatividad de la ESPH S.A.
externo e interno.
Eje 2:
Establecer puntos focales o e .
Desarrollo _de informantespclaves de Materializacion de un evento natural Muv Fragil Riesgo
la Estrategia comunicacion entre los que impacte fuertemente la Natural Frecuente Alto y Frag alto
de o . . operatividad de la ESPH S.A.
Continuidad diversos negocios.
de Negocio Establecer canales alternos de | Materializacion de un evento natural L Riesgo
L L, . Poco Frégil h
comunicacion a la poblacién gue impacte fuertemente la Natural Frecuente Alto medio
ante eventos disruptivos. operatividad de la ESPH S.A.
Desarrollar una o varias Limitada capacidad para aprobacion Expuesta
estrategias financieras que de recursos tarifarios por ARESEP Antrépica Constante Catastrofico P

permitan la recuperacion y/o

para desarrollar estrategias
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reconstruccion de la
infraestructura critica y la
operacion de los servicios y
procesos esenciales a nivel
empresarial.

financieras para la recuperacién y
reconstruccion ante desastres
(fondos de reserva ante desastres)

Eje 3: Establecer mediante los
' diferentes planes
Desarrollo y . .
. - empresariales (planes de Carencia de un proceso de .
Ejecucion de . . . . . . L. Riesgo
contingencia operativa y plan integralidad que permita que los L. Poco Muy Fragil ;
Planes parala e : Antropica Alto medio
- de recuperacion ante planes no sean considerados por frecuente
Atencion de o . .
desastres), la definicion de todas las areas empresariales.
Eventos -
. . roles y responsabilidades de
Disruptivos .
cada parte interesada.
Establecer un programa de
Eje 4: Cultura | entrenamiento anual que
Resiliente, permita poner en practica las Limitada participacion del personal .

L. . . . . Muy poco . L Riesgo
Evaluacion y estrategias, planes de operativo en los entrenamientos Antropica frecuente Medio Fragil medio
Mejora contingencia operativa y plan programados.

Continua de recuperacion ante
desastres a nivel empresarial.

Con el propdsito de representar las medidas de administracidén de riesgo, que como se explicd con anterioridad, estas

medidas seran necesarias para todos esos riesgos identificados como extremos o altos (coloreados de rojo y naranja), para lo cual,

mediante la siguiente tabla se representan dichas medidas, en conjunto con los departamentos responsables de su desempefio y

por ultimo la temporalidad de aplicacién de estas.



Tabla 14

Administracion de los riesgos identificados como altos o extremos.

Carencia de aprobacién de recursos
tarifarios por ARESEP para formular y

Efectuar un estudio costo/beneficio que justifique
los requerimientos de recursos para la aprobacion
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Gestion Planificacion /

desarrollar el programa de Continuidad tarifaria en ARESEP para el Programa de Gestién de la Continuidad. 20
Eje 1: de Negocio en funcién de la restriccion Continuidad de Negocio de la ESPH S.A, para
Anadlisis del | del gasto estudio tarifario 2024.
Contexto de Se deberé de establecer el modelo, marco Gestion Planificacion /
la ESPH S.A. | Materializacién de un evento natural que | Riesgo . . : Gestion de la Continuidad /
. . orientador y metodologia que permita estructurar . .
impacte fuertemente la operatividad de la | alto . L o Gerencia y Sub-Gerencia / 40
un Sistema de Gestion de Continuidad de T
ESPH S.A. . o Junta Directiva.
Negocio para el afio 2024.
Capacitar al recurso humano de comunicacion Imagen y Comunicacion
Materializacion de un evento natural que Riesgo interna y externa para que este tenga el Interna e Imagen y
impacte fuertemente la operatividad de la | alto conocimiento adecuado ante situaciones de Comunicacion Externa 30
ESPH S.A. desastres o eventos disruptivos a nivel de ESPH Comité de Administracion
. S.A. de Crisis.
Eje 2: ——
. . Imagen y Comunicacion
Desarrollo o : Capacitar a los informantes clave para que estos
Materializacion de un evento natural que | Riesgo - Interna e Imagen y
dela . . tengan el conocimiento adecuado ante o
. impacte fuertemente la operatividad de la | alto . . . . Comunicacion Externa 45
Estrategia situaciones de desastres o eventos disruptivos a
ESPH S.A. . Informantes Claves de
de nivel de ESPH S.A. S
Continuidad Procesos Prioritarios.
de Negocio Limitada capacidad para aprobacién de Es necesario establecer acciones conjuntas en
recursos tarifarios por ARESEP para sector para poder crear alianzas estratégicas con
desarrollar estrategias financieras para la el AyA, CNFL, JASEC, CNE, ICE, entre otros. Por | ESPH S.A, JASEC, CNFL, 180

recuperacion y reconstruccién ante
desastres (fondos de reserva ante
desastres)

su parte es importante generar acciones de
reconstruccion pais mediante el Plan Nacional de
Emergencias que Gestiona la CNE.

CNE, AyA e ICE
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6.7 Seguimiento de la propuesta

El seguimiento como fase de la planificacion es indispensable para conocer el curso de
las acciones consideradas, ademas ayuda a identificar puntos de mejora en el camino y
determina el rumbo final de la propuesta. Es por lo cual que para el seguimiento respectivo del
plan de accion 2024, se considera lo siguiente:
Tabla 15

Propuesta de seguimiento para los ejes designados.

Eje Meta Indicador (es) Temporalidad Responsable (s)
Gestién Planificacion.

Desarrollar un programa

. . Cantidad de actividades Gestion de la
de continuidad de negocio . . L
ejecutadas / cantidad de Continuidad.
sobre un modelo de .
. L . actividades programadas. Mensual
integracion empresarial ) . - .
, : Porcentaje de ejecucién del Gerencia y Sub-
Andlisis del segun los ejes de la rograma Gerencia
INTE/ISO 22301:2020. prog
1 contexto de
la ESPH Junta Directiva.
S.A. Gestion Planificacion.
Cantidad de procesos .,
Evaluar el contexto de la P ) Gestion de la
o . evaluados segun el contexto de -
organizacion en funcion de . . Mensual Continuidad.
oS DroCesos brioritarios continuidad de negocio de la
P P ESPH S.A .
Lideres de procesos
prioritarios.
Imagen y Comunicacién
Interna.
Imagen y Comunicacién
Establecer canales de Externa.
Desarrollo comunicacion oficiales Cantidad de canales Comité de
de la para informar sobre la oficializados para la atencién . .,
. ., . . . Mensual Administracién de
5 estrategia atenciéon de eventos de eventos disruptivos a nivel Crisis
de disruptivos a nivel externo  externo e interno. '
inui e interno.
contlnmdgd ! Informantes Claves de
de negocio

Procesos Prioritarios.

ESPH S.A, CNE, AyA,
CNFL e ICE.
Establecer puntos focales  Cantidad de puntos focales Lideres de procesos
. . . Mensual S
o informantes claves de establecidos / cantidad de prioritarios.
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comunicacion entre los
diversos negocios.

procesos prioritarios de la
organizacion.

Proceso de Gestion de
la Continuidad de
Negocio.

Establecer canales
alternos de comunicacion
a la poblacion ante
eventos disruptivos.

Cantidad de canales externos
de comunicacion oficializados a Mensual
nivel empresarial.

Proceso de Imagen y
Comunicacion Externa.

Desarrollar una o varias
estrategias financieras que
permitan la recuperacion
y/o reconstruccion de la

Cantidad de estrategias
financieras oficializadas /
cantidad de estrategias
financieras propuestas.

Proceso de Gestion
Presupuestaria.

Directores de Negocios.

; e Mensual Gerenciay
infraestructura critica y la . . .
L gy Porcentaje de infraestructura Subgerencia.
operacion de los servicios . .
. operativa cubierta sobre
y procesos esenciales a L . .
nivel empresarial estrategias financieras Gestion de la
' oficializadas. Continuidad de
Negocio.
Desarrollo Establecer mediante los
. - y diferentes planes Cantidad de Planes de ,
ejecucion . . . . Lideres de procesos
empresariales (Planes de  Contingencia Operativa S
de planes . . . - . prioritarios.
para la contingencia operativa y oficializados / la cantidad de Anual
. plan de recuperacién ante  procesos prioritarios de la -
atencion de o o Proceso de Gestion de
desastres), la definicion de  organizacion. o
eventos - Continuidad.
. ) roles y responsabilidades
disruptivos .
de cada parte interesada.
Establecer un programa
de entrenamiento anual
Cultura gue permita poner en Lideres de procesos
resiliente, practica las estrategias, Nivel de entrenamiento del prioritarios.
evaluacién planes de contingencia personal segln los Planes de Anual
y mejora operativa y plan de Contingencia Operativa. Proceso de Gestion de
continua recuperacion ante Continuidad.

desastres a nivel
empresarial.
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Anexo 1: Referencias asociadas ala Continuidad de Negocio por escala.

Tabla 1

Sintesis de investigaciones asociadas a la Gestién de Continuidad de Negocios.
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Contexto Internacional

Trabajo Final de Construyen un Plan de Ericka Betancourt 2015 Escuela

Graduacioén Continuidad de Negocios para Canchignia y Juan Politécnica
una empresa ubicada enuna  Salguero Véliz. Nacional de
zona de alto riesgo. Ecuador.

Trabajo Final de Pretende analizar y disefiar un Maria Fatima Cueva 2015 Pontificia

Graduacion SGCN de una entidad estatal Murillo. Universidad
que permita cumplir con las Catdlica del
legislaciones y normas a las Pera.
gue estan relacionadas las
entidades estatales de salud.

Libro Analiza las lecciones que la Alberto Enriquez y 2021 Publicaciones
gestion de la crisis generada Carlos Saenz. digitalizadas
por la pandemia de de la CEPAL.
enfermedad por coronavirus
(COVID-19) ha dejado a los
Estados y las
administraciones publicas de
los paises de la subregién del
Sistema de la Integracion
Centroamericana (SICA).

Publicacion en Explicaciéon de lo que pas6 Erin Blakemore 2019 National

pagina web realmente en la planta nuclear Geographic.
de Cherndbil y sus
consecuencias a largo plazo.

Articulo Narra las respuestas Jesus Andrés 2016 El Sevier
sanitarias producto del Alvarez Fernandez.
atentado contra las Torres
Gemelas de Nueva York.

Periddico El apagén masivo que dejo sin  Alvaro Murillo 2017 El Pais

electrénico suministro eléctrico a miles de
personas y las acciones en
Continuidad del Servicio
implementadas para su
recuperacion.

Contexto Nacional

Trabajo Final de Busca identificar las mejores Maria José 2020 Universidad

Graduacién practicas de negocio para Granados Zufiga Nacional de
aumentar la eficiencia y Costa Rica
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mejorar la calidad de los
procesos, caso del esquema
de Frontliners en DOLE, Costa
Rica.

Politica Desarrollo de los 5 ejes de Comision Nacional 2015 Comision
accion referentes a la gestion ~ de Prevencién de Nacional de
del riesgo en Costa Rica Riesgos y Atencion Prevencion de
2015-2030. de Emergencias Riesgosy

Costa Rica Atencion de
Emergencias
Costa Rica

Politica Define el marco de accién Empresa de 2014 ESPH S.A
empresarial parala GCS enla  Servicios Publicos de
ESPH S.A Heredia S.A

Plan Establecer la coordinacion Empresa de 2018 ESPH S.A
empresarial para asistir Servicios Plblicos de
situaciones de crisis en la Heredia S.A

continuidad de los servicios.

Anexo 2: Procesos prioritarios de la Empresa de Servicios Publicos de Heredia S.A

segln su valoracion.

En la siguiente tabla se especifican los procesos prioritarios por “Nivel de proceso”, lo

cual quiere decir que los procesos prioritarios obedecen a tres niveles de la organizacién (nivel

1 corresponde a los macroprocesos, nivel 2, poseen un rol de coordinacion o jefaturas, nivel 3,

poseen un rol de gestion y nivel 4, poseen un rol operativo), estos son procesos que responden

directamente a la operatividad minima necesaria para brindar los servicios que requiere la

ESPH S.A, en funcién de los servicios gue ofrece. Posterior al nivel de proceso se encuentra el

“Cdédigo”, representa la identificacion del proceso a nivel empresarial por orden de jerarquia. Y,

finalmente, el nombre de cada proceso prioritario.
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Tabla 3
Detalle de procesos prioritarios de la Empresa de Servicios Publicos de Heredia S.A segun su

valoracién, 2021.

Nivel 3 05.01.01 Servicios Nuevos de Agua Potable y Energia

Nivel 3 05.03.01 Atencién Directa

Nivel 3 05.03.08 Gestion Técnica Comercial a Grandes Clientes

Nivel 3 05.04.01 Facturacion

Nivel 3 05.04.02 Lectura

Nivel 3 05.04.03 Control de Cuentas

Nivel 2 06.04 Gestion Contable

Nivel 2 06.05 Ejecucién Presupuestaria

Nivel 2 06.06 Gestion de Tesoreria

Nivel 3 10.01.01 Gestion de SYSO

Nivel 3 10.02.01 Gestion Ambiente

Nivel 3 11.01.01 Dotacién de Servicios

Nivel 3 11.02.01 Legalizacion de terrenos y servidumbres

Nivel 3 13.01.01 Gestion de Compras

Nivel 3 13.01.02 Gestion de Presupuesto

Nivel 3 13.01.03 Gestion del efectivo

Nivel 3 13.01.04 Gestion del Financiamiento

Nivel 3 13.01.06 Gestion de activos

Nivel 3 13.03.02 Proyectos Innovacioén y Mejora

Nivel 4 13.04.01.01 Instalacion, Mantenimiento y Control

Nivel 4 13.04.02.01 Gestion de la produccién

Nivel 4 13.04.02.02 Gestion de la Potabilizacion del Agua
Operacion y optimizacion de los sistemas de acueductos

Nivel 4 13.04.02.03 de la Red de Servicios

Nivel 4 13.04.02.04 Servicios de informacién geografica y disponibilidad
Mantenimiento preventivo y correctivo de la infraestructura

Nivel 4 13.04.02.05 de agua potable

Nivel 4 13.04.02.06 Gestién de Control (Automatizacién)

Nivel 4 13.04.02.07 Gestion de la Maquinaria y Equipo Pesado y de Asfalto

Nivel 4 13.04.02.08 Construcciones y Mejoras

Nivel 3 14.01.01 Gestion de Compras

Nivel 3 14.01.02 Gestion de Presupuesto

Nivel 3 14.01.03 Gestion de Flujo de efectivo

Nivel 3 14.01.04 Gestion del Financiamiento

Nivel 3 14.01.06 Administracion de activos

Nivel 4 14.03.01.02 Mantenimiento de Aplicaciones
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Nivel 4 14.03.04.01 Mantenimiento
Nivel 4 14.03.04.02 Gestion de Infraestructura
Nivel 4 14.03.04.03 Monitoreo y Control de Servicios
Nivel 4 14.03.04.04 Mesa de Servicios
Nivel 3 15.01.01 Gestion de Compras
Nivel 3 15.01.02 Gestion de Presupuesto
Nivel 3 15.01.03 Gestion del efectivo
Nivel 3 15.01.04 Gestion del Financiamiento
Nivel 3 15.01.06 Gestion de activos
Nivel 4 15.04.01.01 Construcciones y Mejoras
Nivel 4 15.04.01.02 Operacion y Mantenimiento de plantas de tratamiento
Operacion y Mantenimiento de la Red de Alcantarillado
Nivel 4 15.04.01.03 Sanitario
Nivel 4 15.04.01.05 Optimizacion
Nivel 3 16.01.01 Gestion de Compras
Nivel 3 16.01.02 Gestion de Presupuesto
Nivel 3 16.01.03 Gestion del efectivo
Nivel 3 16.01.04 Gestion del Financiamiento
Nivel 3 16.01.06 Gestion de activos
Nivel 4 16.04.01.01 Generacién de Energia
Mantenimiento Preventivo Generacion (mantenimiento
Nivel 4 16.04.01.02 civil y preventivo)
Nivel 4 16.04.01.03 Mantenimiento Correctivo Generacion
Nivel 4 16.04.02.07 Mantenimiento Correctivo Distribucién
Mantenimiento Preventivo Distribucién (PROA y sistemas
Nivel 4 16.04.02.08 operativos)
Nivel 4 16.04.02.09 Mantenimiento Preventivo Aéreo
Nivel 4 16.04.02.10 Mantenimiento Preventivo Subterraneo y Subestaciones
Nivel 4 16.04.02.11 Obras Menores Aéreas
Nivel 4 16.04.02.12 Obras Menores Subterraneas y Subestaciones
Nivel 4 16.04.03.04 Mantenimiento Correctivo Alumbrado
Nivel 4 16.04.03.05 Mantenimiento Preventivo Alumbrado
Nivel 4 16.04.03.06 Servicios Especializados Alumbrado
Nivel 4 16.04.04.02 Automatica
Nivel 4 16.04.04.03 Despacho Econémico de Energia
Nivel 4 16.04.04.06 Gestion de Maniobras
Nivel 4 16.04.04.08 Gestion de datos AMI
Nivel 4 16.04.04.09 Gestioén de datos GIS
Nivel 4 16.04.04.10 Gestion de datos SCADA
Servicios Especializados Centro de Control (generacién
Nivel 4 16.04.04.11 distribuida esta aqui)
Nivel 3 17.01.02 Gestion de Infraestructura y Servicios de Apoyo
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Nivel 3 17.02.01 Planificacion de adquisiciones y suministros

Nivel 3 17.02.02 Administracién de contratos y gestion de compras
Nivel 3 17.02.03 Administraciéon de almacenes e inventarios

Nivel 2 18.03 Gestion de la Continuidad

Nivel 3 19.03.01 Gestion del personal

Nota. Desarrollo organizacional de la ESPH S.A (Documento confidencial).
Anexo 3: Entrevista estructurada a responsables del proceso de Gestion de Riesgos
Corporativos, Salud y Seguridad Ocupacional, Comunicacion e Imagen Externay
Comunicacioén e Imagen Interna.
Buenos dias/tardes/noches.
La Universidad Nacional de Costa Rica en conjunto con la Empresa de Servicios Publicos de
Heredia S.A, se encuentran realizando durante el presente afio, un estudio denominado: La
Planificacion de la Gestién de Continuidad de Negocio en la Empresa de Servicios Publicos de
Heredia S. A, orientados en la norma INTE/ISO 22301:2020, esto en el marco del proyecto de
Trabajo Final de Graduacion para optar por el grado de licenciatura en Planificacién Econdmica
y Social. Es elaborado por mi persona Mélanny Vasquez, en conjunto con el apoyo del area
Planificacion de la ESPH S.A. La informacion recolectada a partir de esta guia de preguntas es
sobre el contexto de la Continuidad de Negocio de La Empresa, las dinAmicas de gestion de
esta, recuperacion de los servicios que ofrece La Empresa y aspectos de mejora de la Gestion
de Continuidad de Negocio. A partir de la mirada de personas responsables del proceso de
Gestion de Riesgos Corporativos, Salud y Seguridad Ocupacional, Comunicacién e Imagen
Externa y Comunicacién e Imagen Interna.
La informacién recaba sera utilizada con fines académicos, no sera alterada y sera analizada
en forma global.

1. Por favor mencione del proceso que esta a su cargo.

2. ¢Mencione qué accibn realiza su proceso en relacion con la Continuidad de Negocio

para el cumplimiento de su objetivo?



10.

11.

12

13.

14.
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¢,Conoce usted la politica empresarial para la Gestion de la Continuidad de Negocio de
la ESPH S.A (JD 072-2022)? Si__ No___

¢, Considera usted que existe un liderazgo en la ESPH S.A sobre la Gestion de
Continuidad de Negocio?

¢La alta gerencia facilita elementos que requiere la Gestion de Continuidad de Negocio
a nivel empresarial?

¢, Como considera usted que es la gestion de identificacion y evaluacion de riesgos
relacionados a la Continuidad de Negocios en la ESPH S.A?

¢, Como considera usted la gestién que realiza la empresa para atender incidentes,
desastres o crisis?

De la escala del 1 al 10, siendo el 10 la puntuacién mas alta, ¢,cémo considera usted
gue es la comunicacion empresarial ante desastres?

De la escala del 1 al 10, siendo el 10 la puntuacion mas alta, ¢,cémo considera usted
gue es la recuperacion de servicios ante desastres?

De la escala del 1 al 10, siendo el 10 la puntuacion mas alta, ¢,cémo considera usted las
estrategias financieras que tiene la ESPH S.A para la recuperacion ante desastres?

De la escala del 1 al 10, siendo el 10 la puntuacion mas alta, ¢,cémo considera que es la
toma de decisiones de la alta gerencia para la recuperacién ante desastres a nivel

empresarial?

. De la escala del 1 al 10, siendo el 10 la puntuacién mas alta, ¢c6mo considera que es la

toma de decisiones de los negocios y procesos de apoyo para la recuperaciéon ante
desastres a nivel empresarial?

De la escala del 1 al 10, siendo el 10 la puntuacion mas alta, segn su percepcion, ¢qué
valor genera la Gestion de Continuidad de Negocio a nivel empresarial?

¢,Cuales son algunos aspectos de mejora que requiere la Gestion de Continuidad de

Negocio para fortalecer la resiliencia empresarial?
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Anexo 4: Entrevista estructurada a Lideres de Procesos Prioritarios de la ESPH S.A.
Buenos dias/tardes/noches.
La Universidad Nacional de Costa Rica en conjunto con la Empresa de Servicios Publicos de
Heredia S.A, se encuentran realizando durante el presente afio, un estudio denominado: La
Planificacion de la Gestién de Continuidad de Negocio en la Empresa de Servicios Publicos de
Heredia S. A, orientados en la norma INTE/ISO 22301:2020, esto en el marco del proyecto de
Trabajo Final de Graduacién para optar por el grado de licenciatura en Planificacion Econdémica
y Social. Es elaborado por mi persona Mélanny Vasquez, en conjunto con el apoyo del area
Planificacion de la ESPH S.A. La informacion recolectada a partir de esta guia de preguntas es
sobre el contexto de la Continuidad de Negocio de La Empresa desde la mirada de las
personas lideres de procesos prioritarios, eventos disruptivos, mitigacion de riesgos y puntos de
mejora respecto a la Gestion de la Continuidad de Negocios.
La informacién recaba sera utilizada con fines académicos, no sera alterada y sera analizada
en forma global.
1. Por favor indicar ¢,a qué proceso de la ESPH S.A pertenece?
2. ¢Cual es el objetivo del proceso que tiene a cargo?
3. ¢ldentifigue cudles de las siguientes acciones que la ESPH S.A realiza sobre el tema de
continuidad de negocio, usted tiene conocimiento?
e Politica de Continuidad de Negocio.
e Comité de Administracion de Crisis.
e Plan de Atencion a Desastres en la Continuidad de los Servicios.
¢ Planes de Contingencia Operativa.
e Valoracién de Riesgos sobre Continuidad del Negocio.
¢ Analisis de Amenazas Naturales a Proyectos de Inversion.

e Capacitaciones y/o Talleres sobre Continuidad de Negocio.
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Procesos Prioritarios de la Organizacion.

Coordinacion entre Instituciones y CNE en caso de presentarse desastres.

¢ Conoce usted sobre la Norma I1ISO 22301:2020: Seguridad y resiliencia - Sistemas de

gestion de continuidad del negocio — Requisitos? Si__ No___

¢, Su proceso ha identificado las actividades criticas y los riesgos e impactos que estos

pueden tener ante eventos disruptivos? Si__ No___

¢, Cudles son algunos factores (amenazas internas o externas) a los que esta expuesto

el proceso a su cargo y que pueden impactar de manera negativa sus operaciones?

Amenazas naturales (terremotos, huracanes, ciclones, sequias, entre otros).
Amenazas antrépicas (provocadas por el ser humano).

Amenazas bioldgicas (provocadas por virus, bacterias, entre otros).
Amenazas tecnolégicas (ataques cibernéticos, robo o pérdida de informacion,

entre otros).

¢, Como afecta a la ESPH S.A si el proceso a su cargo se ve impactado?

Impacto financiero.

Impacto de imagen (reputacional).

Impacto en la operacion interna (procesos internos).
Impacto en los servicios (de cara al cliente externo).
Impacto legal.

Impacto ambiental.

Impacto social.

Impactos al cumplimiento de objetivos estratégicos.

Categorice del 1 al 5 (siendo el 5 el puntaje mayor), ¢,qué nivel de impacto podria tener

la ESPH S.A ante un evento disruptivo del proceso que tiene a cargo?
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9. ¢El proceso a su cargo, planifica algun tipo de actividades que les permita mitigar o
administrar los riesgos ante eventos disruptivos (por ejemplo, mitigar riesgos en las
infraestructuras prioritarias, actividades criticas, recursos criticos o bien, atencién de las
brechas actuales que exponen la operatividad del proceso y que puede impactar a la
ESPH S.A)? *Si su respuesta es No, pase a la pregunta 11. Si__ No___

10. ¢ Por favor mencione algunas de las acciones que se llevan a cabo en cuanto a la
administracién de los riesgos de su proceso relacionados con la Continuidad de
Negocio?

11. ¢ Por favor seleccione que elementos de Continuidad de Negocio se han desarrollado
en su proceso?

e Protocolos de atencion a desastres.

e Protocolos de contingencia operativa.

e Estrategias para la recuperacion operativa.

e Planes de mitigacion de riesgos.

e Analisis de impacto de negocio.

¢ Entrenamientos o simulacros para la recuperacion ante eventos disruptivos.

12. ; Cémo considera que es el proceso de comunicacion de la ESPH S.A, ante las
acciones que efectla para informar a los colaboradores sobre la atencion de eventos de
alto impacto?

¢ Mala (No comunica efectivamente a los trabajadores)
¢ Regular (Comunica de manera irregular a los trabajadores)
¢ Buena (Comunica asertivamente las acciones a los trabajadores)

13. Seleccione a continuacioén la(s) estrategia(s) que posee su proceso a cargo y que les

permite actuar ante eventos fortuitos que impacten la Continuidad de Negocio.

e Estrategias de Recursos Humanos.
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Estrategias de Recursos Financieros.

Estrategias de Proveedores.

Estrategias de Recursos Tecnoldgicos (software y hardware).
Estrategia de Sitio Alterno de Trabajo.

Estrategias de Logistica y Transporte.

Estrategias de Reconstruccion de Infraestructura Operativa Critica.

Estrategia de comunicacion.

14. ¢ Con qué frecuencia se revisan y entrenan los protocolos de recuperacion ante

desastres en su proceso?

Cada 6 meses 0 menos.

Cada afio.

Cada dos afios.

Nunca.

15. ¢ Su proceso cuenta con un recurso humano asignado para coordinar aspectos

relacionados a la Continuidad de Negocio (Punto Focal)? Si_ No___

16. A nivel de su proceso ¢ se fomenta una cultura resiliente y preventiva que permita

realizar acciones que fortalezcan la Continuidad del Negocio? Por favor especifique.

17. ¢ Cudles podrian ser algunos aspectos de mejora desde la planificacion para fortalecer

la Gestién de Continuidad de Negocio para su proceso?
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Anexo 5: Entrevista estructurada a personas integrantes del Comité de Administracion

de Crisis de la ESPH S.A.

Buenos dias/tardes/noches.

La Universidad Nacional de Costa Rica en conjunto con la Empresa de Servicios Publicos de
Heredia S.A, se encuentran realizando durante el presente afio, un estudio denominado: La
Planificacion de la Gestién de Continuidad de Negocio en la Empresa de Servicios Publicos de
Heredia S. A, orientados en la norma INTE/ISO 22301:2020, esto en el marco del proyecto de
Trabajo Final de Graduacién para optar por el grado de licenciatura en Planificacion Econdémica
y Social. Es elaborado por mi persona Mélanny Vasquez, en conjunto con el apoyo del area
Planificacion de la ESPH S.A. La informacion recolectada a partir de esta guia de preguntas es
sobre el contexto de la Continuidad de Negocio de La Empresa desde la mirada de las
personas integrantes del Comité de Administracion de Crisis de La Empresa respecto a la

Gestion de la Continuidad de Negocios.

La informacién recaba sera utilizada con fines académicos, no sera alterada y sera analizada

en forma global.

1. ¢Cudles de las siguientes normativas vinculadas a la Gestion de Continuidad de
Negocio tiene usted conocimiento?
e Politica Empresarial para la Continuidad de Negocio (acuerdo JD-072-2022).
¢ Marco Orientador del Sistema de Gestion de Continuidad de Negocio.
e Programa de Sostenibilidad del Sistema de Gestién de Continuidad de Negocio.
¢ Plan de Recuperaciéon ante Desastres.
¢ Plan de Contingencia Operativa del Negocio Agua Potable e Hidrantes.

¢ Plan de Contingencia Operativa del Negocio Residuos.
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e Plan de Contingencia Operativa del Negocio Energia Eléctrica y Alumbrado
Publico.

e Plan de Contingencia Operativa del TIC.

e Ninguna.
¢, Cudles considera usted que son algunas estrategias de la ESPH SA, en caso de un
evento disruptivo de alto impacto y que permiten gestionar la recuperacion oportuna de
la operacion de los servicios?
¢, Cudles considera usted que son algunos elementos a los que debe de fortalecer en la
ESPH SA, para mejorar la atencién de emergencias y/o desastres?
¢, Sabia usted que la ESPH SA, posee actualmente 83 procesos prioritarios a nivel
empresarial los cuales se sustenta el Sistema de Gestion de Continuidad de Negocio?
Si__ No__
¢ Considera usted que la Gestién de Continuidad de Negocio se practica de forma
integral a nivel de la ESPH SA? Si__ No__ Justifique su repuesta anterior por favor:
¢ Tiene usted conocimiento que la ESPH SA, en la etapa de formulacién de proyectos
de inversidn, elabora una identificacién de amenazas naturales y valoracién de medidas
de mitigacion para anticiparse a tener impactos o efectos negativos futuros? Si__ No___
Justifigue su repuesta anterior por favor:
¢ Tiene usted conocimiento que la ESPH SA, evalla peridédicamente el nivel de madurez
del Sistema de Gestién de la Continuidad de Negocio con el fin de poder detectar una
mejora continua y alcanzar un nivel aceptable en la continuidad de negocio segun las
buenas practicas de la ISO 223017 Si__ No__ Justifique su repuesta anterior por favor:
¢, Cémo considera que se efectla la atencion de los riesgos operativos para la
continuidad del negocio a nivel empresarial?

¢ Muy buena, los principales riesgos de interés empresarial se identifican y

comunican oportunamente a la alta administracion (gerencia, subgerencia,
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directores) y sus medidas de administracion responden directamente a mitigar
los impactos significativos para la operacion critica de servicio y negocio, donde
ademas se canalizan los recursos necesarios de una manera eficiente y se tiene
un control adecuado al cumplimiento de tales medidas de manera formal.

e Buena, los principales riesgos de interés empresarial se identifican y comunican
parcialmente a la alta administracién (gerencia, subgerencia y directores) y sus
medidas de administracion responden parcialmente a mitigar los impactos
significativos para la operacion critica de servicio y negocio, donde ademas se
canalizan los recursos necesarios de una manera priorizada y se tiene un control
adecuado al cumplimiento de tales medidas de manera formal.

e Regular, los principales riesgos de interés empresarial se identifican y
comunican a ciertos procesos de negocio (proceso y directores) y sus medidas
de administracion responden parcialmente a mitigar algunos impactos
significativos para la operacién critica de servicio y negocio, donde ademas se
canalizan los recursos necesarios de una manera parcial y priorizada y se tienen
algunos controles parciales sobre el cumplimiento de tales medidas de manera
formal.

e Mala, los principales riesgos de interés empresarial, se identifican y comunican
Unicamente a los responsables de proceso o sub proceso (Lider, Supervisor,
Ejecutivo, Técnico) y sus medidas de administracion responden poco a mitigar
algunos impactos significativos para la operacion critica de servicio y negocio,
donde ademas se presentan serios problemas para canalizan los recursos
necesarios de una manera priorizada y se tienen algunos controles parciales
sobre el cumplimiento de tales medidas de manera informal.

9. ¢La ESPH SA, efectla periédicamente pruebas operativas en sus sistemas (eléctrico,

agua potable, plantas de tratamiento, TIC, entre otros), con sus debidos controles para
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poder verificar las acciones de contingencia en la operacion de los servicios que brinda

tanto a nivel interno como externo, con el fin de detectar mejoras importantes previo a

una emergencia o desastre? Si__ No___ Justifique su repuesta anterior por favor:

¢La ESPH SA, efectlia entrenamientos de su Plan de Recuperacion ante Desastres y

Planes de Contingencia Operativa, con el fin de que sus funcionarios repasen los

protocolos y estrategias establecidas a nivel empresarial, asi como detectar acciones de

mejora en los mismos? Si___ No___ Justifique su repuesta anterior por favor:

¢, Cudles de las siguientes acciones tiene usted conocimiento que desarrolla la ESPH

SA, con el resto de las instituciones para la prevencién y atencién a emergencias y/o

desastres?

Plan Nacional de Emergencias, la ESPH SA, ante una emergencia debe de
hacer una evaluacién de dafios e impactos para informar a la CNE sobre la
forma de recuperacion y los recursos necesarios para lograrla, con el fin de tener
un alineamiento en la gestion de recuperacion Pais y Regional mediante el Plan
Nacional de Emergencias, en funcion de la ley N° 8488.

Comité Ejecutivo Regional de Emergencia: La ESPH SA, tiene una participacion
y comunicacién con el Comité Regional de Emergencias de Heredia segun la ley
N° 8488, con el fin de coordinar la intervencion inter-institucional de emergencias
a nivel de la regién asistiendo a necesidades prioritarias para la poblacion e
instituciones de primera respuesta, asi como la recuperaciéon mediante el Plan
Regional de Emergencias y Plan Nacional de Emergencias.

Plan de Accién 2015-2030, para el Cumplimiento a la Politica Nacional de
Gestion del Riesgo: La ESPH SA, posee 8 compromisos a desarrollar entre el
periodo 2015-2030 con la finalidad de alinear sus acciones a los lineamientos de
la Politica Nacional de Gestidon del Riesgo y poder establecer acciones

resilientes en caso de eventos disruptivos y desastres, asi como llevar algunas
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acciones paralelas de compromisos en la Politica Nacional de Adaptacion al
Cambio Climatico.

e Consejos Cantonales de Coordinacion Institucional: La ESPH SA, articula con el
resto de instituciones publicas y municipios de la regiéon Heredia con el fin de
alinear las acciones inter-institucionales y las necesidades de la poblacién, en
funcién de la ley N°8801.

e Ninguna de las anteriores.

12. Desde su punto de vista, ¢ Cuales son algunos factores que debe la ESPH SA, mejorar
sobre el tema de continuidad de negocio tanto a nivel preventivo como de respuesta

ante un desastre?
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Anexo 6: Grupo focal: Reconocimiento de las acciones y opiniones de los actores de la

ESPH S.A sobre la planificacion en la gestion de continuidad de negocio.

Guia para la aplicacién de la técnica grupo focal a funcionarios de la ESPH S.A
encargados del proceso de Continuidad de Negocio empresarial, situados en el departamento

de planificacion.

La técnica seré facilitada por la estudiante de la Universidad Nacional. Esta actividad
esta prevista a realizarse en el mes de agosto de 2023, con modalidad presencialidad remota.
Primero, se presenta la estudiante y su rol de facilitadora en el desarrollo de la actividad.
Inmediatamente, se pretende realizar una técnica rompe hielo, con el propésito de incentivar la
participacion de los invitados y observar la dinamica de grupo. Es importante mencionar que se

hace uso de la herramienta de google Jamboard, esto para hacer mas interactiva la reunion.

Seguidamente, se explica a los participantes la razén de ser de la actividad, la cual se
resume en recolectar informacion relevante para llevar a cabo la investigacion y mas
especificamente, el desarrollo del primer objetivo especifico “Identificar el contexto actual de la
planificacién sobre la gestion de la continuidad de negocio de la Empresa de Servicios
Publicos de Heredia S.A”. Del Trabajo Final de Graduacion modalidad proyecto La
Planificacion de la Gestidén de Continuidad de negocio en la Empresa de Servicios

Publicos de Heredia S. A, orientados en la norma INTE/ISO 22301:2020. Aiio 2023.

Asi mismo, se explicara cdmo se tomara nota de sus respuestas por parte de la
intérprete y de igual forma, se pretende solicitar el permiso para grabar la sesién y tomar
screenshot como evidencia de la sesiéon. Posteriormente se abordaran las preguntas, con el
objetivo de que los funcionarios de la ESPH S.A encargados de los procesos mencionados con
anterioridad logren desarrollar un intercambio de informacién para conocer el contexto actual

de la planificacion sobre la gestion de continuidad de negocio.
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Tabla 7.

Guia para la ejecucion del grupo focal.

Técnica Grupo Focal

Fecha 27 de Agosto, 2023.

Lugar Sesién de Teams

Tiempo 1h - 30min.

Investigadora Mélanny Vasquez Valverde.
Moderadora Mélanny Vasquez Valverde.
Observadora Mélanny Vasquez Valverde.
Intérprete Mélanny Vasquez Valverde.
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Analisis FODA:

Fortalezas:

¢ Cuales han sido algunas ventajas en los
servicios publicos que ha favorecido a la ESPH
S.A gracias a la Gestion de Continuidad de
Negocio?

¢La Gestion de Continuidad de Negocio ha
permitido a la ESPH gestionar situaciones de
desastres o emergencias?

¢La Gestién de Continuidad de Negocio en la
ESPH es importante para la competitividad?
¢La Gestién de Continuidad de Negocio
responde a los requerimientos de ciertas
normativas de la ESPH?

| Agentesinternos | Agentesexternos |
Debilidades: Amenazas:

¢,Cudles son algunos elementos que hace falta | ¢ Cuédles amenazas considera que pueden
implementar y que son requeridos en la Gestién | afectar la Continuidad de Negocio de la ESPH
de Continuidad de Negocio? hoy dia? (adaptacion al cambio climatico —
amenazas hiolégicas — la calidad de los
servicios — adaptacion a brindar servicios a toda
la poblacion)

Oportunidades:

¢,Cudles son algunas oportunidades que
podrian ser factores de mejora o de
fortalecimiento en la Gestion de Continuidad de
Negocio?

Anexo 7: Fotografias del proceso de aplicacion del FODA y grupo focal.
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Caracterizar la gestién actual de la
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Captura de pantalla del Grupo Focal. 27 de agosto, 2023. Autora. Mélanny Vasquez.
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