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CAPITULO 1: EL PROBLEMA Y SU IMPORTANCIA

1.1 Antecedentes

La transformacion digital es un proceso que esta siendo adoptado cada vez mas por las
organizaciones, y esta implica, la incorporacion de capacidades digitales a los productos,
procesos Yy servicios ofrecidos, con la finalidad de mejorar el valor que se le puede
entregar a los clientes. El open banking forma parte de los aspectos que se incluyen en
dichas transformaciones, pero enfocado en la industria bancaria.
El open banking se basa en el principio de una apertura de informacién y servicios
bancarios ajustados a las necesidades de los clientes, brindandoles la posibilidad de
personalizar los requerimientos particulares de cada uno.
Muchas organizaciones a nivel del mundial, estan implementando cada vez mas este
tipo de servicios personalizados, pero sin seguir una metodologia que les permita
realizarlo de la mejor manera.
Actualmente, las organizaciones ofrecen una gran gama de productos, de los cuales,
algunos requieren de un proceso operativo con muchas etapas y revisiones. Por ejemplo,
al solicitar un crédito hipotecario, se deben realizar una serie de estudios financieros a
los solicitantes, que a menudo resultan ser un proceso completamente manual en
diversas bases de datos. Con la transformacion digital, las organizaciones pueden
eliminar o reducir tareas repetitivas que normalmente se realizan de forma manual.
Adicionalmente, pueden reducir la cantidad de errores mediante la creacion de procesos
automaticos que contengan las validaciones necesarias para mitigar los riesgos de fallo.
A nivel de costos, también se pueden lograr reducciones, ya que muchos de los procesos
que realizan las personas, son ejecutados por procesos y/o robots, ademas de que se
reducen materiales tales como formularios que ahora se mantienen de forma digital.
Existen otros beneficios asociados a la digitalizacion, tales como:

1) Permite el analisis de datos para toma de decisiones, ya que mucha de la

informacion se encuentra en bases de datos.
2) Contribuye a mejorar la experiencia del usuario final, ya que se pueden crear

herramientas de uso simple y que facilitan la vida a los clientes. El uso de
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inteligencia artificial permite incluso predecir algunos de los aspectos que los
clientes esperan.
3) Permite que las organizaciones sean mas agiles ante los cambios del entorno.
4) Permite mejorar la comunicacion con los clientes, mediante el uso de canales
digitales.
Aparte de los beneficios mencionados, existen otros que se derivan directa o
indirectamente de la transformacion digital y que pueden contribuir a mejorar los servicios

que brindan las organizaciones.

1.2 El problema u oportunidad

Dado el contexto laboral y profesional y relacionado con los factores que en los ultimos
afnos han acelerado la transformacion digital de las organizaciones, entre ellas, las
financieras, se identifica una buena oportunidad para analizar y definir una propuesta
metodoldgica que norme las bases para la implementacion de servicios de open banking
en las organizaciones financieras de capital privado. Estos servicios a su vez, pueden
ser generadores de ventajas competitivas con las demas organizaciones.

De acuerdo a lo que se visualiza en las organizaciones financieras hoy en dia, se percibe
un crecimiento en labores relacionas con transformacion digital. Estas actividades
podrian estar siendo realizadas de manera desordenada, utilizando iniciativas aisladas,
sin seguir metodologias que ayuden a realizarlo de una mejor manera. La falta de
metodologias, pueden provocar que el resultado no sea del todo favorable, e incluso,
pueden provocar gastos excesivos que no compensen el beneficio generado.
Adicionalmente, el tema de open banking se ha mencionado poco o casi nada a nivel
nacional, lo cual, puede significar una buena oportunidad para investigarlo.

En este sentido, las organizaciones deben contar con herramientas y metodologias que
no solo les permitan ofrecer productos diferenciadores, sino, que ayuden a analizar la
situacion actual y buscar siempre la forma de mejorar. El hecho de que una organizacion
esté dentro de las preferidas por los clientes, si sus servicios no evolucionan, facilmente
puede quedar relegada a las posiciones mas bajas de preferencia e incluso, podrian

llegar a desaparecer.
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En temas de servicios, los clientes siempre buscan las mejores soluciones, por lo tanto,
existe una gran oportunidad para las organizaciones que implementen el open banking,
ya que permite integrar los productos y hacerlos llegar a donde se encuentran los clientes
de manera mas simple y automatizada. Los bancos por su parte tienen una serie de
oportunidades para aumentar sus ingresos y reducir sus costos operativos mediante
servicios personalizados que podrian ofrecer. Esto también permite a estas
organizaciones ser mas competitivas mediante la formacién de alianzas con proveedores

de otros servicios.

1.3 Justificacion

Esta investigacion se considera relevante, ya que no se conoce de una metodologia que
permita a las organizaciones financieras fijar una hoja de ruta para la implementacion de
servicios de open banking.

Sin una apropiada metodologia, las organizaciones corren el riesgo de quedarse
rezagadas en la era de la transformacion digital y perder sus ventajas competitivas.

La metodologia propuesta puede ser utilizada por las diferentes organizaciones para
iniciar con un proceso de prestacion de servicios de open banking siguiendo con una
adecuada gestidon de los recursos y considerando los aspectos relevantes para
implementarlo. El analisis de costos, riesgos y legislaciéon son factores que se deben
tener en cuenta para maximizar el uso de los recursos.

Respecto al tema de open banking, es un tema bastante novedoso y el cual impacta

significativamente a las organizaciones que buscan mantenerse competitivas.

1.4 Objetivos generales y especificos

1.4.1 Objetivo general

Definir una propuesta metodolégica, mediante revisién de literatura, para guiar la

implementacion de open banking en la banca privada.
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1.4.2 Objetivos especificos

Realizar la revision de literatura utilizando un método definido para obtener el
conocimiento necesario en la definicion de una metodologia para open banking.
Investigar las diferentes alternativas que existen para que las organizaciones
financieras privadas puedan implementar servicios de open banking.

Investigar el marco juridico y aspectos de seguridad y riesgos que deben
considerarse como parte de los requisitos para implementar open banking.

Elaborar una propuesta metodoldgica, tomando en cuenta la informacién recopilada,
para que las organizaciones financieras privadas puedan implementar los servicios
de open banking.

Realizar un analisis de los costos asociados a la implementacion de open banking
que sirva como insumo para que las organizaciones que desean implementarlo lo
tomen como base presupuestaria.

Documentar mejoras a la propuesta metodolégica en base al resultado de la

valoracion mediante juicio experto.

1.5 Alcances y beneficios del proyecto

Para cada uno de los objetivos planteados, se identifican las metas por alcanzar.

Objetivos

1.Realizar la revision de literatura utilizando un
método definido para obtener el conocimiento
necesario para la definicion de una metodologia
para open banking.

2.Investigar las diferentes alternativas que
existen para que las organizaciones financieras
privadas puedan implementar servicios de open
banking.

Metas

Realizar la busqueda de la informacion
necesaria de acuerdo a las bases de datos
seleccionadas.

Seleccionar la documentacién de acuerdo
a la taxonomia definida para la definicion
de la metodologia a investigar.

Realizar una revision de la
documentacion.

Realizar la busqueda de la informacion
necesaria de acuerdo a las bases de datos
seleccionadas.

Crear documento con resultado de
aplicacién de la investigacion, de acuerdo
a la taxonomia empleada.
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3. Investigar el marco juridico y aspectos de
seguridad y riesgos que deben considerarse
como parte de los requisitos para implementar
open banking.

4. Elaborar una propuesta metodologica,
tomando en cuenta la informacion recopilada,
para que las organizaciones financieras privadas
puedan implementar los servicios de open
banking.

5. Realizar un analisis de los costos de
implementacion de open banking que sirva como
insumo para que las organizaciones que desean

implementarlo lo tomen como  base
presupuestaria.
6. Documentar mejoras a la propuesta

metodologica en base al resultado de la
valoracion mediante juicio experto

Realizar la busqueda de la informacion
juridica, de seguridad y riesgos en las
bases de datos seleccionadas.

Crear documento con resultados de la
investigacion en aspectos legales,
seguridad y riesgos.

Establecer los procedimientos y métodos
necesarios para la propuesta
metodoldgica.

Definir una propuesta metodoldgica para
la adopcion del open banking

Realizar un andlisis de costos asociados
con la implementacion de open banking.
Crear documentacion con analisis de
costos para la implementacion del open
banking

Analizar recomendaciones realizadas por
expertos.

Documentar recomendaciones
realizadas.
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CAPITULO 2: MARCO TEORICO O CONCEPTUAL

Este trabajo de investigacion esta enfocado en definir una propuesta metodoldgica que
permita al sector bancario privado, tener un instrumento para la apertura de servicios
bancarios seguros, denominado open banking. Como base para la investigacién, se
documenta un marco tedrico, donde se exponen los principales conceptos a analizar de
acuerdo al punto de vista de diversos autores. En el primer apartado, se exponen
conceptos generales de la investigacion y luego se profundiza sobre los temas mas

relacionados con el proyecto de investigacion.

2.1 Definiciones generales

Metodologia: Conjunto de métodos que se siguen en una investigacion cientifica o en

una exposicién doctrinal (Real Academia Espafiola, 2020).

Método: Procedimiento que se sigue en las ciencias para hallar la verdad y ensefarla
(Real Academia Espafiola, 2020).

NPS (Net Promoter Score): Es un cuestionario que permite obtener los datos
necesarios para comprender rapidamente qué piensan los clientes de tu organizacion y

cdmo reaccionar ante los comentarios negativos (SurverMonkey, 2023)

Innovacién: Reacion o modificacion de un producto, y su introduccidén en un mercado

(Real Academia Espafiola, 2020).

Proceso: Conjunto de las fases sucesivas de un fendmeno natural o de una operacion

artificial (Real Academia Espafiola, 2020).

Implementar: Poner en funcionamiento o aplicar métodos, medidas, etc., para llevar algo

a cabo (Real Academia Espafiola, 2020).

Riesgo: Contingencia o proximidad de un dafo (Real Academia Espafiola, 2020).
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Presupuesto: Computo anticipado del coste de una obra o de los gastos y rentas de una

corporacion (Real Academia Espafriola, 2020).

Revisar: es ver con atencion y cuidado o someter algo a nuevo examen para corregirlo,

enmendarlo o repararlo (Real Academia Espanola, 2020).

API (Application Programming Interfaces): API significa interfaz de programacién de
aplicaciones. Una API es un conjunto de definiciones y protocolos que se utiliza para
desarrollar e integrar el software de las aplicaciones. Las API permiten que sus productos
y servicios se comuniquen con otros, sin necesidad de saber como estan implementados.
(Redhat, 2020).

SOAP (Simple Object Access Protocol): Protocolo Simple de Acceso a Objetos. SOAP
es un protocolo estandar que se cre6 originalmente para permitir la comunicacion entre
las aplicaciones que se disefiaban con diferentes lenguajes y en diferentes plataformas.
(Redhat, 2020).

Fintechs: De la Cruz J. (2019) menciona que el término fintech proviene de unir dos
palabras, finance y technology. Este concepto trata de agrupar a empresas, normalmente
de nueva creacion o start-ups, que estan empleando la tecnologia mas actual para ofertar

productos o servicios financieros.

Directiva sobre servicios de pago (PSD por sus siglas en inglés Payment Service
Directive): Lopez Ledén J.M. (2018) menciona que la directiva sobre servicios de pago
(PSD por sus siglas en inglés) fue expedida en la Unién Europea en 2007 con el fin de
establecer reglas homogéneas sobre los servicios de pago, que estaba fragmentado por
la regulacion de cada uno de los 27 estados miembros, lo cual generaba dificultades para
la libre circulacion de bienes, personas, servicios y capitales. Establecid requisitos
prudenciales, y fijo las reglas para el acceso al mercado de los nuevos proveedores de
servicios de pago. El objetivo era estimular la competencia y el uso de instrumentos

eficientes de pago; pero también, la participacion de entidades no bancarias en
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condiciones equitativas en el mercado de pagos. Alli tuvieron su oportunidad las primeras
fintechs dedicadas a los sistemas de pagos. Luego de eso, en 2015 entro a regir la nueva
Directiva de servicios de pago (“PSD2”). Tiene dos propdsitos fundamentales:

a) Mejorar la proteccion de los consumidores en sus operaciones en linea.

b) Promover el desarrollo y el uso de aplicaciones que hagan mas faciles los pagos

en linea a través de la banca abierta (open banking).

El Parlamento Europeo buscaba facilitar el acceso a los datos bancarios para permitir la
innovacion, mientras, al mismo tiempo, se prevenga cualquier mal uso de estos y fallas

en seguridad.

Transformacién digital: Algunos autores definen la transformacion digital de la
siguiente manera:

La Transformacion digital nace a partir de los efectos combinados de varias innovaciones
digitales que generan nuevos actores, estructuras, practicas, valores y creencias que
cambian, amenazan, reemplazan o complementan las reglas que existen dentro de
organizaciones, eco-sistemas, industrias o sectores (Hinings, Gegenhuber, &
Greenwood, 2018).

La Transformacion digital es explicada desde algunas definiciones como un proceso evo-
lutivo (Morakanyane, Grace, & O'Reilly, 2017); es decir, continuo en un periodo de
tiempo; mientras que, en otras, se enfatiza el cambio radical que lleva implicita su propia

naturaleza (Reis, Amorim, 0 Meldo, & Matos, 2018).

Inteligencia Artificial: Se puede entender como una maquina con la capacidad de
actuar y de tomar decisiones con el objetivo de cumplir el objetivo para el cual fue

disefiado (Rory Cellan Jones, 2021).

PMBOK: Es un estandar para la administracion de proyectos, desarrollado por el Project
Management Institute (PMI). Comprende dos grandes secciones, la primera incluye los
procesos y contextos de un proyecto, la segunda establece las areas de conocimiento

especifico para la gestion de un proyecto. (PMBOK, 2019).
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COBIT: los objetivos de control para la Informacion y la Tecnologia relacionada, conocidos
por sus siglas COBIT, proporcionan una serie de buenas practicas a través de un marco de
trabajo de dominios y procesos, y presenta las actividades en una estructura manejable y
l6gica (Zamora Jiménez, 2010).

Permite a las Tl ser gobernadas y gestionadas de un modo holistico para toda la
empresa, abarcando al negocio completo de principio a fin y las areas funcionales de
responsabilidad de TI, considerando los intereses relacionados con Tl de las partes
interesadas internas y externas [8]. Este marco de trabajo es genérico y util para

empresas de todos los tamafios (Armendariz, D. N. L., 2017).

ITIL (Information Technology Infraestructure Library o Biblioteca de Infraestructura
de Tecnologias de Informacién): de acuerdo con Armendariz, D. N. L., (2017), ITIL es
un marco de trabajo publico de las mejores practicas destinadas a gestionar la entrega
de servicios de tecnologias de informacién (Tl) alineados e integrados con el negocio.
Se aplica a cualquier tipo de organizacién, grande o pequefia, publica o privada, con
servicios Tl centralizados o descentralizados, con servicios Tl internos o suministrados
por terceros. En todos los casos, el servicio debe ser fiable, consistente, de alta calidad
y de coste aceptable. Tiene un enfoque basado en procesos, que se agrupan en cinco
fases que componen el ciclo de vida del servicio. Dichas fases son:

1. Estrategia del Servicio

2. Disefio del Servicio

3. Transicidn del Servicio

4. Operacion del Servicio

5. Mejora Continua del Servicio

Metodologia S.M.A.R.T: es una metodologia para definir objetivos. Se trata de un
acrénimo del inglés a través del cual se explican las caracteristicas basicas de los
objetivos SMART. Estos deben ser Especificos (Specific), measurable (Medibles),
alcanzables (Achievable), realistas (Realistic) y de duracion limitada (Time-bound)
(Martins J.,2022).

BIAN (Banking Industry Architecture Network): La red de arquitectura para la industria

bancaria es un ecosistema colaborativo sin fines de lucro formado por bancos lideres,
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proveedores de tecnologia, consultores y académicos de todo el mundo. Esta asociacién
busca reducir el costo de la banca y acelerar la innovacion de la industria. Basados en
los principios de las arquitecturas basadas en servicios, buscan definir un marco estandar

que simplifique la arquitectura bancaria.

2.2 Términos especificos

2.2.1 Metodologia

Es importante detallar el término metodologia, ya que la presente investigacion propone
una solucion metodolégica para la apertura de servicios bancarios en organizaciones
financieras.

Cohello F. (2019) define metodologia como una serie de métodos y técnicas de rigor
cientifico que se aplican sistematicamente durante un proceso de investigacion para
alcanzar un resultado tedéricamente valido. En este sentido, la metodologia funciona
como el soporte conceptual que rige la manera en que aplicamos los procedimientos en
una investigacion.

Cohello F. (2019) menciona que la palabra metodologia proviene del griego méthodos,
que significa ‘método’, y el sufijo -logia, que deriva de l6gos que se traduce como ‘ciencia,
estudio, tratado’. De alli que también sea definida como la ciencia del método.

De acuerdo con las definiciones anteriores, se pueden metodologias en distintas areas
de estudio que al final buscan definir una serie de pasos o etapas que permitan solucionar

un problema.

2.2.2 Banca en Costa Rica

De acuerdo con Azofeifa Céspedes A. (2019), los bancos generalmente son instituciones
que se constituyen de acuerdo con reglas especificas y trabajan con recursos
financieros. Para lograr esto, captan y resguardan depdsitos hechos por los individuos
y empresas. Al mismo tiempo, usan esos recursos para conceder préstamos, bajo cuenta
y riesgo propios, actividad que se puede sefialar como intermediacion financiera. Por otro
lado, un Banco Central es el organismo que emite, gestiona y administra la moneda de
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un estado y ejecuta el cargo de prestamista de bancos. Adicionalmente, intervienen la
politica monetaria, los créditos y el sistema cambiario del pais, los cuales incluyen el

dinero circulante, las tasas de interés y el tipo de cambio respectivamente.

2.2.2.1 Banca privada

La banca privada, de acuerdo con Peiro Ucha (2015), consiste en una gestion altamente
profesionalizada y global del patrimonio de un cliente. Se trata de satisfacer las
necesidades de inversion, planificacion patrimonial, financiera y fiscal de personas o
grupos familiares con un elevado patrimonio. A diferencia de la banca publica, que
normalmente son entidades gubernamentales, la banca privada son sociedades
andénimas que se caracteriza porque los socios son personas particulares que prestan

servicios.

Caracteristicas de la banca privada

Para Peiro Ucha (2015), existen una serie de caracteristicas que prosee la banca

privada, las cuales se indican a continuacion:

e Planificacion patrimonial, financiera y fiscal.

e Orientacion intergeneracional.

e Gestion individualizada.

e La mejor y mas completa gama de productos y servicios.

e Basada en una fuerte relacion interpersonal con el cliente.

2.2.2.2 Origenes de banca privada en Costa Rica

En el caso de Costa Rica, la banca privada existe desde el siglo XIX, cuando los
cafetaleros comenzaron a expandirse y vender su producto en mercados internacionales
y para esto requerian medios de financiamiento. En esos afos, la banca privada inglesa
aparecio en el ambito nacional, para ofrecer opciones de crédito para que los cafetaleros

pueda expandirse. En los siguientes anos, también aparecieron varios bancos estatales
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como el Banco Nacional y Banco Anglo Costarricense. En los siguientes afos, se

presentaron una serie de acontecimientos:

Entre 1857 y 1876, se crean otros bancos privados y estatales.

Los bancos privados sufrian incertidumbre porque no podian ofrecer garantia a
los inversionistas.

1896 surgen las primeras regulaciones con la constitucion de la Ley de la Moneda.
1914 es fundado el Banco Internacional.

1915 nace el Banco Crédito Agricola de Cartago

En 1945 se crea el Banco Central con la ley 1130 como érgano rector de la politica
econdmica y monetaria.

En 1952 se establece la Superintendencia General de Entidades Financieras
(SUGEF) como un departamento del Banco Central y que inicialmente se
denominé Auditoria General de Bancos (AGB) para fiscalizar todos los
departamentos y dependencias del Banco, ademas de las instituciones bancarias
del pais.

Posteriormente en 1988, con la promulgacion de la Ley de Modernizacion del
Sistema Financiero de la Republica, numero 7107, la cual modificé la Ley 1552,
la AGB se transformé en la Auditoria General de Entidades Financieras (AGEF),

"como un érgano de desconcentracidon maxima adscrito al Banco Central’

En 1995, con la nueva Ley Organica del Banco Central de Costa Rica (No. 7558), vigente

desde el 27 de noviembre de 1995, declara de interés publico la fiscalizacion de las

entidades financieras y crea la Superintendencia General de Entidades Financieras

(SUGEF), bajo la misma figura juridica de la desconcentracion maxima, pero esta vez

dotada de mayores poderes y mayor autonomia administrativa, mediante la institucion

de su propio Consejo Directivo.

2.2.3 Open banking o banca abierta.

Segun la Camara de Comercio de Bogota (2018), el concepto de open banking o “banca

abierta” es el resultado de la intervencion de la tecnologia en el sector bancario. De

acuerdo con su articulo, los nuevos desarrollos de APl han permitido un trabajo
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cooperativo entre diversos programas, que han llevado a los bancos a una
transformacién digital que les permite convertirse en plataformas abiertas enlazadas con
muchas otras para brindar servicios mas completos a los clientes.

El concepto de open banking nace con el desarrollo de la tecnologia de las API abiertas
durante la fase de la transformacion de la web a la web 2.0, alrededor del 2006. Las API
permitieron combinar servicios de diferentes softwares para llevar a cabo una accion en
internet, dando lugar a grandes innovaciones como las redes sociales (Camara de
Comercio de Bogota, 2018).

Por otro lado, Garcia Abella, D. P., & Segura Cardenas, J. C. (2019), mencionan que el
incremento del uso de la internet, la digitalizacién y la aparicion de las Fintech, fueron el
preludio para que el Open Banking surgiera como un nuevo concepto que le permita a
los bancos compartir la informacion de sus clientes a terceros con la ayuda de API
abiertas; lo anterior esta definiendo todo un ecosistema de competencia que viene
transformando, progresivamente, el sector financiero en el mundo y creando nuevos
modelos de negocio donde los datos del cliente estaran bajo el control de los
consumidores y no de los bancos.

Ambos autores concuerdan en que, el desarrollo de las APIs abiertas ha contribuido en
la digitalizaciéon de las organizaciones y en el caso de los bancos, ha propiciado la

aplicacion del concepto de banca abierta.

2.2.4 ;Qué son las API's (Application Programming Interfaces)?

De acuerdo con la revista Freeman J. (2019), una API se define como una especificacion
de posibles interacciones con un componente de software. Por otro lado, para Fernandez
Y. (2019) un API es un conjunto de definiciones y protocolos que se utiliza para
desarrollar e integrar el software de las aplicaciones, permitiendo la comunicacién entre
dos aplicaciones de software a través de un conjunto de reglas. En otras palabras, un
APl es una especificacion formal que establece como un modulo de un software se
comunica o interactua con otro para cumplir una o muchas funciones.

De acuerdo con las definiciones anteriores, se podria decir que un API permite que 2 o

mas aplicaciones se comuniquen, siguiendo una seria de reglas.
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Fernandez Y. (2019) comenta que una de las principales funciones de las API's es
facilitarles el trabajo a los desarrolladores, ya que, si se esta creando una aplicacion, se
pueden crear funcionalidades que puedan ser reutilizadas por otros sistemas.

Es importante aclarar que algunos autores se refieren al término API tanto a la
especificaciéon, como al componente de software con el que interactua. En este sentido,
para el presente proyecto, se utilizara el término API unicamente como la especificaciéon
de los componentes y en los casos en los que se haga referencia a su composicion, se
hara la aclaracion.

Como lo indica Freeman J. (2019), las API's se encuentran en todas partes. Las mismas
estan muy relacionadas con uno de los conceptos fundamentales de la informatica, como
lo es la abstraccion. Freeman menciona que la abstraccion es solamente una forma de
organizar la complejidad de un sistema para que las acciones complicadas se puedan
manejar de una manera simple. De este modo, un API resulta ser una interface simple
que oculta la complejidad de lo que realiza internamente el componente. Con este
concepto de abstraccion, el sistema que utiliza las API's no necesita conocer como
realiza las funciones, sino, solamente debe conocer los aspectos que necesita para

utilizarlo.

2.2.4.1 API’s publicas abiertas.

Freeman J. (2019), comenta que las API's abiertas o publicas estan orientadas hacia el
exterior y son accesibles a través de Internet, lo que le permite escribir cédigo que
interactua con el codigo de otros proveedores en linea; este proceso se conoce como
integracion APIl. Cuando un sistema utiliza API's de manera interna, estas se conocen

como cerradas o privadas, ya que no son accesibles por otros proveedores.

2.2.5 Modelos de open banking.
De acuerdo con Deloitte (s.f.), en el mundo, existen tres modelos para la implementacion

de open banking:

a) El modelo de adopcion obligatoria, que se ocupa en Reino Unido (desde 2017) y
en Australia, se caracteriza por contar con estandares muy detallados, emitidos
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por la autoridad u 6rganos implementadores. Es decir, éstos son los que dictan a
los bancos qué tienen que hacer, de qué forma y definen los plazos para su

realizacion.

b) El esquema de adopcion voluntaria se utiliza en otras regiones, como Hong-Kong
y Singapur, y consiste en el establecimiento de lineamientos generales, que dan
cierta libertad para el desarrollo de las APl's, y funcionan a modo de

recomendaciones o estandares para su desarrollo.

c) El modelo definido por las instituciones financieras, empleado en los Estados
Unidos, pais en el que los propios integrantes de dicho sector se han organizado
para crear su propia manera de proceder en materia de banca abierta.

Por otro lado, Meichenitsch E., Jelicic N., Kostal M., Grimmelt C. (2018) mencionan
que existen 3 modelos basicos de open banking que pueden utilizar los bancos para
hacer negocios.

e Modelo de agregador: los bancos venden en nombre de, o junto con, un
proveedor de servicios y actuan como agentes.

e Modelo de distribuidor, los bancos procesan lo que finalmente vende un
proveedor externo, actuando como un proveedor de servicios o proveedor de
un producto (similar a un préstamo de consumo de electrodomeésticos en el
punto de venta).

e Modelo orquestador: representa el mayor desafio para un banco, ya que cada
banco construye su propia plataforma o aplicacion independiente con
productos o servicios que van mas alla de la banca tradicional, por ejemplo,
pagos en la aplicacién para estacionamiento, boletos, compra de bienes con
descuento, etc.

En la siguiente figura se pueden observar estos diferentes modelos definidos para

open banking.
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offering these to all clients in products/
the market Services Orchestrate products/ services

llustraciéon 1: Modelos de Open Banking

Fuente: Meichenitsch E., Jelicic N., Kostal M., Grimmelt C. (2018)

2.2.6 Normativa del open banking.

Segun Concoran E. (s.f.), en muchas partes del mundo se esta trabajando en iniciativas
orientadas a desarrollar las politicas adecuadas para hacer regular el open banking.
Desde requisitos normativos directos (como en la UE, Reino Unido, México, Turquia o
Australia), hasta la coordinaciéon del mercado (Japon, Hong Kong), pasando por
recomendaciones (Singapur) o iniciativas impulsadas por la propia industria (Nueva
Zelanda, Colombia).

Se trata de iniciativas que difieren en multitud de aspectos, desde el grado de
intervencion que contemplan, como en las entidades y productos a las que afectan
(bancos u otros tipos de entidades financieras exclusivamente), el tipo de informacion a
la que debe otorgarse acceso a terceros, siempre con el consentimiento del cliente (por
ejemplo, informacion sobre transacciones, datos de productos o datos estadisticos
agregados), o el tipo de operaciones contempladas, como pagos de cuenta a cuenta o
contratacién de nuevos productos.

Algunas de las iniciativas que permiten observar los diferentes enfoques:
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a) Europa: La Directiva Europea de Servicios de Pago revisada (PSD2) obliga tanto
a entidades bancarias como a proveedores de dinero electronico a compartir sus
datos transaccionales y de pagos con terceros. Las entidades pueden optar por
desarrollar APIs que, aunque no estén estandarizadas, si deben ser aprobadas
por las autoridades. Grupos sectoriales como The Berlin Group han desarrollado
sus propios estandares para facilitar el desarrollo y la implantacion de APIs.

b) México: La Ley de Tecnologia Financiera de México, por otro lado, abarca
practicamente la totalidad de entidades financieras de datos sobre transacciones
y productos, pero no incluye operaciones de pago. En este caso, el ente regulador
es el que ha asumido el desarrollo de un conjunto comun de estandares API.

c) Australia: En Australia, la Ley sobre Derechos del Consumidor de Datos esta
dirigida exclusivamente a la banca (aunque con el tiempo ira abarcando otros
sectores productivos, como el energético y telecomunicaciones). La ley estipula
las condiciones de acceso a datos sobre transacciones y productos en una amplia

gama de productos, asi como el desarrollo de API estandarizadas.

2.2.7 Normativa costarricense

En Costa Rica, no existe una normativa especifica respecto al open banking o banca
abierta, son embargo, existen érganos encargados de regular las distintas entidades
financieras. Adicionalmente, a nivel pais, también existen algunas normativas y
regulaciones que protegen la informacion de los ciudadanos.

A continuacion, se describe la entidad que regula las organizaciones financieras y
algunas de las funciones que tiene a cargo.

2.2.7.1 Superintendencia General de Entidades Financieras (SUGEF)
La Superintendencia General de Entidades Financieras (SUGEF) es el ente supervisor
encargado de velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema

financiero nacional, con estricto apego a las disposiciones legales y reglamentarias y de

conformidad con las normas, directrices y resoluciones que dicte la propia institucion,
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todo en salvaguarda del interés de la colectividad. Dentro de su ambito de accion, tiene

las siguientes funciones:

Velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema
financiero nacional

Fiscalizar las operaciones y actividades de las entidades bajo su control.

Dictar las normas generales que sean necesarias para el establecimiento de
practicas bancarias sanas.

Establecer categorias de intermediarios financieros en funcion del tipo, tamafo y
grado de riesgo.

Fiscalizar las operaciones de los entes autorizados por el Banco Central de Costa
Rica a participar en el mercado cambiario.

Dictar las normas generales y directrices que estime necesarias para promover la
estabilidad, solvencia y transparencia de las operaciones de las entidades
fiscalizadas.

Presentar informes de sus actividades de supervision y fiscalizacién al Consejo
Nacional de Supervision del Sistema Financiero.

Cumplir con cualesquiera otras funciones y atributos que le correspondan, de

acuerdo con las leyes, reglamentos y demas disposiciones atinentes.
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CAPITULO 3: MARCO METODOLOGICO

En este capitulo se definen los sujetos, fuentes de informacion, la poblacion y muestra,

ademas de los instrumentos de recoleccion de datos para recopilar la informacion.

3.1 Enfoque de la Investigacion

De acuerdo con Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014), debido a las diferentes premisas que, desde el siglo pasado se han polarizado
en dos tipos principales, el enfoque cuantitativo y el enfoque cualitativo de la
investigacion. Ambos enfoques emplean procesos cuidadosos, metddicos y empiricos
para generar conocimiento, por lo que la definicion de investigacion se aplica a los dos
por igual, y utilizan, en términos generales, cinco fases similares y relacionadas entre si,

las cuales son:

1. Llevan a cabo la observacién y evaluacion de fenbmenos.

2. Establecen suposiciones o ideas como consecuencia de la observacion y evaluacion
realizadas.

3. Demuestran el grado en que las suposiciones o ideas tienen fundamento.

4. Revisan tales suposiciones o ideas sobre la base de las pruebas o del analisis.

5. Proponen nuevas observaciones y evaluaciones para esclarecer, modificar y

fundamentar las suposiciones e ideas; o incluso para generar otras.

A continuacion, se definen los aspectos metodoldgicos utilizados para cada objetivo de

la investigacion.

1.Realizar la revision de  Utilizar un método e Guia Establecer
literatura utilizando un para la revision general de = documentacion de
meétodo definido para acorde al la revisién acuerdo a la
obtener el conocimiento = problema de literatura ' taxonomia definida
necesario para la planteado y las e Taxonomia  para la definicion
definiciéon de una preguntas de de la de la metodologia a
metodologia para open  investigacion. revision investigar

banking.
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2.Investigar las
diferentes alternativas
que existen para que
las organizaciones
financieras privadas
puedan implementar
servicios de open
banking.

3. Investigar el marco
juridico y aspectos de
seguridad y riesgos que
deben considerarse
como parte de los
requisitos para
implementar open
banking.

4. Elaborar una
propuesta
metodologica, tomando
en cuenta la
informacion recopilada,
para que las
organizaciones
financieras privadas
puedan implementar los
servicios de open
banking.

5. Realizar un analisis
de los costos de
implementacion de
open banking que sirva
como insumo para que
las organizaciones que
desean implementarlo
lo tomen como base
presupuestaria.

6. Documentar mejoras
a la propuesta
metodoldgica en base al
resultado de la
valoracion mediante
juicio experto.

Analizar la
documentacion de
acuerdo a la
taxonomia definida

Analizar la
documentacion de
aspectos legales,
de seguridad y
riesgos

Disefio de la
propuesta
metodoldgica para
la implementacion
de open banking

Analizar la
documentaciéon de
acuerdo a la
taxonomia definida

Disefio de la
propuesta
metodoldgica para
la implementacién
de open banking

Revision de
literatura
Entrevista

Revision de
literatura
Entrevista

Guia de
fases para
la propuesta
Propuesta
propia

Analisis
financiero

Entrevista
Analisis de
los datos de
la prueba de
concepto.

Crear documento
con resultado de
aplicacién de la
investigacioén, de
acuerdo a la
taxonomia
empleada.

Crear documento
con resultados de
la investigacion en
aspectos legales,
seguridad y
riesgos.

Establecer una
propuesta
metodoldgica para
la adopcién del
open banking

Crear
documentaciéon con
analisis de costos
para la
implementacion del
open banking

Analizar
recomendaciones
realizadas por
expertos.
Documentar
recomendaciones
realizadas.
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3.2 Tipo de Investigacion

Para este proyecto investigacion, se utilizdé un tipo de investigaciéon mixto, ya que se

utilizan elementos cualitativos y cuantitativos.

Enfoque cuantitativo

De acuerdo con Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014), el enfoque cuantitativo (que representa, como se menciond, un conjunto de
procesos) es secuencial y probatorio. Cada etapa precede a la siguiente y no podemos
brincar o eludir pasos. El orden es riguroso, aunque desde luego, se puede redefinir
alguna fase. Parte de una idea que va acotandose y, una vez delimitada, se derivan
objetivos y preguntas de investigacion, se revisa la literatura y se construye un marco o
una perspectiva tedrica. De las preguntas se establecen hipotesis y determinan variables;
se traza un plan para probarlas (disefio); se miden las variables en un determinado
contexto; se analizan las mediciones obtenidas utilizando métodos estadisticos, y se
extrae una serie de conclusiones respecto de la o las hipdtesis. Este proceso se

representa en la siguiente figura

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5
5 5 . 5 .. . b . . . 5
Planteamiento Revision de la literatura Visualizacion Flaboracién
|dea > del > y desarrollo del marco & del alcance ® de hipdtesis y
problema tedrico del estudio definicion de
variables
L
3 9 n B LY
Elaboraci6n Andlisis de los Recoleccion Definicion y seleccion Desarrollo del disefio
del reporte de ¢ datos ¢ de los datos ¢ de la muestra ¢ de investigacion
resultados g
Fase 10 Fase 9 Fase 8 Fase7 Fase 6

llustracién 2: Proceso cuantitativo

Fuente: Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2014)

Enfoque cualitativo
Por otro lado, Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.

(2014), mencionan que el enfoque cualitativo también se guia por areas o temas
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significativos de investigacién. Sin embargo, en lugar de que la claridad sobre las
preguntas de investigacion e hipotesis preceda a la recoleccion y el analisis de los datos
(como en la mayoria de los estudios cuantitativos), los estudios cualitativos pueden
desarrollar preguntas e hipotesis antes, durante o después de la recoleccion y el analisis
de los datos. Con frecuencia, estas actividades sirven, primero, para descubrir cuales
son las preguntas de investigacion mas importantes; y después, para perfeccionarlas y
responderlas. La accion indagatoria se mueve de manera dinamica en ambos sentidos:
entre los hechos y su interpretacion, y resulta un proceso mas bien “circular” en el que la
secuencia no siempre es la misma, pues varia con cada estudio. La figura 3, representa
un diagrama de lo podria reflejar un enfoque cualitativo, ya que su complejidad hace que

no sean tan simple representarlo.
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IS &  Definicion de la muestra inicial
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Andlisis
de los datos

r'y

llustracién 3: Proceso cualitativo

Fuente: Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2014)

Para el proyecto de investigacion, como primer paso, se realiza una revision de literatura
con el fin de adquirir conocimiento sobre investigaciones previas relacionadas con el
tema. En la revision de literatura se incluyeron articulos de revistas financieras recocidas
mediante busquedas en bases de datos relevantes, tales como SIDUNA, Google
Scholar. La busqueda en dichas bases de datos se filtré de acuerdo a los documentos

que incluyen palabras clave, relacionadas con el tema de esta investigacion.

A partir de dichas bases de datos, se recolectan diversos articulos, que posterior a su
analisis, contribuyen a la construccion de la metodologia propuesta.
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Adicionalmente, como el proyecto tiene importancia para las organizaciones financieras
locales, se incorpora todo el material relacionado con en el acontecer nacional que se
tiene a disposicion. También se recolectan datos y tomando en cuenta los criterios de
expertos para el analisis de la informacion y el establecimiento de conclusiones que

relacionados con los objetivos de la investigacion.

Variables
1.Realizar la | Conceptos X
revision de fundamental
literatura es de open
utilizando un | banking

método definido
para obtener el
conocimiento

necesario para
la definicion de
una metodologia

para open
banking.

2.Investigar las Productos y X
diferentes ofertas en el

alternativas que mercado
existen para que

las

organizaciones

financieras

privadas puedan
implementar

servicios de

open banking.

3. Investigar el Aspectos X
marco juridico y legales
aspectos de | Aspectos de
seguridad y seguridad
riesgos que Riesgos
deben

considerarse

como parte de

los requisitos

para

implementar

open banking.
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4. Elaborar una Propuesta
propuesta de
metodologica, implementac
tomando en ion de open
cuenta la banking
informacion

recopilada, para

que las
organizaciones

financieras

privadas puedan

implementar los

servicios de

open banking.

5. Realizar un  Analisis X
anadlisis de los financiero
costos de
implementacion

de open banking

que sirva como

insumo para que

las

organizaciones

que desean
implementarlo lo

tomen como

base

presupuestaria.

6. Ajustar la Resultados X X
propuesta del piloto
metodoldgica en

base al resultado

de la prueba de

concepto para

determinar  su

efectividad.

3.4 Sujetos y Fuentes de Informacion

3.4.1 Sujetos.

Para este proyecto el principal sujeto de investigacion se enfoca en personal de Tl de
diferentes organizaciones financieras relacionadas con el desarrollo de productos y

servicios bancarios. Adicionalmente, se considera utiliza personal de los entes
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reguladores de las organizaciones financieras, como lo es la SUGEF (Superintendencia

General de Entidades Financieras).

3.4.2 Fuentes de informacion

e Fuentes primarias
Los articulos publicados de diversos autores se utilizan como fuentes primarias.
Mediante SIDUNA y Google Scholar se identifican los articulos de diversas bases de

datos digitales como EBSCO, ACM, Scopus, Springer y Academic Search Complete.

e Fuentes secundarias
Se utilizan como fuentes secundarias articulos de revistas, informacion de diversas
organizaciones que brindan informacién relacionada con servicios para interconectar

aplicaciones como las API’s, tales como IBM, Microsoft, Red Hat, Google, entre otros.

3.5 Instrumentos de Investigacion

Los instrumentos y técnicas de investigacién corresponden a las herramientas que se
utilizan para recolectar la informacién que contribuye a la resolucién del problema
planteado. Estos instrumentos permiten medir las variables del proyecto. Dado que open
banking es un tema novedoso, se utiliza como instrumento de investigacién la entrevista
a diferentes personalidades relacionadas con el ambito financiero, ademas de entrevista
a personal del ente regulador de las organizaciones financieras y un cuestionario a
personal de Tl de diferentes organizaciones. Seguidamente se explica cada instrumento

mas a detalle.

3.5.1 Revision de literatura

Como menciona Guirao Goris, S. J. A. (2015), una de las propiedades del conocimiento
cientifico es su caracter acumulativo. De este modo, es de suma importancia las
revisiones de literatura, con el objetivo de conocer las investigaciones previas
relacionadas con el presente estudio.

Por otra parte, Keele, S. (2007), menciona que una revision sistematica de la literatura
es un medio de identificar, evaluar e interpretar toda la investigacion disponible relevante

para una pregunta de investigacion, area tematica o fendmeno de interés en particular.

35



Es importante que la revisidon de literatura se haga de forma correcta, ya que como
menciona Levy y Ellis (2006), los investigadores con poca experiencia enfocan la revision
solo como una coleccidon de resumenes de articulos o bibliografia elaborada con
multiples manuscritos. Adicionalmente menciona que una revision de literatura, debe

contener las siguientes caracteristicas:

a) Analizar metodolégicamente y sintetizar literatura de calidad.

b) Proporcionar una base firme para un tema de investigacion.

c) Proporcionar una base firme para la seleccién de la metodologia de investigacion.

d) Demostrar que la investigacién propuesta aporta algo nuevo al cuerpo general de

conocimientos o mejora la base de conocimientos del campo de investigacion.

Para este proyecto, se define un proceso para la revision de la literatura, que permita
seleccionar las investigaciones previas que aporten valor o complementen los resultados

de la investigacion.

3.5.1.1 Taxonomia de revision de literatura

Cooper (1998) menciona que existen seis caracteristicas que configuran una revisién de
literatura: el enfoque, el objetivo, la perspectiva, la cobertura, la organizacién y la
audiencia.

De acuerdo con Cooper, se describird la revision de literatura, de acuerdo a su
taxonomia.

a) El enfoque: el enfoque de esta investigacion, es la apertura de servicios financieros
privados seguros. La revision se enfoca que revisar los aspectos que debe considerar
una institucion para implementar este tipo de servicios, de acuerdo a la normativa vigente

y a los riesgos asociados a estos.

b) El objetivo: el objetivo para el proyecto es la definicion de una metodologia que pueda
ser utilizada por las diferentes organizaciones financieras privadas. Dicha metodologia,
debe considerar los aspectos relevantes que se deben considerar, asi como estudio de

costos asociados a la implementacion.
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c) La perspectiva: de acuerdo con Cooper (1998), existen dos perspectivas para la
revision de literatura, la representacion neutral y la adopcién de una posicién. En este
proyecto, se adoptara una posicién neutral, de manera que los aspectos revisados, sean
considerados de forma objetiva.

d) La cobertura: en este aspecto, se busca delimitar el proyecto a la definicién de una
metodologia que pueda ser utilizada por organizaciones financieras privadas, ya que, a
nivel de sector publico, existen una serie de consideraciones que pueden extender la

investigacion mas alla del tiempo con el que se dispone.

e) La organizacion: este proyecto comprende un tipo de organizacion metodologica. El
proyecto busca definir una metodologia para la apertura de servicios bancarios seguros,
utilizando una revisién de literatura sobre aspectos relevantes, de acuerdo a los criterios

de seleccioén utilizados.

f) La audiencia: esta conformada por todas aquellas personas con algun interés en el
tema de servicios bancarios abiertos. Adicionalmente forma parte de la audiencia, el

comité evaluador de la Maestria en Administracion de Tecnologia de la Informacion.

3.5.1.2 Proceso de revision de literatura

Existen planteamientos de diferentes autores respecto a la forma adecuada de realizar
una revision de literatura. Estas pueden variar en la cantidad fases o etapas, pero
coinciden en que las mismas estan compuestas por actividades que se deben llevar a
cabo de manera ordenada.

Segun Levy y Ellis (2006) la revisidon de literatura es un proceso que se compone de tres
fases: la entrada, el procesamiento y la salida. Cada una de estas fases tiene la siguiente
finalidad:

a) Entradas: en esta fase, es de vital importancia la identificacion de literaturas de

calidad.
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b) Procesamiento: la actividad cognitiva involucrada en el procesamiento de las

literaturas.

c) Salida: guia de la escritura académica de argumentacion como el medio de

generar la salida de la revision.

Por otro lado, Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014) mencionan que una revision de literatura debe ser analitica, lo cual implica
detectar, consultar, obtener la bibliografia y otros materiales que sean Uutiles para los
propdsitos del estudio. De esta informacion es de donde se tiene que extraer y recopilar
la informacion relevante y necesaria para enmarcar nuestro problema de investigacion.
La informacion que se utilice debe tener un criterio de seleccién, ya que cada afno se
publican miles de articulos sobre diferentes areas de conocimiento. Posterior a la
seleccién de las bases de datos, se definen las palabras o conceptos que contribuyen
con aportar informacién relevante al proyecto. Para las busquedas, se utilizaran
operadores del sistema booleano: and (en espafiol “y”), or (en espafol “0”) y not (en
espanol “no”). Con los descriptores y las preposiciones se establecen los limites de las
consultas.

Para Randolph (2009), es un medio excelente para demostrar conocimiento acerca de
un determinado campo de estudio incluyendo entre otros aspectos, vocabulario, teorias,

variables clave y fendmenos asociados, métodos e historia.

Para el presente proyecto de investigacion, se definira un protocolo de revision que se

explica a acontinuacion.

3.5.1.3 Protocolo de revisién de literatura

De acuerdo con Cruz Hinojosa, N. J., & Gutiérrez de Mesa, J. A. (2016), para una revision
de literatura, es necesario definir un protocolo con una serie de pasos que permitan de
manera sistémica analizar la informacion. En la figura #2 se muestran los pasos definidos

para realizar la revision.
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Definir el criterio de busqueda

Establecer el alcance de la busqueda

Definir criterios de inclusion y exclusion

Establecer el proceso de busqueda

Definir estrategia de recoleccion de datos

Establecer parametros o criterios de calidad

Establecer proceso de analisis de la informacion

llustracion 4: Pasos para revision de literatura.

Fuente: Cruz Hinojosa y Gutiérrez de Mesa (2016). “Literature review of the situation
research faces in the application of ITIL in Small and Medium Enterprises”

1. Criterio de busqueda.

De acuerdo con Kitchenham (2004), formular las preguntas de investigacion es necesario
para poder definir los criterios de busqueda.

Tomando en cuenta los objetivos del presente trabajo de investigacion, se definen las

siguientes preguntas de investigacion:

P1. ¢ Cuales son las caracteristicas que debe tener una implementacion de open banking
exitosa?

P2. ;Cuales son las alternativas que tienen las organizaciones para implementar open
banking?

P3. ¢ Cuales aspectos legales minimos deben considerarse al momento de implementar
open banking?

P4. Cuales son los aspectos minimos de seguridad que se deben considerar.

Luego de definir las preguntas de investigacion, el siguiente paso consiste en identificar

los conceptos y palabras claves, sindbnimos, abreviaciones, asi como determinar los
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operadores booleanos necesarios para crear una estructura de busqueda. En la tabla #1,
se presenta la estructura de busqueda con las palabras claves y sus respectivos

operadores booleanos que sera utilizada durante la revision.

Tabla 1: Criterios de busqueda.

AND

Open Bank Implementacién = Alternativas Costos Normativa
OR AND OR OR OR
Openbanking Caracteristicas | Opciones Estimados Legislacion
OR OR OR

Banca abierta Desarrollar Estimaciones

OR OR

Instituciones Presupuesto

financieras

Fuente: Elaboracion propia

2. Alcance de la busqueda.

Con la revision sistematica de literatura se pretende encontrar aquellos documentos o
articulos relacionados con las preguntas de investigacién definidas, utilizando una
estrategia de busqueda que tiene definido un alcance para la seleccion de la informacion.
Mesquida, Mas, Amengual, & Calvo-Manzano (2011) sugieren tres elementos que se
deben considerar para la seleccion de las fuentes, los cuales son: el criterio de la
seleccién de las fuentes, la identificacion de las fuentes, y el lenguaje de los estudios.
Para la revision de literatura de este proyecto de investigacion, se utilizaran bases de
datos de la Universidad Nacional, tales como SIDUNA, ademas de busquedas en Google
Scholar, las cuales incluyen informacion de diferentes partes del mundo. En cuanto al
periodo de publicacién de los articulos, la busqueda se restringira a informacioén del afio
2000 en adelante, ya que el tema de investigacion es relativamente reciente. Con
respecto al lenguaje la informacion, la mayoria de los estudios primarios estan escritos

en inglés, por lo tanto, se consideraran las literaturas en dicho idioma aparte del espafiol.
3. Criterios de inclusién y exclusién.

De acuerdo con Kitchenham (2004), los criterios de inclusion y exclusién deben asegurar

una interpretacion confiable y que clasifiquen los estudios correctamente.
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En la siguiente tabla, se definen los criterios de inclusion y exclusion de la presente

revision de literatura.

Tabla 2: Criterios de inclusién y exclusion.

Numero Tipo Cédigo Descripcién

1 Inclusién  CI1 Informacién en espafol, inglés o cualquier otro
idioma traducido al espafiol o inglés.

2 Inclusién | CI2 Informacidén de indole financiera

3 Inclusién  CI3 Informacidn relacionada con transformacién digital

4 Inclusién  Cl4 Documentacién que contribuya a contestar las
preguntas de investigacion.

5 Inclusién  CI5 Normativa o legislacion vigente

1 Exclusion | CE1 Informacion no relacionada con la investigacion

2 Exclusion CE2 Articulos con contenido no disponible o que
requieran pago

3 Exclusion  CE3 Documentacién que no incluya el autor y la fecha de
publicacion.

Fuente: elaboracién propia

4. Proceso de busqueda.
Utilizando las palabras claves, sinbnimos y abreviaciones y utilizando las fuentes
primarias y secundarias, mencionadas en la seccion 3.4.2, se realizan busquedas para

seleccionar los articulos que cumplen con los criterios.

5. Estrategia de recoleccion de datos.

Posterior a la seleccion de los articulos, se procede a aplicar los criterios de inclusion y
exclusién establecidos en la seccion 3.4.3 para filtrarlos de acuerdo a su relevancia. Al
finalizar este proceso, se obtendra una lista de articulos que forman el cuerpo de la

revision

6. Parametros o criterios de calidad.

Se utilizan una serie de parametros o criterios para determinar la calidad de la
informacion. De acuerdo a los valores o pesos obtenidos en una lista de verificacion se
podra determinar la importancia a la hora de sintetizar los resultados para la fase de
presentacion. Los parametros de calidad ayudan a minimizar el sesgo y maximizar la
validez. Ademas, la informacién debe demostrar que la investigacion propuesta aporta

algo nuevo al cuerpo general de conocimiento (Levy y Ellis 2006).
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7. Analisis de la informacion.

De acuerdo con Levy y Ellis (2006), el analisis de datos es la etapa donde se procesa y
sintetiza la informacion recolectada. El analisis conlleva actividades como separar,
conectar, comparar, seleccionar y explicar; la sintesis, por su parte, implica actividades
como combinar, integrar, reordenar, diseiar, componer y generalizar.

Como primer punto se examinan los resultados de la aplicacion del protocolo de revisiéon
para listar los articulos seleccionados. Posteriormente se obtiene el enfoque principal y
los temas tratados en los articulos seleccionados tomando como base los datos los

objetivos y las preguntas de investigacion.

3.5.2 Entrevista

Diaz Bravo L., Torruco Garcia U., Martinez Hernandez M., Varela Ruiz M. (2013)
mencionan que la entrevista es una técnica de gran utilidad en la investigacion cualitativa
para recabar datos; se define como una conversacion que se propone un fin determinado
distinto al simple hecho de conversar. Es un instrumento técnico que adopta la forma de
un didlogo coloquial. Canales la define como "la comunicacion interpersonal establecida
entre el investigador y el sujeto de estudio, a fin de obtener respuestas verbales a las
interrogantes planteadas sobre el problema propuesto”. Heinemann propone para
complementarla, el uso de otro tipo de estimulos, por ejemplo, visuales, para obtener

informacion util para resolver la pregunta central de la investigacion.

La clasificacion mas usual de las entrevistas de acuerdo a su planeacion corresponde a

tres tipos:

 Entrevistas estructuradas o enfocadas: las preguntas se fijan de antemano, con un
determinado orden y contiene un conjunto de categorias u opciones para que el sujeto
elija. Se aplica en forma rigida a todos los sujetos del estudio. Tiene la ventaja de la
sistematizacién, la cual facilita la clasificacién y analisis, asimismo, presenta una alta
objetividad y confiabilidad. Su desventaja es la falta de flexibilidad que conlleva la falta

de adaptacioén al sujeto que se entrevista y una menor profundidad en el analisis.
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» Entrevistas semiestructuradas: presentan un grado mayor de flexibilidad que las
estructuradas, debido a que parten de preguntas planeadas, que pueden ajustarse a los
entrevistados. Su ventaja es la posibilidad de adaptarse a los sujetos con enormes
posibilidades para motivar al interlocutor, aclarar términos, identificar ambigliedades y

reducir formalismos.

* Entrevistas no estructuradas: son mas informales, mas flexibles y se planean de manera
tal, que pueden adaptarse a los sujetos y a las condiciones. Los sujetos tienen la libertad
de ir mas alla de las preguntas y pueden desviarse del plan original. Su desventaja es

que puede presentar lagunas de la informacion necesaria en la investigacion.

Por otro lado, Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014), mencionan que las entrevistas implican que una persona calificada
(entrevistador) aplica el cuestionario a los participantes; el primero hace las preguntas a
cada entrevistado y anota las respuestas. Su papel es crucial, resulta una especie de
filtro.

El primer contexto que se revisa de una entrevista es el personal (‘cara a cara”).
Normalmente se tienen varios entrevistadores, quienes deberan estar capacitados en el
arte de entrevistar y conocer a fondo el cuestionario. No deberan sesgar o influir en las
respuestas, por ejemplo, reservarse de expresar aprobacion o desaprobacion respecto
de las respuestas del entrevistado, reaccionar de manera ecuanime cuando los
participantes se alteren, contestar con gestos ambiguos cuando los sujetos busquen
generar una reaccion en ellos, etc. Su propdsito es llevar a buen fin cada entrevista,
evitando que decaiga la concentracién e interés del participante, ademas de orientarlo
en el transito del instrumento. Las explicaciones que proporcione deberan ser breves
pero suficientes. Tiene que ser neutral, pero cordial y servicial. Asimismo, es muy
importante que transmita a todos los participantes que no hay respuestas correctas o
equivocadas. Por otra parte, su proceder debe ser lo mas homogéneo posible (mismos
sefalamientos, presentacién uniforme, etc.). Con respecto a las instrucciones del

cuestionario, algunas son para el entrevistado y otras para el entrevistador. Este ultimo
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debe recordar que al inicio se comenta: el propdsito general del estudio, las motivaciones

y el tiempo aproximado de respuesta, agradeciendo de antemano la colaboracién.

El cuestionario por entrevista es el que consigue un mayor porcentaje de respuestas a

las preguntas, su estimacion es de 80 a 85% (Ledn y Montero, 2003).

La entrevista cuantitativa es diferente de la cualitativa. En relacion a la primera, Moule y
Goodman (2009) y Rogers y Bouey (2005), mencionan las siguientes caracteristicas:

a) El principio y final de la entrevista se definen con claridad. De hecho, tal definicion se
integra en el cuestionario.

b) El mismo instrumento se aplica a todos los participantes, en condiciones lo mas
similares posible (estandarizacion).

c) Se busca que sea individual, sin la intrusion de otras personas que pueden opinar o
alterar de alguna manera la entrevista.

d) Es poco a nada anecddtica (aunque en algunos casos es recomendable que el
entrevistador anote cuestiones fuera de lo comun como ciertas reacciones y negativas a
responder).

e) La mayoria de las preguntas suelen ser cerradas, con minimos elementos rebatibles,
ampliaciones y sondeos.

f) El entrevistador y el propio cuestionario controlan el ritmo y la direccién de la entrevista.
g) El contexto social no es un elemento a considerar, lo es solamente el ambiental.

h) El entrevistador procura que su patron de comunicacion sea similar (su lenguaje,

instrucciones, etc.).
Asimismo, la capacitacion de entrevistadores debe incluir cuestiones de comunicacion
no verbal basicas (control de gestos, manejo de silencios, etc.), ademas de todos los

puntos que se revisaron anteriormente.

Cabe senalar que, cuando se trata de entrevista personal, las condiciones del lugar

donde se realice son importantes (oficina, hogar o casa-habitacion, sitio publico, como
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centro comercial, parque, escuela, etc.). Pero, en cualquier caso, se aconseja que se

busque un lugar lo mas discreto, silencioso y privado que sea posible.

En estas entrevistas es comun mostrar visualmente las opciones de respuesta a los
entrevistados, mediante tarjetas, en especial cuando se incluyen mas de cinco o son

complejas.

En el presente proyecto de investigacion se utiliza una entrevista semiestructuradas, ya
que las preguntas estan predefinidas, sin embargo, existe flexibilidad en las respuestas

y se puede ir ahadiendo nuevas preguntas.

3.5.3 Cuestionario

El propésito del cuestionario es poder recopilar informacién sobre el conocimiento de
Open Banking para determinar cual debe ser la estrategia que deben seguir las
organizaciones financieras que desean incursionar en la banca abierta, manteniendo un
esquema seguro, rentable y acorde a las normativas vigentes.

De acuerdo con Rivero (2013), el cuestionario es un conjunto de preguntas respecto a una
0 mas variables a medir. Las preguntas de un cuestionario pueden ser tan variado como los
aspectos que se quieran medir. Adicionalmente, los cuestionarios pueden tener dos tipos de

preguntas: cerradas y abiertas.

Preguntas cerradas.

De acuerdo con Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014), las preguntas cerradas contienen categorias u opciones de respuesta que han
sido previamente delimitadas. Es decir, se presentan las posibilidades de respuesta a los
participantes, quienes deben acotarse a éstas. Pueden ser dicotomicas (dos
posibilidades de respuesta) o incluir varias opciones de respuestas

Preguntas abiertas.

Por otra parte, Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P.
(2014), define las preguntas abiertas como aquellas que no delimitan de antemano las
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alternativas de respuesta, por lo cual, el niumero de categorias de respuesta es muy

elevado; en teoria, es infinito, y puede variar de poblacién en poblacién.

Existen diferentes formas de administrar un cuestionario las cuales varian dependiendo

de diversos factores que influyen en su eficacia. En el siguiente cuadro se muestran

diferentes métodos de administrar los cuestionarios, su tasa de respuesta, presupuesto,

velocidad y tamainio.

Método de

administracion

Tasa de
respuesta

Presupuesto o costo

(fuente que origina
el mayor gasto)

Rapidez
con que se
administra

Profundidad
de los datos
obtenidos

Tamaiio del
cuestionario

Autoadministrado
(individual)

Autoadministrado
(grupal)

Autoadministrado
(envio por correo o
paqueteria)

Autoadministrado
por correo
electrénico o pagina
web

Entrevista personal

Entrevista telefnica

Media

Alta

Baja

Baja

Alta

Alta

Medio (pago de
recolectores)

Bajo (sesiones)

Bajo por correo postal
(envios)
Medio por paqueteria
(envios)

Bajo (diseno
electrénico)

Elevado (pago a
entrevistadores y
gastos de viaje)

Bajo (llamadas
telefénicas y
entrevistadores)

Media

Rdpida

Lenta

Media

Media

Rapida

Alta

Alta

Alta

Alta

Alta
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tamano
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tamano
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tamano
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Cualquier
tamano
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Cualquier
tamano
razonable

Corto

llustracion 5: Formas de administracion de cuestionarios

Fuente: Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2014)

En el presente proyecto de investigacion, se elabora un cuestionario con preguntas cerradas,

que facilite el analisis de la informacién recopilada. Debido al tiempo disponible, la forma de

administracion es auto administrado individual. El propédsito del mismo es ayudar a cumplir

las metas asociadas a los objetivos.
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CAPITULO 4: DIAGNOSTICO Y ANALISIS DE RESULTADOS

En este capitulo, se presentan los resultados de las diferentes técnicas de

investigacion. En la primera parte, se muestran los resultados de la revision de literatura

para los diferentes objetivos.

4.1 Resultado de la aplicacion del instrumento revision de literatura

En la fase de revision, se realiza la busqueda de informacién, acuerdo a los

criterios definidos en el protocolo definido en la seccidén 3.4.1. En la presente revision de

literatura, las busquedas se aplican en Google Scholar y en las bases de datos del

SIDUNA. A continuacion, se presentan los articulos seleccionados de acuerdo el

protocolo definido para la revision de literatura.

Tabla 3: Articulos seleccionados de la revision de literatura

ID
A01

A02

A03

A04

A05

A06

A07

Referencia

Long, G., Tan,
Jiang, J., & Zhang,
(2020)

Y.,
C.

Kassab M., Laplante

P. (2022)
Bar, F., & Mortim
Schutts, 1. (2020)

er-

Kassab M., Laplante

P. (2022)
Passi, L. F. (2018).

Gozman,
Hedman, J.,
Sylvest, K. (2018)
Zachariadis, M.,
Ozcan, P. (2017)

D,
&
&

Nombre

Federated learning for open banking

Trust Considerations in  Open
Banking

Innovation in open banking Lessons
from the recent wave of payment
institutions that have been authorised
to provide payment initiation and
account information services

Open Banking What It Is, Where It's
at, and Where It's Going

An open banking ecosystem to
survive the revised payment services
directive Connecting international
banks and fintechs with the CBI globe
platform

Open banking: Emergent roles, risks
& opportunities

The APl economy and digital
transformation in financial services:
The case of open banking

Fuente

Google scholar

SIDUNA

SIDUNA

SIDUNA

SIDUNA

Google Scholar

Google Scholar
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A08 Omarini, A. E. (2018) Banks and FinTechs: How to develop Google Scholar
a digital open banking approach for
the bank’s future
A09 Guibaud, S. (2016) How to develop a profitable, Google Scholar
customer-focused digital banking
strategy: Open banking services and
developer-friendly APIs
A10 Liu, H. W. (2020) Two decades of laws and practice Google Scholar
around screen scraping in the
common law world and its open
banking watershed moment
A11 Pandy, S. (2020) Developments in Open Banking and Google Scholar
APIs: Where Does the US Stand
A12 Stefanelli, V., Manta, Digital financial services and open Google Scholar
F., & Toma, P. (2022) banking innovation: are banks
becoming invisible?
A13 Plaitakis, A., & BANCA ABIERTA: EL DISENO AL Google Scholar
Staschen, S. (2020) SERVICIO DE LA INCLUSION

FINANCIERA
A14 Rojas, L. (2017) N° 25: Transformacion Digital e Google Scholar
Innovacion Abierta en la Banca. Caso
del BBVA
A15 de Bogota, C. D. C. Open Banking, la trasformacién Google Scholar
(2018) digital de los bancos

A16 Azar, K., Mejia, D., & Banca abierta. Lecciones, desafios y Google Scholar
Valdez, M. (2022) oportunidades para América Latina

A17 Muhoz, J., & Dias, Y. Avances en la implementacion del Google Scholar
E. (2020) open banking

Fuente: elaboracion propia

Posterior a la revisiéon de los documentos, se procede a documentar la situacién actual
de acuerdo a las actividades definidas para cada meta relacionada a los objetivos

especificos.

4.2 Alternativas que existen para implementar open banking

Actualmente varios paises han implementado servicios de open banking alrededor del
mundo. Paises de Europa, Asia y América cuentan actualmente con servicios que
pueden ser consumidos por terceros.

Como menciona Kassab M., Laplante P. (2022), existen en muchos paises servicios para

diversas actividades comerciales, tales como los que se indican a continuacion:
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a)

b)

Gestidn patrimonial: permite a estas plataformas obtener un contexto mas claro
del cliente antes de recomendar la inversion adecuada en funcién de la capacidad
de pago y la tolerancia al riesgo del cliente.

Compre ahora y pague después (compras a crédito): permitiria a pequefos
minoristas, conocer el riesgo crediticio antes de efectuar operaciones de este tipo.
Ademas, las aplicaciones desarrolladas de open banking pueden agregar mas
informacion sobre los habitos de gasto del cliente y, mediante el uso de algoritmos
inteligentes, ayudar a tomar una decision mejor informada.

Mejora de la experiencia de los empleados: cuando una organizacion quiere
brindar a sus empleados paquetes de descuento en ciertos comercios de su
comunidad, un servicio de open banking puede permitir al comercio validar la
informacién en linea y brindar el descuento de forma mas simple.

Cobro de deudas: Cuando una persona se encuentra atrasada en un préstamo,
los servicios de open banking podrian permitir a los cobradores validar su flujo en

las cuentas bancarias para ofrecer un arreglo de pago.

En la siguiente figura, se ilustran los principales casos de uso que se le estan dando las

organizaciones financieras al open banking en Europa.

w |
w
a
&

41%

41%

Monitoreo transaccional

2 92
3
2

Servicios de finanzas personales

Servicios de multibanca

Iniciacion de pagos empresas

w
Q
2

Algoritmo de evaluacion de riesgos 28%

|

Verificacion transaccional

N
%
&

Comparadores financieros

Verificacion ingresos

Al

N
S

24%

lgoritmos de evaluacion de crédito X8

En Europa,

Gestion de suscripciones 19% las entidades

financieras estan

Iniciacion de pagos de 19% invirtiendo en

ventas al deta

estos casos de uso

llustracion 6: Usos del open banking en Europa

Fuente: Superintendencia Financiera de Colombia, Arquitectura financiera abierta: retos
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y oportunidades (2021)

Existe muchos servicios que pueden brindar las organizaciones financieras, sin embargo,

existen una serie de requisitos que son vitales, los cuales se mencionan a continuacion:

a) La confianza del cliente: la relacion comercial entre el cliente y las organizaciones
financieras esta basada en la confianza y esto constituye un pilar fundamental al
momento de prestar este tipo de servicios.

b) Transparencia: la prestacion de servicios de open banking debe contar con
mecanismos para brindar la informacién necesaria a las partes que la requieran y
que estén autorizados para accederla. No brindar la informacidén oportunamente
es algo que genera desconfianza.

c) Seguridad: es indispensable que los servicios cuenten con estrictos controles de
seguridad para evitar fraudes y estafas. La responsabilidad en cada punto debe
estar claramente identificada.

d) Conciencia: para determinar quiénes son los candidatos para este tipo de
servicios.

e) Regulacion: debe existir una regulaciéon que vaya acorde con la agilidad, para

evitar obstaculizar los servicios con excesivos requisitos.

De acuerdo con la informacién revisada, las organizaciones financieras tienen diferentes
alternativas para la implementacién del open banking, de acuerdo a la regulacién
establecida en cada pais. Para el caso de Costa Rica, algunos bancos han iniciado por
su cuenta con la prestacion de servicios que son mas del tipo punto a punto tales como
los sistemas de autorizaciones para cobros con tarjetas de débito y crédito.
Adicionalmente, existen servicios de facturacion, pagos de planillas mediante el uso de
servicios publicados y lo que se observa mas, es el pago de servicios publicos y privados
a traveés de interconexion con las diferentes entidades recaudadoras.

A nivel de servicios de open banking, no se encuentra informacion para las
organizaciones financieras costarricenses, posiblemente por la falta de una regulacion y

de acuerdos a nivel de las diferentes organizaciones que permitan compartir la
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informacioén que no viole las leyes actuales de proteccion de datos de los clientes ni el

secreto bancario.

4.3 Estado del open banking alrededor del mundo

En muchos paises alrededor del mundo, las organizaciones financieras utilizan servicios
del tipo open banking, sin que hayan sido catalogados bajo este concepto, debido a que
su alcance es menor. A continuacion, se mencionan dos tipos utilizados actualmente por
estas organizaciones.

a) Banca electronica convencional: esta ampliamente implementada en las
organizaciones alrededor del mundo. Ofrecen servicios de transferencias, pagos
de servicios, solicitud de productos, pago de planillas entre muchos otros. Las
organizaciones financieras son las que almacenan y administran la informacion
en sus plataformas.

b) Servicios punto a punto (P2P): son otro tipo de servicios que ofrecen muchas
organizaciones financieras y generalmente funcionan como billeteras digitales a
pesar de que también se pueden ofrecer otros servicios. Con este tipo de
servicios, los consumidores podrian almacenar cierta informacion en sus

aplicativos.

En la siguiente tabla se muestra una comparativa de los servicios que ofrecen

actualmente organizaciones financieras versus el open banking.

Tabla 4: Comparativa de los servicios financieros y el open banking

Open Banking Banca electronica
(convencional)

Servicios punto a
punto (P2P)

Regulacion Requiere de Utiliza la regulacion Regulacién
normativa y existente compleja que varia
regulacion en cada pais.

Efecto en Pueden trabajar con  Costos Generalmente

sistemas las fintech para potencialmente generan a los

informaticos ofrecer experiencias  mas bajos que las  inversionistas un
bancario al cliente operaciones alto retorno
tradicionales

=nEilale i it Acceso a productos Acceso a sus Acceso a

consumidores que normalmente no  financias durante préstamos para
ofrecen los bancos todos los dias y a personas de alto

toda hora riesgo
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Fuente: Kassab M., Laplante P. (2022). "Open Banking: What It Is, Where It's at, and
Where It's Going"

Kassab M., Laplante P. (2022) comentan que los diferentes paises alrededor del mundo
han adoptado el término con diferentes enfoques de acuerdo a su jurisdiccion. Por
ejemplo, en Reino Unido, Europa, México, Australia o Turquia han utilizado un enfoque
regulatorio directo, en Hong Kong y Japén han utilizado un enfoque de coordinacion de
mercado y en Colombia y Nueva Zelanda han utilizado iniciativas lideradas por la
industria. En la ilustracion 6, se puede apreciar las diferentes iniciativas regulatorias de
open banking en el mundo. Por otra parte, en la ilustracion 7 se aprecian multiples

servicios o API's que existen en las diferentes zonas geograficas.

North America 2018, United Kingdom, Open Banking Implementation Entity
2018, Mexico, Fintech Law 2018, European Union, Payment Services Directive

2018, Canada, Consumer Directed Finance 2020, Russia, Recommendatory Standards for Open Banking
2019, the United States, CFPB principles UST repont .

2020, Bahrain, OBF
2019, Brazil, Open Banking Framework (OBF) 2020, Turkey, Payment Law
2020, Chile, Financial Portability Act

2014, Singapore, Smart Nation Singapore

2016, India, Unified Payments interface

2016, South Korea, KFTC Developer Platiorm

2016, Thalland, BOT Regulatory Sandbox

2017, Japan, Banking Act i

2019, Hong Kong, Open API Framework .'\‘ .

2020, India, Data Empowerment and 2017, Austraka, Consumer Data Right

Protection Architecture 2018, Australia, Data Sharing Compliance

2020, Bahrain, OBF 2018, New Zealand, Payments NZ
2020, Austraka, New Payments Platiorm

llustracion 7: Iniciativas regulatorias de open banking en el mundo

Fuente: Kassab M., Laplante P. (2022). "Open Banking: What It Is, Where It's at, and
Where It's Going"

A continuacion, se mencionan los avances que se tienen por area en el tema de open

banking, de acuerdo con Kassab M., Laplante P. (2022).
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1) Unién Europea.

Desde 2007 la Unién Europea ha trabajado en una regulacién que cree un mercado unico
de pagos entre los paises miembros. Asi, en ese afo se publico la Directiva de Servicios
de Pagos (PSD1, por sus siglas en inglés), la primera norma para regular a los servicios
de pago y los proveedores de servicios financieros en la Union Europea. El propdsito era
fomentar la competencia, incentivar la participacion de proveedores no bancarios en la
industria de pagos y armonizar las normas de proteccion de los consumidores aplicadas
en los distintos paises miembros de la Unidn, asi como los derechos y las obligaciones
de proveedores de servicios financieros y usuarios CMA (Azar, K., Mejia, D., & Valdez,
M., 2022).

Posteriormente, la regulacion cambia para incorporar nuevos elementos y surge la
segunda Directiva de Servicios de Pagos (PSD2) que entra en vigencia en 2018. Esta
directiva es considerada como el mayor cambio en la industria bancaria. Establece los
requisitos legales para que los proveedores de pago permitan a terceros compartir
informacion de cuentas. A pesar de que al afo 2021 existian 410 proveedores de
servicios de open banking, sus API’s estan aproximadamente 18 meses atras de sus
competidores en el Reino Unido. A pesar del avance en esta zona, cerca del 58% de las
fintech siguen viendo al open banking como una oportunidad (Kassab M., Laplante P.,
2022).

2) Reino Unido.

En el Reino Unido, fue a Autoridad de Mercados y Competencia del Reino Unido (CMA
por sus siglas en inglés) que en el afio 2016 emitié un fallo que ordenaba a los nueve
bancos mas grandes proporcionar acceso a la informacion de las cuentas de los clientes
mediante API abiertas. A diferencia del sector econdmico europeo, en esta zona la
apertura fue una imposicion legal. La iniciativa entré en vigor en 2018 y para ese ano,
otras organizaciones financieras lo adoptaron de forma voluntaria. La regulacion obliga
a los proveedores de open banking usar estandares y sistemas creados por Open
Banking Limited, una entidad sin fines de lucro creada para este fin (Kassab M., Laplante
P., 2022).

Otro organismo que forma parte del ecosistema de la banca abierta britanica es la
Entidad para la Implementacién de la Banca Abierta (OBIE, por sus siglas en inglés), que
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custodia los estandares de banca abierta para API; ademas, mantiene el directorio de
participantes, una lista de las organizaciones que pueden operar en el ecosistema, como
lo exige la CMA (Azar, K., Mejia, D., & Valdez, M., 2022).

Se estima que para el afio 2020 se tenian 294 proveedores de servicios y cerca de 2.5
millones de consumidores y es considerado uno de los paises que allanan el camino en

innovacion para el open banking (Kassab M., Laplante P., 2022).

3) Australia.

En Australia, iniciativa nace en 2013 por la colaboracion de los 13 bancos mas grandes
que fijaron las pautas iniciales. La nueva plataforma de pagos (NPP) como se denomind,
se lazd oficialmente en el afo 2020 y buscaba eliminar las fricciones para que los
consumidores pudieran autorizar a terceros a realizar pagos desde sus diferentes
cuentas bancarias. A pesar del lento avance en Australia, los entes reguladores ven el
open banking como una oportunidad para el futuro de la banca (Kassab M., Laplante P.,
2022).

4) Meéxico.

En el caso de México, la iniciativa arranca en 2018 con la Ley Fintech y aplica casi a todo
tipo de organizaciéon financiera. Esta legislacién establecié que tanto la banca
tradicional como cualquier entidad financiera compartan su informacién con
terceros. Con esto, abrié la puerta para que mas de 2 mil empresas generen
combinaciones de intercambio de informacion que sirve para perfeccionar la oferta
a usuarios finales de productos financieros. Esta ley obliga a estas entidades
financieras a habilitar APls, para que, con previa autorizacion del usuario, exista
un flujo de informacion sobre productos y servicios, datos agregados de

estadisticas de las empresas, e informes transaccionales. (Cortés M., 2022).

5) Brasil.
Es una iniciativa elaborada por etapas del Banco Central, desde 2019. Es obligatorio
para todas las organizaciones financieras de gran tamafo que tengan una actividad

internacional importante. Para las organizaciones financiera pequefias, es opcional. La
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primera fase culminé en 2021 con los requisitos para la implementacion de la ley (Kassab
M., Laplante P., 2022).

6) Japon.

Japon es uno de los primeros paises de Asia en establecer un marco de open banking,
sin embargo, el mismo esta basado en asociaciones entre los diferentes bancos sin la
utilizaciéon de un portal APl. Un ejemplo de esto se da en el 2017, cuando tres
megabancos (Mizuho, Sumitomo Mitsui y MUFG), acordaron establecer un sistema de
pago universal de respuesta rapida mediante el uso de cédigos QR (Kassab M., Laplante
P., 2022).

7) Rusia.
El Banco de Rusia aprobd los primeros estandares de open banking en 2020, que
incluian estandares API para informacion de cuentas, iniciacion de pagos y estandares
de seguridad de la informacion. Desde ese afo, la asociacion rusa de fintech ha estado
realizando pilotos para experimentar con bancos locales y fintechs (Kassab M., Laplante
P., 2022).

8) India.

Cuenta con un esquema hibrido impulsado por la regulacion y el mercado. En el afio
2016 surgio la interfaz unificada de pago unificado, que permite a los consumidores
mediante aplicaciones registradas, realizar transacciones con otros bancos. En el afo,
el gobierno publicé un primer borrador de una politica denominada Arquitectura de
Proteccion y Empoderamiento de Datos, cuyo objetivo es construir una infraestructura
de intercambio de datos basada en el consentimiento para acelerar la inclusion financiera
(Kassab M., Laplante P., 2022).

9) Estados Unidos de América.

De acuerdo con Kassab M., Laplante P., (2022), en los Estados Unidos existe un enfoque
liderado por la industria que avanza lento, principalmente debido a los sistemas
regulatorios complejos y fragmentados del pais. A pesar de que existe una demanda de
este tipo de servicios, la regulacién se ha enfocado mas en la estabilidad y proteccion
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del consumidor. En este sentido, los reguladores han adoptado un esquema
intervencionista, emitiendo hojas de ruta y pautas no vinculantes, dejando que sea la
industria la que construya la arena. Algunos de los desafios que tiene Estados Unidos
en el tema de open banking son:

a. Falta de un marco juridico que regule las actividades de open banking en las
organizaciones financieras. En el 2017, la Oficina de Proteccién Financiera del
Consumidor publicé los “Principios de Proteccion al Consumidor” que define el
concepto de propiedad de los datos. En el 2018 el Tesoro de EE. UU emitié un
"sistema financiero que crea oportunidades econémicas, finanzas no bancarias,
tecnologia financiera e innovacion", que se compara con open banking.

b. Influencia que podria tener el open banking en las organizaciones financieras. En
este sentido, preocupa la inestabilidad financiera que podrian generar las
organizaciones no financieras al tener acceso a la informacién de los
consumidores.

c. Ley del secreto bancario en los Estados Unidos. Esta ley del afio 1970 en la cual
se pide a las organizaciones financieras brindar cierta informacion de
transacciones para prevenir el lavado de dinero, tiene aspectos que podrian estar
en contra del open banking.

d. Sistemas heredados de las organizaciones financieras. Es necesario que estas
organizaciones migren parte de sus sistemas a la nube para que las fintech

puedan conectarse con ellas.

10) Costa Rica.

De acuerdo a la consulta realizada a la Superintendencia General de Entidades
Financieras, en Costa Rica no existe actualmente una regulacion en cuanto al tema de
open banking, sin embargo, existen leyes que afectan su implementaciéon, como lo son
el secreto bancario (Ley Organica del Sistema Bancario Nacional), que afecta a las
cuentas corrientes bancarias y la Ley de proteccion de la persona frente al tratamiento

de sus datos personales (Ley n.° 8968). Estas leyes establecen lo siguiente:
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a) El secreto Bancario.
De acuerdo con Madrigal M. L. (2020), en Costa Rica la Sala Constitucional definié en
2004 el secreto bancario, como una obligacién de silencio que tienen los bancos publicos
y privados, de la informacion y datos que tienen estas instituciones de sus clientes, con

ocasioén del ejercicio de su actividad. En este sentido, la ley establece lo siguiente:

“[...] es la obligacion impuesta a los bancos, sean publicos o privados, de no revelar a
terceros los datos referentes a sus clientes que lleguen a su conocimiento como
consecuencia de las relaciones juridicas que los vinculan. Es un deber de silencio
respecto de hechos vinculados a las personas con quienes las instituciones bancarias
mantienen relaciones comerciales, asi como una obligacién profesional de no revelar
informaciones y datos que lleguen a su conocimiento en virtud de la actividad a que estan
dedicados.” Voto 2004-14201, Sala Constitucional.”

b) Ley de proteccion de datos en Costa Rica.
La ley 8968, denominada Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales, fue publicada el 5 de setiembre del 2011. La ley tiene como objetivo,
garantizar a cualquier persona, independientemente de su nacionalidad, residencia o
domicilio, el respeto a sus derechos fundamentales, concretamente, su derecho a la
autodeterminacion informativa en relacion con su vida o actividad privada y demas
derechos de la personalidad, asi como la defensa de su libertad e igualdad con respecto
al tratamiento automatizado o manual de los datos correspondientes a su persona o

bienes.

Esta ley sera de aplicacion a los datos personales que figuren en bases de datos
automatizadas o manuales, de organismos publicos o privados, y a toda modalidad de

uso posterior de estos datos.
El régimen de proteccion de los datos de caracter personal que se establece en esta ley

no sera de aplicacion a las bases de datos mantenidas por personas fisicas o juridicas

con fines exclusivamente internos, personales o domésticos, siempre y cuando estas no
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sean vendidas o de cualquier otra manera comercializadas (Ley de Proteccién de la

Persona frente al Tratamiento de sus Datos Personales, 2011).

c) Reglamento Ley de Proteccion de la Persona frente al Tratamiento de sus Datos
Personales

Tiene como objetivo, reglamentar la Ley de Proteccién de la Persona Frente al
Tratamiento de sus Datos Personales, en cuanto a garantizar a cualquier individuo,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion informativa
en relacién con su intimidad o actividad privada, asi como la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes (Reglamento Ley de Proteccion de la Persona

frente al Tratamiento de sus Datos Personales, 2011).

Las personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la
recoleccion, el almacenamiento y el uso de datos personales, podran emitir un protocolo
de actuacion en el cual estableceran los pasos que deberan seguir en la recoleccion, el
almacenamiento y el manejo de los datos personales, de conformidad con las reglas

previstas en esta ley.

Para que sean validos, los protocolos de actuacién deberan ser inscritos, asi como sus
posteriores modificaciones, ante la Prodhab. La Prodhab podra verificar, en cualquier
momento, que la base de datos esté cumpliendo cabalmente con los términos de su

protocolo.

La manipulacién de datos con base en un protocolo de actuacién inscrito ante la Prodhab
hara presumir, "iuris tantum", el cumplimiento de las disposiciones contenidas en esta
ley, para los efectos de autorizar la cesion de los datos contenidos en una base.

Ante este panorama, la apertura a servicios que las entidades financieras busquen
implementar, deben considerar que la informacion de los ciudadanos debe ser amparada

a la ley de proteccion de la persona frente al tratamiento de sus datos personales, la ley
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de Secreto Bancario y cualquier otra regulacion relacionada al tratamiento de la

informacion de los clientes.

Tomando como base la legislacion costarricense, las organizaciones financieras podrian

implementar open banking siempre que se respete las leyes y reglamentos existentes.

Si bien es cierto, no se podria compartir la informacién sensible de los clientes, se pueden

brindar servicios que permitan interactuar con terceros mediante APlIs.

De acuerdo a lo expuesto en los puntos anteriores, es evidente que en el mundo existen

diferentes regulaciones, formas de implementacién, en algunos casos provienen de

iniciativas gubernamentales y en otros de la industria. También se ha determinado que

en cuando a la definicion de API’s para open banking, existen diferentes avances en la

publicacién de estos servicios. En la siguiente figura se puede observar algunas de las

API’s que existen actualmente alrededor del mundo.

Plaid

Token

MX

Finicity

Dapi
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Belvo

Blink

equensWorldiine
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Yapily Klama
Bud
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Budgetinsight
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Saltedge Basiq
Unax

Tarabut
Gateway

Decentro

Trio
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llustracion 8 API's de open banking alrededor del mundo

Fuente: Kassab M., Laplante P. (2022). "Open Banking: What It Is, Where It's at, and

Where It's Going"
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Existe un avance poco uniforme en los diferentes paises y zonas alrededor del mundo
que han iniciado con implementaciones de open banking. Sectores como la Unién
Europea tienen un avance significativo en este tipo de servicios y cuentan con una
regulacion que han venido ajustando a través de los aios. Estos avances han servicio a
algunos otros paises como punto de partida para iniciar con la implementacion de sus
regulaciones, sin embargo, también existen paises como Australia y Japon, en los cuales
ha sido la industria la que ha promovido este tipo de servicios. También existen
diferencias a nivel de la obligatoriedad de participacion de las organizaciones financieras,
ya que en algunos es obligatoria la participacion de todas las organizaciones, en otras
es obligatoria para grandes instituciones y opcional para las pequefas y en otras es
completamente voluntaria.

Para el caso de América Latina, México ha sido uno de los principales precursores en el
tema de open banking.

En el caso de Estados Unidos, llama la atencion que, a pesar de ser un pais
econdmicamente dominante a nivel mundial, su complejo esquema legal, hace que el
avance en el tema de la apertura bancaria sea poco uniforme y avance mas lento que en
otros paises.

En Costa Rica, particularmente no existe ninguna legislacion que regule la apertura
bancaria, sin embargo, las organizaciones financieras utilizan sus plataformas
tecnoldgicas para dar sus primeros pasos en la definicion de una banca abierta. Esto se
puede observar en los servicios que ponen a disposicion de los clientes y que con el
pasar de los afios han aumentado. Hoy en dia, el Banco Central cuenta con el Sistema
Nacional de Pagos Electronicos (SINPE), que es una plataforma que permite a las

organizaciones el traslado de dineros entre organizaciones financieras.

4.4 Gestion de riesgos y seguridad del open banking

La gestion de riesgos es un aspecto que deben gestionar las organizaciones financieras
implementen open banking. Si bien es cierto que el open banking trae oportunidades
para las organizaciones y los consumidores, también tiene riesgos asociados al uso
compartido de la informacion de los clientes. Azar, K., Mejia, D., & Valdez, M. (2022),
menciona algunos aspectos que se deben considerar al momento de pensar en

implementar este tipo de servicios, los cuales son:
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a) Contar con una adecuada gestion de riesgos.

b) Utilizar esquemas y protocolos robustos de seguridad.

c) Utilizar estructuras estandares para establecer relaciones con terceros. En este
sentido, se pueden utilizan entidades que gobiernen los servicios publicados.

d) Disefiar un modelo de APIs abiertas adecuado que beneficie a los participantes.

e) Contar con esquemas de implementacion de cambios eficientes, de manera que
los tiempos de respuesta sean cortos.

f) Ajustar los procesos internos, de manera que vayan acorde a la nueva demanda
de servicios.

g) Cumplir con las regulaciones existentes, para evitar sanciones o pérdida de

informacion de los clientes.

Un adecuado analisis de riesgos puede ayudar a prevenir incidentes relacionados con el

open banking. Algunos de esos riesgos se ilustran en la siguiente figura.

Fomenta inclusion
Mayor transparencia / Se tendria mgnanue'ra_ . Creacion de
jores métricas de riesgo y, /

Permitiri y;omrleten:]:la traci6 | de esta manera, se puede otorgar créditos o ":temz produtcto; d |
ermitiria reducir la concentracion en la a consumidores bajo condiciones més epresenta una oportunidad para e

oferta de servicios financieros, reduciendo crecimiento de empresas, sobretodo para

asf la importancia sistémica de los bancos o las entidades orientadas a la transforma-
mds grandes y los costos de servicios ’ \ cion digital y bancos digitales. También
financieros. Asimismo, se generaria mas permitiria la colaboracion entre entidades
competencia. I Beneficios ‘ financieras y fintech.
y riesgos de

OPEN
BANKING
Riesgo de manejo \ , Riesgo de

de la informacion LA/FT*
El aumento del nimero de firmas con Mayores formas para acceder a servicios
informacion de los clientes eleva el riesgo bancarios aumentaria la dificultad para
de que esta no sea utilizada de manera monitorear actividades ilicitas.
idénea.

Riesgo de
liquidez
Las personas trasladarian con mds facilidad
sus depositos entre entidades financieras,
lo que podria acarrear problemas de liqui-
dez a algunas entidades financieras.

* LA/FT: LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO.

llustracion 9: Beneficios y riesgos del open banking

Fuente: Mufoz, J., & Dias, Y. E. (2020). Avances en la implementacion del OPEN BANKING
Por otra parte, Gozman, D., Hedman, J., & Sylvest, K. (2018), comentan otra serie de

riesgos a los que se exponen las organizaciones financieras. A continuacion, se

mencionan los mismos:
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a)

b)

Riesgo de desintermediacion por parte de terceros: esto se refiere a la
capacidad de los bancos de retener a sus clientes, debido a que los terceros
tendrian informacion de ellos que podria ser sensible. Una consecuencia de
esto es la desintermediacion del papel de los bancos como proveedor de
servicios financieros.

Riesgo de perder su reputacion y su marca de confianza: esto se relaciona con
la seguridad de los APlIs, debido a la participacién de terceros fraudulentos,
intrusion digital, personificacion, uso ilicito de datos y preocupaciones sobre la
privacidad del cliente. Proporcionar seguridad de los datos son requisitos
previos para la industria financiera. En este sentido, la reputacién de un banco
depende de cuan confiable lo perciban los clientes. Por tanto, los bancos
deben establecer un modelo de gobierno para garantizar que los terceros no
dafien su reputacion.

Desafios de transformacién: muchas de las operaciones que realizan los
bancos deben adaptarse a un nuevo modelo de API’s abiertas, lo que implica
transformacion digital. Los desafios técnicos y derivados de la transformacion
de la propuesta de valor de los bancos también pueden describirse como los
desafios organizacionales que enfrenta un banco en su camino para
convertirse en un proveedor de servicios digitales.

Resolucion de disputas con terceros: con el modelo de API’'s abiertas, en las
que intervienen varios actores, el modelo de resolucién de disputas debe estar
claramente definido, para asegurar que el cliente no deba buscar en varios

lugares una solucion.

La evaluacion de riesgos es el proceso de identificar y analizar aquellos factores que
podrian afectar negativamente a los productos. La gestion de riesgos es un factor vital
en todo proyecto y la implementacion de open banking por parte de toda organizacién
financiera no esta exento de ellos. En cada proyecto que se realiza, es necesario tener
dentro del plan de implementacién, una identificacion de los riesgos asociados y el
impacto de cada uno, con el fin de establecer planes de mitigacion acordes a cada uno.
Los riesgos siempre estaran presentes, sin embargo, cuando se establecen planes se
puede reducir la probabilidad de ocurrencia de los incidentes.
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Si bien es cierto que en el open banking existen riesgos tanto para las entidades
participantes, como para los consumidores, el uso de open banking en si mismo no
implica mayores riesgos que los que existen al utilizar productos digitales como la banca
en linea, al menos para los consumidores. Hoy en dia, las transacciones que sea realizan
de manera digital, estan expuestas a diversos tipos de ataques, como el phishing, que
es una técnica que utiliza correos maliciosos para intentar obtener informacion de las
personas. Por otra parte, estan los riesgos para las organizaciones, que deben ser
analizados y evaluados para evitar pérdida de clientes por los aspectos que se analizaron

previamente.
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CAPITULO 5: SOLUCION DEL PROBLEMA

En este capitulo se desarrolla la solucion al problema planteado en el objetivo general,
sobre la implementacion de una metodologia para que las organizaciones financieras
privadas puedan implementar open banking.

Para la metodologia propuesta se consideran como referencia los diferentes marcos de
trabajo, estandares y modelos de buenas practicas para la gestion de tecnologias de
informacion, tales como COBIT, ITIL, CMMI, ISO, PMBOK, S.M.A.R.T., AGILE, que han

tomado mayor auge en los ultimos afios.

5.1 Solucién propuesta
La propuesta de la solucidon es una metodologia compuesta por 5 fases y se basa en los
marcos y modelos de buenas practicas descritas anteriormente. En la siguiente figura se

muestran las 5 fases definidas.

B- Fase N C- Fase N D- Fase

] > ) - > . E- Fase Cierre
Planeacion Ejecucion Seguimiento

A 4

A- Fase Inicial

llustraciéon 10: Fases para solucion del problema

Fuente: Elaboracién propia

A) Fase inicial

Al igual que en todo proyecto, debe existir una fase de inicio, donde se realiza la
definicion o alcance (fase en la cual se plasma la idea o propuesta inicial). En esta fase,
se debe establecer claramente el “Qué” o requerimientos iniciales. En el caso de la
gestion de proyectos del PMI, en la fase inicial se establecen los compromisos que se
adquieren con el proyecto y las partes interesadas, y que éstas compartan el mismo
objetivo. Lograr que todas las partes interesadas estén alineadas muchas veces resulta
el primer reto en todo proyecto. Para el caso de open banking, en el cual, las partes
interesadas estdan formadas por varias areas de la organizacién, una labor de

concientizacidén general es de suma importancia.
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En la siguiente ilustracion se muestran las etapas que componen la fase inicial de la

metodologia.

éA- Fase Inicial

Validar Situacion
Actual

v

Definir equipo

v

Establcer vision a
largo plazo

v

Identificar
necesidades clientes

v

Definir los objetivos

—>»

v

Definir presupuesto

v

Comunicar a los
involucrados

llustracion 11: Etapas fase inicial de la metodologia

Fuente: Elaboracion propia

>

)

1l )

Como se observa en lailustracion anterior, la primera fase, esta compuesta por una serie

de etapas, que se indican a continuacion:
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Validar la situacion actual, para determinar dénde estamos y déonde queremos
llegar. En este punto debemos documentar todo con lo que cuenta la organizacién
financiera en cuanto a servicios de open banking a nivel de infraestructura
tecnologica, seguridad, cultura empresarial. También es necesario conocer los
requerimientos regulatorios actuales, posibles riesgos y beneficios esperados.
Definir equipo de trabajo: para realizar la implementacion del proyecto.
Establecer vision a largo plazo: debe existir una alineacion entre la estrategia y
modelo de negocio para poner énfasis en los recursos y activos que las
organizaciones requieren para crecer y ser mas competitivas. Cada organizacién
financiera debera hacer el ejercicio estratégico que le permita determinar las areas
donde necesita complementar sus capacidades internas y los recursos y activos
que puede obtener (Rojas, L., 2017).

Identificar las necesidades de los clientes: en este sentido, se deben conocer
cuales son los requerimientos y expectativas de los clientes en cuanto a este tipo
de servicios. Se deben conocer las preferencias en cuanto a seguridad y nuevos
productos y/o servicios.

Definir los objetivos: para los cuales podemos utilizar la metodologia SMART
(Specific — Measurable — Attainable - Relevant — Timely por sus siglas en inglés),
de manera que sean especificos, medibles, alcanzables, importantes y para
realizar en plazo definido.

Definir presupuesto: una vez que tengan claros los objetivos, se analice la
situacion actual, se conozcan las necesidades de los clientes y proveedores
necesarios, se debe realizar la planificacion y presupuesto adecuado.
Comunicar a todos los involucrados: definir planes de comunicacion para que
todos los colaboradores que forman parte del proyecto estén alineados con los

objetivos.

En la fase inicial, se debe tener claridad de los servicios que se desean implementar

mediante API’s para que puedan ser utilizados por terceros. En esta fase, es posible que

no se tengan definidos la totalidad de servicios que se van a implementar, pero si las

metas de la implementacion.
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B) Fase de planeacién

Posterior a definir los objetivos y requerimientos para la implementacion de open
banking, la fase siguiente es la de planear, que es donde se define todo el trabajo a
realizar y se crea una hoja de ruta del proyecto. Aqui se toman los objetivos del proyecto
para determinar cdmo alcanzarlos. En la siguiente ilustracién, se pueden observar las

etapas que componen la fase de planeacion.

B- Fase Planeacion Gestionar

analisis datos
Secreto bancario Controles de Acceso |
Revaulilgiiron .| Proteccion Datos Conrtasefias seguras |
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Normas de Seguridad 2FA | BIAN
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Y 4 API's
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. Nube
Riesgos @ A
o - DevOps
~
Herramientas desarrollo k
Responsabilidad Crear Planes 7l J
Capacitacion -
[ : ] - Infraestructura
_ Aumento seguridad A L
\ 2
Gestionar | »| Mejorar experiencia 4 Blockchain
Transformacion R
Digital —_——— .
* Fomenta innovacion 4  Herramientas IA
“ Mejorar Ia eficiencia | 1 Contenedores
Nube
Seleccionar
Infraestructura DevOps

llustracion 12: Etapas fase de planeacion de la metodologia

Fuente: Elaboracion propia

Seguidamente, se presenta una descripcion de cada una de las etapas que componen

la fase de planeacion:

1) Validar regulacion vigente.
De acuerdo con la investigacion realizada, en el caso de Costa Rica, no se cuenta con

una regulacioén especifica para open banking, por lo tanto, es necesario prestar especial
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atencion a la legislacion existente relacionada con la informacion privada de los clientes
que poseen las organizaciones financieras. El acompafamiento de un area legal es
indispensable para llevar a cabo un proyecto de este tipo. Las organizaciones en general,
deben considerar siempre los temas legales cuando ponen a disposicién del mercado
algun producto que pueda tener una implicacion de este tipo (las demandas suelen ser
costosas y largas).

Una vez definido el alcance del proyecto a nivel de servicios de open banking que se
desean implementar, se debe integrar dentro del equipo de trabajo, al area legal, con el
objetivo de validar que los requerimientos no incumplen las regulaciones. Para llevar una
documentacion clara de todos los requerimientos validados, se debe contar con una
herramienta de flujos que permita de manera automatizada llevar las consultas al area
legal. En este caso, el formulario digital para dichas consultas se propone de la siguiente

manera:

Formulario para revision de aspectos legales

Requerimientos:

recomendaciones:

Persona que aprueba:
Fecha de aprobacion:

Formulario 1: Formulario para la revisiéon de aspectos legales del proyecto

Fuente: Elaboracion propia

2) ldentificar riesgos.

La identificacion de riesgos es un proceso que debe aplicarse a todo proyecto, no
solamente a proyectos de open banking, sin embargo, en este caso se debe tener
principal cuidado en los riesgos asociados a este tipo de servicios. En este sentido, el
principal riesgo esta asociado a la seguridad de los datos, para evitar accesos no
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autorizados a los mismos. Otro tipo de riesgo esta asociado a los fraudes, ya que la
delincuencia podria utilizar la informacion compartida mediante servicios, para
actividades ilegales. Otros tipos de riesgos asociados al open banking son, la falta de
estandarizacion, de manera que se dificulte la utilizacion por parte de terceros y los
riesgos de responsabilidad, que estan asociados a los casos en los que ocurre algun
problema, saber si esto es responsabilidad de la organizacion financiera o del tercero
intermediario.

Las organizaciones deben mantener un proceso de identificacién de riesgos globales y
para cada proyecto es necesario documentar una seccion de riesgos adicionales que
haya que mitigar, de manera que se cuente con planes necesarios para cada uno.

En esta etapa, se deben realizar las siguientes tareas para llevar un adecuado
seguimiento de todos los posibles riesgos asociados al proyecto. De acuerdo con Toledo
R., Prado O. (2007), la gestion de riesgos esta conformada por las siguientes actividades

O procesos:

a) Planificar la gestion de riesgos: actividades que hay que realizar para gestionar
los riesgos.

b) ldentificacion: consiste en identificar los riesgos que pueden afectar el proyecto.

c) Analisis cualitativo: es la priorizacién de los riesgos para analisis 0 accion
posterior, evaluando la probabilidad de ocurrencia e impacto.

d) Analisis cuantitativo: consiste en determinar numéricamente el impacto.

e) Planificar la respuesta a los riesgos: consiste en definir planes de accién para
mitigar las amenazas.

f) Seguimiento y control: consiste en dar seguimiento y monitoreo a los planes

establecidos y analizar nuevos riesgos.

En la siguiente ilustracion, se muestra el proceso de gestion de riesgos:
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Analisis

Preparacion del Cualitativo
Proceso
Identificacion
de Riesgos Plan de
Respuestas
Control y
Monitoreo

llustracion 13: Proceso de identificacion de riesgos

Fuente: Toledo R., Prado O. (2007). Planificacion de riesgos desmitificada. Project
Management Institute.

Para la actividad de identificacion, se presenta un formulario para documentar los riesgos
identificados. Se debe realizar un listado con cada uno de los riesgos para luego poder

analizarlos y plantear una respuesta a los mismos.

Accion (Aceptar-Mitigar-
Transferir-Evitar
Formulario 2: Formulario para la identificacion de riesgos

Fuente: Elaboracion propia

El plan de respuesta a los riesgos debe contemplar, las acciones generales a tomar en
funcioén de cada riesgo identificado y caracterizado por grado de criticidad, de tal manera
que el gerente de proyectos, asi como todos los patrocinadores, conozcan en todo
momento cdmo se debe ejecutar el plan de respuesta. En la siguiente ilustracion se

muestra la matriz de respuesta con 9 grados de criticidad.
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Establecer Planes
de contingencia
% Revisar
Regularmente
Aceptable, No Establecer Planes de
3 § hacer nada contingencia
° 8- Revisar ReVIsaf
g g. Regu/armente Frecuentemente
S
—
% Establecer Planes de | Establecer Planes
Q contingencia de contingencia
g Actuar
® Revisar Regularmente | Inmediatamente en
base a Costo-

Beneficio

Bajo Moderado Alto

Impacto
llustracion 14: Matriz de respuestas a riesgos

Fuente: Toledo R., Prado O. (2007). Planificacién de riesgos desmitificada. Project

Management Institute.

De acuerdo a la revision de literatura, los riesgos asociados a open banking, estan mas
relacionados con la proteccién de la informacion de los clientes y en base a esto, se debe
trabajar en definir los planes necesarios. Este aspecto es relevante y debe realizarse con
todo el detalle, para establecer los controles necesarios para proteger la cartera de
clientes. Para esta etapa, se debe completar el formulario previamente definido, de

identificacion de riesgos.

3) Gestionar la transformacion digital.
De acuerdo con la investigacion realizada, las experiencias relacionadas con open
banking alrededor del mundo, apuntan al establecimiento de API's que pueden ser
accedidas por terceros, por lo tanto, la transformacion digital juega un papel importante
en esta fase. Algunos puntos que justifican la adopciéon de una banca digital o
transformacion digital para el open banking son:
- Mejorar la experiencia del cliente: es un aspecto diferenciador hoy en dia y
contribuye con la confianza de los clientes, la cual debe ganarse mediante

servicios estables y resilientes, de manera que, en caso de fallos, se pueda
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recuperar facilmente. Adicionalmente, permite ofrecer servicios de acuerdo al
segmento de cada cliente lo que permite un trato mas personalizado.

Procesos operativos mas eficientes: permite crear procesos mas simples vy
eficientes de manera que las personas no se tengan que dedicar a tareas
repetitivas e innecesarias.

Aumento en la seguridad: la incorporacion de medidas de seguridad mas efectivas
como doble factor de autenticacion, cifrado y monitoreo en tiempo real.

Fomenta la innovacién: la cooperacidn con terceros hace que se puedan

incorporar nuevos productos o servicios al proceso de open banking.

Para que una organizacién pueda adoptar un esquema de transformacion digital, debe

cumplir una serie de tareas en cuando al manejo de sus procesos. En este punto, se

propone CMMI como marco de trabajo que permita conocer el nivel de madurez en el

cual se encuentra la organizacion. Se definen las siguientes etapas para adoptar un

esquema de transformacion digital:

a)
b)

Alinear la tecnologia con el proceso de cambios.

Colocar al cliente en el centro del modelo organizacional: utilizar la
retroalimentacién de los clientes al momento de definir las estrategias.

Involucrar a todas las areas de la organizacion.

Fomentar en la organizacién una cultura de aprendizaje e innovacion.

Aplicar métricas que contribuya a la mejora continua.

Desarrollar un proceso de mejora continua.

Priorizar proyectos clave.

Fomentar la innovacion en toda la organizacion.

4) Seleccionar infraestructura.

La inversion en equipos, software, almacenamiento, telecomunicaciones, nube y otros,

es necesario para el éxito de un proceso de implementacion de open banking. En

aquellos elementos, en los que no se tiene la experiencia suficiente, se puede contratar

una consultoria que brinde un acompafamiento en el proceso. También se puede

analizar la tercerizaciéon de algunos elementos mientras se adquiere o se mejora el

conocimiento.
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Los temas de nube cada vez cobran mayor relevancia y en el caso de open banking es
indispensable, ya que, de acuerdo a la investigacién realizada, sobre estas
implementaciones en varias partes del mundo, sugieren que la publicacién de las API's
se haga fuera de la infraestructura de las organizaciones, en nubes publicas.

Existen varias soluciones tecnoldgicas que se deben adoptar en un modelo de open

banking, las cuales se mencionan a continuacion:

a) Integracion, entrega y despliegue continuo y automatico: también conocido como
DevOps. Requerido en la implementacion de open banking ya que permite realizar el
proceso de desarrollo de forma mas agil, sobre todo en lo relacionado a integrar
cambios, instalarlos en los diferentes ambientes de forma automatica. También es
requerido para realizar validaciones a nivel de codigo fuente, pruebas automaticas,
resolucibn de conflictos, entre otras funcionalidades. La instalacion de
funcionalidades en los ambientes productivos sin la intervencién humana reducira

notablemente los errores operativos.

b) Nube: existen muchos proveedores de servicios en la nube, es necesario que se
seleccione la que mejor se adapte a las necesidades. De acuerdo a los
requerimientos, adoptar un esquema de multiples nubes se requiere para contar con
un esquema de redundancia. Para la seleccion de proveedores, se cuenta con
servicios de Microsoft, Amazon, IBM, Google Cloud, Salesforce.com, SAP, entre
otros. Estos proveedores ofrecen no solamente espacios de almacenamiento sino
muchos tipos de servicios, entre ellos, infraestructura como servicio (laaS por sus
siglas en inglés), plataformas como servicio (PaaS por sus siglas en inglés) y software
como servicio (SaaS por sus siglas en inglés). Para la implementacién de las API's
de open banking, se debe seleccionar un servicio PaaS, ya que incluyen herramientas
para el desarrollo, implementacion y administracion. Esto permite a los
desarrolladores dedicarse a la construccion de las API’s sin tener que dedicarse a la
configuracion y administraciéon de la infraestructura.

Adicional a la seleccién del proveedor de nube, es necesario establecer una nube de
tipo hibrida, de manera que se cuente con una parte publica y otra privada. En la nube
privada, se colocan los componentes que solamente deben ser accedidos por la
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organizacion financiera y en la nube publica se colocaran los API's que seran

accedidos por terceros mediante internet.

Microservicios: son un enfoque arquitectonico y organizativo para el desarrollo de

software donde el software esta compuesto por pequenos servicios independientes

que se comunican a través de API bien definidas. Los propietarios de estos servicios

son equipos pequefos independientes. Las arquitecturas de microservicios hacen

que las aplicaciones sean mas faciles de escalar y mas rapidas de desarrollar. Esto

permite la innovacién y acelera el tiempo de comercializacion de las nuevas

caracteristicas (AWS, 2022). Algunos de los beneficios que aportan los microservicios

son:

Agilidad: permiten a equipos pequefios trabajar de forma independiente y mas
rapida.

Escalabilidad: permiten adecuarse para satisfacer la demanda.

Simples de implementar: permiten la integracion y entrega continua y facilita
revertir cambios rapidamente si algo no funciona.

Libertad tecnoldgica: los equipos pueden elegir la herramienta para
implementarlos.

Reutilizacion de coédigo: debido a que son funcionalidades muy especificas,
permiten la utilizacién de ellos en diferentes aplicativos.

Resistencia: al ser servicios pequenos, un fallo en un componente generalmente

no afecta a toda la aplicacion, a diferencia de las aplicaciones monoliticas.

Para el desarrollo de API's de open banking, es necesario utilizar microservicios, ya que

como se indica anteriormente, permiten segregar las funcionalidades en componentes

mas pequefios y especializados. Los servicios en general, incluidos los de open baking

deben enfocarse unicamente en la funcionalidad para la cual fueron creados, evitando

que sean utilizados para otras funcionalidades. Esto también contribuye a que sean mas

seguros. La estrategia a seguir para implementarlos es la siguiente:

Identificar los limites del servicio: Hay que definir los limites de cada servicio para

que cada uno tenga una unica responsabilidad.
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Disefar las interfaces de los servicios: La comunicacidn entre servicios se realiza
a través de APIs, por lo que se deben disefar interfaces claras y coherentes,
siguiendo las mejores practicas para la creacion de API's.

Crear servicios independientes: Cada servicio debe ser independiente, lo que
significa que se debe evitar la dependencia de otros servicios, compartiendo datos
y recursos, de esta forma se evitara que una falla afecte a todo el sistema.
Implementar la orquestacion de servicios: Los servicios deben ser coordinados de
alguna forma, esto se realiza mediante un orquestador como Kubernetes para
gestionar los contenedores de cada servicio.

Monitorizar y depurar el sistema: Cada servicio debe ser monitorizado y se deben
implementar mecanismos de depuracién para identificar problemas en el sistema.
Probar y validar los servicios: Cada servicio debe ser probado y validado de forma
independiente para asegurarse de que funciona de acuerdo a lo esperado.
Escalar los servicios segun sea necesario: Se deben establecer mecanismos de
escalabilidad para permitir que los servicios puedan ser escalados segun sea

necesario, asegurandose de que se pueda satisfacer la demanda del sistema.

Contenedores: simplifican la implementacion y la portabilidad de aplicaciones y API's
en todas las plataformas. Permiten eliminar la necesidad de refactorizar los servicios
para lanzarlos en diferentes infraestructuras, y mejora la eficiencia de su entorno.
También brindan caracteristicas de seguridad. En el caso de los servicios de open

banking, se debe seleccionar un proveedor de contenedores, tales como:

o Docker.

e Kubernetes.

e Amazon Elastic Container Service (ECS.
e (Google Kubernetes Engine (GKE).

e Microsoft Azure Container Instances (ACI).

Se debe seleccionar el proveedor que se adapte mejor a la solucion que se esta

implementando, aunque se puede utilizar una combinacién de varios proveedores de

estos servicios.
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e) Integrar inteligencia artificial (IA): Se debe evaluar el uso de la inteligencia artificial

como complemento a los servicios de open banking. Estas tecnologias tienen

diversos usos que potencian la implementacion de los servicios. Algunos de esos

usos son:

Sistemas automatizados que realizan la valoracién de solicitudes de crédito en
tiempo real y compartir los datos por medio de API’s para uso de terceros. Esto
permite agilizar los tramites y reducir errores en los procesos.

Sistemas automatizados de gestiones de autorizacion para pagos en tiempo real.
De esta forma se podrian realizar pagos de préstamos, tarjetas de débito y otro
tipo de pagos. Ademas, ayuda a reducir riesgos cuando se realizan estos pagos
entre un comercio y una organizacion financiera, que se comunican por medio de
API’s.

Sistemas automatizados para la prevencién de riesgos crediticios por medio de
procesos de personalizacion y diferenciacion de reglas de servicio de acuerdo con
las caracteristicas del producto y servicio. El sistema esta conectado a diferentes
modulos en la recopilacion de informacion por medio del uso de las API’s (Zhang,
2020).

Implementar servicios de blockchain: similar al uso de la inteligencia artificial, se debe

analizar el uso de blockchain, ya que es ideal para obtener informacion,

proporcionando datos inmediatos, compartidos y completamente transparentes,

almacenados en un libro inalterable al que solo tienen acceso los miembros

autorizados de la red. El blockchain funciona de la siguiente manera:

Cada una de las transacciones que tienen lugar se registran como un "bloque" de
datos.
Cada bloque esta conectado al bloque anterior y al posterior.

Las transacciones se unen y forman una cadena irreversible llamada blockchain.

Una de las aplicaciones mas prometedoras de la tecnologia blockchain en el open

banking es la creacion de sistemas de identidad digital seguros y descentralizados. Esto

permitiria a los usuarios controlar y compartir sus datos financieros de forma segura y

sin intermediarios, lo que reduciria los riesgos de fraude y violaciones de privacidad.
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Ademas, la tecnologia blockchain permite mejorar la eficiencia y transparencia de los
procesos de pago, reducir los costos de transaccion y mejorar la trazabilidad y la
seguridad de las transacciones financieras.

La tecnologia blockchain ofrece una serie de beneficios para los servicios de open
banking, como la mejora de la seguridad, la eficiencia y la transparencia en la gestion de

datos y transacciones financieras.

5) Crear planes de capacitacion.
El activo principal de toda organizacién es su personal, por tanto, la idea de implementar
open banking en una organizacion, sin pensar en capacitaciéon y programas, podria
resultar en un proyecto fracasado. En un cambio de este tipo, todas las partes
involucradas deben estar alineadas. Primeramente, se debe iniciar con los lideres y la
alta gerencia e ir incluyendo a las personas de todos los niveles. Es necesario un cambio
completo de forma de pensar, que permita identificar todos aquellos procesos que tienen
oportunidad de ser automatizados. En este sentido, es necesario invertir en
capacitaciones acordes a cada necesidad.
Es necesario que la organizacién fije una hoja de ruta, con socios académicos, para que
cada segmento de la organizacion tenga claro que, para lograr el éxito del proyecto, las
personas deben estar en capacidad de enfrentar los desafios tanto de la transformacion
digital, como de la implementacion de open banking. Ante este panorama, se debe
pensar en capacitaciones para

a) Liderazgo.

b) Herramientas de desarrollo de software.

c) Nube.

d) Infraestructura.

e) Microservicios y contenedores.

f) Herramientas para entrega continua y automatizacion.

g) Herramientas de pruebas automatizadas.

h) Experiencia de usuario.

Las capacitaciones deben estar enfocadas en el area que lo requiera, para evitar altos
costos en capacitaciones a personal que no lo requiera. Otra opcion que por el que
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pueden optar las organizaciones son sitios de capacitaciones en linea como LinkedIn,
Udemy, Coursera, edX, entre otros. Este tipo de sitios tienen la ventaja de que ofrecen
cursos a bajos costos, en algunos casos gratis y estan disponibles las 24 horas al dia 'y
los 365 dias al aro.

Una vez definidos los esquemas de capacitacion, los colaboradores deben contar con

cierta cantidad de tiempo para recibir capacitaciones.

6) Definir herramientas de seguridad

El open banking se basa en servicios que deben ser seguros, tal como los sitios de la
banca online. En otras palabras, aspectos como el phishing también podrian estar
presente en servicios de open banking, sin embargo, las configuraciones normalmente
estaran dadas por proveedores de servicios confiables que estan debidamente
matriculados e identificados en las plataformas de las organizaciones que brindan este
tipo de servicios. Adicionalmente, los aspectos de seguridad en open banking al igual
que otro tipo de servicios en linea, deben seguir diversos protocolos de seguridad, tales
como:

- Los mecanismos de autenticacion deben ser sélidos y robustos, mediante
multiples métodos de autenticacion. En este sentido, la autenticacién biométrica
debe ser considerada como uno de estos métodos de autenticacion, utilizando los
rasgos faciales o las huellas dactilares.

- Garantizar la privacidad y seguridad de los datos de los clientes. La informacion
de los clientes, debe ser trabajada bajo protocolos de seguridad de nivel bancario,
a través de un proceso de encriptaciéon que es almacenada en bases de datos.
Las llaves de des encriptacion deben ser almacenadas en otro servidor, con el fin
de mantener separada dicha llave de las credenciales almacenadas.

- Las bases de datos deben contar con acceso restringido mediante un firewall, que
solo permite el acceso a través de direcciones IP y puertos especificos. Ademas,
las contrasefias de las bases de datos deben ser seguras, mediante la
combinacioén de caracteres alfanuméricos y especiales.

- Proteccion de la infraestructura. Al igual que las bases de datos, el acceso a los
servidores debe estar controlado por contrasefias seguras, generadas
aleatoriamente y con bitacoras de acceso.

78



- La informacion que se transmite entre la organizacion financiera y los
consumidores de servicios debe estar cifrada mediante mecanismos de llave
publica y privada, ademas del uso de certificados de confianza.

- Se deben implementar mecanismos que realicen revisiones periddicas para
identificar intentos de fraude. Esto se realiza mediante algoritmos que utilizan la

informacion histdrica en busqueda de patrones sospechosos.

En una implementacién de open banking, incorporar a los expertos en cyber seguridad
es un elemento que debe considerarse desde la definicion de los requerimientos. A
menudo se presenten problemas en los proyectos porque al momento de implementarlos
(en las ultimas etapas) se presentan vulnerabilidades que deben ser atendidas y esto
genera reprocesos Yy atrasos en la puesta en produccion. Si se consideran a este tipo de
expertos desde la definicion del proyecto, la posibilidad de este tipo de impedimentos se

reduce en gran medida.

7) Gestionar analisis de datos.
Con un adecuado andlisis de los datos, las organizaciones financieras pueden predecir
el crecimiento del negocio, comprender qué areas necesitan reestructuracion y la
preferencia de productos o servicios en el mercado. Esto genera previsibilidad y
sostenibilidad para el negocio. El analisis de datos también contribuye en los siguientes
aspectos:

- Rentabilidad real de un producto o servicio.

- Areas mas productivas

- Productos o servicios que generan mas problemas con los consumidores

- Colaboradores mas productivos

- Tiempo promedio de duracién de transacciones

8) Incorporar la arquitectura para la industria bancaria (BIAN) en los proyectos.
El uso de estandares se ha vuelto cada vez mas un requisito, ya que los grandes
comercios internacionales se relacionan con organizaciones financieras que cumplen

con los estandares internacionales de comunicacion.
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BIAN es una organizacion privada independiente, sin animo de lucro, que fue establecida
en 2008 que busca promover una arquitectura comun para los problemas de
interoperabilidad bancaria. El objetivo de BIAN es definir SOA y las definiciones
semanticas para los servicios de Tl en el sector bancario. La comunidad se centra en
crear un panorama semantico estandar de servicios bancarios, y asegurar definiciones
de servicios, niveles de detalle y limites de forma coherente. Esto podria ayudar a los
bancos a conseguir una reduccidn de los costes de integracion y a utilizar las ventajas
de la arquitectura orientada a servicios.

Aunque BIAN no esta especificamente disefiado para open banking, puede ser utilizado
como una guia para la implementacidon de arquitecturas de servicios que sean
compatibles con la API abierta y estandarizada de open banking. BIAN proporciona una
biblioteca de servicios estandarizados que pueden ser utilizados para la implementacion
de servicios bancarios. Ante esto, el uso de BIAN es una oportunidad para las
organizaciones que buscar integrar servicios de open banking, dado los beneficios que

se pueden conseguir con su utilizacion.

C) Fase de ejecucién

En la siguiente ilustracion se muestran las etapas que componen esta fase.

C- Fase Ejecucion

Crear Plan de Selecqonar
Ejecucion > herramqenta
seguimiento

r Requerimientos }—» @
Dar Seguimiento
Cronograma }——» @

Indice errores

v

A

> Frecuencia entrega
Definir Indicadores @

> Tiempo de entrega

“—» Encuesta satisfaccion

llustracion 15: Etapas fase de ejecucion de la metodologia

Fuente: Elaboracion propia
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En esta fase es en donde se realiza la ejecucion del proyecto de acuerdo a la
planificacion realizada. Aqui se asignan los recursos, se informa y se establecen las
reglas para iniciar. Previamente al inicio, se debe contar con el presupuesto aprobado,
considerando todos los puntos indicados en la planeacion. Adicionalmente, se debe
utilizar una herramienta que permita dar seguimiento a cada una de las tareas a realizar,
junto con sus respectivos indicadores de cumplimiento. A continuacién, se presentan los
formularios recomendados, los cuales se pueden implementar tanto en herramientas
automatizadas, como en documentos en algun editor de texto que se mantenga en un

repositorio seguro y respaldado.

Formulario definicion de proyecto
ID Proyecto

Descripciéon

Tipo

Objetivos

Funcionalidades
requeridas
Prioridad
Riesgos
asociados
Presupuesto

Formulario 3: Formulario para definiciéon del proyecto

Fuente: Elaboracion propia basada en herramientas de seguimiento
Una vez definida la descripcidn del proyecto, se deben dividir en requerimientos mas
pequenos para realizar entregas frecuentes. El siguiente formulario es un ejemplo de una

plantilla para definicion de requerimientos.

Formulario para seguimiento de requerimientos

ID Proyecto

Descripcion del
servicio

Tipo / Categoria
[Estado |
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[Recursos |
utilizaran el servicio
Diagrama del
servicio

Protocolos del
servicio

Tipo de mensaje

Tamano del mensaje

Consumidores del
servicio

espera
redundancia Si/No
asincronico
instalara

Formulario 4: Formulario para seguimiento de funcionalidades

Fuente: Elaboracion propia basada en herramientas de seguimiento

Para dar seguimiento a la entrega de requerimientos, se definen una serie de indicadores
para la medicién del avance en cuanto a los servicios publicados. Para cada uno de los
indicadores, se muestra un nivel de tolerancia, en el cual, el verde indica que el indicador
es adecuado, amarillo implica que se debe tener monitoreado, para evitar buscar que
pase a color verde. El color rojo indica que se debe establecer un plan de accién para

corregir el indicador.

Indicadores del Proceso
| Nombre | Fuente | Frecuencia | Método [ Verde | Amarillo | Rojo |
Indice Herramienta Mensual Cantidad de
errores pases instalacione
produccion s con error /
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Frecuencia
entrega

Tiempo

entrega

NPS (
Net
promoter
score

(e o[58 Encuesta

quejas por
periodo

Herramienta

produccién
Herramienta

produccion

Encuesta

Mensual

Mensual

Trimestral

Semestral

Tabla 5 Ejemplo de indicadores de medicion

Fuente: Elaboracion propia

D) Fase de seguimiento, mediciéon y mejora continua

cantidad de
instalacione
s *100
Cantidad de
entregas por
periodo
Duracion
promedio de
las entregas

Valoracion
de las
preguntas

Cantidad de
quejas por
periodo

>3

<3
meses

>=85%

<3

<3y>1

>3
meses y
< 5
meses
<70
>50%

y

>3y<5

Los productos no se mantienen estaticos después de su creacién, ya que estan en

constante evolucion y mejora continua. El seguimiento y medicion permite conocer

aquellas oportunidades de mejora que se pueden aplicar a los productos y servicios. El

open banking no se escapa de esto, y contar con este tipo de servicios, supone una

mediciébn para asegurar la calidad e identificar oportunidades de mejora. Es

recomendable definir indicadores de medicion que sean objetivos y claros, de manera

que se puedan utilizar para establecer las areas de mejora y corregir aquellos puntos

donde existe alguna debilidad.

En la siguiente ilustracion se muestran las etapas definidas para la fase de seguimiento,

medicién y mejora continua.
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D- Fase Seguimiento

Gestionar Tiempo y
costos

v

Gestionar
Calidad

v

Monitorear riesgos

v

Validar Aceptacion
del cliente

v

Gestionar cambios

llustracion 16: Etapas fase de seguimiento, medicién y mejora continua de la metodologia

Fuente: Elaboracion propia

Seguidamente, se detalla cada una de las etapas definidas para esta fase:

- Gestion de tiempo y costos: Es necesario revisar los gastos para registrar,
controlar y realizar un seguimiento del presupuesto, cronograma y tareas del
proyecto.

- Gestidn de la calidad: revisar los resultados para garantizar que cumplan con
los criterios de aceptacion definidos.

- Monitorear, controlar, administrar y reducir los riesgos y problemas potenciales.

- Validar aceptacion: realizar pruebas de aceptacidn del usuario y gestionar
revisiones para asegurarse de que los resultados cumplan con las necesidades

del cliente.
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- Gestionar cambios: cuando el proyecto tiene oportunidades de mejora, se debe
gestionar el proceso de cambios con el cliente para garantizar que estén

satisfechos con las necesidades.

E) Cierre del proyecto

En la siguiente ilustracion, se muestran las etapas que componen la fase de cierre del

proyecto.

E-Fase Cierre

) 4

Medicion beneficios

h 4

Presupuesto total

Gestionar cierre @

> Tiempo total

» Criterios de aceptacion

llustracién 17: Etapas de cierre de proyecto para la metodologia

Fuente: Elaboracion propia

La implementacion de open banking no implica una lista finita de tareas que se llevan a
cabo y se finaliza el proyecto, sin embargo, debido a la complejidad de un proyecto de
este tipo, se recomienda gestionarlo por entregables, de manera que se puedan ir
finalizando y entregando para su utilizacion. Adicionalmente, la definicion de la
metodologia comprende los pasos para crear el marco de trabajo, el cual implica un cierre
del proyecto una vez que se haya alcanzado el objetivo. Posterior a eso, se puede
continuar con implementaciones de mas servicios de este tipo. En el siguiente formulario

se presenta la informacion que debe contener el cierre del proyecto.
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Acta de cierre del proyecto

Fecha:

Hora inicio: Hora fin:
Patrocinador:

Participantes .
Nombre Area Rol Participo (Si/No)

Objetivo

Resumen del estado
Cantidad de servicios
implementados
Monto presupuestado
Costo Total
Entregado en tiempo?
Tiempo planificado
Tiempo invertido

Se cumple con los
criterios de aceptacion
Impedimentos

Beneficios

Formulario 5: Acta de cierre del proyecto

Fuente: Elaboracion propia

5.2 Roles para metodologia propuesta.

Como parte de la metodologia, se definen los roles y responsabilidades asociadas a cada
una de las etapas de la metodologia. Para las responsabilidades se utiliza una matriz

RACI (Responsible, Accountable, Consulted, Informed por sus siglas en inglés), los
cuales buscan definir quienes sera los responsables, los aprobadores, los consultados y
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los informados. En el siguiente cuadro se presenta la matriz RACI definida para la

metodologia.

Matriz RACI
Gerencia Administrador
General Proyectos
Fase Inicial
Situacion actual A A I R I I I 1 I 1 I 1
Definir necesidades A R 1 1 1 1 A I 1 1 I 1
Definir objetivos R A 1 A I I I I I I I I
Presupesto R C 1 C 1 C € 1 (¥
Comunicacion R 1 1 1 I 1 I 1 I I I 1
Fase Planeacion
Regulacion vigente A < 1 C 1 1 R 1 I I I 1
Identificacion riesgos 1 C 1 C 1 C 1 (% 1 1 R 1
Gestionar Transformacion digital A 1 | R 1 | 1 | I 1 I 1
Seleccionar infraestructura A (& 1 R A C 1 1 (o 1 (o 1
Planes capacitacion C 1 1 A 1 1 1 1 1 1 1 R
Herramientas seguridad 1 1 1 A 1 R 1 1 1 1 C 1
Analisis Datos I C 1 1 1 I 1 C 1 R I 1
blecer Arquitectura Emp i 1 1 1 A 1 R 1 I 1 1 c I
Fase Ejecucion
Plan de ejecucion 1 A R 1 1 1 1 1 1 1 1 1
Seguimiento 1 A R 1 I 1 I 1 I I I 1
Definir indicadores 1 A R 1 I I I C 1 I I I
Fase Seguimiento
Seguimiento tiempo / costos / calii C A R C 1 ] (8 ] 1 1 C 1
Monitoreo riesgos I C 1 (& 1 (& I C I I R 1
Validar aceptacion C A R C 1 I C I 1 1 C 1
Gestionar cambios C (& 1 R 1 1 1 1 I 1 I 1
Fase Cierre
Cierre del proyecto C A R C 1 1 (5 1 1 1 C 1

Tabla 6: Matriz RACI para la metodologia
Fuente: Elaboracion propia

5.3 Procedimiento de Implementaciéon

Para que el proyecto se lleve a cabo de manera exitosa, es requerido un proceso de
implementacion que muestre todas las etapas previamente definidas. Las etapas deben
ejecutarse en forma secuencial, sin embargo, algunas de las tareas que forman parte de
cada etapa, podrian ejecutar de forma paralela.

Dada la naturaleza del proyecto, en este momento, en el cual no se dispone del tiempo
para realizar una implementacion, de manera completa, de servicios de open banking,
ya que los mismos pueden demorar incluso afos, y que ademas se ven afectados por la
normativa vigente, se optd por realizar una revision del documento mediante juicio
experto para demostrar la fiabilidad de la metodologia, con personal que cuente con el
conocimiento y criterio necesario para brindar una valoracion.

Para dicha valoracién, se realizaran las siguientes fases:
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a. Conversacion con cada una de las personas que brindaran su valoracion. En
dicha conversacion se realizara una revision de las diferentes etapas definidas
en la metodologia.

b. Posterior a la conversacion, se enviara, mediante correo electronico, el
documento de la metodologia propuesta junto con el cuestionario para la
valoracion de los aspectos mas relevantes que puedan generar una
calificacion del proyecto.

c. Adicionalmente, como parte del cuestionario, en cada uno de los aspectos a
valorar, se incluira un espacio para documentar recomendaciones que puedan
ser analizadas e incorporadas posteriormente.

d. Analizar y documentar la retroalimentacion de los expertos.

En el Anexo # 2 se muestra el cuestionario utilizado para la evaluacién de cada uno de

los expertos.

5.4 Pruebas y resultados

5.4.1 Pruebas

Para validar la metodologia propuesta se utilizé el mecanismo de valoracion mediante
juicio experto, para lo cual se le solicitd a un grupo de 5 expertos con conocimientos
relacionados al proyecto, para evaluar la efectividad y calidad de la metodologia. A
dichos expertos se les proporcion6é un cuestionario con preguntas especificas y
concretas sobre los aspectos mas relevantes de la metodologia y se establecio un
sistema de puntuacién que permiti6 valorar cada aspecto de manera objetiva. Los
resultados obtenidos contribuyeron a identificar fortalezas y debilidades de la
metodologia y tomar medidas para futuras mejorar. La evaluacion mediante juicio experto
se considera una herramienta util y valiosa ya que se tiene el criterio de personas
especializadas en el tema.

Para la seleccion de las personas que pudieran realizar la valoracion, no se utilizé una

técnica especializada, debido a los escasos expertos en el tema. En su lugar, se
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buscaron personas tanto dentro como fuera del pais que tuvieran suficiente experiencia
en procesos bancarios.

Dentro de la seleccion se encuentran 2 académicos de la Universidad Nacional y 3
profesionales extranjeros que han laborado en organizaciones financieras, una de ellas
colaboré con la implementacién de open banking en México.

A continuacion, se indican los nombres y perfiles de las personas seleccionadas:

e Profesor Harold Leiva Martinez, Ingeniero en Computacion graduado del Instituto
Tecnologico de Costa Rica (ITCR), Master en Sistemas de Informacion del
Instituto Tecnologico de Costa Rica (ITCR), mencion honorifica Magna Cum
Laude. Adicionalmente esta certificado en Scrum Master (SCM) e ITIL V3. Cuenta
con mas de 20 afos de experiencia en el area de la informatica, como consultor
en tecnologias de informacion, administracion de proyectos en sector financiero y
sector publico. Es Director de Proyectos Senior para la empresa NovaComp,
apoyando las labores de seguimiento y control en clientes como Intel, Scotiabank,
INS, Banco Popular, entre otros.

e Profesor Hugo Escalante Sandi, ingeniero en sistemas y consultor en
telecomunicaciones, docente universitario en Universidad Nacional, Universidad
Técnica Nacional, director de Tl por servicios en la Defensoria de los Habitantes
y miembro del Consejo Consultivo de Internet NIC de Costa Rica.

e Jaime Lépez, ingeniero en sistema con mas de 25 afos de experiencia en
aplicaciones del sector financiero. Cuenta con 24 afos de experiencia en la
gestion de proyectos para Citibank desde las oficinas en Miami Estados Unidos.
Participé en el desarrollo de servicios de open banking para Citibank México,
formando parte del equipo que realizé la implementacion de dichos servicios.

e Mariela Hurtado, ingeniera en informatica con 16 afos de trayectoria en el sistema
financiero, tanto en empresas nacionales como multinacionales. Ademas, cuenta
con dos maestrias, la primera en Administracion de Empresas y otra en
Administracion de Operaciones y Tecnologia. Cuenta con amplia experiencia en
riesgos de crédito, analitica, créditos y cobros para segmentos masivos.
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e Karla del Carmen, Master en Administracion de Empresas con 18 afios de
experiencia en operaciones y gestion de riesgos, apoyo del cliente y constructor

de relaciones para organizaciones financieras, tanto locales como internacionales.

A ellos se les suministrd un cuestionario con 5 preguntas, en las cuales se brinda una
valoracion entre 1 y 4, donde el valor 1 representa “No cumple”, el valor 2 representa
“Cumple parcialmente”, el valor 3 representa “Cumple con oportunidades de mejora” y el
valor 5 representa “Cumple adecuadamente”. Adicionalmente, a cada pregunta se le
incluye un espacio para observaciones y recomendaciones. Por ultimo, se incluyé un
apartado para recomendaciones y observaciones finales. Las preguntas utilizadas son

las siguientes:

1. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor
a las organizaciones financieras?

2. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor
a las organizaciones financieras?

3. ¢Considera que la metodologia propuesta podria generar reduccion de costos para
las organizaciones financieras que la implemente?

4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para
una implementacién de open banking?

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?
En la siguiente seccidn se presentan los resultados obtenidos de los formularios que
completaron cada uno de los expertos, junto con un analisis general de los mismos en
cuanto a las recomendaciones y oportunidades de mejora suministradas.

5.4.2 Resultados

A continuacion, se presentan los resultados de las valoraciones de los diferentes
expertos consultados.
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1) Harold Leiva

Harold Leiva Martinez

Director de Entrega de Servicios
23

26/02/23

El cuestionario cuenta con una valoracion que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.

Valor Criterio
No cumple

1]
72| Cumple parcialmente
3
4 |

Cumple con oportunidades de mejora
Cumple adecuadamente

1. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor

a las organizaciones financieras?

Valoracion

1 2 3 4
X

St c5r En una segunda version de la metodologia propuesta,
podria incluirse mayor detalle de la gestion bancaria y
financiera en algunas etapas, por ejemplo, en etapas como
“Revisar aspectos de Seguridad” y “Arquitectura para la
industria bancaria.” La descripcion de la etapa “8)
Incorporar la arquitectura para la industria bancaria (BIAN)
en los proyectos” podria incluir algunas recomendaciones
puntuales en linea con los principios de Open Banking.

2. ¢Considera que la metodologia propuesta podria generar reduccion de costos para

las organizaciones financieras que la implemente?

Valoracion

1 2 3 4
X

e ElCl 5 Reflejar en el apartado de “Analisis Financiero” los
principales beneficios a nivel de reduccién de costos en las
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organizaciones que implementen metodologias como la
propuesta.

3. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion

1 2 3 4
X

e BTG5 Podria ser interesante incluir alguna etapa de analisis de
entorno en las organizaciones donde se estaria
implementando metodologias como la propuesta. Por
ejemplo, podrian existir iniciativas actuales en las
organizaciones que por su naturaleza estén alineadas a
alguno de los principios estudiados de OB. No se identifica
en cual etapa de la ilustracion 12 se propone este “analisis
de situacion actual”

4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacién de open banking?

Valoracion |

1 2 3 4
X

No hay

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?

Valoracion

1 2 3 4
X

e gl Eldg s En el Apartado de “Analisis de Resultados” se recomienda
detallar beneficios esperados para las organizaciones que
busquen implementar iniciativas como la propuesta. El
término “beneficios” podria ser muy general, por ello se
recomienda detallar beneficios en areas alineadas a las
etapas propuestas por ejemplo: beneficios en seguridad,
arquitectura, infraestructura, y otros, asociado
directamente a los objetivos propuestos.
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A nivel de redaccion, recomiendo mover la figura 12 al inicio del Apartado de
“Soluciéon de Problema”, podria ser al inicio de la seccion 5.1, de forma tal que
el lector se ubique graficamente con la solucién propuesta, para luego entrar en
el detalle de cada una de las etapas. Adicionalmente, me quedan algunas dudas
con respecto al flujo lineal de las etapas segun la figura 12. Por ejemplo, podria
ser necesario ldentificar Riesgos antes de las etapas de Revisar Aspectos de
Seguridad o Seleccionar Infraestructura Tecnoldgica, de forma tal que las
decisiones aqui tomadas incluyan riesgos identificados. Analizar si el flujo debe
ser lineal como esta propuesto o algunas etapas pueden llevarse a cabo en forma
paralela y que algunas etapas recopilen insumos del paralelismo.

2) Hugo Escalante

HUGO ESCALANTE

Ing. de Sistemas / docente universitario
25

28-02-2023

El cuestionario cuenta con una valoracion que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.

Valor Criterio

No cumple

1
2| Cumple parcialmente
E
4 |

Cumple con oportunidades de mejora
Cumple adecuadamente

1. ¢Lametodologia propuesta puede ser considerada una herramienta que genere valor

a las organizaciones financieras?

Valoracion

1 2 3 4
X

Si considero que haya un valor funcional en la aplicacion de
una herramienta como la indicada, principalmente del lado
del usuario y organizaciones conexas, en funcion del
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alcance de la Ley de Simplificacion de Tramites. Si es
importante un marco regulatorio que demarque los tipos de
datos que pueden consumir las APIs y los que no, si los
hubiera, en el contexto del resguardo del secreto bancario,
cuando aplique.

2. ¢Considera que la metodologia propuesta podria generar reducciéon de costos para

las organizaciones financieras que la implemente?

Valoracion

1 2 3 4
X

Si. Principalmente porque al existir una metodologia de
implementacion, ya existiria una hoja de ruta, basada en un
protocolo de actuaciéon que descartaria fases innecesarias
por estar ya resueltas en la metodologia. Para esto, la
metodologia debe ser clara en su mapa conceptual: cémo
se resuelve el tratamiento de la seguridad, como se resuelve
el tratamiento de los datos sensibles, como se resuelve el
procesamiento de microservicios, lineamientos minimos
para la seleccion de servicios Cloud, entre otros.

3. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion

1 2 3 4
X

Si. El tiempo generalmente es costo, con lo cual las
variables que aplican para la reducciéon de costos, redundan
en beneficio de los tiempos de implementacion. No
obstante, es relevante y sustancial que el mapa conceptual
de la metodologia muestre todos los alcances de
implementacion, no dejando nada a los supuestos.

4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacién de open banking?

Valoracion |

1 2 3 4
X
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Tener claridad de si la metodologia va a ser validada por
algin Organo Regulatorio que le brinde legitimidad y
solidez. Incluso si esta sujeta a ser planteada como un
proyecto de Ley.

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?

Valoracion |

1 2 3 4
X

Si, principalmente por el tema de simplificacion de tramites

 Observaciones generates: ... .. .
Es un tema interesante y de actualidad que se presta para desarrollar temas de

transformacion digital, en el contexto de aplicacion de tecnologias para reducir
procesos manuales con la consecuente simplificacion de tramites. Considero
relevante un mapa conceptual completo del proceso, que facilite el
versionamiento de la metodologia, ya que al estar planteada en funcién de APIs
abiertas y la tecnologia ser tan dinamica, sus revisiones deben ser periédicas y
cualquier ajuste o mejoramiento de la metodologia, debe ser dinamico y
consecuente con la normativa de la SUGEF.

3) Jaime Lépez

Jaime Léopez

Global Delivery Head
25

25/02/2023

El cuestionario cuenta con una valoracion que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.

Valor Criterio
I Nocumple
"2 | Cumple parcialmente
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I | Cumple con oportunidades de mejora

5| Cumple adecuadamente

1. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor

a las organizaciones financieras?

Valoracion

1 2 3 4
X

e ElEc5 La metodologia deberia incluir medicion de resultados
financieros. Hoy se concentra solo en foco operativo y
riesgo tecnolégico.

2. ¢Considera que la metodologia propuesta podria generar reduccién de costos para

las organizaciones financieras que la implemente?

Valoracioén |

1 2 3 4
X

Sl Eldleg s Siose profundiza en la propuesta de agilidad para exponer
servicios de manera simple y segura, generara ahorros si es
que los terceros que utilizan los servicios generan ingresos.
La reduccién de costos va de la mano con la generacion de
ingresos.

3. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion

1 2 3 4
X

GG Los  reprocesos no  son malos cuando significan
mejoramiento continuo, insisto en el punto agilidad,
procesos iterativos e incrementales.

4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacion de open banking?

Valoracion |
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e gl Eleleg s Si, pero insisto en 2 cosas, metodologia agile y buena
evaluacion del negocio que generar a exponer servicios.
Hay que medir mensualmente % de utilizacion y rentabilidad
versus costos operativos y de implementacion. Implementar
toda esa arquitectura de soluciéon planeada para un indice
bajo de transaccionalidad aumenta OPEX.

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?
1 2 3 4

X

Sl gl kel s Solo faltaria evaluar la industria y la regulacion. Se debe
permitir la participacion de actores nuevos. Sin modelo
Fintech implementado y correctamente en la industria no
hay beneficios.

Observaciones generales:

El modelo planteado me parece el correcto, no obstante, le faltaria una vision
respecto de la industria y el marco regulatorio. Mientras mas actores tenga el
ecosistema y a mayor transaccionalidad , mayor la rentabilidad y los beneficios de
open banking.

4) Mariela Hurtado

Mariela Hurtado
Director de Fraudes
16 en Banca
26/02/2023

El cuestionario cuenta con una valoracion que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.

Valor Criterio
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No cumple
Cumple parcialmente

1
2 |
<l | Cumple con oportunidades de mejora
4 |

Cumple adecuadamente

1. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor

a las organizaciones financieras?

Valoracion

1 2 3 4
X

Sl gl Elelegco Agrega valor siempre que coincida con la estrategia de la
institucion.

2. ¢Considera que la metodologia propuesta podria generar reduccién de costos para

las organizaciones financieras que la implemente?

Valoracioén |

1 2 3 4
X

e gl Eldleg s Puede anticipar riesgos, pero la reduccion de costos
considero que va mas de la mano de la madurez tecnolégica
y el proceso o etapa de transformacién digital en la que se
encuentre la institucion.

3. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion |

1 2 3 4
X

Sl pgleEldlegc5r Es una guia completa de los pasos y consideraciones a
tomar en cuenta, permitiendo anticiparse a los problemas
de mayor impacto que si no se identifican en tiempo
generaran reprocesos y retrasos
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4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacion de open banking?

Valoracion

1 2 3 4
X

Recomendaciones J\ [N E\Y}

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?

Valoracion

Recomendaciones

-
N
w
xX &

Observaciones generales:
Creo que ya se hace mencion en la propuesta, pero dentro de la capacitacion es
muy relevante trabajar también la gestiéon del cambio.

5) Karla del Carmen

Karla Del Carmen
Administradora de Proyectos
20

2 de marzo 2023

El cuestionario cuenta con una valoracion que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.
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Valor Criterio

No cumple
Cumple parcialmente

1
2 |
<l | Cumple con oportunidades de mejora
4 |

Cumple adecuadamente

1. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor

a las organizaciones financieras?

Valoracion

1 2 3 4
X

e ElEeI 25 No veo nada relacionado a la tecnologia de la app y/o web en
donde el cliente va a tener acceso al open banking. Para el open
banking, el front end es clave, ya que tiene que mostrarse
atractivo y con la menor cantidad de clicks posibles para el
cliente.

2. ¢Considera que la metodologia propuesta podria generar reduccién de costos para

las organizaciones financieras que la implemente?

Valoracioén |

1 2 3 4
X

La metodologia esta muy bien planteada.

3. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion |

1 2 3 4
X

Sl gl Bl s Si; aunque  siempre se debe valorar con el equipo de
stakeholders
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4. ;Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacién de open banking?

Valoracion |

1 2 3 4
X

Recomendaciones
Ver comentarios en pregunta 1

5. ¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?

Valoracion |

1 2 3 4
X

S gl Eld e so Sip en el open banking lo importante es ser lo mas adaptable
posible, para integrar rapidamente las innovaciones que salgan
en el mercado.

Observaciones generales:

El proyecto esta muy bien concebido. Considera las generales de todo proyecto
de open banking. Al momento de montar la infraestructura, es importante tener
la flexibilidad de poder conectar, en un método de “plug and play” las APIs de
los servicios de terceros que se van a ir integrando en el tiempo, con las
innovaciones financieras que vayan surgiendo.

A continuacion, se presenta un cuadro resumen con las valoraciones de cada uno de los
expertos a las diferentes preguntas, en la cual, se puede observar que, de acuerdo a sus

revisiones, la metodologia en general cumple con oportunidades de mejora.

@@ [ Pt P2 P3 | P4 | P5 |
3 4 3 4 3
3 3 3 3 3
N 3 3
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Mariela Hurtado 3 2 4 4 4
Karla del Carmen 3 4 4 3 4

Tabla 7: Cuadro resumen con valoracion de expertos

Fuente: elaboracion propia

Al graficar las respuestas dadas por cada uno de los expertos se obtiene el siguiente

grafico, donde se puede observar mas facilmente los niveles de cumplimiento.

Comparativa de Respuestas de los expertos

P1 P2 P3 P4 P5

B Harold Leiva W Hugo Escalante M Jaime Lopez = Mariela Hurtado M Karla del Carmen

w

N

[N

Graficos 1: Comparativa de respuesta de los expertos

Fuente: elaboracién propia

Sobre la pregunta #1, en la cual se consulta sobre si la metodologia se puede considerar
una herramienta que genere valor a las organizaciones financieras, uno de los expertos
considera que cumple adecuadamente y cuatro consideran que cumple con
oportunidades de mejora. Dentro de las oportunidades de mejora se extraen los

siguientes aspectos:

¢ Enuna segunda etapa, incluir mayor detalle de la gestidon bancaria y financiera en
etapas como la seguridad y la arquitectura para la industria bancaria.

¢ Importancia de la existencia de una regulacion para delimitar la informacién que
pueden publicarse en las API’s.

e Asegurarse de que la estrategia organizacional sea considerada dentro de la
metodologia.

¢ Incluir medicion de resultados financieros.
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Para la pregunta #2, en la cual se consulta sobre la reduccién de costos que podria
generar la aplicacion de la metodologia, tres de los expertos consideran que cumple
adecuadamente, uno que cumple con oportunidades de mejora y uno que cumple
parcialmente. El experto que indica que cumple parcialmente, indica que la reduccion de
costos depende mas del nivel de madurez que se tenga. Del experto que indican que

existen oportunidades de mejora, se extraen el siguiente aspecto:

e Aclarar en un mapa conceptual las siguientes interrogantes: como se resuelve el
tratamiento de la seguridad, como se resuelve el tratamiento de los datos
sensibles, como se resuelve el procesamiento de microservicios, lineamientos

minimos para la seleccion de servicios Cloud, entre otros.

En la pregunta #3, donde se consulta si la metodologia podria reducir los tiempos de
implementacion, tres de los expertos consideran que si cumple adecuadamente y dos
indican que cumple con oportunidades de mejora. Dentro de las oportunidades de mejora

que se indican, destacan las siguientes:

e Crear una etapa de analisis del entorno para conocer la situacién actual.

¢ Delimitar claramente en el diagrama conceptual los alcances del proyecto.

En la pregunta #4, en la cual se consulta sobre si la metodologia contempla los aspectos
mas relevantes de una metodologia, dos de los expertos consideran que se cumple
adecuadamente y tres consideran que cumple con oportunidades de mejora. Dentro de

las oportunidades de mejora, se puede considerar las siguientes:

e Considerar si la metodologia va ser validada por un ente regulador.
¢ Incluir marcos de trabajo agiles como parte de la metodologia.
e Considerar validaciones de negocio peridédicas para asegurar que los costos de

implementacion no superen la rentabilidad.
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En la ultima pregunta, se consulta a los expertos si la metodologia propuesta podria
generar beneficios para las organizaciones financieras que quieran implementar open
banking. Al respecto, dos de los expertos considera que cumple adecuadamente y tres
consideran que cumple con oportunidades de mejora. Dentro de dichas oportunidades

se extraen las siguientes:

e Detallar beneficios esperados para las organizaciones que busquen implementar
este tipo de servicios. Que dichos beneficios se puedan clasificar por areas, como
ciberseguridad, infraestructura, arquitectura y otros.

e Crear un mapa conceptual completo de la metodologia que facilite su
versionamiento de manera que se puedan realizar actualizaciones de manera mas
simple.

e Considerar que la metodologia incluya nuevos actores en el mercado como las

fintech.

La valoracion por medio de juicio experto es una herramienta que brinda una evaluacion
subjetiva por parte de personas con experiencia y conocimientos en temas tecnolégicos
y financieros. Los expertos que participaron, ayudaron a identificar algunas
oportunidades de mejora, que permitan a futuro perfeccionar dicha metodologia. A nivel
general, los expertos recomendaron realizar algunos cambios en la metodologia para
abordar estas debilidades. Dentro de los aspectos indicados, se solicita crear un
diagrama o mapa conceptual para que sea mas simple de comprender por las diferentes
personas que la pueden utilizar. También se hicieron recomendaciones sobre contemplar
la regulacién en temas de confidencialidad de la informacion.

Por otra parte, si bien es cierto que existen diferencias entre las valoraciones dadas por
los expertos, se puede observar que en todos los casos coinciden en que se cumple
adecuadamente o se cumple con oportunidades de mejora, lo cual confirma que la
metodologia cumple con los objetivos propuestos.

También se puede concluir que los expertos del area académica tienden a ser mas
criticos en sus valoraciones a diferencia de los expertos que forman parte de equipos de

las areas de desarrollo.
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Es importante tener en cuenta las recomendaciones dadas por los expertos y utilizarlas
para ajustar la metodologia y mejorar la calidad de los resultados. Adicionalmente, la
aplicacidén de la misma en organizaciones, también permite que se pueda ir mejorando

con el tiempo.
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CAPITULO 6: ANALISIS FINANCIERO

En esta capitulo se presenta el analisis financiero sobre la propuesta metodoldgica definida,
el cual busca establecer los costos asociados a la elaboracion de dicha propuesta. Debido a
la imposibilidad de realizar un piloto en este momento, se considerara un estimado de los
costos relacionados a la implementacién de la misma.

Las técnicas mas utilizadas para realizar un adecuado analisis financiero consisten en la
aplicacion del calculo del Valor Actual Neto (VAN), la Tasa Interna de Retorno (TIR), la cuales

se describen a continuacion.

6.1 Valor Actual Neto (VAN).

De acuerdo con Velayos Morales V. (2020), el valor actual neto es un criterio de inversion

que utiliza los ingresos y gastos para conocer cuanto puede ganar o perder determinada

inversion. Para realizar dicho calculo, se trae a valor presente todos los flujos de caja,

descontandolos a una tasa de interés seleccionada. El VAN sirve para generar dos tipos

de decisiones, en primer lugar, ver si las inversiones son efectuables y en segundo lugar,

ver qué inversion es mejor que otra en términos absolutos. Los criterios de decision van

a ser los siguientes:

e VAN > 0: El valor actualizado de los cobros y pagos futuros de la inversion, a la
tasa de descuento elegida generara beneficios.

e VAN = 0: El proyecto de inversion no generara ni beneficios ni pérdidas, siendo su
realizacion, en principio, indiferente.

e VAN < 0: El proyecto de inversion generara pérdidas, por lo que debera ser
rechazado.

Para calcular el VAN, se utiliza la siguiente formula:

VAN = 1+i Fe
0 L+Ry

Donde:
lo = Inversioén Inicial

Ft=flujos de dinero en cada periodo (t)
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n = es el numero de periodos de tiempo

k = es el descuento o tipo de interés exigido en la inversion
6.2 Tasa Interna de retorno (TIR).

La tasa interna de retorno (TIR), es una medida utilizada en la evaluacion de proyectos
que permite comprobar la viabilidad de una inversion. Ademas, permite comparar
inversiones entre ellas. Cuanto mayor sea la TIR mejor sera la inversion (Sevilla Arias
A.,2020).

La tasa interna de retorno nos da una medida relativa de la rentabilidad, es decir, va a
venir expresada en tanto por ciento.

En uso del TIR para valorar la viabilidad un proyecto de inversion debe considerar la tasa
de descuento del proyecto. Si la tasa de descuento es superior a la TIR, el proyecto no
es viable, porque nos cuesta mas financiar el proyecto que lo que obtenemos a largo
plazo por la inversidn, una vez descontados los pagos futuros a su valor presente. Por
ejemplo, si la TIR resulta igual al 3%, pero la tasa de descuento es del 5%, el proyecto
no sera viable inversion (Sevilla Arias A.,2020).

La tasa interna de retorno y el valor actual neto estan vinculadas, ya que TIR es la tasa
de descuento que iguala, en el momento inicial, la corriente futura de cobros con la de

pagos, generando un VAN igual a cero:

VAN = —1 +2L=_1+ ! + F +...+L=
0 £:(1+TIRY T (1+TIR) " (1+TIR)? (1 +TIR)"

Ft: son los flujos de dinero en cada periodo t
lo: es la inversion realiza en el momento inicial (t = 0)

n: es el numero de periodos de tiempo

El criterio de seleccién para proyectos segun el TIR, sera donde “k” es la tasa de

descuento de flujos elegida para el calculo del VAN:

e SiTIR >k, el proyecto de inversion sera aceptado. La tasa interna que obtenemos

es superior a la tasa minima de rentabilidad exigida para la inversion.
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e Si TIR = k, estariamos en una situacion similar a la que se producia cuando el
VAN era igual a cero. En esta situacion, la inversion podra llevarse a cabo si
mejora la posicion competitiva de la empresa y no hay alternativas mas favorables.

e SiTIR <Kk, el proyecto debe rechazarse. No se alcanza la rentabilidad minima que

le pedimos a la inversion.

6.1 Inversion inicial
Debido a que el presente proyecto corresponde a la creacion de una metodologia para
implementacion de open banking en organizaciones financieras, el analisis financiero fue

enfocado en el costo de elaboracién de la misma, considerando los siguientes aspectos:

e Costo por las horas invertidas en la creacién del proyecto.

e Costo por las horas invertidas por los expertos que hicieron la evaluacion.

En el siguiente cuadro se muestra el salario aproximado por hora, en base a datos
tomados de proveedores de tecnologia y de informacién de sitios publicos como el

Servicio Civil. Esta informacion se utilizé para calcular el costo de creacion de la

metodologia.
Lider Técnico 35.00
Consultor Senior 33.00
Director 45.00
Administrador proyectos 35.00
Profesor universitario 40.00
Ingeniero de datos 30.00
Lider de Negocio 30.00

Tabla 8: Salario por hora especialistas

Fuente: elaboracién propia

Como parte de los costos iniciales, se incluye tanto la elaboracién del proyecto, como el
costo relacionado a las horas invertidas por parte de los expertos. El siguiente cuadro
muestra un detalle del costo en las diferentes etapas del proyecto. Para el calculo, se
utilizé el costo por hora de un Lider Técnico para las tareas de creacion del proyecto y
para las valoraciones de los expertos, el costo asociado a cada uno de ellos de acuerdo

al perfil profesional.

108



Rubro Cantidad horas Costo

El problema y su importancia 30 1,050.00
Marco tedrico 40 1,400.00
Marco metodoldgico 30 1,050.00
Diagndstico y andlisis de los resultados 30 1,050.00
Solucion del problema 30 1,050.00
Valoracion mediante juicio experto. Profesores universitarios 6 240.00
Valoracion mediante juicio experto. Administrador Proyectos 3 105.00
Valoracion mediante juicio experto. Director de fraudes 3 135.00
Valoraciéon mediante juicio experto. Administrador empresas 3 90.00
Andlisis financiero 20 700.00
TOTAL 6,870.00

Tabla 9: Costo iniciales

Fuente: Elaboracion propia

Con dichos costos iniciales, no es factible calcular un VAN ni un TIR, ya que hasta el
momento no se ha implementado la metodologia para poder calcular los flujos futuros y
el periodo de recuperacion. En su lugar, se indicaran los costos fijos y variables que se
deben considerar al momento de realizar dicha implementacion de servicios de open

banking utilizando la metodologia propuesta.

6.2 Costos fijos
Dentro de los costos fijos que se deben considerar para implementar los servicios de
open banking utilizando la metodologia propuesta se encuentran:

e Infraestructura tecnoldgica: aqui se incluyen los servidores, almacenamiento,
software, hardware y otros equipos necesarios para desarrollar y mantener la
plataforma de open banking. La infraestructura para los servicios debe ser en
ambientes tipo nube con algun proveedor.

e Licencias: todas las licencias necesarias para implementar los servicios en la
infraestructura. Dependiendo del modelo de nube seleccionado, estos costos
podrian estar parcialmente incluidos como parte de servicios contratados, sin
embargo, cualquier otro tipo de licencia requerida debe considerarse como costo

fijo.
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Publicidad: Costos asociados al mercadeo y promocion de los servicios que se
ofreceran de open banking.

Gastos generales: Otros costos fijos incluyen gastos generales como alquiler de
oficinas, servicios publicos, seguros y otros gastos necesarios en toda

organizacion financiera.

Los gastos fijos pueden variar dependiendo del tamafio de la organizacién y del alcance

que se busque al momento de implementar servicios de open banking.

6.3 Costos variables

Adicionalmente, como costos variables en el caso de implementacion de servicios de

open banking se deben considerar:

Personal temporal de seguridad, ingenieria de entrega, riesgos.

Costos por comisiones que pueden cobrar los intermediarios.

Honorarios area legal para valoracién de cumplimiento de la legislacion.
Capacitaciones en desarrollo de microservicios, |A, machine learning, ingenieria
de datos.

Recursos de desarrollo de aplicaciones.

Incrementos salariales.

Impuestos, por ejemplo, impuestos de bienes y servicios, impuestos a las

transacciones ente otros.

Posterior a realizar el analisis financiero, se desprenden algunos puntos a considerar:

Los costos varian dependiendo del tamafio de la empresa.

Las capacitaciones son un aspecto relevante, sin embargo, existen diferentes
opciones a costos muy variables, que dependen de si son virtuales o presenciales
y si brindan certificaciones.

Para calcular la factibilidad del proyecto mediante la tasa interna de retorno, es
necesario contar los servicios de open banking que se quieren implementar,
infraestructura necesaria y los beneficios esperados, de manera que se pueda
realizar el calculo del VAN de los flujos futuros a una tasa de descuento

seleccionada.
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CAPITULO 7: CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

Una vez concluido el proyecto de investigacion, se derivan una serie de conclusiones

que se enumeran a continuacion:

1.

A pesar de que el open banking estd muy enfocado en la existencia de una
legislacidn, las organizaciones de paises que carecen de una, pueden optar por
iniciar un proceso para implementarlo, siempre respetando las leyes, de manera que,
una vez que se empiecen a crear servicios de este tipo, la regulacién vaya surgiendo
posteriormente.

La implementacion de open banking en una organizacion de manera desordenada,
sin seguir un proceso metodolégico puede resultar en un alto costo para dicha
organizacion y generar grandes reprocesos en la implementacion, esto se concluye
después de analizar los riesgos identificados en los casos analizados.

La implementacion de open banking en algunas organizaciones financieras de otros
paises es un proceso que ha demorado afios, ya que depende de factores como
legislaciones de cada region, aspectos de riesgo, cambios tecnolégicos, adopcion de
marcos de trabajo entre otros.

De acuerdo con las implementaciones de open banking realizadas por otros paises,
la transformacion digital es un pilar para fijar las bases para la creacion y publicacion
de servicios de este tipo.

El uso de API’s para open banking es una parte medular a nivel de tecnologia para
la implementacion de servicios de open banking. Esto lleva asociado un proceso de
adopcion de tecnologias que permitan publicar API's en alguna nube privada.

El open banking brinda una oportunidad para aumentar la inclusion financiera, ya que
muchas personas que actualmente no acceden a servicios financieros, podrian
accederlos mediante las organizaciones consumidoras de este tipo de servicios.
Después de analizar los casos de implementacion de open banking en otros paises,
se determina que la confianza del cliente es indispensable para brindar este tipo de
servicios, ya que el movimiento de dineros desde o hacia las cuentas de los clientes

tiende a generar desconfianza en la poblacion. Si los clientes no estan conformes
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con los mecanismos de seguridad que ofrecen las organizaciones financieras o una
entidad centralizada, es poco probable que se pueda avanzar en estos temas.

Uno de los principales objetivos para implementar open banking son los beneficios
economicos que se esperan obtener de dicha implementacion.

El proyecto se inicié con un enfoque de investigacion mixto, sin embargo, finalizé con
un enfoque cualitativo dadas las limitaciones para poder realizar mediciones
numeéricas. A pesar de esto, se utilizaron mediciones en cuando las valoraciones de

los expertos.

7.2 Recomendaciones

Como resultado de la presente investigacion, a continuacion, se brindan algunas

recomendaciones relacionadas con la implementacion de open banking:

1.

Se recomienda a las gerencias generales de las organizaciones financieras, crear
alianzas similares a las que se han realizado en otros paises para generar una
propuesta para crear una legislacion que regule los servicios de open banking, ya
que actualmente no existe en Costa Rica una regulacion especifica para este tipo de
servicios. Esta propuesta puede ser presentada en conjunto, a los 6rganos
fiscalizadores del sistema financiero nacional.

Se recomienda a los gerentes de tecnologia de las organizaciones financieras,
buscar nuevos proyectos para profundizar sobre las tecnologias que se adapten
mejor en la creacién de servicios, ya sea para open banking u otras funcionalidades,
de manera que los cambios resulten mas simples de implementar.

Se recomienda a las gerencias de tecnologia de las organizaciones, que deben
invertir en capacitacion, sobre todo cuando se trata de nuevas tecnologias, ya que el
éxito de un proyecto puede verse afectado cuando el personal que lo ejecuta no tiene
el conocimiento adecuado.

Se recomienda a las gerencias de tecnologia, que se seleccione una o pocas
herramientas para implementar servicios o API’s, ya que la combinacion de muchas
de ellas, puede generar problemas al momento de realizar ajustes.

Se recomienda a las gerencias de tecnologia, utilizar criterios especificos al momento

de seleccionar nubes para instalar los servicios de open banking, ya que es necesario
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que los servicios que prestan, cuenten con redundancia y respaldos necesarios para

evitar interrupciones.

113



CAPITULO 8: ANALISIS RETROSPECTIVO

En este capitulo, se busca presentar las experiencias y retos relacionados con el
proyecto de investigacion.

El primer reto del proyecto de investigacion fue el inicio de la pandemia por COVID a
inicios del 2020, ya que generd un cambio abrupto en el sistema educativo, que implico
pasar de cursos totalmente presenciales a una suspensién del curso lectivo por un
periodo de tiempo y luego retomar las lecciones de forma remota con herramientas de
comunicacion como Zoom. Posteriormente hubo muchos cambios en el ambiente laboral

que implicoé suspender temporalmente el proyecto.

Otro de los retos que se presentaron con este proyecto fue el de conseguir una entrevista
con la SUGEF, para conocer sobre la legislacién costarricense en tema de open banking,
ya que se hicieron varias consultas por correo electrénico y la respuesta fue muy simple,
solamente indicaron que no existia una regulacién para el tema en consulta, pero que se

debia respetar la legislacion vigente en temas de datos del cliente.

Posteriormente, con la revision de literatura, se determina que para el caso de Costa
Rica es muy poca la informacion que existe en materia de open banking, sin embargo,
existen iniciativas de las organizaciones financieras por ofrecer servicios digitales a sus

clientes.
Por ultimo, es importante aclarar que el tema de investigacion se presta para proyectos

futuros, ya que el tema puede ser bastante extenso en cuando a las tecnologias que se

pueden utilizar.
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CAPITULO 9: ANALISIS PROSPECTIVO

Posterior a la finalizacion del proyecto, se realiza una revision establecer los siguientes
pasos en cuanto a la metodologia planteada. Como primer punto, es necesario buscar
una organizacioén financiera que pueda realizar un piloto utilizando la metodologia, con
el objetivo de poder validar la efectividad de la misma y también poder determinar los
aspectos que se pueden mejorar junto con las recomendaciones realizadas por los
expertos que la revisaron. Dentro de los aspectos que es necesario conocer estan, el
costo de implementacion, tiempo, beneficios econémicos y de tiempo, todo esto para
poder determinar el valor actual neto y la tasa interna de retorno. Otro aspecto relevante
que se debe analizar a futuro, son los cambios que se puedan ir presentando en la
regulacion una vez que las organizaciones financieras comiencen a ofrecer servicios de
open banking y que deben ser incorporados a la metodologia.

Como parte de los aspectos que limitaron el proyecto, esta la poca documentacién
relacionada con el tema, por lo que se debe estar revisando otros proyectos, articulos y
demas documentacién que se realice sobre este tema, que permitan mejorar la
metodologia.

La tecnologia cambia constantemente, por lo que nuevas herramientas, productos y
servicios pueden surgir con el tiempo que puedan complementar también la metodologia.
Ahora bien, una vez que se haya aplicado un piloto con la metodologia y se hayan

realizado los ajustes necesarios a la misma, se podria aplicar a otras organizaciones.
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ANEXOS

ANEXO 1: Cuestionario para valoracion de expertos

Informacion del experto

Nombre:
Perfil profesional:

Anos de experiencia:
Fecha de la valoracion:

El cuestionario cuenta con una valoraciéon que va de 1 a 4 y un espacio en blanco para
las observaciones en cada una de ellas. En la siguiente tabla se muestran los valores a

utilizar para calificar cada pregunta.

Valor Criterio

No cumple
Cumple parcialmente

1
N
“I | Cumple con oportunidades de mejora
4 |

Cumple adecuadamente

6. ¢La metodologia propuesta puede ser considerara una herramienta que genere valor

a las organizaciones financieras?

Valoracion |

1 2 3 4

Recomendaciones

7. ¢Considera que la metodologia propuesta podria generar reduccion de costos para

las organizaciones financieras que la implemente?

Valoracioén |

1 2 3 4

Recomendaciones
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8. ¢Considera que la metodologia propuesta podria contribuir a reducir los tiempos de

implementacion de open banking y evitar reprocesos?

Valoracion |

1 2 3 4

Recomendaciones

9. ¢Cree que la metodologia propuesta contempla todos los aspectos relevantes para

una implementacion de open banking?

Valoracion

1 2 3 4

Recomendaciones

10.¢La metodologia propuesta genera beneficios para las organizaciones financieras

que requieran implementar open banking?

Valoracion |

1 2 3 4

Recomendaciones

Observaciones generales:
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ANEXO 2: Consulta Superintendencia de General de Entidades Financieras
(SUGEF)

o

MUNOZ UMANA SERGIO jue, 27 oct, 11:28 (hace 4 dias) Yy “
para CAMPOS, Sugefcr, mi »

Buenos dias don Luis,.

En relacion con su consulta, nos permitimos indicarle que el tema no se encuentra desarrollado a nivel
reglamentario y que la hoja de ruta que orienta el desarrollo normativo en la Superintendencia, no contempla
proyectos que atiendan ese tema.

Por otra parte, el intercambio de informacién se encuentra sujeto a un marco legal sobre proteccion de datos y
confidencialidad de la informacion que, necesariamente, debe valorarse de cara al open banking.

Para futuras consultas favor de enviarlas al correo institucional sugefcr@sugef.fi.cr

Saludos.

PN Sergio Muiioz Umaiia
Servicios Téonicos
Teléfono: (SO6) 2243-5020

Fax: (506) 2243-4849
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