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Presentacion

| segundo informe “Estado de la Ciberseguridad en Costa

Rica 2024" presenta los hallazgos derivados de la encuesta
sobre el Estado de la Ciberseguridad en el pais, enfocdndose en éareas cruciales
como la situacién juridica, la investigacion, el desarrollo e innovacién (I+D+i). Esta
investigacion fue realizada por el equipo académico del Laboratorio de Investigacion,
Desarrollo e Innovacién en Ciberseguridad (LabCIBE), de la Sede Regional Chorotega
y la Vicerrectoria de Investigacién de la Universidad Nacional (UNA).

Es claro que la ciberseguridad se ha consolidado como un pilar esencial en
sociedades cada vez mas interconectadas, reconociéndose al ciberespacio como un
entorno critico dentro de la gestidn de los riesgos de seguridad nacional. En este
contexto, resulta imprescindible obtener una fotografia lo més precisa de la situacién
de la ciberseguridad en Costa Rica a través de un informe de acceso publico.

Este estudio profundiza en la investigacién, el desarrollo e innovacidn (I+D+i) en
ciberseguridad, asi como en los marcos regulatorios que guian este ambito en el pais,
abordando temas como el delito informético y el proceso penal relacionado, teniendo
como principal objetivo realizar un diagndstico anual sobre la ciberseguridad en
Costa Rica y presentar sus resultados a diversos actores clave: autoridades del
sector publico y privado, organismos de seguridad nacional, empresas tecnoldgicas,
académicos, investigadores y grupos organizados de la sociedad civil.

Al ofrecer un anélisis detallado de la situacién actual, el informe busca ser una
herramienta Util para la formulacién de politicas publicas, la planificacién estratégica
y la implementaciéon de medidas efectivas para la prevencidn y respuesta ante
incidentes cibernéticos.

EDGAR VEGA BRICENO

Coordinador LabCIBE
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Introduccion

E n la era digital actual, la hiperconectividad y la evolucién
acelerada de las tecnologias han transformado
radicalmente el panorama de la seguridad informética. Los ciberataques se han vuelto
mas sofisticados y frecuentes, con amenazas que evolucionan constantemente desde
el ransomware hasta los ataques de dia cero, exponiendo vulnerabilidades criticas
en infraestructuras esenciales. En este contexto, donde la superficie de ataque se
expande exponencialmente, la ciberseguridad ha dejado de ser una opcién para
convertirse en un imperativo estratégico, fundamental para la supervivencia y
competitividad empresarial en un ecosistema digital interconectado.

La digitalizacién masiva de procesos y servicios, junto con la adopcién generalizada
de tecnologias emergentes como la nube, Internet de las cosas (loT por sus siglas en
inglés) y la inteligencia artificial, ha creado un escenario donde los vectores de ataque
se multiplican diariamente. Las organizaciones enfrentan amenazas persistentes
avanzadas (APTs), campafas de ingenieria social cada vez mas convincentes y
ataques a la cadena de suministro que pueden comprometer multiples objetivos
simultdneamente. Esta realidad ha evidenciado que la ciberseguridad debe abordarse
desde una perspectiva holistica, integrando tecnologia, procesos y, crucialmente, el
factor humano como primera linea de defensa.

Este estudio busca realizar un anélisis exhaustivo del estado de la ciberseguridad en
Costa Rica, evaluando la madurez de las organizaciones en aspectos criticos como la
gestion de riesgos cibernéticos, la respuesta a incidentes, la continuidad del negocio
y el cumplimiento regulatorio. Mediante una metodologia que combina anélisis
cuantitativos y cualitativos, se pretende establecer un diagndstico preciso que permita
identificar brechas de seguridad significativas y oportunidades de fortalecimiento en
el ecosistema nacional de ciberseguridad.

El informe mantiene la estructura de iniciar con un anélisis del marco juridico y
normativo que regula la ciberseguridad en Costa Rica, incluyendo estandares
internacionales relevantes y mejores practicas de la industria. Posteriormente, examina
el estado actual de la investigacién y desarrollo en ciberseguridad, considerando
tanto iniciativas publicas como privadas. El diagndstico situacional se fundamenta en
datos empiricos recopilados mediante encuestas y evaluaciones técnicas, culminando
con recomendaciones estratégicas para fortalecer la postura de ciberseguridad
nacional, alineadas con estandares globales y adaptadas al contexto local.
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1.1 ¢{Qué es la ciberseguridad?

a ciberseguridad constituye un elemento fundamental

dentro del marco més amplio de la seguridad de la
informaciéon. Se define como el conjunto de medidas y practicas destinadas a
proteger los activos de informacidn digital contra amenazas que afectan a datos
procesados, almacenados y transmitidos a través de sistemas interconectados.
A diferencia de la seguridad de la informacion, que abarca todos los formatos de
datos, la ciberseguridad se especializa especificamente en la proteccién de activos
digitales, incluyendo hardware de red, software y la informacidn que fluye a través de
los sistemas informaticos (ISACA, 2021).

La arquitectura de la ciberseguridad se fundamenta en tres pilares esenciales:

1. Confidencialidad: este pilar garantiza que la informacién sea accesible
Unicamente a entidades y procesos autorizados. Se implementa mediante:
e Sistemas de cifrado de datos que convierten la informacién en formatos
indescifrables para usuarios no autorizados
* Mecanismos robustos de control de acceso que combinan autenticaciény
autorizacion
e Redes Privadas Virtuales (VPN) que establecen canales seguros de
comunicacion
2. Integridad: asegura la exactitud y completitud de la informacién, protegiéndola
contra modificaciones no autorizadas. Se mantiene a través de:
e Implementacién de firmas digitales y funciones hash criptogréficas
e Sistemas de control de versiones para el seguimiento de cambios
e Protocolos de gestion de accesos y registros de auditoria
3. Disponibilidad: garantiza el acceso continuo y confiable a los recursos de
informacién cuando sean requeridos. Se logra mediante:
e Implementacién de sistemas redundantes y copias de respaldo
* Mecanismos de proteccion contra ataques de denegacién de servicio
* Programas de mantenimiento preventivo y actualizaciones sistematicas

1.1.1 ;Qué son las amenazas informaticas?

Se define como amenaza informatica, cualquier accién o suceso capaz de perjudicar
nuestros sistemas, redes o informacién. Estas varian en su forma y fines, abarcando
desde el hurto de datos personales hasta el colapso de infraestructuras criticas, por
tanto, algunos ejemplos de riesgos cibernéticos incluyen:
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e Virus y malware: constituyen programas perjudiciales que buscan sustraer, danar
o eliminar datos, en el caso de los virus, se refiere a aquellos que se replicany
diseminan auténomamente, mientras que malware es el término genérico para
software nocivo como troyanos, gusanos y ransomware.

* Phishing: tactica de engafno para que las victimas desvelen informacién
confidencial como contrasenas o detalles financieros.

e Ataques de fuerza bruta: intentos reiterados de descifrar contrasefas o claves
hasta lograr acceso.

e Ataques DDoS: consisten en sobrecargar un sistema o servicio especifico con
un flujo masivo de trafico de datos, este trafico proviene de diversas fuentes, a
menudo computadoras o dispositivos comprometidos por software malicioso,
como troyanos. El objetivo de estos ataques es saturar la capacidad de respuesta
del sistema, lo que impide el acceso regular al servicio o sitio web afectado.

e Exploits: utilizacién de fallas en software o hardware para infiltrarse o provocar
dafios.

* Intercepciones man-in-the-middle: cuando un atacante se infiltra en una
comunicacién entre dos partes de manera encubierta.

Las amenazas siempre estan vinculadas a vulnerabilidades, las cuales incrementan el
riesgo de que dichas amenazas se materialicen. En esta cadena de sucesos, el ataque
cibernético explota la vulnerabilidad para ejecutar la amenaza.

1.2 Marco Regulatorio de la
Ciberseguridad en Costa Rica

El desarrollo del marco juridico en materia de ciberseguridad en Costa Rica ha
experimentado una evolucién significativa, impulsada por el incremento exponencial
en la conectividad digital y el aumento correlativo de incidentes cibernéticos. Las
estadisticas del Organismo de Investigacion Judicial (OlJ) evidencian esta tendencia
preocupante, mostrando un incremento sostenido en las denuncias por delitos
informaticos entre 2018 y 2024.

El anélisis de los datos revela un aumento dramético en los incidentes reportados,
pasando de 1,662 denuncias en 2018 a 6,634 en 2024 (hasta octubre), lo que
representa un incremento superior al 300%. Este crecimiento exponencial ha
catalizado el desarrollo de un marco regulatorio mas robusto, que combina medidas
punitivas con estrategias preventivas para abordar la ciberseguridad de manera
integral.
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Tabla 1. Cantidad de denuncias por Delitos Informéticos, segin afio, periodo comprendido del
01/01/2018 hasta el 15/10/2024

Total:

Fuente: Unidad de Anélisis Criminal OlJ 2024

Grafico 1. Denuncias por Delitos Informéticos, seguin afo. Periodo comprendido del 1/01/2018 hasta
15/10/2024

r 1
Denuncias

Cantidad Denuncias

2018 2019 2020 2021 2022 2023 2024
Aiio

® Denuncias

Fuente: Unidad de Anélisis Criminal OlJ 2024
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Tabla 2. Cantidad de denuncias por Delitos Informéaticos, segun Delito y Afio. Periodo comprendido
del 01/01/2018 hasta el 31/10/2024

ANO
Delito 2018 2019 2020 2021 2022 2023 2024  Totales
ESTAFA INFORMATICA 398 645 926 935 3112 3272 4840 14128
SUPLANTACION DE IDENTIDAD 399 645 796 1032 845 1195 1726 6638
OTRO O INDETERMINADO 520 483 137 216 207 281 201 2045
DIFUSION DE INFORMACION FALSA 50 103 119 162 217 143 131 925
SUPLANTACION DE PAGINAS ELECTRONICAS 88 32 36 104 285 64 130 739
ESPIONAJE INFORMATICO 32 51 122 131 135 137 79 687
FACILITACION DE DELITO INFORMATICO 68 47 51 108 166 54 66 560
SEDUCCION O ENCUENTRO CON MENORES POR
MEDIOS ELECTRONICOS 54 55 52 65 84 54 74 438
INSTALACION O PROPAGACION DE PROGRAMAS
INFORMATICOS MALICIOSOS 4 6 88 74 47 18 15 252
SABOTAJE INFORMATICO 17 15 31 26 22 25 11 147
DANO INFORMATICO 12 10 19 18 18 9 5 91
Totales 1642 2092 2377 2871 5138 5252 7278 26650

Fuente: Unidad de Anélisis Criminal OlJ 2024

No obstante, pese a que existen estos delitos informéaticos y los temas de ciberseguridad
siguen siendo tema recurrente entre el personal de tecnologia, como se puede observar
cada ano aumenta la cantidad de delitos informéticos que ocurren en el pais, ante este
contexto se han generado medidas legales que buscan la persecucién penal como
acciones técnicas para buscar la prevencion de incidentes informéticos, a continuacién,
se presenta la revision del estado actual del pais en materia juridica:

1.21 Leyes

En esta seccion se aborda contenido normativo cuya descripcidon no ha sufrido
modificaciones significativas respecto al informe previo, Estado de la Ciberseguridad en
Costa Rica 2023 (Vega et al., 2024). En consecuencia, partes del texto son reproducidas
textualmente desde dicho informe, dada la continuidad de la normativa aplicable en
este periodo. Estas citas literales se incluyen de manera intencional para mantener la
precisiéon y coherencia de la informacidn presentada. De igual forma se ha incluido

nueva normativa que surgié dentro del periodo de revisidn y que se analiza dentro de
la seccion.

1.2.1.1 Ley de la Administracion Financiera de la Republica y Presupuestos Publicos
N.> 8131

Esta ley establece las normativas econdmico-financieras para la gestion de fondos
publicos y se aplica a varias entidades:

1 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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1. Administracion Central: incluye al Poder Ejecutivo y sus dependencias.

2. Poderes Legislativo y Judicial: también incluye al Tribunal Supremo de
Elecciones y sus érganos auxiliares, respetando el principio de separacién de
poderes.

3. Administracion Descentralizada y Empresas Publicas del Estado.

4. Universidades Estatales, Municipalidades y Caja Costarricense de Seguro

Social: principios especificos del titulo Il de la Ley y a proporcionar informacién
requerida por el Ministerio de Hacienda. Estan parcialmente exceptuados de

esta Ley.

La Ley también se extiende a entes publicos no estatales, sociedades con participacién

minoritaria del sector publico y entidades privadas que manejen recursos publicos,

bajo ciertas condiciones. Sin embargo, la Ley no se aplica a bancos publicos ni al

Instituto Nacional de Seguros, excepto en aspectos especificos como la aprobacidn
de presupuestos y lo estipulado en ciertos articulos y titulos de la Ley.

En concreto se establecen dos articulos relacionados con el tema de ciberseguridad,
sentando responsabilidades por acciones en contra del hardware como del software
dentro del &mbito de aplicacion del régimen econdmico-financiero de los érganos 'y
entes administradores o custodios de los fondos publicos:

—

Articulo 110.- Hechos generadores de responsabilidad administrativa

Ademas de los previstos en otras leyes y reglamentaciones propias de la relacién
de servicio, seran hechos generadores de responsabilidad administrativa,
independientemente de la responsabilidad civil o penal a que puedan dar lugar, los
mencionados a continuacion:

n) Obstaculizar el buen desempefio de los sistemas informéticos de la Administracién
Financiera y de Proveeduria, omitiendo el ingreso de datos o ingresando informacién
erronea o extemporanea.

A) Causar dafio a los componentes materiales o fisicos de los aparatos, las maquinas
o los accesorios que apoyan el funcionamiento de los sistemas informaticos de la
Administracién Financiera y de Proveeduria.

Articulo 111.- Delito informético
Cometeréan delito informético, sancionado con prisién de uno a tres afios, los

funcionarios publicos o particulares que realicen, contra los sistemas informéticos de la
Administracién Financiera y de Proveeduria, alguna de las siguientes acciones:
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a) Apoderarse, copiar, destruir, alterar, transferir o mantener en su poder, sin el debido
permiso de la autoridad competente, informacion, programas o bases de datos de uso
restringido.

b) Causar dafno, dolosamente, a los componentes I6gicos o fisicos de los aparatos, las
mdquinas o los accesorios que apoyan el funcionamiento de los sistemas informaticos.
c) Facilitar a terceras personas el uso del cédigo personal y la clave de acceso asignados
para acceder a los sistemas.

d) Utilizar las facilidades del Sistema para beneficio propio o de terceros.

Como se puede observar, ambos articulos reflejan una preocupacién significativa por
la integridad, seguridad y correcto funcionamiento de los sistemas informaticos de la
Administracién Financiera y de Proveeduria.

1.2.1.2 Ley de Certificados, Firmas Digitales y Documentos Electrénicos N.° 8454 y
su Reglamentos?

En su Articulo 1° se establece el &mbito de aplicacion de la normativa referente a
transacciones y actos juridicos que involucran el uso de certificados, firmas digitales
y documentos electrénicos, determinando que la ley se aplica a una amplia gama de
transacciones y actos juridicos, tanto en el &mbito publico como en el privado, de esta
forma abarca una variedad de situaciones legales y comerciales, desde contratos hasta
acuerdos, siempre que se realicen digitalmente y no presenten excepciones tales como:

e Disposicion legal contraria: en caso de existir alguna otra ley especifica que regule
o prohiba el uso de documentos electrénicos o firmas digitales en ciertos casos,
dicha ley prevalecera sobre esta.

* Incompatibilidad con la naturaleza o requisitos del acto: si la naturaleza del acto
juridico o sus requisitos especificos no son compatibles con el uso de medios
electrénicos o digitales, entonces esta ley no se aplicara. Por ejemplo, algunos
actos juridicos pueden requerir expresamente la presencia fisica de las partes o la
entrega de documentos en papel.

Es vélido resaltar que la ley autoriza expresamente al Estado y a todas las entidades
publicas a utilizar certificados digitales, firmas digitales y documentos electrdnicos
dentro de sus respectivas dreas de competencia, lo que implica que todas las
operaciones del gobierno y sus diversas ramas pueden incorporar estas tecnologias
digitales para agilizar procesos, mejorar la seguridad y la eficiencia en la gestién de
documentos y transacciones, no obstante, lo anterior constituye un reto, pues hasta la
fecha en muchas instituciones la aplicacion de la normativa se ha atrasado, y en algunos
casos dificultado. Siendo que se asegura en la misma ley que estos documentos con

2 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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firma digital certificada sean legalmente equivalentes a los tradicionales en papel, un
principio conocido como equivalencia funcional. Esto se especifica en:

Articulo 3.- Reconocimiento de la equivalencia funcional.

Cualquier manifestacién con carécter representativo o declarativo, expresada o
transmitida por un medio electrénico o informético, se tendrd por juridicamente
equivalente a los documentos que se otorguen, residan o transmitan por medios fisicos.

La ley también otorga valor probatorio a los documentos digitales firmados,
especialmente importante en contextos legales, siendo de especial interés para el
sector financiero del pais:

Articulo 4.- Calificacién juridica y fuerza probatoria.

Los documentos electrénicos se calificaran como publicos o privados, y se les
reconocera fuerza probatoria en las mismas condiciones que a los documentos fisicos.

Articulo 10.- Presuncidén de autoria y responsabilidad.

Todo documento, mensaje electrénico o archivo digital asociado a una firma digital
certificada se presumird, salvo prueba en contrario, de la autoria y responsabilidad del
titular del correspondiente certificado digital, vigente en el momento de su emision.

Articulo 11.- Alcance.

Entiéndase por certificado digital el mecanismo electrénico o digital mediante el que se
pueda garantizar, confirmar o validar técnicamente:

a) La vinculacién juridica entre un documento, una firma digital y una persona.

b) La integridad, autenticidad y no alteracion en general del documento, asi como la
firma digital asociada.

c) La autenticacién o certificacién del documento y la firma digital asociada,
unicamente en el supuesto del ejercicio de potestades publicas certificadoras.

1.2.1.3 Ley de proteccion de la nifiez y la adolescencia frente al contenido nocivo
de internet y otros medios electrénicos N° 89343

En cuanto a la Ley N° 8934, la normativa establece el marco regulatorio para locales
con acceso publico a computadoras e Internet, enfocandose en el uso que se realice

3 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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por menores de edad, en esencia, la normativa describe las siguiente definiciones
claves:

e Internety Sitio: la ley ofrece una definicién integral de Internet y lo que constituye
un sitio web, permitiendo de esta forma entender el alcance de la ley en términos
de qué recursos en linea estan regulados.

* Filtro: define las herramientas utilizadas para controlar el acceso a contenido en
Internet, destacando su importancia para proteger a los menores de contenido
inapropiado.

* Programa, navegador y programa de intercambio: estas definiciones abarcan
el software utilizado para acceder e interactuar con Internet, incluyendo el
intercambio de archivos.

* Foro virtual: reconoce los espacios en linea donde los menores pueden interactuar
con otros, y que requieren de supervisién o regulacion.

e Salario base y establecimientos: estas definiciones son importantes para aspectos
administrativos y de cumplimiento, especialmente en lo que respecta a las
sanciones o multas y los lugares en que aplica la ley.

e Otras formas de comunicacién en red: amplia el alcance de la ley mas alla de
la navegacion web para incluir diversas formas de comunicacion digital, como el
correo electrénico, el chat y las videoconferencias.

* Pornografia: aclara la definicidén de pornografia, siendo este aspecto una de las
preocupaciones principales al regular el acceso a Internet de los menores en
locales.

e Destinado a personas menores de edad: esta definicion es clave para determinar
qué locales estéan sujetos a la ley, enfatizando que cualquier lugar accesible a
menores, independientemente de su propésito principal, esta incluido.

Segun esta normativa, en sus articulos 4, 5y 6, los encargados de la supervision
corresponden a la Superintendencia de Telecomunicaciones, la cual tendré la
fiscalizacion, la regulaciéon y el control de los requerimientos y las estipulaciones
establecidos en la ley, ademas de resolver los procedimientos administrativos por
incumplimientos y sus sanciones, certificar a los locales libres de pornografia y
contenidos nocivos.

Ademas, en su articulo 7, se establece una obligacién de los proveedores de servicios
de Internet referente a los filtros de contenido, y se agrega otra obligacién de
fiscalizacién a la SUTEL:

Todo proveedor de servicios de acceso a Internet que ofrezca o venda estos servicios al
publico debera incluir, dentro de su oferta de servicios, la opcién de adquirir los filtros
y demas programas especiales para bloquear el acceso a sitios con los contenidos
indicados en el articulo 2 de esta Ley. La Sutel fiscalizara el cumplimiento de esta
obligacién. (Asamblea Legislativa de la Republica de Costa Rica, 2011)
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Ademas, contempla la educacién tecnoldgica, en su articulo 8 sefala que:
Articulo 8.- Educacién

El Patronato Nacional de la Infancia, en coordinaciéon con el Ministerio de Educacidn
Publica, el Ministerio de Ambiente, Energia y Telecomunicaciones, el Ministerio de
Ciencia y Tecnologia y la Sutel desarrollaran campanas de educaciéon para concienciar
a los padres y madres de familia, las personas tutoras o las encargadas de las personas
menores de edad, sobre la importancia de velar por la informacién a la que acceden
estos, via Internet o por algin otro medio electrénico de comunicacién.

Dado el rdpido avance de la tecnologia, esta ley deberia revisarse integralmente para
asegurar que sigue siendo relevante y efectiva en un entorno digital en constante
cambio, siendo que se pensd en los contextos de “cafés internet”, locales que antes
eran muy comunes que ofrecian el servicio de computadores con conexién a internet
para navegar por los usuarios a cambio de un pago.

1.2.1.4 Ley de proteccidon de la persona frente al tratamiento de sus datos
personales N.° 8968 y su Reglamento*

En el contexto actual, donde el robo o el mal uso de datos personales se ha vuelto
una preocupante realidad, nuestro pais ha implementado desde el 2011 la Ley de
proteccion de la persona frente al tratamiento de sus datos personales N.°© 8968.
Esta legislacién tiene como objetivo principal proporcionar proteccién legal a
los ciudadanos frente a la gestidén de sus datos personales, ademas, establece las
acciones juridico-técnicas para el manejo de bases de datos, tanto por entidades
publicas como privadas:

Articulo 1 - Objetivo y Finalidad. Esta ley de carédcter publico tiene como finalidad
asegurar a todas las personas, sin importar su nacionalidad, residencia o domicilio,
la proteccién de sus derechos fundamentales. Esto incluye, de manera especifica,
el derecho a la autodeterminacién informativa en lo que respecta a la vida privada
o actividades personales, asi como la salvaguarda de la libertad e igualdad en el
tratamiento de sus datos personales, ya sea de manera automatizada o manual.

Articulo 2 - Ambito de Aplicacién. La ley se aplica a los datos personales contenidos en
bases de datos automaticas o manuales, tanto de entidades publicas como privadas. Sin
embargo, no se aplica a bases de datos mantenidas por individuos o entidades con fines
exclusivamente personales, internos o domésticos, siempre que estos no se vendan o
comercialicen.

4 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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La normativa desarrolla aspectos claves en materia de proteccién de datos, tales
como:

e Autodeterminacién informativa: este principio, resaltado en los articulos 4 y 5,
otorga a las personas el derecho a controlar la informacién que proporcionan,
cémo se utiliza y el tratamiento general de sus datos personales.

e Calidad de la informacién: la Ley impone a instituciones publicas y privadas el
deber de asegurar que la informaciéon que manejan sea actual, veraz y precisa,
garantizando la correcciéon y relevancia de los datos personales.

e Medidas de seguridad y proteccion de datos: determine que las entidades
deben implementar protocolos y medidas técnicas y organizativas para asegurar
la seguridad de los datos personales, lo cual implica proteger la informacién
contra alteracion, destrucciéon accidental o ilegal, pérdida, y acceso o tratamiento
no autorizado. Estas medidas deben estar en linea con los avances tecnolégicos
actuales para garantizar una proteccion efectiva.

* Registro y supervision: las bases de datos que no cumplan con estos estandares
no podrén registrarse ante la Agencia de Proteccién de Datos de los Habitantes
(PRODHAB), creada por esta ley, siendo la responsable de supervisar el
cumplimiento de la normativa sobre datos personales de Costa Rica, buscando
asi una practica efectiva de la ley.

Actualmente, en la Asamblea Legislativa se encuentran en anélisis y discusion varios
proyectos en materia de protecciéon de datos para buscar actualizar la normativa
nacional con el fin de adaptarla y adecuarla a las ultimas actualizaciones a nivel
mundial que han surgido, principalmente con el Reglamento Europeo de Proteccidn
de Datos, el cual ha generado una nueva vision mas amplia en proteccién de datos
y es el que ha marcado el “norte” a todos los paises para actualizar y remozar esta
materia.

1.2.1.5 Cédigo Penal Ley N° 9048: Reforma de varios articulos y modificacion de la
seccidn VIII, denominada delitos informaticos y conexos, del titulo VIl del Cédigo
Penal®

La reforma del Cédigo Penal en Costa Rica, en el 2012 y 2013, marca un avance
significativo en la busqueda de luchar contra el cibercrimen, en el sentido que
introduce nuevas categorias penales que abordan especificamente delitos cometidos
en Internet, aquellos que anteriormente carecian de un marco para su denuncia y
procesamiento; con estos cambios, Costa Rica se ha colocado a la vanguardia entre
los paises que han reformado de manera integral su legislacion penal en el &mbito
de los delitos informéticos. Sin embargo, es importante reconocer que aln persisten

5 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica
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ciertas deficiencias, especialmente en la aplicacién practica de estos nuevos tipos
penales en el contexto informatico y de que nuestro Organismo de Investigacion
Judicial cuente con recursos suficientes para hacer frente a esta ciberdelincuencia en
crecimiento.

Veamos algunos de los articulos:
Articulo 196.- Violacién de correspondencia o comunicaciones.

Seré reprimido con pena de prisién de uno a tres afios a quien, con peligro o dafo para
la intimidad o privacidad de otro, y sin su autorizacién, se apodere, acceda, modifique,
altere, suprima, intervenga, intercepte, abra, entregue, venda, remita o desvie de su
destino documentacién o comunicaciones dirigidas a otra persona.

La misma sancién indicada en el parrafo anterior se impondré a quien, con peligro o
dano para la intimidad de otro, utilice o difunda el contenido de comunicaciones o
documentos privados que carezcan de interés publico.

La misma pena se impondré a quien promueva, incite, instigue, prometa o pague un
beneficio patrimonial a un tercero para que ejecute las conductas descritas en los dos
parrafos anteriores.

La pena sera de dos a cuatro anos de prisidn si las conductas descritas en el primer
parrafo de este articulo son realizadas por:

a) Las personas encargadas de la recoleccién, entrega o salvaguarda de los
documentos o comunicaciones.

b) Las personas encargadas de administrar o dar soporte al sistema o red informatica
o telemdatica, o bien, que en razén de sus funciones tengan acceso a dicho sistema o
red, o a los contenedores electrénicos, épticos o magnéticos.

(Reformado por el articulo 1.° de la ley N.° 9135 del 24 de abril de 2013. Publicado en el
Alcance N.° 78 a la Gaceta N.° 80 del 26 de abril de 2013)

Articulo 196 bis.- Violacién de datos personales.

Serd sancionado con pena de prisién de uno a tres afos quien en beneficio propio o
de un tercero, con peligro o dafio para la intimidad o privacidad y sin la autorizacién
del titular de los datos, se apodere, modifique, interfiera, acceda, copie, transmita,
publique, difunda, recopile, inutilice, intercepte, retenga, venda, compre, desvie para
un fin distinto para el que fueron recolectados o dé un tratamiento no autorizado a las
imdgenes o datos de una persona fisica o juridica almacenados en sistemas o redes
informéticas o teleméticas, o en contenedores electrénicos, dpticos o magnéticos.
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La pena sera de dos a cuatro anos de prisién cuando las conductas descritas en esta
norma:

a) Sean realizadas por personas encargadas de administrar o dar soporte al sistema
o red informdtica o telemdtica, o bien, que en razén de sus funciones tengan acceso
a dicho sistema o red, o a los contenedores electrénicos, épticos o magnéticos.

b) La informacién vulnerada corresponda a un menor de edad o incapaz.

c) Las conductas afecten datos que revelen la ideologia, la religidn, las creencias, la
salud, el origen racial, la preferencia o la vida sexual de una persona.

No constituye delito la publicacién, difusién o transmisién de informacién de interés
publico, documentos publicos, datos contenidos en registros publicos o bases de datos
publicos de acceso irrestricto cuando se haya tenido acceso de conformidad con los
procedimientos y limitaciones de ley.

Tampoco constituye delito la recopilacion, copia y uso por parte de las entidades
financieras supervisadas por la Sugef de la informacién y datos contenidos en bases de
datos de origen legitimo de conformidad con los procedimientos y limitaciones de ley".

(Adicionado por Ley N.° 8148 de 24 de octubre de 2001 y posteriormente reformado en
la forma indicada por el articulo 1.° de la ley N.° 9135 del 24 de abril de 2013. Publicada
en el Alcance N.° 78 a la Gaceta N.° 80 del 26 de abril de 2013)

Articulo 217 bis. - Estafa informadtica

Se impondra prision de tres a seis afos a quien, en perjuicio de una persona fisica o
juridica, manipule o influya en el ingreso, en el procesamiento o en el resultado de los
datos de un sistema automatizado de informacién, ya sea mediante el uso de datos
falsos o incompletos, el uso indebido de datos, programacion, valiéndose de alguna
operacién informatica o artificio tecnoldgico, o bien, por cualquier otra acciéon que incida
en el procesamiento de los datos del sistema o que dé como resultado informacién
falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial
o indebido para si o para otro.

La pena serd de cinco a diez anos de prisidn, si las conductas son cometidas contra
sistemas de informacidn publicos, sistemas de informacién bancarios y de entidades
financieras, o cuando el autor es un empleado encargado de administrar o dar soporte
al sistema o red informdatica o telematica, o bien, que en razén de sus funciones tenga
acceso a dicho sistema o red, o a los contenedores electrénicos, épticos o magnéticos.
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criminalidad. En términos juridicos, especialmente en el dmbito penal y otras ramas
del derecho, auin queda mucho por desarrollar para abordar adecuadamente y de
manera actualizada estos desafios.

Expertos en seguridad informética advierten que muchos ataques cibernéticos pueden
estar pasando desapercibidos, esta situacion representa un riesgo significativo para
las organizaciones, ya que la falta de deteccidn y respuesta adecuada a los ataques
cibernéticos puede llevar a consecuencias severas. Estas incluyen pérdidas financieras,
violaciones regulatorias, incumplimiento en la gestién de la informacién, dafio a la
reputacion de la marca y pérdida de confianza por parte de clientes y el publico en
general. Por lo tanto, se hace cada vez mas necesario un enfoque integral y actualizado
en la ciberseguridad, que no solo se centre en la prevencidn, sino también en la
deteccidn y respuesta efectiva a los incidentes de seguridad cibernética.

1.2.1.6 Adhesién de la Republica de Costa Rica al Convenio de Europa sobre
Ciberdelincuencia®

El Convenio de Budapest, firmado el 21 de noviembre de 2001 y ratificado por 45
paises, es un acuerdo internacional crucial en el &mbito de la ciberdelincuencia. Este
convenio, adoptado por el Comité de Ministros del Consejo de Europa y en vigor
desde el 1 de julio de 2004, es el Unico tratado internacional que abarca todas las
areas relevantes de la legislacion sobre ciberdelincuencia, incluyendo derecho penal,
procesal y cooperacién internacional.

Costa Rica ratificé el Convenio mediante la Ley N° 9452 del 26 de mayo de 2017,
promoviendo una politica penal comudn contra la ciberdelincuencia y fomentando la
cooperacién internacional con el fin de buscar generar una efectiva persecucion judicial.

Es importante destacar, que Costa Rica establecié tres cldusulas interpretativas,
mediante el Alcance N° 202 del 18 de agosto del 2017, en el Diario Oficial la Gaceta,
por medio del Decreto Ejecutivo N° 4546-RREE., relacionadas con delitos contra
la propiedad intelectual, la extradicion de costarricenses por delitos informéaticos
y la designacion de un "punto de contacto" para asistencia en investigaciones de
ciberdelincuencia, designando al Poder Judicial para esta funcidn.

En general, la importancia del Convenio de Budapest, en el contexto de la
ciberdelincuencia, se puede desglosar en varios aspectos clave:

e El convenio proporciona un marco legal coherente y armonizado para la
persecucién de delitos cibernéticos, al establecer un conjunto comdn de leyes,

6 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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facilita la cooperacidn internacional en la investigacién y procesamiento de estos
delitos, que a menudo trascienden las fronteras nacionales.

e Define y tipifica una gama de conductas delictivas en el espacio digital, incluyendo
el acceso ilegal a sistemas informéticos, la interferencia de datos y sistemas, el
fraude informatico, la pornografia infantil, y otros delitos relacionados con la
explotacién de la tecnologia que hace que todos los paises firmantes tengan un
“piso comun” de delitos penales en sus legislaciones

e El convenio fomenta la colaboracién entre los paises miembros, facilitando la
asistencia legal mutua y el intercambio de informacidn, esto es esencial dado
que la naturaleza de la ciberdelincuencia a menudo implica actores y recursos
distribuidos globalmente.

1.2.2 Decretos

1.2.2.1 Reglamento para la Proteccion de los Programas de Cémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central - N° 37549-JP

Este reglamento, aprobado en 2012 y con reformas posteriores, constituye un marco
reglamentario, el cual procura asegurar el uso legal y responsable de los programas
de cémputo en las entidades gubernamentales de Costa Rica, pues se basa en una
serie de leyes nacionales e internacionales sobre derechos de autor y propiedad
intelectual, reflejando el compromiso del gobierno con el cumplimiento de los
estdndares de proteccion juridica del software en el &mbito tecnoldgico.

De manera que, este reglamento busca que las instituciones publicas procuren
prevenir y combatir el uso no autorizado de programas de cémputo a fin de cumplir
con lo establecido en materia de derechos de autor en la normativa nacional como
internacional, de manera que, insta el establecimiento de sistemas y controles que
permitan garantizar la utilizacidn Unica y exclusivamente de programas autorizados
en todos los equipos y programas necesarios por la institucién, asegurando que la
documentacion se encuentre custodiada, asimismo, implica el registro constante de
inventarios que incluya licencias, instalaciones y demds autorizaciones de esta indole,
todo esto a fin de cumplir con la proteccién de derechos de autor.

En linea con lo anterior, establece que cada Ministerio e Institucion adscrita al
Gobierno Central, se encuentra en la obligacién de realizar una auditoria anual
que permita la determinacion del cumplimiento con las disposiciones del presente
reglamento, las cuales se encuentra intrinsecamente ligadas a la normativa de
proteccion de los derechos de autor.

Ademés, deberan presentar un informe ante el Registro Nacional de Derechos de
Autor y Derechos Conexos indicando detalladamente el grado de cumplimiento asi
como la cantidad de equipo disponible, siendo asi, el Registro Nacional de Derechos
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de Autor y Derechos Conexo constituye el ente responsable de dar seguimiento y
cumplimento a cabalidad de los establecido en el Reglamento por medio del anélisis
de dichos informes, y en caso de incongruencias o incumplimiento escalar el informe
a las autoridades pertinentes, en este caso el Ministro de Justicia y Paz.

1.2.2.2 Creaciéon Comision Internet Costa Rica, CI-CR?

Adscrita al Ministerio de Ciencia, Tecnologia y Telecomunicaciones, esta Comisién se
encarga de recomendar politicas y directrices estratégicas relacionadas con Internet
en Costa Rica. Ademas, reconoce que Internet trasciende las fronteras nacionales, lo
que requiere un enfoque global en el desarrollo de politicas.

Su articulo 1 sefala el fin de esta Comision:

Articulo 1°-Créase la Comisién Internet Costa Rica, CI-CR, adscrita al Ministerio de
Ciencia Tecnologia y Telecomunicaciones (*) (MICITT)(*) con el fin de recomendar las
politicas y directrices estratégicas relacionadas con el uso y desarrollo de Internet en
Costa Rica.

Para el funcionamiento de la CI-CR se utilizaran los recursos tanto financieros como
humanos ya existentes en la Institucion y en las demas instituciones que la conformen.

(*)(Modificada su denominacién por el articulo 11 de la Ley "Traslado del sector
Telecomunicaciones del Ministerio de Ambiente, Energia y Telecomunicaciones al
Ministerio de Ciencia y Tecnologia”, N° 9046 del 25 de junio de 2012)

Esta Comisién es importante en el tema de ciberseguridad en el tanto cumpla lo que
estipula su fin el articulo 3 inciso ¢, en el campo de recomendaciones técnicas y de
seguridad en el uso de Internet en el pais:

Articulo 3°~Los objetivos especificos de la CI-CR serén:
c) Promover estudios y recomendar procedimientos y normas técnicas y operacionales
para asegurar el funcionamiento eficiente de las redes y servicios de Internet, asi
como su adecuada y creciente utilizacién por la sociedad costarricense.
1.2.2.3 Creacién de la Comision Nacional de Seguridad En Linea N.° 36274-MICIT
En 2010, se establecié la Comisién Nacional de Seguridad en Linea en Costa Rica, la

cual tiene como objetivo principal desarrollar politicas efectivas para el uso apropiado
de Internety las Tecnologias Digitales. Aunado a esto, se enfoca en abordar los riesgos
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asociados con el uso de Internet, por lo que, uno de sus roles clave es participar en la
creacion y coordinacién del Plan Nacional de Seguridad en Linea. La Comisién esté
integrada por varias entidades clave:

Ministerio de Ciencia y Tecnologia, que asume la presidencia;

Ministerio de Educacion Publica;

Ministerio de Cultura y Juventud;

Superintendencia de Telecomunicaciones;

Poder Judicial;

Patronato Nacional de la Infancia;

Fundacién Paniamor; la Fundacién Omar Dengo (FOD);

Cémara Costarricense de Tecnologias de la Informaciéon y la Comunicacién
(CAMTIC).

Es prudente sefalar, que la Comisidn sesionara al menos una vez al mes cuando
sea convocada por su presidente, y ademas la Comisién podra invitar en calidad de
observadores a otras instituciones o actores que considere relevantes.

1.2.2.4 Creacidn del "Centro de Respuesta de Incidentes de Seguridad Informatica
(CSIRT-CR)” N.° 37052-MICIT®

El "Centro de Respuesta de Incidentes de Seguridad Informéatica (CSIRT-CR)” fue
establecido en 2012 por el decreto N° 37052-MICIT del Ministerio de Ciencia y
Tecnologia de Costa Rica, y tiene como misién principal coordinar con diversas
entidades del Estado, incluyendo instituciones auténomas, empresas y bancos
estatales, en todo lo concerniente a la seguridad informatica y cibernética. Ademas,
su propésito es formar un grupo de expertos en seguridad de Tecnologias de la
Informacidon para prevenir y responder a incidentes de seguridad cibernética que
afecten a las instituciones gubernamentales.

El articulo 2 del decreto establece varios objetivos esenciales para el CSIRT-CR,
incluyendo la promocién de la cultura de seguridad cibernética a nivel nacional,
la coordinacion de acciones para mejorar la seguridad cibernética, el apoyo a
autoridades en la investigacién de delitos cibernéticos, y la colaboracién con
entidades nacionales e internacionales en el desarrollo de politicas y estrategias en
este ambito.

El CSIRT-CR, bajo la supervisién del Ministerio de Ciencia y Tecnologia, tiene una
amplia gama de responsabilidades y actividades, estas incluyen asesorar en la creacién
de politicas y estrategias de seguridad cibernética, promover la implementacién

8 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
de la Ciberseguridad en Costa Rica 2023. Universidad Nacional, Costa Rica.
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de estas politicas en las instituciones gubernamentales, elaborar planes de trabajo
anuales, preparar informes de incidentes, y llevar a cabo acciones de capacitacion en
seguridad cibernética con expertos nacionales e internacionales.

El Consejo Directivo del CSIRT-CR esté integrado por representantes de diversos
ministerios y entidades, incluyendo al Ministro de Ciencia y Tecnologia, quien preside
el consejo, asi como representantes de los ministerios de la Presidencia, Seguridad
Publica, Relaciones Exteriores, Justicia y Paz, y la Academia Nacional de las Ciencias.
El CSIRT-CR tiene un papel crucial en la proteccién de la infraestructura cibernética
del pais y en mejorar la ciberseguridad de todo el Estado.

1.2.2.5 Directriz N° 133-mp-micitt dirigida a la administracion publica central y
descentralizada sobre las mejoras en materia de ciberseguridad para el sector
publico del estado?’

La Directriz N° 133-MP-MICITT, dirigida a la Administracién Publica Central y
Descentralizada, fue promulgada como respuesta a los ciberataques realizados por
el grupo cibercriminal Conti en el afio 2022 en Costa Rica. Su propésito es establecer
acciones obligatorias instruidas por el Ministerio de Ciencia, Innovacién, Tecnologia
y Telecomunicaciones (MICITT) y el Centro de Respuesta de Incidentes de Seguridad
Informatica (CSIRT-CR) para fortalecer la ciberseguridad en la Administracion Publica.
De manera que, es evidente que esta directriz es crucial para que el Poder Ejecutivo
ejerza su autoridad en la mejora de la ciberseguridad nacional, especialmente a través
del MICITT, que actlia como ente rector en la gobernanza digital y la ciberseguridad.
Las acciones fundamentales que establece la Directriz incluyen:

1. Cumplimiento de recomendaciones técnicas: seguir las instrucciones del
MICITT y del CSIRT-CR relacionadas con la seguridad informatica.

2. Mejora de la resiliencia tecnolégica: esto implica actualizaciones constantes
de sistemas, cambio de contrasenas en todos los sistemas institucionales,
desactivacién de servicios y puertos innecesarios, y un monitoreo efectivo de
la infraestructura de red.

3. Participacion en formacion y capacitacion: autorizar la asistencia del personal
de ciberseguridad y equipos de Tl a eventos organizados por el MICITT.

4. Reporte de incidentes al CSIRT-CR: informar al CSIRT-CR sobre cualquier
incidente de seguridad que afecte la confidencialidad, disponibilidad,
integridad de servicios publicos o la continuidad operativa.

5. Documentacién de incidentes: respaldo de informacién relevante a incidentes
para facilitar investigaciones futuras.

9 Vega Bricefio, E., Lemaitre Picado, R., Villegas Carranza, A., & Solis Cordoncillo, C. M. (2024). Estado
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6. Registro de sitios web: informar al CSIRT-CR sobre todos los dominios de sitios
web de las instituciones para su inclusion en el validador oficial de sitios del
gobierno y prevenir suplantaciones y phishing.

7. Analisis semestral de vulnerabilidades: realizacién de dos anélisis anuales de
vulnerabilidades en los sitios web reportados y atender a las recomendaciones
resultantes.

8. Implementacién de alertas técnicas: aplicar las alertas técnicas emitidas por
el CSIRT-CR en las instituciones y sus sistemas para reducir vulnerabilidades
tecnoldgicas.

1.2.2.6 Decreto N° 46 H-MICITT “Instituciones del sector publico privilegiaran
la adquisicion de soluciones de cémputo en la nube sobre otro tipo de
infraestructura”?

Mediante el Decreto N° 46 H-MICITT, se establece que el sector publico se encuentra
en la obligacion de privilegiar la adquisicion de modelos de cémputo en la nube
sobre otros tipos de infraestructura, en la medida que sea posible, conveniente y
acorde a la naturaleza de las funciones, se aplica para equipos, licencia, bases de
datos y sistemas informéticos, operativos, ofiméticos ya sea para el usuario final o para
el centro de datos, lo anterior, a fin de facilitar el acceso a plataformas tecnoldgicas
y digitales, ademas, pretende aumentar el alcance en materia de disponibilidad, en
el sentido que, indiferentemente de la ubicaciéon geogréfica del usuario, este puede
ingresar a dichas plataformas.

En atencién a esta directriz, las instituciones publicas y demas érganos
desconcentrados deberan incluir dentro de sus procesos de compra, la evaluacién
de servicios de esta indole como una opcién adicional, en donde se detalle una
valoracién legal, financiera y técnica, esta Ultima con mayor relevancia en torno a
accesibilidad, funcionalidad, confidencialidad, transparencia, seguridad e inclusive
integracion y capacitacion; de forma que, por medio de este proceso evaluativo se
procura asegurar la calidad del servicio. Aunado a lo anterior, los jerarcas designados
para cada entidad publica deberéan realizar anualmente un informe técnico que
puntualice el seguimiento de a dicha directriz y avances en torno a tecnologias de
informacién y comunicaciones, a fin de mantener un registro actualizado y evitar
inversiones innecesarias o redundantes, por tanto, para el proceso de registro de
informacidn, cada jerarca cuenta con la potestad de implementar el instrumental
necesario, siempre y cuando no comprometa la seguridad de la informacién y la
infraestructura tecnolégica de la institucion.
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Este decreto busca que se logre generar eficiencia en el gasto publico en materia
tecnoldgica que puede generar el uso de plataformas y servicios en la nube, ademas
de permitir que los equipos de tecnologias puedan dedicarse a otros temas en las
instituciones y no solo centrarse en actividades de soporte y mantenimiento que
puedan ser mas rentables con servicios en la nube.

1.2.2.7 Directriz N.° 036-MTSS-MICITT, "Implementacién de accesibilidad de la red
de los sitios del sector publico"

La Directriz sobre Accesibilidad de la Red de los Sitios del Sector Publico,
emitida conjuntamente por el Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones (MICITT) y el Ministerio de Trabajo y Seguridad Social (MTSS),
establece un marco normativo fundamental para garantizar la inclusion digital en
los servicios publicos digitales. Esta normativa responde a la necesidad de asegurar
que toda la poblacién, incluyendo personas con discapacidad, pueda acceder
efectivamente a los recursos y servicios gubernamentales en linea.

El alcance de implementacién de la directriz se estructura en dos niveles:

1. Administracién Publica Central: establece la obligatoriedad de implementar
estandares de accesibilidad web siguiendo los lineamientos técnicos
establecidos por el Consejo Nacional de Personas con Discapacidad
(CONAPDIS) y el MICITT.

2. Administracion Publica Descentralizada: promueve la adopciéon de estos
mismos estandares, fomentando un ecosistema digital publico uniformemente
accesible.

La directriz establece un marco de responsabilidades claramente definido:
e MICITT y CONAPDIS:
e Desarrollo y actualizacién continua de lineamientos técnicos
e Alineacién con estandares internacionales de accesibilidad web
e Supervision de la implementacion
* Instituciones Publicas:
e Elaboracién de planes de trabajo detallados

e Establecimiento de cronogramas de implementacion
* Presentacién de informes semestrales de avance y cumplimiento

\/\CERRECTORIA,DE LABORATORIO DE | +

o/ O  INVESTIGACION LABC|BE

UNIVERSIDAD NACIONAL IBERSEGURIDAD

(:

o 0"

UNIVERSIDAD NACIONAL



pM LABCIBE  NVEsTIGACION N om o TN m
Costasich -  EN CIBERSEGURIDAD UNIVERSIDAD NACIONAL — —

Esta normativa se alinea con marcos legales nacionales e internacionales sobre
derechos de las personas con discapacidad, fortaleciendo asi el compromiso del
Estado con la inclusién digital y la igualdad de oportunidades en la sociedad de la
informacién.

1.2.2.8 Decreto N.° 44196-MSP-MICITT Reglamento sobre medidas de
ciberseguridad aplicables a los servicios de telecomunicaciones basados en la
tecnologia de quinta generacion moévil (5g) y superiores™

El decreto N.° 44196-MSP-MICITT introduce el Reglamento sobre medidas de
ciberseguridad para servicios de telecomunicaciones que emplean tecnologia moévil
de quinta generacién (5G) y superiores. El propésito principal de este reglamento
es garantizar el uso y explotacidn seguros de estas redes y servicios, protegiendo la
privacidad de los usuarios. Este reglamento es aplicable a cualquier entidad, ya sean
personas fisicas o juridicas, publicas o privadas, nacionales o extranjeras, que ofrezcan
servicios de telecomunicaciones basados en tecnologia 5G en el territorio nacional,
excluyendo las redes privadas de telecomunicaciones.

Para asegurar un uso eficiente y seguro de las redes 5G y de servicios de
telecomunicaciones relacionados, el Reglamento identifica y aborda varios riesgos
nacionales de ciberseguridad. Estos riesgos incluyen la seguridad ineficiente, las
cadenas de suministro de la 5G, las operaciones de los principales agentes de riesgo,
las interdependencias entre redes 5G y los riesgos asociados con dispositivos de
usuarios finales.

En respuesta a estos riesgos, el Reglamento establece la obligaciéon de adoptar
estdndares internacionales sobre ciberseguridad, especificamente la ISO/IEC
27001:2022, ISO/IEC 27002:2022, ISO/IEC 27003:2017, ISO/IEC 27011:2016 y la SCS
9001. Estos estandares abarcan la proteccién de la privacidad, controles de seguridad
y técnicas y cddigos para la gestién de estos riesgos.

Las entidades sujetas a este reglamento deben realizar andlisis de riesgo de
ciberseguridad en sus redes, centrandose en la deteccién de vulnerabilidades y
amenazas. Tras estas evaluaciones, deben adoptar medidas adecuadas para gestionar
los riesgos identificados. Ademas, deben prestar especial atencién a la seguridad
nacional y a la proteccion del derecho a la intimidad, privacidad y el secreto de las
comunicaciones

Si bien la idea es loable, este reglamento presenta varias preocupaciones y dudas. En
principio se limita que equipos de empresas cuya sede estad ubicada en paises que
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no se han adherido al Convenio de Europa sobre Ciberdelincuencia (Budapest, 2001)
sean utilizados en "elementos criticos" de la red 5G "por representar un alto riesgo
de ciberseguridad”, lo cual va a ser considerado como pardmetros de "alto riesgo” de
ciberseguridad, esto contraviene el “principio de neutralidad tecnoldgica”, reconocido
en la normativa legal y tratados internacionales suscritos por Costa Rica, donde
este principio garantiza que los operadores de redes y proveedores de servicios
de telecomunicaciones elijan libremente sus tecnologias, y se rijan por estdndares
de seguridad, que deben estar en un cartel, y como hemos visto anteriormente
el Convenio de Budapest no es un estdndar de ciberseguridad, este establece el
marco de cooperacidn penal para persecucién de delitos cibernéticos y que todos
los firmantes establezcan en sus paises una base comun de delitos en sus cédigos
penales para poder cooperar.

1.2.3 Estrategia Nacional de Ciberseguridad MICITT 2023-2027"2

La Estrategia Nacional de Ciberseguridad 2023-2027, presentada por el Gobierno
de Costa Rica, aborda los desafios y oportunidades que emergen en el contexto de
los avances tecnoldgicos. Aunque estos avances han transformado significativamente
la economia, la sociedad y la cultura, también han traido consigo retos en materia
de seguridad, especialmente en lo que respecta a las tecnologias de informacidén y
comunicacion, la creciente generacion y almacenamiento de informacion, junto con la
dependencia tecnoldgica, han incrementado los riesgos, amenazas y vulnerabilidades,
exponiendo a los usuarios a diversos peligros.

Esta estrategia se desarrolla en respuesta a la necesidad de abordar de manera
integral la seguridad cibernética, que se ha convertido en un aspecto critico y
transversal para la administracion actual, en especial tras los ataques cibernéticos
sufridos en 2022 que afectaron al sector publico y llevaron a declarar un estado de
emergencia nacional. Su objetivo es fortalecer la ciberseguridad a nivel nacional,
impulsar la innovacién y fomentar una cultura de seguridad robusta.

Los principales elementos de esta estrategia incluyen la articulacion e implementacion
de mecanismos efectivos, la asignacién adecuada de recursos y un sistema
de rendicién de cuentas. Ademads, esta estrategia busca no solo proteger la
infraestructura critica del pais, sino también reafirmar el compromiso del estado en
fortalecer sus capacidades para prevenir, mitigar y combatir las amenazas y delitos
informaéticos. En esencia, la Estrategia Nacional de Ciberseguridad 2023-2027 es un
paso fundamental para garantizar la seguridad digital en Costa Rica en un entorno
tecnoldgico en constante evolucion.
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Cuadro 3. Principios y Ejes Transversales de la Estrategia Nacional de Ciberseguridad 2023 - 2027

Principios Rectores Ejes Transversales

Fuente: Elaboracion propia con base en la Estrategia Nacional de Ciberseguridad, 2023
Esta estrategia se estructura en torno a cinco pilares claves:

Pilar 1. Reforzar la gobernanza de ciberseguridad: busca que Costa Rica implemente
un esquema de gobernanza para clarificar funciones, responsabilidades y métodos
de interaccién entre diversos actores. Esto incluye entidades gubernamentales,
el sector privado, instituciones académicas, grupos organizados de la sociedad
y colaboradores internacionales. El enfoque principal de este pilar es mejorar la
coordinacidn general, fortalecer el liderazgo y optimizar los procesos de toma de
decisiones relacionados con la ciberseguridad.

Pilar 2. Adecuar el marco juridico cibernético: propone avanzar en el desarrollo de
leyes y regulaciones especificas para el ambito cibernético, complementadas con
normativa técnica enfocadas en la ciberseguridad. Este pilar pretende establecer
bases legales y regulatorias sdlidas, destinadas a promover una gestién eficaz de los
riesgos asociados a la ciberseguridad y a proporcionar las herramientas necesarias
para contrarrestar las amenazas cibernéticas.

Pilar 3. Fortalecer la proteccion de infraestructuras y la ciberresiliencia nacional:
pretende crear un sistema integral para el manejo de riesgos de ciberseguridad,
el cual facilitara la identificacidn, reporte, anélisis y respuesta répida a incidentes
relacionados con la ciberseguridad, ademas prioriza el desarrollo de habilidades
necesarias para responder a incidentes cibernéticos y promueve una coordinacion
y comunicacién efectiva entre todas las partes involucradas en situaciones de crisis
cibernéticas.

Pilar 4. Reforzar las capacidades del ecosistema de ciberseguridad: este pilar
busca formar una fuerza laboral altamente capacitada en ciberseguridad mediante
programas educativos, de entrenamiento y formacion profesional, ademaés de hacer

LABORATORIO DE | +

: VICERRECTORIA DE

LABCIBE WEsTGAcoNn O = o 7 O\ m o



énfasis en elevar la conciencia sobre ciberseguridad entre la poblacién, fomentando
practicas de comportamiento en linea responsables y seguras. Asimismo, impulsara
la investigacion y desarrollo en el campo de la ciberseguridad, con el objetivo de
innovar, mejorar capacidades existentes y mantenerse al dia frente a las amenazas
cibernéticas que constantemente evolucionan. Este pilar subraya la importancia del
desarrollo del capital humano y la participacién del publico, apuntando también a
reducir la brecha de género en este sector laboral. Asimismo, propone promover el
desarrollo de tecnologias, herramientas y metodologias avanzadas para reforzar las
capacidades nacionales de defensa en el &mbito de la ciberseguridad.

Pilar 5. Cooperar en el entorno digital: procura promover activamente la cooperacion,
tanto a nivel nacional como internacional, en temas de ciberseguridad, incluyendo
asi la colaboracién y el intercambio de informacién relevante sobre este campo,
buscando la participacion en diversas iniciativas, alianzas y foros internacionales, con
el objetivo de enfrentar amenazas cibernéticas que trascienden fronteras y contribuir
al establecimiento de normativas globales en materia de seguridad cibernética.

De manera que, esta estrategia constituye una respuesta integral a los desafios de
la ciberseguridad en Costa Rica, buscando fortalecer la infraestructura, la cultura y
la cooperacion en el &mbito digital, el desarrollo de pilares y planes de accién son
posibles de desarrollar, sin embargo, implica varios retos, entre ellos:

Recursos y financiamiento: implementar una estrategia de ciberseguridad integral
requiere una inversién significativa. Esto incluye no solo recursos financieros,
sino también humanos y tecnoldgicos. El financiamiento debe ser sostenible
a largo plazo para mantener y actualizar continuamente las capacidades de
ciberseguridad, algo que en materia de ciberseguridad histéricamente no se ha
hecho.

Capacitacion y desarrollo de talento: la formacion de una fuerza laboral calificada
en ciberseguridad es esencial, esto implica no solo la capacitacidn inicial, sino
también la educacién continua para mantenerse al dia con las amenazas en
constante evolucién, ademds de generar salarios atractivos para mantener el
talento en ciberseguridad en el sector publico.

Desarrollo y adaptacion de legislacién: la creacién de un marco legal adecuado
es compleja y requiere equilibrar la proteccién y la privacidad, adaptarse a las
realidades tecnoldgicas cambiantes y coordinarse con normas internacionales,
y sobre todo mantener una versién integral, y no militarizada, que mantenga el
equilibrio en materia de derechos humanos.

El reto es enorme y se necesitard un enfoque estratégico, colaboracién entre
diversos sectores, y un compromiso a largo plazo, aunque es un reto considerable, la
implementacién efectiva de estos pilares es fundamental para proteger la infraestructura
nacional, las empresas y los ciudadanos contra las crecientes amenazas cibernéticas.
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1.2.4 Estrategia de Transformacién Digital 2023 - 2027

En un contexto global donde la digitalizacidn se ha vuelto un elemento indispensable
en la transformacién de la industria e inclusive en los modelos de negocios, la
Estrategia de Transformacién Digital 2023-2027 pretende posicionar a Costa Rica
como un referente en materia de innovacién y desarrollo sostenible no solo a nivel
nacional, sino también regional. Por tanto, su implementaciéon dentro del marco
de gobernanza digital permitiria aumentar la competitividad del pais, estimular la
cooperacién entre actores claves y garantizar la inclusién digital para la poblacién
costarricense.

Aunado a ello, la estrategia se encuentra enfocada en la integracion de tecnologias
emergentes, el fortalecimiento de la infraestructura digital, la capacitacion de la
poblacion costarricense, asi como la promocién de alianzas publico-privada. De
manera que, al integrar las tecnologias emergentes en conjunto con un factor de
sostenibilidad, se evidencia que la estrategia no solo busca eficiencia y desarrollo
en términos econdmicos, sino también promover la transparencia gubernamental y
la participacion ciudadana, aspirando asi a un futuro mas interconectado, resiliente
e inclusive préspero, en donde la tecnologia catalice el crecimiento inclusivo y
sostenible.

Cuadro 4. Principios Rectores y Ejes Estratégicos de la Estrategia de Transformacion Digital 2023 -
2027

Principios Rectores Ejes Estratégicos

Fuente: Elaboraciéon propia con base en la Estrategia de Transformacién Digital, 2023
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En cuanto al marco de gobernanza, la Estrategia de Transformacidn Digital 2023-
2027 se fundamenta en un sélido marco de gobernanza que articula siete pilares
esenciales, particularmente disefiados para orientar el proceso de transformacién
digital garantizando asi su implementacion efectiva y sostenible.

Pilar 1. Personas ciudadanas: enfocado en la creacién de mecanismos inclusivos que
permitan aumentar el acceso a las tecnologias emergentes.

Pilar 2. Interoperabilidad: interconectividad de los sistemas estatales.

Pilar 3. Ciberseguridad: asegurar la proteccién tanto de la informacién como de la
infraestructura, generando seguridad y confianza.

Pilar 4. Marco de politicas: alinear estratégicamente las politicas publicas a fin de
crear un marco integral, coherente y conciso.

Pilar 5. Marco juridico: identificacién del marco regulatorio que respalda el accionar
publico.

Pilar 6. Identidad digital y la firma digital certificada: herramientas clave para el
acceso ciudadano a un Gobierno Digital.

Pilar 7. Digital por disefio: simplificacién de procesos y generacién de canales de
comunicacién y participacién ciudadana.

1.2.5 Estrategia Nacional de Inteligencia Artificial 2024 - 2027

La Estrategia Nacional de Inteligencia Artificial 2024-2027 marca un hito en la
transformacién del pais hacia un futuro innovador y sostenible, pues bajo la premisa
de que IA se erige como el motor de la transformacién digital e inclusive ha logrado
redefinir las fronteras del progreso humano, Costa Rica se posiciona a la vanguardia
con dicha estrategia, pues le permite abordar el desarrollo de la IA de manera
estratégica, ética y efectiva, aprovechando asi las oportunidades tanto para la
industria como para la academia, y por ende aumentando el desarrollo econémico. De
este modo, le permite a Costa Rica no sélo posicionarse en el escenario internacional
como un referente en el uso ético y responsable de esta tecnologia emergente,
sino también avanzar hacia un futuro en donde la IA no constituya Unicamente una
herramienta en el proceso de transformacion, mas bien genere oportunidades para
el bien social y el desarrollo integral de la ciudadania.

En virtud a ello, determina una serie de principios rectores fundamentales para guiar el
desarrollo e implementacion de la IA, minimizando asi los riesgos implicitos mediante
la creacién de un marco ético que incentive la innovacion, transparencia y equidad.
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Principio 1. Paz y dignidad humana: operatividad de la IA con respeto a la dignidad
humana, asegurando el desarrollo e implementacién de la misma de manera ética
y responsable, enfocado su funcionamiento a la generacién del bienestar colectivo.
Principio 2. Supervision humana: responsabilidad humana en la toma de decisiones
mediante el cumplimiento de estdndares éticos y juridicos, asi como el monitoreo y
supervision de algoritmos.

Principio 3. Transparencia y explicabilidad: bajo la premisa que el acceso a la
informacién es un derecho constitucional, la implementacion de la |A en instituciones
gubernamentales debe ser transparente, auditable y apegada a principios de
legalidad y rendicién de cuentas. Asimismo, los actores que implementen o
desarrollen esta tecnologia deben proporcionar informacién accesible y comprensible
que permita evidenciar tanto el impacto positivo como negativo.

Principio 4. Equidad y no discriminacion: el diseiio y operatividad de |IA debe
promover la inclusidn y evitar la discriminacién por religién, educaciéon, género,
etnia, edad, situacidon econdmica y orientacién sexual, y por ende, reducir las brechas
aun existentes en el pais mediante la universalidad de la IA 'y el aumento inclusivo al
acceso a tecnologias.

Principio 5. Responsabilidad: actores involucrados en el desarrollo, disefio e
implementaciéon de tecnologias de IA se encuentran en la responsabilidad de asumir
las obligaciones éticas y juridicas de sus operaciones, garantizando no solo una
rendicion de cuentas efectiva, sino también la supervision humana en los procesos.
Principio 6. Sostenibilidad y bienestar: en virtud de los compromisos adquiridos
en términos de sostenibilidad, los actores involucrados en el ciclo de vida de los
sistemas de |A deben evaluar periédicamente los impactos resultantes del uso de
estas tecnologias, asegurando la efectiva armonizacién tecnolégica con el ambiente
asi como con la sociedad.

Principio 7. Seguridad, ciberseguridad y proteccion de la informacion: la operatividad
de la IA debe desarrollarse de manera cibersegura y en proteccién a la ciudadania
y al pais, por tanto, la identificacidn de riesgos y amenazas constituye un elemento
fundamental en su funcionamiento. De esta manera, es evidente que implica el disefio
y desarrollo de sistemas de |A robustos, seguros y confiables, por lo que es necesario
la implementacién de mecanismos de monitoreo, supervision e inclusive intervencion
no solo para el médximo aprovechamiento de esta tecnologia, sino también para
fortalecer la privacidad de los datos.

LABORATORIO DE | + i \/‘CERRECTOR'A’DE

LABC|BE INVESTIGACION O

CIBERSEGURIDAD UNIVERSIDAD NACIONAL

(;)})
5
H



Cuadro 5. Principios Rectores y Transversales de la Estrategia Nacional de Inteligencia Artificial 2024
-2027

Principios Rectores Principios Transversales

Fuente: Elaboraciéon propia con base en la Estrategia Nacional de Inteligencia Artificial, 2024

1.2.6 Decreto Ejecutivo N° 44487-MICITT: Lineamientos para
la Implementacién del Proyecto de Fortalecimiento de las
Capacidades en Ciberseguridad del Pais

El Decreto Ejecutivo N° 44487-MICITT establece los lineamientos fundamentales para
robustecer las capacidades de proteccidn digital del pais. Esta iniciativa surge como
respuesta estratégica ante el incremento de ciberataques contra la infraestructura
tecnoldgica nacional, y se materializa a través de una significativa cooperacion
internacional con el Gobierno de los Estados Unidos de América, que ha destinado
una donacién de 25 millones de délares para su implementacion.

El nicleo del proyecto se centra en la creacién y operacién de un Centro de
Operaciones de Seguridad (SOC), disefiado como una plataforma integral para la
supervision y gestion de la seguridad informatica en las instituciones publicas. La
implementacién del proyecto sigue un enfoque en la seleccidon de beneficiarios,
priorizando instituciones responsables de infraestructuras criticas en sectores como
energia, salud, transporte y comunicaciones. Esta seleccion estratégica reconoce la
importancia fundamental de estos sectores para el funcionamiento socioeconémico
del pais y la seguridad nacional. El proceso de seleccién considera también la
capacidad actual de las instituciones para gestionar riesgos cibernéticos, dedicando
especial atencion a aquellas que presentan mayores vulnerabilidades en sus sistemas
de proteccidn.

VICERRECTORlA'DE LABORATORIO DE | + D +

T\ o P N im0 wuesteacion  LABCIBE

UNA

UNIVERSIDAD NACIONAL

AAAAAAAAA



m LABCIBE  NVEsTIGACION N om o TN m
Costa mich N EN CI1BERSEGURIDAD UNIVERSIDAD NACIONAL — —

El Centro de Respuesta de Incidentes de Seguridad Informética (CSIRT-CR) asume un
papel central en la ejecucidn del proyecto, coordinando tanto los aspectos técnicos
como administrativos. Sus responsabilidades abarcan desde la distribucién eficiente
de recursos hasta la supervisién de la implementacién tecnoldgica, incluyendo
programas de capacitacion y el desarrollo de documentacion técnica especializada.
La sostenibilidad a largo plazo constituye un pilar fundamental del proyecto. Las
instituciones beneficiarias deben incorporar en su planificacién presupuestaria
los recursos necesarios para mantener y actualizar sus sistemas de ciberseguridad
mas alld del periodo inicial de apoyo. Esta previsién garantizaria la continuidad
y efectividad de las medidas de proteccién implementadas, asegurando que la
inversion inicial genere beneficios duraderos para la seguridad digital del pais.

1.2.7 Marco Normativo de Gobierno y Gestiéon de las Tecnologias
de Informacién (Tl) en Costa Rica

El Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacién
constituye un pilar fundamental en la modernizacién digital del sector publico
costarricense. Este instrumento normativo, de caracter vinculante para todas las
instituciones bajo la supervisién de la Contraloria General de la Republica, establece
las directrices esenciales para garantizar una gestién tecnoldgica eficiente, segura 'y
alineada con los objetivos estratégicos del Estado.

La estructura del marco se fundamenta en una delimitacién de responsabilidades,
donde los jerarcas institucionales asumen el liderazgo en la implementacién y
mantenimiento de las politicas establecidas, mientras que las Unidades de Tecnologias
de Informacidn ejecutan las operaciones técnicas y garantizan la resiliencia de los
sistemas. Esta distribucion de roles permite una gestion coherente y efectiva de los
recursos tecnoldgicos, asegurando que las inversiones en tecnologia generen valor
publico tangible.

El marco se estructura en cuatro ejes estratégicos interrelacionados que conforman
un ecosistema integral de gestién tecnoldgica. El primer eje, la Gobernanza de T],
establece la necesidad de un érgano rector que coordine la estrategia tecnoldgica
institucional, promueva la transparencia y asegure la alineacién entre las iniciativas
tecnoldgicas y los objetivos organizacionales. Este componente resulta crucial para
garantizar que las decisiones tecnoldgicas respondan a las necesidades reales de las
instituciones y sus usuarios.

La Gestidn de Tl, como segundo eje, define los procesos operativos necesarios para
mantener servicios tecnoldgicos eficientes y confiables. Este elemento abarca desde
la planificacién estratégica hasta la implementacion de arquitecturas empresariales
robustas, estableciendo estdndares de calidad que garanticen la efectividad de los
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servicios digitales publicos. La gestidn eficiente de estos recursos tecnoldgicos se
convierte asi en un catalizador para la modernizacién del Estado.

El tercer eje, centrado en Seguridad y Ciberseguridad, establece un marco robusto
para la proteccidn de activos digitales criticos. Esta dimensién resulta fundamental
en un contexto de crecientes amenazas cibernéticas, estableciendo protocolos
especificos para salvaguardar la confidencialidad, integridad y disponibilidad de
la informacién gubernamental. La implementaciéon de estas medidas de seguridad
fortalece la confianza ciudadana en los servicios digitales del Estado.

La Continuidad Operativa, como cuarto eje, garantiza la resiliencia de los servicios
publicos ante eventos disruptivos. Este componente asegura que las instituciones
mantengan sus operaciones criticas incluso en situaciones adversas, mediante
la implementacion de planes de contingencia y recuperacién ante desastres. Esta
prevision resulta esencial para mantener la continuidad de los servicios publicos
esenciales.

Para facilitar la implementacién efectiva de estos ejes estratégicos, el marco
proporciona un conjunto integral de herramientas y mecanismos de control. Estos
instrumentos incluyen guias metodoldgicas, matrices de evaluacidn y perfiles de
gestién que permiten a las instituciones evaluar y mejorar continuamente sus practicas
de gestidn tecnoldgica. La aplicacidon sistemética de estas herramientas asegura una
implementacion coherente y efectiva del marco normativo en todas las instituciones
publicas.

1.2.8 Codigo Nacional de Tecnologias Digitales (N°44507-MICITT)

El Cédigo Nacional de Tecnologias Digitales (CNTD) representa una iniciativa
estratégica del Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones
(MICITT) para establecer un marco normativo integral que regule la transformacién
digital del sector publico costarricense. Este instrumento normativo define los
estandares y buenas practicas fundamentales para la adquisicién, desarrollo y gestién
de tecnologias digitales en las instituciones gubernamentales, con el propésito de
garantizar servicios publicos mas eficientes, accesibles y centrados en el ciudadano.
La aplicacion del CNTD tiene cardcter vinculante para todas las entidades del sector
publico que desarrollen iniciativas o proyectos con componentes tecnoldgicos,
exceptuando Unicamente aquellos procedimientos relacionados con la defensa
nacional y la seguridad del Estado. Esta obligatoriedad asegura una implementacién
uniforme de estandares tecnoldgicos en toda la administracion publica, promoviendo
la interoperabilidad y la coherencia en la prestacion de servicios digitales.

El Codigo se fundamenta en el principio de democratizacién tecnoldgica, buscando
garantizar que la transformacidn digital del Estado beneficie equitativamente a toda
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la poblacién. Este enfoque inclusivo se materializa a través de lineamientos especificos
que aseguran la accesibilidad universal de los servicios digitales, considerando las
diversas necesidades y capacidades de los usuarios. La normativa establece criterios
claros para que las iniciativas tecnoldgicas no solo mejoren la eficiencia operativa, sino
que también fortalezcan la transparencia y la participacion ciudadana en la gestién
publica.

Como érgano rector, el MICITT asume un papel fundamental en la implementacién y
supervisién del Codigo. Sus responsabilidades abarcan desde la promocidn y difusion
de las disposiciones normativas hasta el acompanamiento técnico a las instituciones
en su proceso de adopcién. El Ministerio desarrolla programas de capacitacion
continua para funcionarios publicos, asegurando que el personal responsable de
implementar tecnologias digitales cuente con las competencias necesarias para
garantizar su uso efectivo y seguro.

El alcance del CNTD se extiende a todas las fases del ciclo de vida de los proyectos
tecnoldgicos, desde su conceptualizacidn hasta su implementacién y mantenimiento.
Los lineamientos establecidos cubren aspectos criticos como la planificacién
estratégica, la gestion de riesgos, la seguridad de la informaciéon y la evaluacién
del impacto de las iniciativas digitales. Esta aproximacion integral asegura que las
inversiones en tecnologia generen valor publico tangible y contribuyan efectivamente
a la modernizacién del Estado.

1.2.9 Regulacién y Normalizacién de Adquisiciones de Tecnologia
y/o Desarrollo de Sistemas Informaticos de Apoyo a la Gestion (N°
053-H-MICITT)

La "Regulaciéon y Normalizacién de Adquisiciones de Tecnologia y/o Desarrollo de
Sistemas Informéticos de Apoyo a la Gestién", emitida por el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT) en colaboraciéon con el Ministerio de
Hacienda, tiene como objetivo fundamental orientar a las entidades publicas en
la adquisicion eficiente de equipos tecnoldgicos y en el desarrollo de sistemas
informaticos destinados a optimizar la gestidn publica. Esta normativa busca asegurar
el uso racional y transparente de los recursos del Estado, promoviendo la eficiencia en
el gasto publico y el cumplimiento estricto de las disposiciones legales y normativas
que rigen la contratacién de tecnologia y servicios asociados.

El marco normativo establece que todas las entidades publicas, tanto de la
administracién central como descentralizada, deben cumplir con las Normas Técnicas
de la Contraloria General de la Republica y con los lineamientos especificos emitidos
por el MICITT para la adquisicién de equipos electrénicos y la implementacién de
sistemas informaticos. En particular, se insta a priorizar el uso del "leasing operativo"
(arrendamiento) como modalidad para la adquisicion de equipos de cémputo,
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siempre y cuando se haya realizado un anélisis técnico que justifique su viabilidad y
ventajas sobre otras alternativas disponibles.

Asimismo, se establece que los procedimientos de contratacion administrativa
deberén realizarse de manera obligatoria a través del Sistema Integrado de Compras
Publicas (SICOP), lo que permite una gestion mas agil y transparente en la adquisicidn
de bienes y servicios tecnoldgicos. En este contexto, se fomenta el uso de los
convenios marco disponibles, los cuales ofrecen opciones estandarizadas para la
adquisicion de equipos y servicios, facilitando un proceso més eficiente y controlado.
En cuanto a la adquisicién de equipos, el Ministerio de Hacienda tiene la
responsabilidad de coordinar la ejecucién de un convenio marco para el
arrendamiento y compra de equipos informaticos, que debe satisfacer las necesidades
de las instituciones del sector publico. Este convenio incluird equipos como
microcomputadoras de escritorio, portatiles y unidades de poder ininterrumpido
(UPS), cuyas especificaciones técnicas seran aprobadas por el MICITT, garantizando
que los equipos adquiridos cumplan con los estandares técnicos requeridos para el
correcto funcionamiento de las entidades publicas.

Por dltimo, la implementacion de esta directriz es de cumplimiento obligatorio para
todos los jerarcas institucionales y titulares de las entidades publicas, quienes tienen
la responsabilidad de velar por su correcta aplicacion. Ademas, se les exhorta a
fomentar la participacién activa de otros érganos y entes del sector publico en la
observancia y ejecucién de las disposiciones contempladas en la normativa.

1.2.10 Ley Marco de Acceso a la Informacién Publica (N° 10554)

La Ley Marco de Acceso a la Informacidn Publica tiene como principal objetivo
garantizar el ejercicio efectivo del derecho humano de acceso a la informacidn
publica en Costa Rica. Mediante esta ley, el Estado se compromete a promover la
transparencia administrativa, reforzando la rendicién de cuentas de las autoridades
publicas y asegurando la publicidad de la funcién publica. Este marco normativo
también extiende su alcance a los sujetos de derecho privado que posean informacion
de interés publico, quienes deben someterse a las disposiciones de la ley en la medida
en que la informacién que gestionan incida en el dmbito publico.

La ley se sustenta en una serie de principios fundamentales que guian la transparencia
y el acceso a la informacidn. El principio de transparencia establece que toda la
informacién en poder de los sujetos obligados se presume publica, salvo que existan
excepciones claramente establecidas por la ley. El principio de facilitacion garantiza
que los procedimientos para solicitar informacidn sean accesibles y no constituyan un
obstaculo para su obtencidn. Asimismo, el principio de rendicién de cuentas impone a
los funcionarios publicos la obligacién de responder por su gestiéon y de hacer publica
la informacidn relevante sobre sus decisiones y acciones.
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Ademas de estos principios, la ley incorpora otros valores clave, como la igualdad y
no discriminacion, asegurando que todas las personas tengan derecho a acceder a la
informacion sin distincién alguna, y la gratuidad del acceso, evitando que los ciudadanos
deban incurrir en costos adicionales para obtener informacién publica. El principio de
maxima publicidad es especialmente relevante, pues establece que la informacién debe
ser proactivamente proporcionada, actualizada y accesible para la ciudadania.

La ley también define los limites al derecho de acceso, reconociendo que ciertos
documentos pueden estar sujetos a restricciones bajo la legislacion vigente. Sin
embargo, estos limites deben ser interpretados de manera estricta, de forma que
cualquier restriccion al acceso debe estar debidamente justificada. En cuanto a la
proteccioén jurisdiccional, la ley establece que el acceso a la informaciéon publica
puede ser impugnado mediante el recurso de amparo, en casos donde no se
entregue la informacién dentro del plazo legal establecido o cuando la informacién
proporcionada sea parcial, ambigua o incompleta.

Ademaés, se establece la obligacién de los sujetos obligados de publicar y mantener
actualizada, de manera oficiosa, una serie de informacién publica de interés general.
Entre la informacién que debe ser publicada se incluyen aspectos como la estructura
organica de las instituciones, los servicios que brindan, los tramites administrativos,
los salarios de los funcionarios publicos y otros informes relevantes. Ademas, la ley
dispone que esta informacidn debe ser accesible, incluyendo la provision de formatos
adecuados para personas con discapacidad.

En cuanto al acceso electrénico a la informacidn publica, la ley regula este aspecto,
asegurando que los sujetos obligados dispongan de un correo electrénico oficial y de
un formulario accesible en sus sitios web, facilitando asi la atencidn de solicitudes de
informacion. También, se establece que los funcionarios deben incluir en sus informes
anuales de labores los datos sobre las solicitudes de informacién publica recibidas, asi
como el seguimiento de la publicacién proactiva de la informacion.

Por ultimo, dispone que el Poder Ejecutivo deberd reglamentar esta ley dentro de
un plazo de seis meses a partir de su promulgacién. El transitorio Unico de la ley
establece que todas las instituciones publicas deben actualizar la informacion en sus
sitios web conforme a lo estipulado por la ley, en un plazo maximo de seis meses.

1.2.11 Acuerdo conassif 5-24 reglamento general de gobiernoy
gestion de la tecnologia de informacién

El Acuerdo CONASSIF 5-24 establece un marco normativo crucial para la gestién de
la Tecnologia de la Informacion (Tl) en las entidades financieras de Costa Rica, con
el objetivo de garantizar la seguridad de la informaciéon y la adecuada gestidn de
los riesgos tecnoldgicos. En un contexto donde las tecnologias avanzadas, como la
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computacion en la nube y los sistemas interconectados, estdan desempefiando un
papel cada vez mas relevante, este acuerdo responde a los nuevos desafios para
la seguridad y la proteccion de datos sensibles, buscando minimizar las amenazas
cibernéticas y garantizar la continuidad operativa de las entidades en un entorno cada
vez mas digitalizado.

Aspectos Clave del Acuerdo CONASSIF 5-24

—

Gobernanza de TI: el acuerdo subraya la importancia de contar con una
estructura organizacional adecuada para la gobernanza de la Tecnologia de la
Informacién, destacando que los érganos de direccion deben ser responsables
de la supervisién y la toma de decisiones estratégicas relacionadas con los
riesgos tecnoldgicos. La alta gerencia de las entidades financieras tiene la
responsabilidad de implementar politicas efectivas y medidas de control, con
especial énfasis en los riesgos asociados a la ciberseguridad.
Responsabilidad del 6rgano de direccién y alta gerencia: el acuerdo establece
que las entidades financieras deben asegurar que tanto el Organo de Direccién
como la Alta Gerencia comprendan y asuman sus responsabilidades en la
gestion de la tecnologia de la informacidn. Se les exige un compromiso claro
con la proteccidon de la privacidad y el secreto de las comunicaciones. Ademas,
la alta gerencia debe poner en practica medidas preventivas para gestionar los
riesgos tecnoldgicos, asegurando una gestion eficaz y proactiva de los mismos.
Ciberseguridad y proteccion de la informacion: la seguridad de la informacidn
es uno de los ejes centrales del acuerdo. Se requiere que las entidades
implementen mecanismos robustos para gestionar la ciberseguridad,
incluyendo actividades como las pruebas de vulnerabilidad, el monitoreo
constante y la respuesta ante incidentes. Se hace especial énfasis en
proteger los tres pilares fundamentales de la seguridad de la informacidn: la
confidencialidad, la integridad y la disponibilidad de los datos.

Uso de servicios en la nube y subcontratacion de servicios: el acuerdo regula
el uso de servicios en la nube y la subcontratacién de servicios tecnoldgicos,
estableciendo que los proveedores deben cumplir con los estandares
de ciberseguridad exigidos. Las entidades financieras deben garantizar
que la gestion de la cadena de suministro sea segura, protegiendo asi la
infraestructura tecnoldgica critica de posibles vulnerabilidades externas que
pudieran comprometer la seguridad de la informacion.

Auditoria y evaluacién continua: el acuerdo establece que las entidades deben
realizar auditorias periddicas tanto internas como externas sobre sus sistemas
de Tl. Los auditores deben evaluar la efectividad de las politicas y controles
implementados, y los resultados de estas auditorias deben ser reportados a
las autoridades pertinentes para su andlisis y seguimiento. Este proceso de
auditoria es esencial para garantizar que las entidades se mantengan alineadas
con las mejores practicas en gestion de riesgos tecnoldgicos y ciberseguridad.
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6. Resiliencia operativa y continuidad del servicio: se enfatiza la importancia
de los planes de resiliencia operativa y la continuidad del servicio. Estos
planes deben incluir estrategias para responder ante incidentes y recuperar la
operatividad en casos de desastres tecnoldgicos. Se requiere que las entidades
aseguren la continuidad de los servicios criticos, incluso en escenarios de crisis
O emergencias.

1.2.12 Acuerdo SUGEF 10-07: Reglamento sobre Divulgacion de
Informacién y Publicidad de Productos y Servicios Financieros

El Acuerdo SUGEF 10-07 establece directrices claras para la divulgacion de
informacidn y la publicidad de productos y servicios financieros en Costa Rica. Su
principal propdsito es garantizar la transparencia en las comunicaciones financieras
y proteger a los consumidores, regulando de manera efectiva a las entidades
supervisadas por la Superintendencia General de Entidades Financieras (SUGEF). Esta
normativa tiene un enfoque integral, buscando mejorar la claridad de la informacidn
proporcionada a los usuarios y fortaleciendo la confianza de los consumidores en los
productos financieros disponibles en el mercado.

Uno de los aspectos mas relevantes del acuerdo es su énfasis en asegurar que la
publicidad de los productos financieros sea veraz, claray comprensible. Para ello, se
exige que las entidades financieras proporcionen detalles completos sobre los costos
asociados a los productos, tales como las tasas de interés, comisiones y otros gastos
adicionales. De este modo, se garantiza que los usuarios puedan tomar decisiones
informadas al contar con una imagen precisa de lo que realmente estan adquiriendo.
Ademas, se establece que la informacidn publicada no debe inducir a error, por lo
que se prohiben expresiones ambiguas que puedan generar malentendidos. Las tasas
de interés y cuotas deben presentarse de manera uniforme y accesible para que todos
los usuarios, sin importar su nivel de conocimiento financiero, puedan comprenderlas
sin dificultad.

Otro componente de este reglamento es la divulgacién transparente de informacion,
que exige que las entidades mantengan actualizada y accesible la informacién sobre
sus productos y servicios a través de sus plataformas digitales, principalmente sus
sitios web. Esta informacion debe incluir tanto los precios minimos como los maximos
de los productos financieros, aclarando que estos son valores orientativos y pueden
variar dependiendo del perfil del cliente. Es fundamental que las entidades financieras
respeten estos lineamientos para evitar distorsionar la toma de decisiones de los
usuarios, lo que contribuye a un entorno financiero més honesto y equitativo.

En cuanto a la prevencién de estafas informaticas, el acuerdo marca un paso
importante al exigir que, a partir de 2025, las entidades supervisadas implementen
controles especificos para mitigar este tipo de riesgos. El acuerdo sefnala la
importancia de adoptar medidas de ciberseguridad robustas, tales como la
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implementaciéon de la autenticacién de multiples factores, la proteccion de la
informacién sensible del usuario y la notificacion inmediata de cualquier actividad
sospechosa. Ademas, las entidades deberan ofrecer programas de educacién en
ciberhigiene digital, asegurandose de que tanto los empleados como los usuarios
estén conscientes de los riesgos informéaticos y sepan cémo prevenirlos.

Las sanciones por incumplimiento también son una parte integral de este acuerdo.
La normativa establece que las entidades que no cumplan con las disposiciones
sobre divulgacién de informacién y atencién de quejas estaradn sujetas a sanciones
conforme a la Ley 7558 Ley Orgénica del Banco Central de Costa Rica. A través de
este reglamento, se busca mejorar la relacion entre las entidades financieras y sus
usuarios, promoviendo una mayor equidad en el mercado.

\/‘CERRECTOR'A’DE LABORATORIO DE | +

o/ O  INVESTIGACION LABC|BE

UNIVERSIDAD NACIONAL EN CIBERSEGURIDAD

UNIVERSIDAD NACIONAL






P ara comprender el panorama actual de la ciberseguridad
en el pais, en el aspecto de investigacién y desarrollo,
es importante reconocer a las organizaciones claves que invierten en (I+D) en
el dmbito nacional, y tienen en su norte, la generacién de nuevo conocimiento
y la implementaciéon de soluciones en seguridad cibernética. Entre estas se han
reconocido las siguientes:

2.1 Entidades

2.1.1 Camara de Tecnologias de Informaciéon y Comunicacién
(CAMTIC)

Organizacién sin fines de lucro que agrupa a mas de 200 empresas y profesionales
del sector de tecnologias de informacién y comunicacién, incluyendo empresas de
ciberseguridad. CAMTIC promueve el desarrollo de acciones consensuadas entre la
industria, el Gobierno y la academia. (CAMTIC, s.f.).

2.1.2 Cybersec Cluster

Es una agrupacién de empresas y organizaciones enfocadas en la ciberseguridad.
Esté orientada a desarrollar, divulgar y fortalecer el mercado de la ciberseguridad y
tecnologias emergentes en Costa Rica y Latinoamérica. Su propuesta valor (CyberSec
Cluster, s.f.), resalta los enfoques estratégicos del Cluster:

Desarrollo de la Industria.
Desarrollo de Talento.
Desarrollo de Mercado
Desarrollo de Ecosistemas.

2.2 Industria de la Ciberseguridad en
Costa Rica

A través de la colaboracion con CAMTIC, el equipo de LabCIBE-UNA ha realizado una
consulta para identificar las empresas especializadas en ciberseguridad que estan
registradas en esta institucion. Esta accion forma parte de un esfuerzo mas amplio para
mapear el ecosistema de ciberseguridad en Costa Rica. A continuacidn, se presenta la
lista de empresas proporcionada por CAMTIC, que se dedican especificamente al &ambito
de la ciberseguridad en el pais. Este listado es un recurso valioso para comprender mejor
el panorama actual y las capacidades en el sector de la ciberseguridad costarricense.
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e STIT CYBERSECURITY
e ATTI Cyberlabs

e White Jaguars Cyber Security
e Sofistic

e GrupoB.L

e Grupo Eulen

e SPC Internacional

e AEC Networks

e Sitec Seguridad

¢ Delta Protect

e CRLabSec

e |IMACTUS

Estas empresas inscritas en CAMTIC y especializadas en ciberseguridad en Costa Rica
ofrecen una amplia gama de servicios disefiados para proteger a sus clientes de una
variedad de amenazas digitales. Los servicios que brindan incluyen, pero no se limitan a:

Consultoria en ciberseguridad: las empresas que caen en esta categoria ofrecen
servicios de asesoramiento para ayudar a las organizaciones a entender y a manejar
sus riesgos de ciberseguridad. Esto puede incluir el desarrollo de estrategias de
ciberseguridad, la creacién de politicas y la identificacion de areas de mejora.

Servicios administrados de seguridad (MSSP): algunas de estas empresas
proporcionan servicios continuos de monitoreo y gestién de la seguridad de la red.
Esto puede incluir la deteccidn de intrusiones, la respuesta a incidentes y la gestion
de sistemas de seguridad como firewalls y sistemas de deteccién de intrusiones.

Pruebas de penetracion y analisis de vulnerabilidades: algunas compafias ofrecen
este tipo de servicio, que implica probar activamente los sistemas de una empresa
para identificar y solucionar vulnerabilidades de seguridad antes de que puedan ser
explotadas por actores maliciosos.

Cumplimiento normativo y certificaciones: consultorio para brindar ayuda a las
empresas a cumplir con las normas y certificaciones necesarias en su industria. Esto
puede ser crucial para las empresas que operan en sectores altamente regulados o
que manejan informacién sensible.

Formacién y concienciacién en ciberseguridad: algunas empresas ofrecen servicios
de formacidén para ayudar a los empleados de sus clientes a entender y manejar los
riesgos de ciberseguridad. Esta formacion puede ser crucial para prevenir incidentes
de seguridad causados por error humano.
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Servicios de seguridad de red y firewall: algunas ofrecen soluciones de seguridad
de red, incluyendo la implementacién y gestion de firewalls de proxima generacién
(NGFW). Estos servicios son cruciales para prevenir accesos no autorizados a las redes
de las empresas.

2.3 Ciberseguridad en la Academia

A fin de obtener una comprensién integral del panorama educativo y de investigacién
en el campo de la ciberseguridad en el pais, es crucial identificar las universidades,
tanto publicas como privadas, que se encuentran a la vanguardia en este sector. A
continuacion, se presenta una lista de universidades publicas y privadas que contribuyen
al avance de la ciberseguridad en el pais, por medio de sus programas académicos,
proyectos de investigacidon y demas colaboracién con la industria. Este panorama nos
ofrece una visién clara de los esfuerzos educativos y de desarrollo en este campo.

2.3.1 Sector Publico

CONARE: el Consejo Nacional de Rectores, representa una organizacién esencial en
el &mbito educativo de Costa Rica, ya que estd conformada por las cinco principales
universidades publicas del pais, con la particularidad de que dichas universidades son
ampliamente reconocidas tanto por su excelencia académica como por su contribucién
significativa en el desarrollo de la investigacion y la educacién en Costa Rica. Siendo
asi, el papel de CONARE es fundamental en la coordinacién y colaboracién entre
estas instituciones, promoviendo iniciativas que fortalecen la educacién superiory
la investigacion, incluyendo éreas criticas como la ciberseguridad. Su labor no solo
beneficia a las comunidades académicas y estudiantiles, sino que también impulsa el
desarrollo social y tecnoldgico a nivel nacional. (CONARE, s.f.).

Las universidades son:

Universidad de Costa Rica (UCR)

Instituto Tecnoldgico de Costa Rica (TEC)
Universidad Nacional (UNA)

Universidad Estatal a Distancia (UNED)
Universidad Técnica Nacional (UTN)

abhwd =

Dentro de las universidades que forman parte de CONARE en Costa Rica, se ofrece
una variedad de carreras directamente relacionadas con el drea de la ciberseguridad,
inclusive dichos programas académicos estan disefiados para proporcionar a los
estudiantes una educacion integral y especializada, equipandolos con las habilidades
y conocimientos necesarios para enfrentar los retos y demandas del campo de la
ciberseguridad.
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2.3.11 Instituto Tecnolégico de Costa Rica (TEC)

En el ano 2022, el TEC comenzé a ofrecer una Maestria en Ciberseguridad abierta
con tres diferentes énfasis, los cuéles se enfocan en seguridad del software, defensa
y ataque de sistemas, y gestion de la seguridad de la informaciéon. Ademés de su
programa de maestria, el TEC también ofrece un programa Técnico en Ciberseguridad
Empresarial, programa el cual esté disefiado para proporcionar a los estudiantes una
base sdlida en la proteccion de los sistemas y la informacién corporativa. (TEC, 2022).

2.3.1.2 Universidad de Costa Rica (UCR)

La UCR no tiene un programa especifico de ciberseguridad, pero su programa en
Ciencias de Computacion e Informatica Empresarial puede incluir cursos relevantes.
(UCR, s.f.).

2.3.1.3 Universidad Nacional (UNA)

Para 2025, se prevé la apertura de la Maestria en Ciberseguridad Industrial en la
Sede Regional Chorotega, impulsada por el equipo de investigaciéon, desarrollo e
innovacién (LabCIBE) (CRHoy, 2 de septiembre, 2024).

2.3.1.4 Universidad Técnica Nacional (UTN)

La UTN a la fecha no cuenta con un programa especifico de ciberseguridad, aunque
su programa de Ingenieria en Tecnologias de la Informacién incluye algunos cursos
relevantes. (UTN, s.f))

2.3.1.5 Universidad Estatal a Distancia (UNED)

La UNED no cuenta con un programa especifico de ciberseguridad, aunque su
programa de Ingenieria Informética incluye algunos cursos relevantes. (UNED, s.f.).

2.3.2 Sector Privado

CONESUP: el Consejo Nacional de Ensefanza Superior Universitaria Privada, juega
un papel crucial en el sistema educativo de Costa Rica al regular y supervisar las
universidades privadas del pais, por lo que actualmente, hay 54 universidades privadas
registradas bajo esta entidad. Entre estas instituciones, varias se destacan por ofrecer
carreras, programas técnicos y especializaciones en el campo de la ciberseguridad.
De manera que, esta oferta académica refleja un reconocimiento de la importancia
creciente de la ciberseguridad en el panorama tecnolégico y empresarial moderno.
(CONESUP, s.f.)
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2.3.2.1 Universidad Cenfotec

Cenfotec ofrece una Maestria en Ciberseguridad establecida en 2014 y un Técnico
en Ciberseguridad. De acuerdo con su sitio web: “El programa de la Maestria en
Ciberseguridad de la Universidad Cenfotec ofrece una preparacién especializada y
una base sélida en la seguridad de las tecnologias de informacién y comunicacién,
en un programa que combina experiencia, conocimiento, educacién y ética. Esta
dirigido a profesionales informaticos o de areas afines, que buscan desarrollarse
profesionalmente como administrador de la seguridad de la informacidn, auditor,
consultor, investigador, disefiador e implantador de sistemas de seguridad, analista
de riesgos de seguridad o probador (tester) de la seguridad de sistemas, entre otros”.
(Universidad Cenfotec, s.f.)

2.3.2.2 Universidad Latina de Costa Rica

“La Licenciatura en Seguridad Informética de la Universidad Latina de Costa Rica
desarrolla conocimientos en cuanto a vulnerabilidades informaticas, intrusién de
codigos maliciosos en redes y comunicaciones moviles, desde un marco ético y legal,
que permiten la identificacién de brechas de seguridad, para el anélisis de riesgo que
conlleve decisiones estratégicas ligadas a la continuidad del negocio.”. (Universidad
Latina de Costa Rica, s.f)

2.3.2.3 Universae
Licenciatura en Ingenieria en Ciberseguridad

El graduado en este campo es un experto en la gestion segura y eficiente de sistemas
informaticos, en arquitectura de seguridad, en tecnologia de redes protegidas,
y en la integraciéon de medidas de seguridad en equipos electrénicos y sistemas
informaticos. Estas habilidades le capacitan para trabajar en una amplia gama de
entornos empresariales y tecnolégicos, centrando su enfoque principalmente en areas
relacionadas con la seguridad cibernética (Universae, s.f.).

2.3.2.4 Universidad Fidélitas

La Universidad Fidélitas ofrece un Bachillerato en Ingenieria en Seguridad Informéatica
(Ciberseguridad) y un Técnico Especializado en Ciberseguridad. (Universidad
Fidélitas, s.f.)

2.3.2.5 Lead University

Esta universidad ofrece un programa de Técnico Especializado en Ciberseguridad.
(Lead University, s.f.)
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2.3.2.6 Universidad La Salle
La Salle ofrece un programa de Técnico en Ciberseguridad. (Universidad La Salle, s.f.).
2.3.2.7 Universidad Castro Carazo

El Técnico en Ciberseguridad 2.0 es un programa virtual de un afno de duracién,
dividido en tres médulos cuatrimestrales, que prepara a los estudiantes para proteger
sistemas de informacién, mantener la integridad de redes y responder a incidentes
de seguridad. Ofrece formacién integral en dreas como analisis de vulnerabilidades,
monitorizacidn de la seguridad de red, configuracién de equipos, soporte de nivel 1
y administracion de sistemas de seguridad. Ademas, brinda la oportunidad de optar
por insignias digitales (Analista Junior en Ciberseguridad y Técnico en Redes) y prepara
para las certificaciones Cisco Certified Support Technician Networking y Cybersecurity
(no incluidas en el programa). Inicia el 20 de enero de 2025 y esté dirigido a personas
con al menos lll Ciclo de Educacion General Basica, estudiantes de otros programas o
profesionales de cualquier disciplina, que cuenten con requisitos técnicos minimos y
dominio basico de lectura en inglés. (Universidad Castro Carazo, s.f.)

2.3.2.8 Ministerio de Educacién Publica de Costa Rica

El MEP con el aval de CONESUP, ha estado ofreciendo un programa de Técnico en
Ciberseguridad desde el afio 2020. (Ministerio de Educaciéon Publica de Costa Rica, 2020)

Es evidente que las universidades privadas, a través de estos programas, contribuyen
significativamente a la formacién de profesionales capacitados y especializados,
capaces de afrontar los desafios de seguridad digital en diversos sectores.

2.4 Investigacion y Desarrollo

En Costa Rica se destaca un estudio que da visibilidad a la inversién en [+D+i en
diferentes campos de las Tecnologias de Informacion y la Comunicacién (TIC); en el
afo 2022 el 0,34 por ciento del producto interno bruto (PIB) se destiné a esfuerzos
de I+D y de este total, la academia ha invertido la mayor cantidad con un 47%, casi
la mitad de toda la inversién en esta area. Es decir, la inversidn en investigacion y
desarrollo estd principalmente liderada por el sector académico. No hay datos
especificos de cuél porcentaje de esta inversiéon se destina a Ciberseguridad.

En la siguiente imagen se pueden observar los montos de manera porcentual, con
respecto a la totalidad de la inversién que se ha mantenido en un 0,34% del PIB
durante los afios 2020 hasta 2022.
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Figura 1. Distribucién de Investigacion y Desarrollo segun sector

Academia Academia Academia
61% 54% 47%
Sin fines de Privado Sin fines de Privado Sin fines de Privado
lucro lucro lucro
23% 35% 30%
0.1% 0.2% 0.1%
2020 2021 2022

Fuente: Elaboracién propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia
e Innovacién en Costa Rica (2022).

Algunos hallazgos mencionados en este estudio relacionados a la postura de
ciberseguridad en las empresas son los siguientes.

Figura 2. Procesos de seguridad informética

Pdlizas contra ataques informaticos - 8%

Proteccién de la propiedad intelectual - 18%

Evaluaciéon de seguridad internay externa _ 33%
Seguridad de aplicaciones y softwares B 2

Proteccién contra ataques de intrusos _ 55%

Proteccién de la red y conectividad B
Resguardo de los datos de laempresa | EEEEEEEEEEEENN 7o

Fuente: Elaboracién propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia
e Innovacién en Costa Rica (2022).

Esta imagen destaca los procesos de seguridad utilizados por organizaciones en
Costa Rica. En menor medida estén las pdlizas contra ataques informaéticos, proteccidn
de la propiedad intelectual, evaluaciones de seguridad internas y externas, mientras
que en mayor medida pero aln con gran margen de mejora estan la seguridad de
aplicaciones y software, proteccidn contra ataques de intrusos, la proteccion de la
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red y conectividad llega a un 67% de las organizaciones, por encima de todos se
encuentra el resguardo de los datos de la empresa siendo este el proceso que mas
se estd implementando en las organizaciones del pais con un 79%.

El resguardo de datos, proteccion de la red y proteccidn contra ataques informaticos
son los principales procesos de seguridad implementados en mas del 55% de las
organizaciones.

Una observacion emitida en dicho estudio sefala que las capas de mayor seguridad
mostradas aqui son las menos utilizadas en las empresas.

Figura 3. Mecanismos de seguridad informética

Sistema deteccién andmala - 18%

Firewalls hardware/software _ 42%

Cifrado de datos | -
rirmas digialcs | =

Copias seguridad, discos respaico | 7<%
Antivirus irus, spam, phishing) N  50%

Fuente: Elaboracion propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia
e Innovacién en Costa Rica (2022).

Esta imagen muestra los mecanismos de seguridad informéatica utilizados en
las organizaciones de Costa Rica, entre estos estan los sistemas de deteccién
de anomalias, siendo los menos utilizados con tan solo un 18% de uso entre las
organizaciones muestreadas, los firewalls en hardware y software son utilizados en un
42% de las organizaciones, el cifrado de datos, firmas digitales, copias de seguridad,
discos respaldo estan mas arriba en cuanto al uso. Mientras que el mecanismo de
seguridad mas utilizado son los antivirus con proteccién anti spam y phishing.

En resumen, antivirus, copias de seguridad, firmas digitales y cifrado de datos, son los
principales mecanismos de seguridad utilizados en méas del 68% de las organizaciones.

Algunos retos destacados en esta investigacion son, la socializacion de los procesos
de seguridad informética, hay procesos criticos que tienen muy poca inversion y esto
podria atribuirse a la falta de socializacién o divulgacion de estos temas. Aunado a
esto, se deberia promover mas la inversion de I+D+i en el sector publico y empresarial,
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de acuerdo con el estudio, algunas de las dificultades que pueden explicar esta falta
de inversion son la complejidad de tramitar acceso a financiamiento para I+D+iy la
complejidad sobre patentar productos/servicios o procesos, pues segin se menciona,
obtener una patente puede representar un desafio significativo para los empresarios.

Aparte de este informe general, donde se mencionan aspectos importantes en la
seguridad de la informacién, no existe un informe consolidado sobre el estado de la
investigacion y desarrollo en ciberseguridad en Costa Rica.

Otra fuente sobre la investigacién en Ciberseguridad en Costa Rica es a través de los
repositorios de las universidades publicas y privadas, estos repositorios son fuentes
ricas de nuevas investigaciones y andlisis, realizados por estudiantes y académicos
especializados en ciberseguridad. Estos trabajos reflejan la investigacion en curso y
las contribuciones que se estan realizando en el campo, ofreciendo una visién de los
avances y desafios en la ciberseguridad en un contexto costarricense y, por extension,
latinoamericano, por tanto, estas colecciones académicas son recursos invaluables
para investigadores, profesionales y politicos interesados en entender y mejorar la
ciberseguridad en la region.

Enlaces de repositorios con contenido de investigacién en ciberseguridad:

Repositorio TEC, s.f.): https://repositoriotec.tec.ac.cr

Repositorio UNA, s.f.): https://www.siduna.una.ac.cr/index.php
Repositorio Cenfotec, s.f.): https://ucenfotec.librarika.com/search
Repositorio Universidad Latina, s.f.): https://repositorio.ulatina.ac.cr

—~ o~ o~ o~

Ante este contexto, es evidente que existe una necesidad en la creacién de una oferta
académica enfocada en dar respuesta a las nuevas necesidades y amenazas, por lo
que se plantea ;Qué tan complejo es crear estas carreras? A lo que, el documento
Sesion 852-19, 874-20 y 906-21 de CONESUP describe el procedimiento, paso a paso
sobre cémo presentar los requisitos para cada tipo de carrera presencial y virtual, los
requisitos se resumen brevemente a continuacion. (CONESUP, 2021).

1. Investigacion y justificacion: la institucion debe ser capaz de justificar
la necesidad y relevancia de la nueva carrera. Esto implica la realizacién
de estudios de mercado, identificacién de brechas en la educacién para
determinar el nombre y grado de la carrera. Se deben aportar las metas de
la carrera, objetivos generales y especificos, la proyeccién de oportunidades
laborales y el perfil profesional de los graduados.

2. Desarrollo curricular: la creacién de un plan de estudios sdélido y coherente
que incluya la descripcion estructural de los cursos por ciclo lectivo, programas
de los cursos, créditos por curso, horas estudiantes, horas clase, metodologia,
entre otros detalles relevantes.
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Nomina docente: identificar, reclutar y verificar las credenciales de un
equipo docente adecuado puede ser un desafio, especialmente si se buscan
profesionales con experiencia y especializacién en areas recientes o de
vanguardia. En esta parte se deben presentar curriculum vitae de los docentes
propuestos, grado académico y experiencia de estos, entre otras cosas.
Requisitos académicos: estos son los requisitos que el estudiante debe contar
para el ingreso asi como los requisitos de graduacion. Asi como presentar los
titulos que se otorgaran al completar la carrera.

Anélisis comparativo: debe presentarse una comparacién de la propuesta
curricular con respecto a otras universidades estatales o internacionales.
Director de carrera: presenta carta debidamente firmada por la persona
propuesta como Director de carrera en la que consigne expresamente la
aceptacion al respectivo cargo por un plazo minimo de un afio.
Infraestructura: la institucién debe contar con las instalaciones adecuadas,
laboratorios, recursos bibliogréaficos y tecnoldgicos para soportar la ensefianza
y el aprendizaje de calidad.

Regulaciones y cumplimiento: presentar el certificado del permiso de
autorizacion emitido por la Direccién de Equipamiento e Infraestructura (MEP),
donde se especifique la oferta académica autorizada, la nueva carrera a impartiry
capacidad locativa. Asimismo, permiso sanitario de funcionamiento del Ministerio
de Salud, certificado de aprobacién del Consejo de Salud Ocupacional, registro
de propiedad de las instalaciones fisicas, o bien, la copia auténtica del contrato de
arrendamiento firmado por el representante legal. Finalmente, el certificado de la
patente municipal correspondiente. Son una serie de permisos y autorizaciones
que se deben obtener de diferentes entidades. Cada uno de estos pasos puede
tener sus propios requisitos y tiempos de espera.

Aspectos financieros: establecer tarifas, presenta las tarifas para ser aprobadas
por el 6rgano competente de conformidad con la nueva metodologia.

El proceso de apertura de una carrera virtual tiene requisitos compartidos con el

proce

1.

so presencial, y ademas incluye:

Solicitud modalidad virtual: es necesario presentar varios contratos, incluidos
aquellos relacionados con el soporte técnico, licencias de software, bibliografia
y otras bases de datos bibliogréficas.

Modelos pedagdgicos virtuales: la universidad debe presentar el modelo
pedagdgico que guiara la carrera.

Requisitos basicos de administracién virtual: deben describirse varios
aspectos, como la infraestructura, la plataforma tecnoldgica, la estructura de
apoyo administrativo, y los procedimientos relacionados con la comunicacion.

En cuanto al proceso establecido por el CONARE, este constituye un proceso similar,

en tér
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de Aprobacién de Carreras de CONARE cuenta con diferentes lineamientos para la
creaciéon y el redisefio de carreras Universitarias estatales, el cual consiste en 7 etapas
cuya duracién es determinada por la naturaleza de los cambios requeridos y puede
cambiar segun la normativa y procedimientos internos de cada universidad.

Figura 4. Proceso General de Aprobacién de Carreras

Ins‘tanclzia La naturaleza
La Divisién De encontrarse it de los cambios

Académica inconsistencias o - Jeq'-'e”dos

falta de informacicn Instancia e
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ste a analiza. la DA contacta a la a UA para que normativa y
Division instancia curricular subsane prpu:tedlmlegtos

e - s it - Intermnos ae

Académica. para subsanar. Instancia cads

curricularyUAde yniversidad, la
manera conjunta duracion del
subanan proceso.

La Division Académica )
envia la propuesta de DA analiza el

dictamen a la dictamen preliminar.
instancia curricular de
la universidad para
revision.

— _haber DA remite la version
observaciones, la DA final del dictamen a
las incorpora a la co N;\RE;:.ara =
propuesta de aprobacién.

dictamen.

Fuente: Comisién de Curriculo Universitario, 2022

La creacién y modificacién de carreras universitarias, especialmente en un campo
tan dindmico como la ciberseguridad, es un proceso complejo y prolongado, que
generalmente puede durar afos. Ajustar estos programas no es una tarea sencilla;
involucra multiples etapas que incluyen investigacion y justificacién exhaustivas,
desarrollo curricular detallado, reclutamiento de un equipo docente especializado, y
la obtenciéon de numerosas autorizaciones y cumplimientos regulatorios.

Estos procesos, tanto en universidades privadas reguladas por CONESUP como
en universidades publicas bajo CONARE, son rigurosos y requieren tiempo para
garantizar que los programas sean relevantes, de alta calidad y alineados con
las necesidades actuales y futuras del campo profesional. Por lo tanto, aunque la
adaptacion es necesaria para mantenerse al dia con los avances tecnoldgicos, las
instituciones enfrentan desafios significativos debido a la naturaleza prolongada y
compleja de estos procesos de modificacién y aprobacién.
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E sta seccién presenta un anélisis detallado de los
resultados obtenidos a través de la encuesta sobre la
investigacion del estado del arte de la Ciberseguridad Nacional en los aspectos de
Investigacion, Desarrollo y el estado Juridico de la ciberseguridad en Costa Rica.

El objetivo principal del estudio es determinar anualmente el Estado de la
Ciberseguridad en Costa Rica desde la perspectiva técnica, normativa y de gestion
de manera general en el pais por medio de consultas claves que nos permitan
determinar de manera estadisticas el estado de situacion para identificar los actuales
desafios y proponer recomendaciones que fortalezcan el entorno de ciberseguridad
en el pais.

3.1 Diseio de la Encuesta sobre el
estado del arte en la Ciberseguridad

El Laboratorio de Investigacion, Desarrollo e Innovacién en Ciberseguridad
(LabCIBE) de la Universidad Nacional pretende el diagndstico sobre el estado de
la ciberseguridad en Costa Rica desde una perspectiva juridica, de investigacion y
desarrollo en ciberseguridad, e inclusive sobre aspectos de seguridad cibernética,
prevencién de incidentes informaticos, capacitacién y formacién en ciberseguridad
asi como recursos y presupuesto asignados. De manera que, se disend una
encuesta en linea dirigida a varios actores vinculados con la [+D+i en el dmbito
de la Ciberseguridad, implicando asi el sector educativo costarricense, e incluso
organizaciones de distintos &mbitos en la industria; lo anterior, a fin de obtener una
perspectiva mas amplia y detallada sobre la dimensiéon regulatoria, juridica y el de la
investigacién y desarrollo de la ciberseguridad a nivel nacional.

Esta encuesta intenta identificar la existencia de programas o iniciativas que estimulen
la investigacidn y desarrollo en la ciberseguridad, asi como la postura de diferentes
organizaciones con respecto al estado juridico en relacidn a la ciberseguridad.
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Encuesta 2024

Preguntas especificas sobre sobre el estado de I1+D:

1.;Ofrece su institucién programas de formacién o cursos especificos en
Ciberseguridad? *

O Si
O No

Si su respuesta es "Si", por favor especifique los programas o cursos ofrecidos:

2. iMantiene su institucidon convenios con otras instituciones o empresas para la
formacién en ciberseguridad? *

O Si
O No

Si su respuesta es "Si", por favor indique con quién mantiene estos convenios:

3. ;Qué tan efectiva considera la implementacién de dichos convenios y los resultados
obtenidos?

Muy efectiva
Efectiva
Neutral

Poco efectiva
Nada efectiva

ONONONONG

4. ;Cuenta su institucién con un presupuesto dedicado a actividades de investigacién
y desarrollo en Ciberseguridad?

O Si
O No
O Desconozco
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5. En el Ultimo afo, ;Se han llevado a cabo investigaciones relacionadas a algun area
de la ciberseguridad en su institucion? *

O Investigacién
O Desarrollo
O Desconozco

6. ;En cual(es) de las siguientes areas especificas de ciberseguridad se enfocan las
investigaciones y desarrollo actuales de su institucion? (Seleccione todas las que
apliquen)

Seguridad de redes
Seguridad en la nube
Seguridad de aplicaciones y software

Seguridad de Internet de las Cosas (loT)
Seguridad de sistemas industriales (ICS/SCADA)
Andlisis y deteccién de malware

Respuesta a incidentes y gestién de riesgos
Inteligencia artificial aplicada a la ciberseguridad
Privacidad y proteccién de datos

Seguridad en blockchain y criptomonedas
Concientizacion y formacién en ciberseguridad
Cumplimiento normativo y legal

Andlisis forense digital

Otro (por favor especifique):

ONONONONONONONONONONONONONO)

7. ;Cuenta su organizacion con planes futuros en términos de investigacién y
desarrollo en Ciberseguridad?

O Si
O No
O Desconoce

8. ;Cuales considera los principales desafios que enfrenta su institucidon en cuanto a
I+D en ciberseguridad?

O Financiamiento

O Escasez de personal calificado

O Acceso a datos/infraestructuras

O Colaboracién publico-privada/publico-publico
O Otro
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9. ¢Qué nivel de importancia considera que tiene la investigacién y desarrollo en
ciberseguridad en su institucién?

Muy Importante
Importante
Neutral

Poco Importante
No es Importante

ONONONONG®

10. ;En qué medida esta de acuerdo con la siguiente afirmacién?

"Las actividades de investigacién y desarrollo (I+D) en ciberseguridad en las
instituciones académicas de Costa Rica se limitan principalmente a los proyectos de
fin de carrera de los programas de posgrado.”

Muy de acuerdo

De acuerdo

Neutral

En desacuerdo
Muy en desacuerdo

ONONONONG®

11. iHay algo que le gustaria mencionar en relacién al estado actual de la investigacion
y desarrollo de la ciberseguridad en su institucién?

Preguntas especificas sobre la situacion juridica de la
Ciberseguridad Nacional

Seguridad Cibernética

1. De las siguientes, ;cudles son sus mayores preocupaciones en seguridad
cibernética?

Fraudes/Estafas informéticas

Pérdida de datos/Fuga de informacién
Software sin licencias/Piratas
Vulnerabilidades de software y sistemas
Concientizar a los usuarios
Ransomware

Ataques a la cadena de suministros

ONONONONONONG)
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2. ;Dispone la empresa de un seguro de ciberseguridad para protegerse frente a
posibles incidentes informaticos?

O Si
O No

3+ iSe encuentran interesado en adquirir un seguro de ciberseguridad?

O Si
O No

3. ¢Ha sufrido alguno de los siguientes ataques en 2024?

Infeccién de ransomware (robo/secuestro de informacion))
Fraude/Estafa

Robo de Informacidn

Exposicién de Vulnerabilidades

Acceso Indebido a Bases de Datos

Alteracién de Sitio Web

ONONONONONG®

4. En caso de haber sufrido alguno de estos ataques en sus sistemas de informacién,
iprocedié a denunciarlo ante el Sistema Judicial?

Estado de la Ciberseguridad

5. ¢En su institucidn cuentan con algun protocolo de actuacién ante un incidente en
sus sistemas de informacién?

6. ;En su institucion se cuenta con algun reglamento, politica, circular o directriz sobre
el uso de los equipos de tecnologias de la informacion?

7. iEn qué medida se involucra la alta direccién en las decisiones y politicas de
ciberseguridad?

8. iCémo se comunica la politica de ciberseguridad y las mejores practicas a los
empleados?
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9. De los siguientes mecanismos ;jcuales utiliza la institucién para mantenerse
actualizado sobre las recientes tendencias y amenazas que giran en torno a la
ciberseguridad?

Participacién en conferencias y/o seminarios

Participacién en foros de ciberseguridad

Suscripcion a bases de datos especializadas (revistas y publicaciones)
Consultoria externa

Programas de formacién/capacitacion

Otro

ONONONONONG

10. ;Existen revisiones periddicas del estado de la seguridad de los sistemas de
informacién en su institucion?

11. De los siguientes controles de seguridad cibernética ;De cuéles dispone la
empresa’?

Firewall

Antispam

Antimalware

Software antivirus

Backup de informacién

Usuarios de autenticacion en red
Herramientas de Deteccidn de Incidentes (IDS, IPS, Auditorias y logs, EDR)
Active Directory on-Premise
Gestidn de la Identidad en la Nube
Single Sign-on

Autenticacidon Multi Factor

ONONONONONONONONORONG

12. ;En qué puesto o departamento recae la responsabilidad de prevenir los
incidentes informaticos en su institucion?

UNIVERSIDAD NACIONAL

13. ¢En su institucidon se implementa algin mecanismo de evaluacién de riesgo
cibernético?

14. ;Se restringe en su empresa el acceso a la red desde dispositivos personales no
gestionados?
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15. ;Existe algun reglamento, protocolo, politica, directriz o circular donde se regule
el uso de las Redes Sociales como Facebook, Twitter, Instagram, o alguna similar?

16. iLa institucion cuenta con medidas en materia técnica para cumplir la ley de
proteccion de datos del cliente?

17. iDénde considera que la mayor amenaza de ciberseguridad para su empresa/
institucion se origina?

18. En cuanto a dispositivos de almacenamiento externo (USB, discos duros), ;como
se gestionan en su institucion?

Prohibidos

Permitidos pero restringidos
Permitidos sin restricciones
No se gestiona formalmente
No aplica

Desconoce

ONONONONONG®

19. ;Se realizan pruebas de phishing o simulacros de seguridad para evaluar la
preparacion de los empleados?

20. ;Qué tan frecuente son este tipo de simulacros?

Programas de capacitacion y/o formacion

21. jLa organizacién cuenta con iniciativas en materia de investigacion y desarrollo en
ciberseguridad |+D+i (investigacion, desarrollo e innovacién)

22. ;Con qué frecuencia la organizacién participa u organiza eventos como
conferencias o talleres sobre ciberseguridad?
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23. ;En cudles de los siguientes temas ha recibido capacitacion o formacion el
personal de su institucion?

Ciberseguridad

Delitos informaticos

Proteccién de datos

Buenas practicas de las tecnologias de informacion (TI)
Amenazas en linea

Gestiéon de incidentes de seguridad

Seguridad de contrasefas y autenticacién de doble factor
Seguridad en dispositivos méviles y tecnologias inaldmbricas
Redes sociales y proteccion de identidad digital

Ninguna

ONONONORONONONONONO)

24. ;Dispone la empresa de presupuesto para financiar certificaciones profesionales
en ciberseguridad?

O Si
O No
O Desconoce

25. jLa capacitaciéon en ciberseguridad es de caracter obligatorio para todos los
niveles de la organizacién?

O Si
O No
O Desconoce

26. ;Ofrece la institucién programas de formacién continua en linea en
ciberseguridad?

O Si
O No
Procedimiento Legal

27. ;Esta familiarizado con la ley de delitos informaticos (Cédigo Penal de Costa Rica)?

28. ;Cree que esta ley cubre adecuadamente los incidentes informaticos en Costa
Rica?

UNIVERSIDAD NACIONAL
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29. ;Considera que las sanciones legales en Costa Rica por delitos informéticos son
suficientemente disuasorias como para prevenir incidentes cibernéticos?

Muy de acuerdo
De acuerdo

Neutral

En desacuerdo
Muy en desacuerdo

ONONONONG®

Recursos y Presupuesto

30. ;Qué porcentaje del presupuesto de Tl se destina a ciberseguridad?

31. ;Considera que este presupuesto es adecuado para las necesidades de
ciberseguridad de su institucion?

32. De la siguiente lista jLa empresa subcontrata algun servicio relacionado con
ciberseguridad? *

Monitoreo

Respuesta a incidentes
Evaluaciéon de vulnerabilidades
Gestién de identidad y acceso
Auditorias de seguridad
Educacién o concientizacion

ONONONONONG

Alcance Operativo

33. iSu empresa desarrolla actividades en mercados internacionales?

34. ;En qué areas geograficas a nivel mundial tiene presencia o realiza operaciones
la organizacién?

35. ;Ha evaluado los riesgos de ciberseguridad especificos para esos mercados?
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36. jHa adaptado la organizacion sus politicas de ciberseguridad segun las regulaciones
y normativas presentes en los diferentes mercados internacionales en los que opera?

O Si
O No
O Desconoce

37. iLa empresa utiliza alguna red privada virtual (VPN) o tecnologias de seguridad
similares para proteger las comunicaciones de manera interna y externamente?

38. ;Ha experimentado la organizacion algun ataque cibernético en alguna de sus
operaciones fuera de Costa Rica? **

Inteligencia Artificial

39. ;Utiliza su institucion inteligencia artificial en procesos relacionados a la
ciberseguridad?

O Si
O No (condiciona siguientes)

40. De la siguiente lista ;En qué éareas especificas de ciberseguridad se ha
implementado el uso de la inteligencia artificial?

Administracion de accesos

Deteccién de amenazas

Andlisis de conductas/comportamiento
Respuesta automatica a incidentes
Gestidon de vulnerabilidades
Investigacién de incidentes

Protecciéon de datos

Otro

ONONONONONONONG)

41. En términos evaluativos ;Cémo considera la aplicacion de soluciones de IA en su
institucion?

Muy efectiva
Efectiva
Neutral

Poco efectiva
Nada efectiva

ONONONONG;
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42. ;Cudles considera los mayores desafios en la implementacion de herramientas de
inteligencia artificial en ciberseguridad en su institucién?

Integracion de sistemas
Personal capacitado

Recursos presupuestarios
Privacidad y seguridad de datos
Escasez de datos

Otro

ONONONONONG®

43. Dispone la empresa de personal calificado en inteligencia artificial

O Si
O No

44. ;Invierte su institucion en formacién y capacitacién en inteligencia artificial
aplicada a la ciberseguridad?

O Si
O No
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3.2 Resultados

A continuacién, se presentan los resultados obtenidos en la edicién 2024 de la
encuesta, en la cual se recopilaron 29 respuestas de la variedad de actores invitados,
proporcionando informacién relevante sobre el sector en donde desarrollan
actividades. Cabe destacar que en el periodo actual, se evidencia una disminucién
en la participacién en comparacion con las 50 respuestas registradas previamente,
estadisticamente esta reduccién equivale a una variacion del 42% menos en el nimero
de participantes, y por tanto incidiendo en la distribucidn sectorial en contraste con la
encuesta realizada en 2023.

En cuanto a los principales actores, los datos porcentuales revelan una distribucién
interesante entre los diversos sectores representados, en principio liderando el
sector estatal con un 51,7%, evidenciando asi un constante grado de participacion
e interés gubernamental en la evaluacion estadistica del estado de situacién de
la ciberseguridad en Costa Rica, y por ende reforzando su compromiso con la
ciudadania; en segundo plano se registra una participacion del 34,5% por parte del
sector educativo, participacién muy similar a la edicion 2023, esto como resultado del
interés y compromiso de la academia en materia de |+D+i en tecnologia.

Seguidamente, se puede observar una contribucién menor pero significativa de otros
sectores de relevancia, particularmente el sector de telecomunicaciones, informética
e informacién representa un 6,9%, asimismo, tanto el sector de servicios como el de
seguro representa respectivamente con un 3,4% cada uno.

Grafico 1. Distribucién de resultados por sector

@ Banca y finanzas
@ Telecomunicaciones, informatica e inf...
Educativo
@ Tecnologico
@ Comercio
‘ ® Servicios
@ Seguros

@ Transporte/Distribucion
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025
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3.2.1 Estado de la Investigacion y Desarrollo en Ciberseguridad

La presente seccidn se dirige especificamente a la investigacién y desarrollo de la
ciberseguridad en instituciones académicas costarricenses, pues pretende recopilar
informacién sobre la implementacién de iniciativas y/o programas que estimulen
la investigacion y desarrollo en el drea de la ciberseguridad, de manera que,
Unicamente comprende el 34,5% del total de encuestas realizadas. A continuacion se
proporciona una vision detallada sobre iniciativas, proyectos y programas en materia
de ciberseguridad en instituciones educativas.

En relacion a la oferta de programas de formacion o inclusive cursos especificos en
Ciberseguridad, la caida fue del 90,9% (Universidad Nacional, 2024). al 70% en el
ano 2024 detona que algunas instituciones percibieron poca oferta de programas de
formacién académica en ciberseguridad.

Grafico 2. Oferta de programas de formacidén en ciberseguridad en instituciones educativas

® si
® No

Desconozco

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacién y Desarrollo, 2025

Sin embargo, los participantes detallaron los siguientes programas o cursos ofrecidos
actualmente en sus instituciones educativas.

Academia de Tecnologias, El CEA, Cl y Metics acaban de completar el curso de
Conciencia en Ciberseguridad que seré de aplicacion General en la Comunidad
Universitaria.

Técnico en Ciberseguridad, Licenciatura en Seguridad de la Informacidn, curso
de Fundamentos de Ciberseguridad, Curso de Introduccién a la Ciberseguridad,
Técnico Junior en Ciberseguridad de CISCO

Técnico 3 en Ciberseguridad

Bachillerato en Seguridad Informética, Especializacion en Ciberseguridad
Licenciatura en Sistemas Informéticos con énfasis en seguridad de la informacién
e Técnicoy Maestria en Ciberseguridad, cursos libres, certificaciones

e Técnico en Ciberseguridad
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Siendo asi, se puede afirmar nuevamente que la gran mayoria de instituciones
académicas encuestadas si incluyen formacién o cursos propios en ciberseguridad,
estos datos representan un panorama positivo para la ciberseguridad, ya que este
compromiso constituye un aspecto fundamental para cultivar un ecosistema robusto
de profesionales capaces de abordar los desafios emergentes en ciberseguridad.

Respecto a los convenios con instituciones o empresas para la formacién en
ciberseguridad, los resultados de 2023 sefialaron que la gran mayoria de instituciones
académicas (81,8%) mantenia convenios con instituciones o empresas para la
formacién en ciberseguridad, contrastado con un 60% para 2024. La reduccién del
81,8% al 60% en convenios puede resaltar que hay poca prioridad institucional para
la colaboraciéon en ciberseguridad. Lo anterior, podria ser resultado de factores como
falta de recursos, cambios estratégicos, entre otros.

No obstante, el 20% de respuestas "desconozco" en 2024 contra el 0% del afio anterior
puede implicar que los encuestados tienen menos informacién sobre los convenios
institucionales, lo cual puede reflejar problemas de comunicacién interna o falta de
transparencia en las decisiones estratégicas. Adicionalmente, si bien en el 2023 el
18,2% de los encuestados respondieron que su institucion no mantiene conversacion
con otras instituciones para la formacién en ciberseguridad, en la edicién 2024 este
porcentaje se mantuvo bastante similar incrementando a 20%.

Grafico 3. Convenios para la formaciéon de Ciberseguridad
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Fuente: LabCIBE-UNA, Encuesta
Estado de la Ciberseguridad:
Situacion Juridica, Investigaciéon y
Desarrollo, 2025

El informe de 2024 revela una disminucién preocupante en la percepcién y
participacion en convenios de colaboracién en ciberseguridad, esto pone de relieve la
necesidad de reforzar la importancia de la cooperacién interinstitucional para abordar
los crecientes desafios del ciberespacio. Ademaés, seria fundamental trabajar en
mejorar la comunicacién interna y la transparencia de las instituciones para garantizar
que estas alianzas sean conocidas y utilizadas de manera efectiva.

En referencia a la efectividad de convenios, en esta edicién a fin de complementar
el diagndstico, se realizé una pregunta cualitativa que evalia no solo la existencia de
convenios, sino también su impacto en la formacién y la calidad de los programas, los
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resultados recopilados indican que un 50% consideran muy efectiva la implementacion
de convenios, mientras el restante 50% lo considera efectivo, de manera que se
concluye que continla representando un beneficio reciproco entre ambas partes.

En cuanto a la disponibilidad de presupuesto exclusivo a actividades de
investigacion y desarrollo en ciberseguridad, el gréfico 4 evidencia la comparacién
con las respuestas del ano 2023, que frente a la disminucién en la participacién, en
principio existe una drastica reduccién en respuestas afirmativas, pues en un afo,
las instituciones con presupuesto dedicado pasaron del 54,5% al 20%, este cambio
podria indicar un cambio en la percepcién de las prioridades estratégicas, entre otras
posibles causas pueden estar recortes presupuestarios, menor asignacién de recursos
en areas de investigacion en ciberseguridad.

Por su parte, el aumento del 36,4% al 70% de respuestas negativas refleja
una percepcién mayor sobre el nimero de instituciones que no cuentan con
financiamiento especifico para estas actividades; esto puede ser un indicador del
poco protagonismo de la ciberseguridad en la planificacion presupuestaria de
muchas instituciones. Adicionalmente, el porcentaje de encuestados que no tiene
informacién al respecto se mantuvo relativamente constante (9,1% a 10%). Esto refleja
que, aunque haya mayor claridad en las respuestas afirmativas y negativas, sigue
habiendo una falta de comunicacion interna en algunas instituciones.

Grafico 4. Presupuesto para I+D en ciberseguridad
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Investigacién y Desarrollo, 2025

Los datos de 2024 evidencian una disminucidn significativa en el apoyo presupuestario
para actividades de investigacién y desarrollo en ciberseguridad. Este cambio
representa un desafio critico para el desarrollo tecnoldgico y la preparacién ante
amenazas cibernéticas en Costa Rica. Es esencial tomar medidas inmediatas para
revertir esta tendencia y garantizar que la ciberseguridad siga siendo una prioridad
estratégica a nivel nacional.

Un poco en linea con lo anterior, de las instituciones académicas encuestadas, en
comparacién con el ano anterior, se evidencia que la proporcidn de instituciones que
realizaron investigaciones en ciberseguridad disminuyé del 54,5% en 2023 al 40% en
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2024, lo que podria ser debido a la disminucién de la participacién de los encuestado,
pero permite enfatizar la pérdida de interés o recursos para impulsar estas actividades.
Y sus posibles causas inherentes como posibles recortes presupuestarios, cambios de
prioridades estratégicas, y la falta de cultura o sensibilizacion en materia de seguridad
de la informacidn dentro de las instituciones, entre otros factores.

De la misma forma, el incremento del 45,5% en 2023 al 50% de 2024 puede implicar
que mas instituciones estan dejando de involucrarse en investigaciones relacionadas
con ciberseguridad. Si bien en 2023 no se registraron respuestas "desconozco”,
en la presente encuesta se registra un porcentaje de 10%, esto podria indicar que
los encuestados no estan completamente informados sobre las actividades de
investigacion dentro de sus propias instituciones.

La disminucién de actividad investigativa podria estar vinculada a la falta de
financiamiento, lo cual ya se evidencid en la pregunta anterior relacionadas con
presupuestos dedicados. Una menor participacion en investigaciones puede frenar
el avance del conocimiento en ciberseguridad, limitando la capacidad del pais para
adaptarse a nuevas amenazas y tecnologias emergentes. Se recomienda fomentar
colaboraciones interinstitucionales, impulsar alianzas entre instituciones académicas,
empresas y el sector publico para compartir recursos y capacidades investigativas.

En linea con lo anterior, el 75% de las instituciones enfocadas en ciberseguridad indican
que trabajan exclusivamente en investigacion, lo cual refleja un enfoque académico o
tedrico, con menos prioridad en la creacién de aplicaciones practicas o desarrollo de
tecnologias en ciberseguridad; exclusivamente el 25% de las instituciones declararon
trabajar en ambas éareas, lo cual puede indicar una desconexién entre la investigacion
tedrica y su implementacién practica. Es vélido sefalar el hecho de que no haya
instituciones trabajando exclusivamente en desarrollo, pues resalta un posible vacio
en la creacién de soluciones aplicadas, herramientas o tecnologias para abordar
problemas practicos en ciberseguridad.

Grafico 5. Investigacién de Ciberseguridad
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Investigacion y Desarrollo, 2025

LABORATORIO DE | +

VICERRECTORIA DE

LABCIBE  INVESTIGACION e L =T N
EN CIBERSEGURIDAD UNIVERSIDAD NACIONAL —

()

%



5
)
5

Asimismo, los datos recopilados registran en principio que existen prioridades claras
en cuanto a area especificas de investigacion y desarrollo actuales, pues las areas
de cumplimiento normativo y legal (70%) y respuesta a incidentes (70%) lideran
como prioridades institucionales, lo cual refleja una necesidad de mejorar el marco
normativo y fortalecer las capacidades reactivas frente a ciberataques. Ademas, es
prudente sefalar aquellas dreas emergentes que no han sido priorizadas, tales como
loT (20%), blockchain (10%) y andlisis forense (10%) que son menos exploradas, lo que
podria representar riesgos no abordados adecuadamente en un entorno tecnoldgico
en constante evolucién.

El andlisis de las areas prioritarias en ciberseguridad revela un notable desequilibrio
en la distribucion de esfuerzos investigativos. Si bien las areas tradicionales como
seguridad de redes y andlisis de malware mantienen una posicién relevante con un
60% de atencién cada una, existe una brecha significativa respecto a tecnologias
mas innovadoras como la inteligencia artificial, que solo alcanza un 40% de interés,
o blockchain, que recibe ain menos atencién. Particularmente alarmante resulta la
ausencia total de investigaciones en sistemas industriales, con un 0% de participacion,
lo cual genera preocupacién considerando su papel crucial en la proteccién de
infraestructuras criticas nacionales.

Adicionalmente, la inversién en investigacion sobre ciberseguridad en entornos cloud
se mantiene en niveles bajos, con solo un 20% de las instituciones abordando esta
area, lo que podria indicar tanto una adopcién tardia de estas tecnologias como una
carencia de recursos y personal especializado en este campo.

Siendo asi, los resultados de 2024 proporcionan una visidn clara de las areas prioritarias
en ciberseguridad, pero también evidencian brechas en temas emergentes como loT,
blockchain y sistemas industriales. Para mejorar la preparacién ante amenazas futuras,
sera crucial equilibrar los esfuerzos en areas tradicionales y emergentes, fomentando
la innovacidn y fortaleciendo las capacidades nacionales en ciberseguridad.

No obstante, en relacién a planes futuros para realizar proyectos de investigacion
y desarrollo en ciberseguridad, si bien en 2023, una mayoria significativa (72,7%)
de las instituciones sefialé que tenian planes futuros en términos de investigacion y
desarrollo (I+D) en ciberseguridad, y un 27,3% no tenia planes, y ninguna institucién
indicd desconocer esta informacidén. A diferencia de la encuesta anterior, en 2024,
el porcentaje de instituciones con planes futuros disminuyé al 50%, las respuestas
negativas ("no") aumentaron significativamente al 40%, y por tanto, 10% indicé
desconocer del tema.

\/‘CERRECTOR'A’DE LABORATORIO DE | +

o/ O  INVESTIGACION LABC|BE

UNIVERSIDAD NACIONAL EN CIBERSEGURIDA




MWNQ I—ABCIBE INVESTIGACION oﬂo_‘—_o_/_o-:-on_‘-‘_o_/_
T Cosvawiea EN CIBERSEGURIDAD UNIVERSIDAD NACIONAL — —

Grafico 6. Planes futuros de investigacién y desarrollo en ciberseguridad
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Investigacion y Desarrollo, 2025

El anélisis de la planificacion en investigacién y desarrollo en ciberseguridad revela una
tendencia preocupante. Se ha observado una significativa disminucién, pasando del
72.7% al 50% en las instituciones que reportan tener planes futuros en este campo, lo
cual sugiere que hay poca capacidad en las instituciones para desarrollar estrategias
de largo plazo en I+D de ciberseguridad. Esta tendencia negativa se ve reforzada por
el incremento en las respuestas negativas, que aumentaron del 27.3% al 40%, donde se
percibe en 2024 que mas instituciones han optado por no invertir o planificar en este
ambito. Mientras que en 2023 todas las instituciones tenian clara su posicién respecto
a la planificacion futura, en 2024 emergié un nuevo segmento del 10% que manifesto
desconocer los planes futuros de su organizaciéon en materia de ciberseguridad.

El cambio de percepcion entre ambos afos podria estar relacionado con factores
externos como restricciones presupuestarias, cambios de prioridades institucionales
o la falta de recursos humanos especializados en ciberseguridad. Sin planes claros,
las instituciones podrian enfrentar dificultades para generar soluciones innovadoras y
mantener su competitividad en el ambito de la ciberseguridad.

Por otra parte, en cuanto a las principales barreras identificadas por las instituciones en
términos de investigacion y desarrollo en ciberseguridad se identifica principalmente al
financiamiento (100%), en el sentido que todas las instituciones indicaron que la falta de
financiamiento es el principal obstéaculo para avanzar en I+D en ciberseguridad, seguido
de escasez de personal calificado (90%) ya que la falta de talento humano especializado
limita significativamente sus capacidades en esta éarea, en tercer lugar, el acceso a datos/
infraestructuras (50%) y la colaboracién publico-privada o publico-publico (40%)

A continuacién, un anélisis comparativo entre los afios anteriores 2023, 2024:

1. Elfinanciamiento como la mayor barrera: la unanimidad en este punto resalta
la necesidad critica de recursos econédmicos para impulsar proyectos de
ciberseguridad. Esto sugiere que las instituciones no cuentan con presupuestos
adecuados para implementar iniciativas significativas en esta area.
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2. Déficit de personal especializado: la escasez de talento humano calificado
indica un vacio en la formacién de profesionales con competencias especificas
en ciberseguridad, lo cual limita la capacidad de las instituciones para abordar
los retos tecnoldgicos.

3. Limitaciones en infraestructura y datos: el acceso restringido a infraestructura
tecnoldgica y datos relevantes subraya la necesidad de desarrollar entornos
mas abiertos y colaborativos para facilitar la investigacion.

4. Colaboracién limitada: aunque no es la barrera principal, la falta de
colaboracién entre sectores publico y privado es un desafio significativo, esto
sugiere que las instituciones podrian beneficiarse de alianzas estratégicas para
compartir recursos y conocimientos.

De esta manera, los resultados de 2024 revelan que el financiamiento, la escasez de
personal calificado y el acceso limitado a infraestructuras son las principales barreras
para la investigacién y desarrollo en ciberseguridad, si bien bordar estas limitaciones
requerird una estrategia integral que combine inversiéon, formacién de talento y
colaboraciéon entre sectores, sin estos esfuerzos, el progreso en ciberseguridad
podria verse comprometido, poniendo en riesgo la preparacion tecnoldgica del pais.

En lo que concierne a percepciéon en cuanto a la relevancia de la investigacion y
desarrollo en ciberseguridad en institucion académicas, en comparacién con el
aho 2023, se evidencia un aumento en la percepcién de maxima importancia (54,5%
al 60%) e inclusive en instituciones que consideran la ciberseguridad como "muy
importante" refleja una mayor prioridad percibida de este tema en 2024. En adicién,
se presenta una reduccion en el nivel de importancia moderada, la disminucién del
27,3% al 20% sugiere que algunas instituciones estan fortaleciendo su compromiso
con la ciberseguridad al pasar de considerarla "muy importante". Por su parte, la
proporcién de respuestas neutrales se mantuvo estable (18,2% en 2023 y 20% en
2024), indica que algunas instituciones todavia no perciben la ciberseguridad como
un area critica, pero tampoco la descartan.

El anélisis muestra un aumento en la percepcién de la ciberseguridad como "muy
importante" entre 2023 y 2024, reflejando un avance en su reconocimiento como una
prioridad estratégica. Sin embargo, las respuestas neutrales y la reduccién en la categoria
"importante" destacan la necesidad de un esfuerzo continuo para involucrar a todas las
instituciones en la importancia critica de la investigacién y desarrollo en esta area.

A fin de conocer un poco mas la percepcion de los encuestados, se consulté sobre la
siguiente afirmacidn:

"Las actividades de investigacion y desarrollo (I+D) en ciberseguridad en las instituciones
académicas de Costa Rica se limitan principalmente a los proyectos de fin de carrera de
los programas de posgrado.”
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De acuerdo a los datos registrados, la mayoria de los encuestados estan de
acuerdo con la afirmacién de que las actividades de |+D en ciberseguridad estan
mayoritariamente centradas en proyectos de fin de carrera o posgrado, mientras que
una quinta parte de los encuestados no tiene una posicién definida sobre si estas
actividades estan limitadas al &mbito descrito, y solo un pequefo porcentaje de los
encuestados discrepa, indicando que estas actividades podrian tener un alcance mas
amplio que el senalado.

Grafico 7. Percepcidn sobre afirmacién sobre |+D limitante en instituciones académicas
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Investigacién y Desarrollo, 2025

De esta manera, estos resultados destacan una percepcion mayoritaria de que las
actividades de investigacion y desarrollo en ciberseguridad en Costa Rica estan
limitadas a proyectos de fin de carrera o posgrado. Si bien hay ejemplos que podrian
indicar lo contrario, hay una amplia percepcion de que estas iniciativas solo se dan a
través de proyectos de fin de carrera de los programas de posgrado y por lo tanto,
existe un faltante de programas de extensién por parte de las instituciones académicas
donde se puedan dedicar esfuerzos en investigacion y desarrollo en ciberseguridad.

3.2.2 Situacion Juridica de la Ciberseguridad Nacional

La presente seccién pretende diagnosticar la situacion juridica de la ciberseguridad
nacional desde la perspectiva juridica, enfocado en aspectos de seguridad
cibernética, prevencion de incidentes informaticos, capacitacion y formacién en
ciberseguridad, implementacién de la inteligencia artificial asi como recursosy
presupuesto asignados. De manera que, comprende los resultados de la totalidad de
los encuestados. A continuacién, se presenta una visién detallada sobre la situacion
juridica actual de la ciberseguridad en Costa Rica, contemplando comparativamente
los resultados del Estado de la Ciberseguridad 2023.
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3.2.2.1 Seguridad Cibernética

Respecto a las mayores preocupaciones en materia de seguridad cibernética, los
resultados determinan que a diferencia de la encuesta anterior, la principal preocupacién
gira en torno a la presencia de ransomware en sus sistemas informéticos, asi lo indica en
el 89,6% de los encuestados, esto en virtud de que puede implicar la pérdida de acceso
a datos esenciales e incluso confidenciales para la organizacién, y por ende resultando
en impactos significativos; en segundo lugar por segundo afo comparativo se posiciona
la pérdida de datos/ fuga de informacion con un 82,7%, este resultado refleja una
constante preocupacién debido al posible impacto a nivel critico en sus operaciones asi
como en la imagen de la organizacidn, el experimentar una fuga de informacién.

En cuanto a la concientizacion de usuarios, este aspecto experimentd una notable
disminucién en su nivel de prioridad, pues si bien en esta edicién 23 participantes
considera relevante este factor, en términos comparativos pasé de posicionarse la
mayor preocupacion al tercer lugar segun los encuestados, lo cual podria significar
avances significativos en la cultura de ciberseguridad en las instituciones, el cambio
de prioridades organizaciones o inclusive la implementacion de nuevas herramientas
de identificacion de ataques cibernéticos. Seguidamente, muy similar en el caso de
vulnerabilidades de software y sistemas, 75,86% de los encuestados indicaron que
representa una preocupacién de moderada importancia.

Si bien mas de la mitad de los participantes (62,06%) consideran que los fraudes/
estafas informaticas constituyen una de sus preocupaciones mas importantes, este
dato es ligeramente menos significativo en comparacién con los demés factores, y
similar al aho anterior continlia posicionandose en una amenaza menos relevante para
los participantes. Por su parte, los datos registran que tanto la presencia de software
sin licencias/piratas como los ataques a la cadena de suministros no representa un
factor tan importante, pues Gnicamente menos de un tercio de los encuestados los
consideran como preocupaciones importantes.

Grafico 8. Preocupaciones en seguridad cibernética
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025
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A pesar de que las organizaciones han identificado sus principales preocupaciones
en seguridad cibernética, los resultados muestran una discrepancia significativa, pues
un alto porcentaje de los encuestados no dispone de un seguro de ciberseguridad
para protegerse frente a posibles incidentes informaticos, Unicamente disponiendo
de uno el 13,8%; que si bien del porcentaje que no cuenta con uno, mas de 50% se
encuentra interesado en adquirirlo, este vacié en cuanto a la cobertura frente a un
ataque cibernético denota una falta de preparacién ante riesgos de esta indole.

No obstante, pese a las constantes inquietudes en torno a incidentes cibernéticos
e inclusive ante la ausencia de cobertura en ciberseguridad, la realidad es que los
datos registran que tanto en el 2023 como en el 2024 la mayoria de los participantes
no han experimentado ataques similares; particularmente, el 86,66% detalla que no
han presentado ataques en cuanto a infecciones de ransomware (robo/secuestro de
informacién), asimismo, el 82,76% ha indicado que no ha sufrido accesos indebidos a
bases de datos ni alteraciones de sitio web.

Por otra parte, en el caso de de fraudes/estafas asi como de robos de informacidn
para ambos casos el 79,31% ha indicado que de igual manera, no ha sufrido ataques
de esta indice, por lo que, se puede deducir que la mayoria de ataques cibernéticos
experimentados por la organizaciones se concentran en otras amenazas, inclusive la
encuesta permite evidenciar que a mayor cantidad de ataques informaticos a los que
se vieron expuestos los participantes se relacionan con exposicién de vulnerabilidades
(27,58%). Sin embargo, a pesar de experimentar este tipo de incidentes cibernéticos, solo
el 6,9% de las organizaciones participantes proceden a denunciar el ataque ante el Sistema
Judicial, mientras que el 65,6% no procede con el proceso legal y un 27,6% desconoce si
se continta dicho procedimiento. Lamentablemente, esta situacion continua y disminuye
la visibilidad y respuesta ante amenazas cibernéticas, dificulta la evaluacion de incidentes,
limitando asi no solo la capacidad de respuesta de entes especializados sino también el
desarrollo tanto de estrategias puntuales como de medidas preventivas y correctivas.

Grafico 9 Ataques cibernéticos
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacion y
Desarrollo, 2025
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3.2.2.2 Estado de la Ciberseguridad

A fin de contextualizar el estado actual de las instituciones en materia de
ciberseguridad es prudente determinar si las organizaciones disponen de algun
protocolo de actuaciéon ante un incidente informético, en esta edicidn se evidencia
un aumento significativo pues el 82,8% de los participantes confirman contar con
procedimientos operativos sélidos de actuacion ante ataques informéticos, si bien
el 17,2% no dispone de algun procedimiento, este porcentaje ha disminuido en
comparacién con la encuesta anterior.

En adicidn a ello, a su vez los datos determinan que las organizaciones disponen ya sea
de una politica (75,86%), reglamento (55,17%), lineamiento (55,17%), circular (44,82%)
o directriz (44,82%) sobre el uso de los equipos de tecnologias de la informacion,
lo cual implica la existencia de un marco normativo claro que regula las practicas
internas y promueve un uso responsable y seguro de los recursos tecnoldgicos del
personal de la organizacién.

Grafico 10. Establecimiento de normativas internas en materia de tecnologias
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

En linea con lo anterior, en cuanto al nivel de involucramiento de la alta direccién
en la decisiones y politicas en términos de ciberseguridad, se presentan en el
grafico 11 resultados afines a la encuesta 2023, pues se detalla que en el 37,9% de
las organizaciones participantes, la alta gerencia se encuentra moderadamente
involucrado, mientras que un 31% indica un mayor nivel involucramiento, no obstante,
una cifra destacable de un 20,7% implica que la direccién ejecutiva interfiere poco en
decisiones de esta indole, y aunque solamente un 10,3% indica que su involucramiento
es inexistente o poco significativo, es fundamental que las instituciones participen
mas activamente en la toma de decisiones de ciberseguridad, no solo para integrar
la ciberseguridad en sus operaciones sino también para alinear las estrategias
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empresariales con la implementacién de nuevas tecnologias y los riesgos que estas
implican, particularmente en el entorno tecnoldgico actual en constante evolucidn.

Grafico 11. Involucramiento de la alta direccién en decisiones y politicas de ciberseguridad

@ Altamente involucrados
@ Moderadamente involucrados
Poco involucrados

@ No involucrados

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,
Investigacién y Desarrollo, 2025

Respecto a la comunicaciéon de politicas de ciberseguridad, se evidencia que
la principal via de comunicacién al publico interno de la organizacién contintda
correspondiendo al envio de correos electrénicos y boletines (96,6%), en el segundo
lugar se posicionan las reuniones y capacitaciones (44,8%), y con un porcentaje muy
similar (41,4%) por medio del portal interno de la institucidn, adicionalmente, en menor
porcentaje (3,4%) se divulga esta informacion a través de comunicados informativos
con videos.

Un poco en linea con lo anterior, en cuanto a los mecanismos de actualizacién
sobre tendencias y amenazas cibernéticas, los datos registran que el 79,3% de
las organizaciones encuestadas optan por participar en conferencias/seminarios
o en foros de ciberseguridad para mantenerse a la vanguardia en esta materia,
seguido de programas de formacién/capacitacion (69%), mientras que el 31% indica
una preferencia por suscripciones a bases de datos especiales como revistas y
publicaciones, asi como a consultorias externas.

En virtud de que la identificacién y evaluacién de vulnerabilidades es un componente
esencial en la ciberseguridad, es prudente consultar sobre la existencia de
revisiones periddicas del estado de la seguridad de los sistemas de informacién en
las organizaciones, si bien el 75,9% de los encuestados confirmaron que ejecutan
regularmente revisiones, un porcentaje preocupante del 24,1% indica lo contrario.

Por otra parte, segun los datos recopilados se evidencia que entre los principales
controles de seguridad cibernética, la totalidad de las instituciones disponen
de sistemas firewall (100%), y entre los principales controles de ciberseguridad se
encuentran software antivirus (96,6%), antispam (93,1%), antimalware (93,1%), backup
de informacién (93,1%), usuarios de autenticacion en red (89,7%) y programas de
autenticacion multi factor (86,2%).
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Grafico 12. Controles de Seguridad Cibernética

Firewall 29 (100 %)
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Gestion de la Identidad en la N... 15 (51,7 %)
Single Sign-on 8 (27,6 %)
Autenticacion Multi Factor 25 (86,2 %)
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

3.2.2.3 Prevencidén de Incidentes

En la prevencién de incidentes cibernéticos, resulta fundamental determinar en
cual departamento recae este tipo de decisiones, en comparacién con la edicién
del Estado de la Ciberseguridad, 2023, los datos registran resultados bastante
similares, en particular, sugieren que principalmente el departamento de Tl son
responsables de dichas responsabilidades (75,9%), mientras que un porcentaje
menor pero significativo del 13,8% indica que es precisamente el departamento de
ciberseguridad, el encargado de aspectos relacionados a esta materia.

Grafico 13. Departamentos responsables de la prevencién incidente cibernéticos

@ Departamento de Tl

@ Departamento Legal
Departamento de Ciberseguridad

@ Alta administracién/Direccién de la
institucion

@ Todos

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacién y Desarrollo, 2025

En el panorama actual, donde las amenazas cibernéticas evolucionan constantemente,
es de suma relevancia la identificacion de mecanismos de prevencién de incidentes
en instituciones publicas y/o privadas, pues constituye un factor esencial para
salvaguardar activos criticos, y garantizar tanto la continuidad operativa como la
integridad de la organizacién. De manera que, si bien se evidencia que mas de la
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mitad de los encuestados (55,2%) efectivamente implementa algin mecanismo
de evaluacidn de riesgo cibernético, un porcentaje significativo (41,4%) ain no ha
implementado alguna herramienta de evaluacion, esto representa un riesgo para la
institucién pues no le permite identificar, evaluar y analizar posible incidentes en sus
sistemas informaticos.

Grafico 14. Implementacién de mecanismo de evaluacion de riesgo cibernético
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,
Investigacion y Desarrollo, 2025

En cuanto al acceso a la red desde dispositivos personales no gestionados, los datos
sefalan que el 75,9% de los participantes restringen este tipo accesos, evidentemente
como medida preventiva ante amenazas de indole informético, por tanto, un 24,1%
ha detallado que no restringe el acceso de este tipo de dispositivos dentro de la
institucion, resultados equiparables a la encuesta anterior. Sin embargo, en relacién
a la regularizacion del uso de plataformas digitales tales como Facebook, Instagram
y X, un porcentaje superior al 50% registra que en su organizacién existe un marco
normativo que regula su uso, ya sea por medio de reglamento, protocolo, politica,
directriz o circular, mientras que un porcentaje relevante del 41,4% la inexistencia de
alguna normativa.

Si bien la proteccion de datos del cliente constituye un pilar fundamental de la
ciberseguridad a su vez también es un factor esencial en términos juridicos en cuanto
a normativas legales y la prevencion de sanciones, siendo asi su importancia en el area
es justificada y priorizada, la encuesta determind que el 58,6% de los participantes
cuenta con medidas en materia técnica para cumplir la ley de proteccion de datos
del cliente, por ende, un 24,1% no dispone de medidas y un 17,2% desconoce si la
organizacién dispone de este tipo de medidas, pese a que los resultados se asemejan
a los del 2023, la realidad es que continua siendo resultados bastante alarmantes,
especialmente para un gobierno en transicion tecnoldgica.
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Grafico 15. Implementacién de medidas para el cumplimiento de la ley de proteccién de datos del
cliente
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacién y Desarrollo, 2025

En lo que respecta a la mayor amenaza que perciben las instituciones, los datos
recopilados determinan que un gran porcentaje de las organizaciones consideran que
tanto internamente como externamente se encuentran vulnerables cibernéticamente
(62,1%), de manera que, menos significativamente se encuentran aquellas que
Unicamente perciben que dichas amenazas son Unicamente internas (24,1%) o externas

(13,8%).

En linea con esto, en cuanto a la gestion de dispositivos de almacenamiento
externo, se evidencia que principalmente son permitidos pero restringidos (44,8%),
seguidamente se detalla que 24,1% no gestiona estos dispositivos formalmente y un
20,7% indica que son permitidos sin restricciones. Sin embargo, estos datos pueden
ser un poco alarmantes, particularmente en materia de acceso de datos sensibles, lo
cual dificulta el cumplimiento de normativas de seguridad y proteccién de datos.

Aunado a esto, a diferencia de la edicidn anterior, en relacién al ejecucién de
pruebas de phishing o simulacros de seguridad, los datos registran una disminucién
significativa en medidas de seguridad en, pues la encuesta registra una reduccién
de 9,7 puntos, ya que los datos recopilados sefialan que un 57,7% de las empresas
no realizan simulacros de seguridad para evaluar la preparacion de los empleados,
Unicamente el 34,5% procede a realizar este tipo de mecanismos, y un 13,8%
desconoce si se realiza este procedimiento, estos resultados sugieren un aumento en
la exposicion ante ataques informaticos.

Por otra parte, en el caso de aquellas organizaciones que efectivamente realizan
pruebas de phishing o simulacros de seguridad, se determina principalmente la
frecuencia de este tipo de simulacros es anualmente con un 80%, mientras que las
demads organizaciones lo realizan trimestralmente (20%).
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Grafico 16. Ejecucion de simulacros de seguridad
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025

3.2.2.4 Programas de capacitacion y/o formacion

En virtud de que el escenario actual plantea oportunidades y desafios para la
ciberseguridad, es de suma importancia determinar si la industria cuenta con
iniciativas en materia de investigacion y desarrollo en ciberseguridad [+D+i,
interrogante a la cual similar a la encuesta 2023, la gran mayoria de encuestados
(75,9%) ha indicado que no cuentan con iniciativas en esta area, por tanto solamente
el 24,1% confirma disponer de programas de este tipo. A pesar de ello, se registra
que el 41,4% de los encuestados participa u organiza conferencias y/o talleres sobre
ciberseguridad al menos una vez al afio, un porcentaje igualmente significativo del
31% asiste trimestralmente, y un 13,8% sefiala que no se realizan ni participan en
dichos eventos

Grafico 17. Participacién/organizacién de conferencias o talleres sobre ciberseguridad

@ Mensualmente
@ Trimestralmente
Anualmente

@® Nunca
@ Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025

Un poco en linea con lo anterior, los datos evidencian que entre los principales temas
de interés en capacitacion o formacion recibidos se determina que el 93,1% registrd
que el personal de la organizacion ha recibido capacitaciones sobre ciberseguridad,
un 65,5% sobre proteccién de datos, asi como buenas practicas de las tecnologias
de informacion (Tl), seguidamente en delitos informéticos (62,1%), un 58,6% sobre
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seguridad de contrasefias y autenticacion de doble factor, y 51,7% sobre redes
sociales y proteccién de identidad digital. No obstante, pese a recibir formacién en
ciberseguridad, a su vez los datos detallan que en un 65,5% de las instituciones estas
capacitaciones no constituyen de caracter obligatorio para el personal.

Grafico 18. Teméticas de formacién y/o capacitacion

Ciberseguridad 27 (93,1 %)

Delitos informaticos 18 (62,1 %)

Proteccion de datos 19 (65,5 %)
Buenas practicas de las tecnol... 19 (65,5 %)

Amenazas en linea 14 (48,3 %)
Gestion de incidentes de segur... 13 (44,8 %)
Seguridad de contrasefias y au... 17 (58,6 %)
Seguridad en dispositivos movi... 8 (27,6 %)
Redes sociales y proteccion de... 15 (51,7 %)
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Adicionalmente, se registra que mas de la mitad de los encuestados (58,6%) detallan
que no disponen de presupuesto para financiar certificaciones profesionales en
materia de ciberseguridad, Gnicamente el 34,5%, ademas, en cuanto a formacién en
linea en ciberseguridad, en su mayoria (72,4%), las organizaciones no ofrecen este
tipo de crecimiento profesional.

3.2.2.5 Procedimiento Legal

Respecto a la consulta de procedimientos legales, especialmente enfocado en el
conocimiento de la ley de delitos informaticos, propiamente los articulos relacionados
con la materia en nuestro cédigo penal, se evidencia un resultado constante, pues el
79,3% confirma su conocimiento en la normativa, e inclusive el 82,8% consideran que
no es adecuado con respecto a los incidentes informaticos, este dato a su vez se
contradice un poco por porcentaje que indica que si la conoce dicha normativa.

La legislacion en materia de delitos informaticos constituye un papel fundamental
en la prevencién de amenazas cibernéticas, si bien su efectividad depende de varios
factores, es prudente evaluar la percepcion de los encuestados sobre la efectividad
de las leyes y su capacidad para disuadir incidentes cibernéticos, el 44,8% considera
que las sanciones no son suficientes, un 41,4% mantiene un posicién neutral al
respecto, mientras que 13,8% si considera efectivas las sanciones legales de delitos
informaticos.
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Grafico 19. Percepcidn sobre la efectividad y pertinencia de las sanciones legales por delitos
informéticos

@ Muy de acuerdo
@ De acuerdo
Neutral
@ En desacuerdo
@ Muy en desacuerdo

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacién y Desarrollo, 2025

3.2.2.6 Recursos y Presupuesto

A fin de recopilar informacién sobre el presupuesto asignado y los recursos
disponibles con los que dispone la empresa para abordar temas de ciberseguridad en
la infraestructura informatica de su organizacion, se asigna una seccién especifica, ya
que la inversién en ciberseguridad es esencial, en el sentido de que se puede traducir
en estrategias, medidas preventivas, sistemas de deteccidn e inclusive capacidad de
respuesta, asi como programas de formacién y capacitacién.

De manera que, en relacién al porcentaje del presupuesto de Tl destinado
a ciberseguridad los resultados en comparacién con la encuesta anterior, se
distribuyeron en partes muy equitativas, un 27,6% asigna un porcentaje de 5%-10%, el
24,1% destina un porcentaje menor al 5%, mientras que un 17,2% estima un porcentaje
entre el 10%-20%, un porcentaje igual de participantes desconoce del monto, y un
13,8% asigna fondos mayores al 20%. Pese a ello, el 82,8% de las organizaciones
considera que no es un presupuesto adecuado para las necesidades actuales en
materia de ciberseguridad.

Grafico 20. Asignacion porcentual del presupuesto de Tl destinado a ciberseguridad
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025
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Respecto a la subcontratacién de servicios relacionados con ciberseguridad, se
evidencia que la gran mayoria de empresas no subcontratan o adquieren servicios
de esta indole, sin embargo, los datos sugieren que entre aquellos empresas que
subcontratan servicios, los principales corresponden a la evaluacién de vulnerabilidades,
seguido del servicio de auditorias de seguridad y monitoreo, y con menor porcentaje el
de respuesta a incidentes, gestion de identidad y acceso y educacién o concientizacion.

Grafico 21. Subcontratacién de Servicios
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

3.2.2.7 Alcance Operativo

En virtud de la relevancia del contexto cibernético, es de relevancia identificar si
aquellas organizaciones que desarrollan actividades en mercados extranjeros realizan
evaluaciones particulares para cada uno de los mercados donde operan, no solo por
riesgos y desafios especificos de cada entorno en el que operan, sino también para
garantizar el cumplimiento juridico. En primera instancia, Unicamente un 17,2% de las
organizaciones encuestadas tienen un alcance operativo en mercados internacionales,
de este rango el 100% opera en América Central, 60% en América del Sur, América del
Norte, y Europa respectivamente, y un porcentaje menor de 40% en Asia.

Grafico 22. Evaluacion de riesgos en mercados internacionales
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Investigacién y Desarrollo, 2025
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De acuerdo con los datos recopilados, en el gréfico 22 se puede evidenciar que
la distribucidon de respuestas sugiere una divisién bastante equilibrada entre
respuestas, pues tanto el 40% de las estas organizaciones confirma evaluar
riesgos cibernéticos mientras el otro 40% no realiza mecanismos de evaluacién en
mercados extranjeros. Asimismo, se registra que el 60% de empresas adaptan sus
politicas de ciberseguridad de acuerdo a la normativa local, mientras que un 20%
indica que no lo realiza y un 20% desconoce del procedimiento. Sin embargo, el
100% de los participantes afirma que utilizan una red privada para la proteccién de
comunicaciones internas y externas, e inclusive confirmar que no han experimentado
ningun ataque cibernético en sus operaciones internacionales.

Grafico 23. Ataques cibernéticos en mercados extranjeros
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situaciéon Juridica,

Investigacion y Desarrollo, 2025

3.2.2.8 Inteligencia Artificial

En el contexto actual en donde la inteligencia artificial constituye una tecnologia
emergente con gran potencial es prudente identificar aquellas organizaciones que
han implementado tecnologias de inteligencia artificial en sus operaciones. En esta
seccién Unicamente el 27,6% de los participantes confirmaron utilizar IA en procesos
relacionados con ciberseguridad, especificamente los resultados indican que
principalmente se implementan en la deteccién de amenazas (87,5%), en segundo
lugar en andlisis de conductas/comportamiento (62,5%) y en tercer lugar en proteccion
de datos (50%), y en menor porcentaje en investigacion asi como en respuesta
automatica de incidentes (37,5%); indiferentemente del darea de implementacién de
IA, el 62,5% de los participantes consideran efectiva su aplicacion, mientras que el
37,5% mantiene un posicion neutral en el tema.
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Grafico 24. Desafios en la implementacién de A en ciberseguridad
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Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025

Por otra parte, en cuanto a desafios en la implementacién de IA en ciberseguridad,
el gréfico 24 evidencia que la mayoria considera como su mayor desafio el personal
calificado (100%), seguido de recursos presupuestarios (62,5%) y privacidad y
seguridad de datos (62,5), y un 50% considera la integracion de sistemas. En linea
con esto, un 50% afirma que no disponen de personal calificado, lo cual afirma la
escasez de personal capacitado como principal desafio, pues Unicamente el 12,5%
afirma disponer de personal especializado.

Grafico 25. Personal capacitado en I1A
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Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,
Investigacién y Desarrollo, 2025

Sin embargo, pese a no contar con personal el 37,5% no invierte ni asigna recursos
en la formacién y capacitacién en inteligencia artificial aplicada a la ciberseguridad,
de manera que, sin la capacitacién adecuada, el personal no podria implementar,
gestionar y optimizar soluciones basadas en IA, y por tanto, la organizacién queda
sin la posibilidad de aprovechar las ventajas competitivas que tecnologias como la IA
puede ofrecer.
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| anélisis detallado del estado actual de la investigacién

y desarrollo (I+D) en ciberseguridad en Costa Rica revela
cambios de percepcién sobre el progreso y la evolucidn de este sector estratégico
que podrian no ser tan favorables. Es prudente destacar que los resultados expuestos
en este informe no se pueden generalizar, siendo asi y considerando esta advertencia
y particularmente la disminucién en el tamano de la muestra representativa, se resalta
lo siguiente:

En primer lugar, se observa una disminucién en la oferta educativa especializada en
ciberseguridad. Mientras que en 2023 un impresionante 90,9% de las instituciones
educativas ofrecian programas especificos en este campo, en 2024 solo el 70% de
las mismas contindian con esta oferta, lo que no es concluyente pues puede deberse
a los cambios en la muestra, pero puede reflejar a su vez el poco interés e inversién
en la formacién de nuevos profesionales en un érea critica para el futuro digital del
pais. Esta tendencia negativa, a su vez, también es palpable en los convenios de
formacién, donde la caida de un 81,8% a un 60% en los acuerdos interinstitucionales
y empresariales limita las oportunidades de colaboraciéon que son vitales para una
formacién dindmica y alineada con las necesidades del sector.

Es alarmante aun la situacién del financiamiento dedicado a la investigacion y
desarrollo en ciberseguridad. El presupuesto destinado a estas actividades ha sido
percibido como bajo en los ultimos 2 afios, experimentado 54,5% en 2023 y 20%
en 2024, un hecho que plantea dudas sobre la sostenibilidad de la investigacién
en este campo crucial. Con un 70% de las instituciones reportando la ausencia
de un presupuesto especifico para |+D en ciberseguridad, se estd socavando la
capacidad investigativa de las entidades encargadas de enfrentar las crecientes
amenazas cibernéticas. Esta falta de recursos se traduce directamente en una baja
en la actividad investigativa, estando en un 54,5% al 2024 y un 40% 2024 del total
de instituciones que realizan investigaciones en este dmbito, lo que compromete
el avance de soluciones innovadoras y eficaces para la proteccion de los sistemas
digitales nacionales.

Un anélisis adicional de la distribucién de los esfuerzos en investigacién y
desarrollo, muestra una marcada desconcentracion de los recursos. Un 75% de las
instituciones se enfocan exclusivamente en investigacion, mientras que solo un 25%
combina investigacién y desarrollo. No se reporta ninguna entidad que se dedique
exclusivamente al desarrollo, lo que indica una carencia de enfoques précticos
y aplicados que permitan la implementacién de soluciones concretas para los
problemas de ciberseguridad en el pais. Las prioridades teméticas siguen siendo
predominantemente reactivas, con un enfoque principal en cumplimiento normativo y
respuesta a incidentes (ambos con un 70% de atencidn), mientras que dreas emergentes
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de gran relevancia como el Internet de las Cosas (loT), blockchain, anélisis forense y
sistemas industriales reciben niveles de atencidén marginal o, en algunos casos, nula.
La planificacion futura para 1+D en ciberseguridad también refleja sefales de alarma.
Si bien un 50% de las instituciones contemplan planes de I+D para los préximos anos,
esta cifra es significativamente méas baja que el 72,7% registrado en 2023, lo que
refleja la perspectiva de poco protagonismo de la ciberseguridad en planes a futuro.
Las barreras identificadas para el desarrollo de estos planes incluyen principalmente
la falta de financiamiento (100%), la escasez de personal calificado (90%), y el acceso
limitado a datos e infraestructura (50%). Aunque la falta de colaboraciéon publico-
privada sigue siendo un desafio secundario (40%), su solucién podria ser crucial para
generar un entorno més colaborativo y eficiente en el desarrollo de soluciones de
ciberseguridad.

A pesar de este panorama preocupante, se observa una ligera mejora en la percepciéon
de la importancia de la ciberseguridad, con un aumento del 54,5% al 60% de las
entidades que consideran este tema "Muy Importante". Sin embargo, la persistencia
de un 20% de opiniones neutrales indica que aun hay una brecha significativa en
cuanto a concientizacidn y priorizacion de la ciberseguridad, especialmente en
las instituciones que podrian no considerar el tema como central en su estrategia
organizacional.

Un hallazgo relevante es que el 70% de los encuestados en 2024 han sefalado que
la investigacién y el desarrollo en ciberseguridad se concentra principalmente en
proyectos de fin de carrera o posgrado, lo que subraya una fuerte dependencia de
los niveles més altos de formacién académica. Esta concentracién en los proyectos
académicos de mayor nivel limita la diversidad y expansién de las iniciativas de I+D
en ciberseguridad en diferentes etapas educativas, lo que deberia ser un punto clave
de reflexion para diversificar y ampliar el alcance de las actividades de investigacién
a nivel nacional.

El panorama de la ciberseguridad en Costa Rica presenta una serie de desafios y
preocupaciones clave que requieren atencién inmediata y medidas contundentes
para garantizar la proteccion adecuada frente a las crecientes amenazas cibernéticas.
Algunas organizaciones se enfrentan a riesgos significativos, especialmente en
relacién con el ransomware, que ha emergido como la principal preocupacién, con
un 89,6% de los encuestados considerando este tipo de ataque como el més grave.
Este tipo de incidente puede resultar en la pérdida de acceso a datos sensibles'y,
por tanto, causar dafios irreparables a las operaciones de las instituciones. Asimismo,
la fuga de informacién sigue siendo una preocupacidn relevante, ya que un 82,7%
de las organizaciones consideran que la exposicion de datos confidenciales tendria
consecuencias criticas, tanto en sus operaciones como en su reputacion.
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En un giro positivo, la concientizacion de los usuarios sobre los riesgos cibernéticos
parece haber mejorado, aunque su prioridad ha disminuido ligeramente en
comparaciéon con ediciones anteriores, lo que podria reflejar avances en la cultura
organizacional de seguridad cibernética. Sin embargo, la falta de preparacién
adecuada frente a estos riesgos es evidente, ya que solo el 13,8% de las
organizaciones cuentan con un seguro de ciberseguridad, lo que denota una grave
vulnerabilidad ante incidentes informaticos. Aunque la mayoria de las organizaciones
no han experimentado ataques graves, la falta de cobertura y la escasa denuncia
de incidentes cibernéticos dificultan la respuesta ante estos ataques y limitan el
aprendizaje colectivo sobre cémo enfrentarlos de manera efectiva.

En cuanto a las politicas y protocolos internos, las organizaciones han logrado avances
importantes en la implementacidon de procedimientos operativos para enfrentar
ataques cibernéticos, con un 82,8% de los encuestados confirmando que disponen
de protocolos establecidos, sin embargo, un 17,2% de las organizaciones aun carece
de estos procedimientos, lo que subraya la necesidad de continuar trabajando
en la estandarizacién de las respuestas ante incidentes cibernéticos. Ademas, es
evidente que la alta direccidon de muchas organizaciones ain no esta suficientemente
involucrada en la toma de decisiones clave sobre ciberseguridad. Aunque el 379% de
las organizaciones reportan un nivel moderado de participacion de la alta gerencia,
un 20,7% sefnalan que la direccién ejecutiva no esté suficientemente involucrada en la
estrategia de ciberseguridad, lo que indica una desconexién entre los tomadores de
decisiones y la seguridad digital de las instituciones.

Asimismo, la formacidn y capacitacién en ciberseguridad siguen siendo areas de
oportunidad. Aunque un 93,1% del personal ha recibido algun tipo de capacitacién
sobre ciberseguridad, un 65,5% de las organizaciones no hacen estas capacitaciones
obligatorias para su personal, lo que limita la efectividad de estas acciones preventivas.
Ademés, la falta de presupuesto destinado a certificaciones profesionales y formacion
en linea refleja una barrera importante en el desarrollo continuo de habilidades en
este ambito crucial.

En cuanto a la implementacién de inteligencia artificial (IA) en las organizaciones, solo
un 27,6% de las instituciones utilizan IA para fines relacionados con la ciberseguridad,
lo que subraya la necesidad de mejorar la inversién en esta tecnologia emergente.
La falta de personal capacitado en IA (100% de los encuestados mencionaron este
como el principal desafio) y la escasez de recursos presupuestarios limitan el potencial
de las organizaciones para aprovechar las ventajas que ofrece la IA en la deteccién y
mitigacion de amenazas cibernéticas.
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Finalmente, las organizaciones aun enfrentan desafios en cuanto a la implementacidn
de medidas preventivas y evaluaciones de riesgos. Un 41,4% de las organizaciones
no han implementado herramientas de evaluacién de riesgos cibernéticos, lo que las
deja expuestas a posibles incidentes. La falta de normativas claras sobre el uso de
plataformas digitales y el manejo de dispositivos de almacenamiento externo también
refleja un area vulnerable en la proteccidn de datos sensibles y la seguridad de las
operaciones. Estos vacios normativos dificultan el cumplimiento de las regulaciones
de seguridad y protegen mal los datos personales de los usuarios.
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