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PROHIBIDA SU REPRODUCCIÓN SIN LA AUTORIZACIÓN DEL PROCAME
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1. [bookmark: _Toc42697705]
Objeto y alcance
Establecer mecanismos para la utilización, trasmisión, protección, acceso, control de modificaciones y   preservación   de   la   información   cuando   se   utilizan   recursos   informáticos   para   el   procesamiento y almacenamiento de los datos de los servicios del Programa de Estudios en Calidad, Ambiente y Metrología, en adelante el PROCAME.
Es aplicable a aquellas computadoras o equipos automatizados utilizados en la toma, procesamiento, registro, informe, almacenamiento o recuperación de datos e información de los servicios del PROCAME que estén dentro del alcance de la acreditación.
2. [bookmark: _Toc42697706]Definiciones
2.1. [bookmark: _Toc42697707]Documentación de software
Documentación adjunta al software adquirido o elaborado en la cual se hace una explicación detallada su uso.
2.2. [bookmark: _Toc42697708]Producto antivirus de software
Software para la detección y eliminación de virus informáticos.
2.3. [bookmark: _Toc42697709]Software
Creación intelectual que comprende los programas, procedimientos, reglas y cualquier documentación asociada con relación a la operación de un sistema de procesamiento de datos. 
Nota: el software es independiente del medio sobre el cual éste es registrado.
3. [bookmark: _Toc42697710]Personal del procedimiento
	Puesto
	Responsabilidades

	Persona Responsable del SIG
	· Supervisar y controlar el cumplimiento de lo establecido en el presente procedimiento.
· Asegurar la validación de los softwares desarrollados.

	Persona Responsable Técnica
	· Velar por el cumplimiento de lo establecido en el presente procedimiento en el área bajo su responsabilidad. 
· Velar por la documentación y validación de los softwares desarrollados en el área bajo su responsabilidad.
· Capacitar al personal del área bajo su responsabilidad en el uso y funcionamiento de los softwares por utilizar.
· Velar por el adecuado funcionamiento del equipo de cómputo del área bajo su responsabilidad.
· Garantizar que periódicamente se actualice el software antivirus instalado en el equipo de cómputo del área bajo su responsabilidad.

	Persona Responsable de Inspección
	

	Persona Responsable de Formación Académica
	

	Persona Responsable de Proyectos y Asesorías
	

	Persona Especialista y/o Metróloga
Persona Ejecutora de Proyectos
	· Cumplir lo establecido en el presente procedimiento, protegiendo la integridad de los datos e información.
· Comunicar a la persona Responsable del área y/o la persona Responsable del SIG sobre la presencia de virus en el equipo de cómputo que operan o cualquier otra eventualidad que afecta su funcionamiento.


4. [bookmark: _Toc42697711]Documentación relacionada
· PGC-05 Apelaciones, quejas, trabajos no conformes y no conformidades.
· PT-02 Instalaciones y condiciones ambientales.
5. [bookmark: _Toc42697712]Módulo relacionado
· Caracolillo.
6. [bookmark: _Toc42697713]Procesamiento
	Actividad
	Responsable

	6.1. [bookmark: _Toc42697714]Programas de computación
	

	Todos los softwares, hojas de cálculo y aplicaciones, en adelante software, desarrollados en el PROCAME para el procesamiento de los datos de los servicios deben tener un expediente archivado en el Módulo Caracolillo del PT-04 Utilización de los recursos informáticos, cuyo contenido contemple lo siguiente:
· Manual del usuario (se encuentra en la hoja de cálculo).
· Juego de datos de referencia.
· Acta de validación o comprobación mediante el formulario PT-04 R-01 Informe de validación de software.
· Cálculos manuales para el juego de datos de referencia o el informe de validación dado por un software especializado, anexo al PT-04 R-01 Informe de validación de software.
La elaboración del manual de usuario del software debe considerar los siguientes aspectos:
· Título del software: nombre del software.
· Objetivo del software: explicación de para qué fue elaborado el software y la norma o procedimiento del SIG al que corresponde.
· Fichero que contiene el software: nombre del archivo que contiene el software.
· Autor del software: nombre de las personas que elaboraron el software.
· Versión: número de versión del procedimiento correspondiente con la hoja de cálculo.
· Fecha de elaboración: fecha en que fue elaborada la versión a la que corresponde el manual.
· Funciones que desarrolla el software: descripción de cada una de las funciones que realiza el software.
· Entrada de datos: señala los datos que hay que suministrarle al software.
· Procesamiento de datos: descripción de la forma en que se realizan los cálculos en cada parte del software, precisando las expresiones matemáticas utilizadas.
· Resultados: información de salida obtenida con la aplicación del software.
· Fecha: fecha de elaboración del manual.
La persona Responsable del SIG y/o la persona Responsable del área deben asegurar la validación de los softwares desarrollados por PROCAME o aplicaciones generadas a partir de programas profesionales comerciales, que se utilicen para el procesamiento de los datos de los servicios prestados. Para ello forman un equipo de trabajo que debe incluir cuando se pueda, una o más personas expertas técnicas que no hayan participado directamente en la elaboración y/o desarrollo de software objeto de validación, con el fin de garantizar imparcialidad en los criterios. 
Para la validación, el equipo de trabajo se basa en el expediente elaborado para el software y realiza comprobaciones de su correcto desempeño según se estime necesario. Las evidencias del análisis realizado del software son documentadas mediante el formulario PT-04 R-01 Informe de validación de software, el cual se envía a la persona Coordinadora y persona Responsable del área para su respectiva aprobación. Seguidamente, la persona Responsable del área actualiza el formulario PT-04 R-02 Software utilizados en el procesamiento de datos.
Se debe repetir la validación de los softwares cuando se introducen cambios en el procedimiento relacionado, incertidumbre de las mediciones, factores de conversión o cualquier otro que afecte el cálculo de los resultados del servicio. Para el caso particular de calibración, si el software lo requiere, la persona Responsable Técnica debe de actualizar la lista de los patrones e indicar la fecha de actualización cada vez que recibe certificados de la calibración de los patrones involucrados en el software.
Cuando se utilice un software elaborado por un ente externo al PROCAME, el mismo debe contar con la licencia de uso para demostrar la autenticidad y la veracidad de los resultados para el uso previsto.
	Persona Responsable del área
Persona Responsable del SIG
Persona Especialista y/o Metróloga
Persona Ejecutora de Proyectos

	6.2. [bookmark: _Toc42697715]Integridad de los datos
	

	Durante el trabajo en la computadora, todo el personal que opera el software debe velar por la integridad, confidencialidad y calidad de los datos que procesa. En el caso particular de calibración, cuando se realiza el control interno de la calidad del software se selecciona al azar un registro de calibración de los procesados por magnitud dentro de alcance de la acreditación desde el último control, y se realiza una comprobación de la correspondencia entre los datos procesados mediante el software utilizado y los cálculos digitales, incluyendo los resultados de los cálculos de la incertidumbre, errores y procedimientos de conversión. Lo anterior, se anota como una observación en el PGC-01 R-03 Control de las revisiones, aclarando que fue utilizado en el control. Si se detectan no conformidades se procede según lo establecido en el PGC-05 Apelaciones, quejas, trabajos no conformes y no conformidades.
Nota: los cálculos digitales son los procesados en formato Word con la aplicación de la función matemática y usando calculadora.
	Todo el personal

	6.3. [bookmark: _Toc42697716]Protección y almacenamiento de la información
	

	Todos los softwares contienen una clave de acceso, que únicamente son conocidas por la persona Responsable del SIG, la persona Responsable del área, la persona Especialista y/o Metróloga y/o cualquier persona que relacione al procesamiento de su información. Además, los softwares tienen una clave de protección en las celdas que corresponden tanto a cálculos automáticos como a información que podría modificar el resultado del servicio, por ejemplo, los resultados de calibración de los patrones. Esto con el propósito de evitar modificaciones en los resultados que se generan automáticamente.
Otros programas de computación desarrollados por el PROCAME para fines específicos de procesamiento de los datos de determinados servicios, deben ser protegidos de forma que se evite la modificación de la información. Los documentos maestros de procedimientos, instrucciones o cualquier otro del SIG, tienen una clave de acceso según el PT-04 R-03 Control de claves de acceso para archivos y carpetas protegidas.
La seguridad de los datos de la documentación almacenada en formato digital se garantiza a través de una contraseña para su acceso, edición e impresión que se anota en el PT-04 R-03 Control de claves de acceso para archivos y carpetas protegidas. Estas son conocidas por la persona Coordinadora, la persona Responsable del SIG, la persona Responsable del área, la persona Especialista y/o Metróloga, y la persona designada responsable de informática.
	Persona Responsable del área
Persona Responsable del SIG

	6.4. [bookmark: _Toc42697717]Funcionamiento del equipo de cómputo
	

	La persona Responsable del SIG elabora, conserva y controla que periódicamente se realicen las revisiones y mantenimientos programados de los equipos de cómputo los cuales se registran en el software. Todas las computadoras deben tener instalado un sistema protector de virus informáticos, el cual se actualiza periódicamente.
Además, los locales donde se encuentre equipo de cómputo deben limpiarse periódicamente de forma que se mantengan libres de polvo según lo establecido en el PT-02 Instalaciones y condiciones ambientales. Cuando el equipo de cómputo utilice fuentes de respaldo de energía se debe respetar su capacidad de conexiones. Todo el personal antes de conectar y desconectar los equipos de la red eléctrica debe verificar que se encuentren apagados. 
	Persona Responsable del SIG


7. [bookmark: _Toc42697718]Formularios
Formulario PT-04 R-01 Informe de validación de software.
Formulario PT-04 R-02 Software utilizados en el procesamiento de datos.
Formulario PT-04 R-03 Control de claves de acceso para archivos y carpetas protegidas.
8. [bookmark: _Toc42697719]Bibliografía
Agencia Centroamericana de Acreditación de Postgrado (ACAP). (2015). Guía de autoevaluación de la ACAP. 
INTE/ISO 14065:2015. Gases de efecto invernadero. Requisitos para los organismos que realizan la validación y la verificación de gases de efecto invernadero, para su uso en acreditación u otras formas de reconocimiento. 
INTE/ISO/IEC 17020:2012. Evaluación de la conformidad. Requisitos para el funcionamiento de diferentes tipos de organismos que realizan la inspección.
INTE/ISO/IEC 17024:2013. Evaluación de la conformidad. Requisitos generales para los organismos que realizan certificación de personas.
INTE/ISO/IEC 17025:2017. Requisitos generales para la competencia de los laboratorios de ensayo y calibración.


9. [bookmark: _Toc36660784]Anexos
Anexo 1. Pictograma PT-04 P-01 Utilización de los recursos informáticos
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