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Este proyecto esta dedicado a contribuir con la Fundacion Omar Dengo, organizacion sin
fines de lucro cuyo nombre se da en honor al destacado costarricense Omar Dengo Guerrero,
formador de los primeros docentes de la historia del pais, conocido como “Maestro de Maestros
y educador de un pueblo”, quien vivio entre 1888 y 1928 y quien creyd firmemente que era
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oportunidades de aprendizaje de la poblacién, para potenciar su desarrollo humano, mediante
propuestas y modelos educativos innovadores centrados en las personas y el aprovechamiento de
las tecnologias digitales.
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Resumen

La Fundacién Omar Dengo es una organizacion sin fines de lucro, cuyo objetivo principal
es el desarrollo de las capacidades de las personas por medio de propuestas educativas
innovadoras, apoyadas en el aprovechamiento de nuevas tecnologias. El siguiente trabajo final de
graduacion tiene por finalidad implementar una solucién telematica para llevar los servicios que
provee la infraestructura tecnoldgica de la sede central de la Fundacion Omar Dengo a las 9 sedes
del Programa Nacional de Informatica Educativa MEP-FOD, distribuidas a lo largo y ancho del
pais, de forma transparente y segura.

A partir de un analisis de la situacion de conectividad, seguridad, intercambio de
informacion y uso de los servicios que ofrece la infraestructura tecnoldgica entre la sede central
de la FOD vy las sedes locales, se determinaron las necesidades y escenarios de solucion, con lo
cual se conceptualiza y se implementa el disefio 16gico de red que permita la apropiacion de
tecnologias y la estandarizacion de los servicios de red para la relacion de interconectividad entre
la sede central y las otras sedes. Finalmente, se elabora una guia para la construcciéon de una
bitacora que permita verificar el correcto funcionamiento de la red y, de esa manera, retroalimentar
la gobernanza de las tecnologias de informacion y comunicacién mediante el monitoreo de las
estadisticas de los equipos de comunicaciones y de los servicios que ofrece la infraestructura
tecnoldgica.

Con la implementacion de la solucion, se satisfacen las necesidades institucionales de
crecimiento y desarrollo de las tecnologias de informacién y comunicacién de forma controlada y
estandarizada, dando lugar a la mejora continua de la infraestructura tecnoldgica, las
comunicaciones, la seguridad y los sistemas para llevar a la institucion a una escalabilidad y ruta
de servicios tecnoldgicos acorde a su labor y bajo un enfoque en concordancia con el plan
estratégico institucional y los marcos de referencia y buenas practicas que le atafian.
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CAPITULO I: INTRODUCCION

1.1 Antecedentes

La Fundacion Omar Dengo desde su creacion en 1987, ha llevado a la préctica en
coordinacion con el Ministerio de Educacion Publica, el Programa Nacional de Informatica
Educativa MEP-FOD con el fin de contribuir con la mejora de la calidad de la educacion publica
a través de propuestas pedagogicas innovadoras apoyadas en las tecnologias digitales, concebidas

como herramientas de aprendizaje.

Actualmente el Programa integra principalmente centros educativos de primaria y
secundaria de todo el pais, con una cobertura promedio de la mitad de la poblacion estudiantil del
sistema educativo publico, que abarca desde el grado Preescolar hasta la Secundaria beneficiando

a mas de medio millén de estudiantes.

Dentro de los propdsitos del Programa, la equidad en el acceso a las tecnologias digitales
mediante su universalizacion juega un papel determinante, por lo que la FOD y el MEP han
realizado inversiones y esfuerzos sostenidos para favorecer a través de todos estos afios, un
crecimiento constante de la cobertura y de la poblacion meta, lo cual ha permitido incluir ademas
de estudiantes, a educadores, profesionales, personas de las comunidades y pequefios empresarios,

entre otros.

En este sentido, uno de los cursos de accion definidos por la institucién en el afio 2016 para
éste crecimiento, fue la reorganizacion de las sedes del Programa Nacional de Informatica
Educativa MEP-FOD alrededor del pais y el traslado a éstas de parte del personal destacado en su
sede central con el fin de dinamizar el recurso humano en zonas y facilitar asi las tareas de

diseminacion, monitoreo y evaluacion de sus propuestas pedagogicas dirigidas al desarrollo de
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competencias digitales, cientificas y tecnoldgicas para la innovacion, el emprendimiento y la

participacion ciudadana que plantea la estrategia institucional.

De acuerdo con lo anterior, nace entre otros requerimientos, la necesidad de implementar
una solucion telematica que permitiera llevar a las sedes locales del Programa, los servicios de
infraestructura telemética que provee la Unidad de Infraestructura Tecnoldgica de la Fundacion
Omar Dengo en su sede central para que los usuarios puedan desarrollar sus procesos de trabajo
de forma transparente y segura. Dentro de dichos servicios se destacan algunos como: la Telefonia
IP , el servidor de fax, el sistema biométrico de control de asistencia, el controlador de dominio,
la Intranet, los sistemas de informacion, el filtrado de contenido, la administracion centralizada de
la seguridad en los equipos (cortafuegos, Antivirus y AntiSpyware), los servidores de archivos, las
herramientas colaborativas como el Skype Empresarial y el Jabber de Cisco, la mesa de servicio y

el soporte remoto, entre otros.

Desde hace 13 afios, las tecnologias de la red telematica de la Fundacién Omar Dengo se
han basado en plataformas Cisco Yy, gracias al soporte y asistencia brindada por los diferentes
socios que representan a este fabricante en Costa Rica, la institucion decidié renovar nuevamente
en 2015 dicha plataforma y el soporte de la misma por 3 afios més, por lo que conceptualizar y
desarrollar un modelo para la relacion de interconectividad entre la sede central y las sedes del
Programa, proyecta una oportunidad no solo para propiciar el aprovechamiento de las tecnologias
de informacidn, sino ademéas maximizar la inversion hecha, y, que en definitiva, persigue apoyar
la gestion institucional mediante el manejo apropiado de la informacién y la implementacion de
soluciones practicas y de amplia repercusion, siendo de esta manera consecuente con el desarrollo

estratégico de las Tecnologias de Informaciéon en la institucion.
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En cuanto a la gestion y el control de dichas Tecnologias de Informacién, la Fundacién
Omar Dengo esta regida bajo el marco de referencia “Normas técnicas para la gestion y el control
de las Tecnologias de Informacion” (Contraloria General de la Republica, 2007), pero admite el
uso de buenas précticas en general y propiamente en el marco de proyectos de ésta indole, utiliza
“Cobit” como estandar para la gobernanza de TI (IT Governance Institute, 2007) e “ISO/IEC
27002:2013” (Organizacion Internacional de Normalizacién y la Comision Electrotécnica
Internacional, 2013) como estandar para las buenas préacticas para los controles de seguridad de la

informacidn, por lo que el desarrollo de proyectos de Tl deberan enmarcarse en dicha normativa.

1.2 Planteamiento del problema.

Para el afio 2016, no habia sido necesario para la institucion incorporar en el disefio de su
red telematica ubicaciones geograficamente distribuidas a lo largo y ancho del pais, por lo que se
carecia de un modelo de infraestructura tecnoldgica que permitiera llevar apropiadamente a dichas
ubicaciones, los servicios que provee la infraestructura tecnoldgica en su sede central para que los
colaboradores del Programa Nacional de Informéatica Educativa MEP-FOD pudieran desarrollar

sus procesos de trabajo de forma transparente y segura.

Antes del planteamiento de reorganizacion de las sedes, en general éstas eran pequefias
oficinas con poco personal asignado y poca permanencia de éstos en el lugar, por lo que
Unicamente se concibid la contratacion de servicios de Internet residenciales (Enlaces de Internet
Asimétricos) para que basicamente los colaboradores pudiesen acceder al correo electronico
institucional, transmitir informacién y sacar provecho de los recursos que lograran encontrar en
Internet. Dado que estas oficinas fueron cambiando paulatinamente a través de los afios, nunca se
establecio que los enlaces fueran gestionados ni monitoreados por la Direccion de Tecnologia,

reflejando una la falta de control sobre el uso del recurso. Por otro lado, el hecho de que los enlaces
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no sean corporativos (Enlaces de Internet Simétricos) y sean proporcionados por diferentes
proveedores, dificulta la gestion de los enlaces y resta corpulencia a las acciones de negociacion
comercial ya que no existe el interés suficiente de parte del proveedor para identificar y satisfacer
las necesidades de conectividad ni de ofrecer un excelente servicio posventa para asegurar la
continuidad de la relacion comercial. Asi mismo, no ofrecen alta disponibilidad, por lo que los
tiempos de respuesta para la atencidn de fallas no concuerdan con las necesidades de la institucion,
ademas, presenta un pobre nivel de sobresuscripcién y no ofrecen flexibilidad para cambiar el
ancho de banda segun se requiriera y en algunos casos tampoco permiten solicitar direcciones IP

publicas.

Ante este escenario, con la reorganizacion de las sedes y de los colaboradores del Programa
Nacional de Informética Educativa MEP-FOD, éstos ven limitado el acceso y uso de servicios
como los mencionados anteriormente en la seccion de Antecedentes, lo cual conlleva a una
inherente contraccion, no solo de la productividad, la comunicacién y la colaboracion de los
funcionarios en las sedes, sino que también disminuye la estandarizacion de los servicios y la
seguridad de la informacion debido a que los colaboradores se ven en la obligacion de resolver su
dia a dia con los medios que estaban a su alcance, en un entorno ajeno de la gestién y el control de
las Tecnologias de Informacion a cargo de la Direccidon de Informatica de la Fundacion Omar
Dengo, impactando negativamente la eficiencia y eficacia de los procesos de trabajo y
conduciendo a una mala gestion del marco de seguridad de la informacion que el rol estratégico

de las tecnologias de informacion y comunicacion deberia sopesar.

En términos de esfuerzo financiero, el no contar con un entorno de interconexién entre la
sede central y las 9 sedes distribuidas geograficamente a lo largo y ancho del pais, implica un

desaprovechamiento de la plataforma tecnoldgica actual y de los servicios de red que, ademas,
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podria dar pie a la duplicidad de inversiones econdmicas para resolver necesidades puntuales en
las sedes que ya son cubiertas por la infraestructura dentro de la sede central, encareciendo la

operacion del Programa.

En lo pertinente al marco juridico, la Fundacion Omar Dengo esté sujeta a la fiscalizacion
de la Controlaria General de la RepUblica y las situaciones expuestas hasta ahora estan enmarcadas
dentro del marco de control que proponen las “Normas técnicas para la gestion y el control de las
Tecnologias de Informacion” (Contraloria General de la Repulblica, 2007), por lo que la
inobservancia de su aplicacion, implica una mala gestion institucional de las tecnologias de
informacion y comunicacion para apoyar el cumplimiento de la labor estratégica, por lo que desde

dicha perspectiva, la problemaética planteada requiere de atencion y solucion.

1.3 Justificacion.

Para satisfacer las necesidades de crecimiento y desarrollo de las tecnologias de informacion
y comunicacion de forma controlada y estandarizada dentro de la Fundacion Omar Dengo, es
necesaria la mejora continua de la infraestructura tecnoldgica, sus servicios, la seguridad y los
sistemas, para llevar a la institucién a una escalabilidad y ruta de servicios tecnolégicos acorde a

su labor.

En este sentido, las “Normas técnicas para la gestion y el control de las Tecnologias de
Informacion” (Contraloria General de la Republica, 2007) a las cuales esta sujeta la Fundacion
Omar Dengo, asi como el uso de las buenas practicas que plantean “Cobit” (IT Governance
Institute, 2007) e “ISO/IEC 27002:2013” (Organizacion Internacional de Normalizacion y la
Comision Electrotécnica Internacional, 2013) para los controles de seguridad de la informacién,
establecen que la institucion debe generar los productos y servicios de Tl de conformidad con los

requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo en
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concordancia con el plan estratégico institucional (Fundacién Omar Dengo, 2011), que plantea al
Programa Nacional de Informética Educativa MEP-FOD como medio para aplicar modelos
pedagdgicos innovadores a través de tecnologia de punta al 100% de las escuelas y colegios

publicos costarricenses.

Estos mismos criterios también proponen en términos de la gestion de la seguridad, que la
institucion debe garantizar la confidencialidad, integridad y disponibilidad de la informacion, de
manera que se cuente con las medidas de seguridad necesarias para el control de acceso a los
recursos de Tl y a la informacion, ademas de que se proteja la integridad de la informacion y se

asegure una continuidad razonable de los servicios de TI.

Por otra parte, desde el enfoque financiero, las normas y buenas préacticas citadas exponen
que la institucion debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl

procurando y potenciando en la medida de lo posible, el logro de los objetivos de esa inversion.

Asi, implementar una solucion telematica que permita llevar hasta las sedes locales, los
servicios de infraestructura tecnoldgica que actualmente provee la Unidad de Infraestructura
Tecnoldgica de la Fundacién Omar Dengo en su sede central, potencia el uso de los recursos
tecnoldgicos facilitando el acceso, adopcion y apropiacion de los mismos a los colaboradores del
Programa Nacional de Informéatica Educativa MEP-FOD ubicados en las sedes, de manera que
éstos cuenten con las fuentes de informacion y herramientas de productividad, comunicacion y
colaboracion necesarias para que puedan desarrollar sus procesos de trabajo de forma transparente
y segura, con lo cual estaria asumiéndose a través de las tecnologias de informacién y
comunicacion, el rol estratégico necesario para apoyar la consecucion de un proceso clave para la

institucién y de interés e impacto nacional como lo es el Programa.
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1.4 Objetivos del Proyecto.

1.4.1 Objetivo General.
Implementar una solucién telemética para llevar los servicios que provee la infraestructura
tecnoldgica de la sede central de la Fundacién Omar Dengo a sus sedes regionales, de forma

transparente y segura, por medio de la extension de una red de area metropolitana.

1.4.2 Obijetivos Especificos.

1. Analizar la situacién actual de conectividad, seguridad, intercambio de informacion y
uso de los servicios que ofrece la infraestructura tecnoldgica entre la sede central y las
otras sedes para determinar las necesidades y escenarios de solucién.

2. Definir el modelo del disefio l16gico de red telemética, que permita la apropiacion de
tecnologias y la estandarizacion de los servicios de red entre la sede central y las sedes
locales.

3. Implementar una solucién teleméatica que permita extender de forma homogénea, los
servicios de red de la sede central de la FOD a las otras sedes.

4. Elaborar una guia para la construccion de una bitacora que permita la verificacion del

funcionamiento correcto de la red.
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CAPITULO 11
MARCO TEORICO
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CAPITULO II: MARCO TEORICO

2.1 Marco referencial
La Fundacion Omar Dengo (FOD), es una organizacion sin fines de lucro, cuyo objetivo
principal, es el desarrollo de las capacidades de las personas, por medio de propuestas educativas

innovadoras, apoyadas en el aprovechamiento de nuevas tecnologias.

Desde su creacion en 1987, la FOD de Costa Rica gesta y ejecuta proyectos nacionales y
regionales en el campo del desarrollo humano, la innovacion educativa y las nuevas tecnologias.
Estas iniciativas, han contribuido en forma decisiva a entender el uso de las tecnologias en la

educacidon, como instrumentos para ampliar las potencialidades y funcionalidades de las personas.

Cuenta con un grupo fundador integrado por profesionales de diversos sectores,
ampliamente reconocidos. Posee un equipo multidisciplinario, altamente calificado, que le permite
poner en accién redes de trabajo internas e interinstitucionales para llevar a cabo programas
ambiciosos de impacto real. Un grupo de asesores del Ministerio de Educacion Pablica (MEP),
completa el equipo de la FOD, articulando la implementacion de propuestas educativas en el marco

del Programa Nacional de Informatica Educativa (PRONIE MEP-FOD).

Sus diferentes proyectos han beneficiado a cientos de miles de personas en todo el territorio
nacional, incluyendo nifios y jovenes estudiantes, educadores, profesionales, personas de las
comunidades, pequefias empresarias, personas con discapacidad y adultos mayores, con énfasis en
la igualdad de oportunidades. Especificamente el PRONIE MEP-FOD, atiende a méas de 652.400
estudiantes y a sus docentes, con una cobertura al cierre del 2017, de mas de 87% de los estudiantes
matriculados en la educacion diurna, desde preescolar hasta Il ciclo. (Fundacion Omar Dengo,

2019)
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Dentro de los propdsitos del Programa, la equidad en el acceso a las tecnologias digitales
mediante su universalizacion juega un papel determinante, por lo que la FOD y el MEP han
realizado inversiones y esfuerzos sostenidos para favorecer a través de todos estos afios, un
crecimiento constante de la cobertura y de la poblacion meta, lo cual ha permitido incluir ademas
de estudiantes, a educadores, profesionales, personas de las comunidades y pequefios empresarios,

entre otros.

En este sentido, uno de los cursos de accion definidos por la institucién para éste
crecimiento, plante6 en 2016, la reorganizacion de las sedes del Programa Nacional de Informética
Educativa MEP-FOD alrededor del pais y el traslado a éstas de parte del personal destacado en su
sede central con el fin de dinamizar el recurso humano en zonas y facilitar asi las tareas de
diseminacion, monitoreo y evaluacion de sus propuestas pedagogicas dirigidas al desarrollo de
competencias digitales, cientificas y tecnoldgicas para la innovacion, el emprendimiento y la

participacién ciudadana que plantea la estrategia institucional.
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2.2 Marco conceptual
2.2.1 Areas de Conocimiento

Para el desarrollo del proyecto, las areas de conocimiento requeridas dentro del campo de

las tecnologias de informacidn y comunicacion seran:

a. Telemaética: Para conceptualizar y desarrollar la solucidn, se requiere entendimiento sobre
tipos de redes, dispositivos y medios de red, tecnologias de acceso a Internet, tendencias
de red, seguridad de red, sistemas operativos de red, direccionamiento IP, reglas de
comunicacion, protocolos y estandares de red, conceptos y configuracion de conmutacion,
enrutamiento, VPN y supervision de la red. Para esta &rea de conocimiento, se requiere de
un proceso de comprension y profundizacion que permita conceptualizar el modelo 16gico
de red, definir los requerimientos técnicos del modelo, implementar la solucion y
monitorearla.

b. Seguridad: La solucion telemética deberé estar acorde a las buenas précticas planteadas por
las “Normas técnicas para la gestion y el control de las Tecnologias de Informacion”
(Contraloria General de la Republica, 2007) a las cuales esta sujeta la Fundacion Omar
Dengo, asi como el uso de las buenas practicas que plantean “Cobit” (IT Governance
Institute, 2007) e “ISO/IEC 27002:2013” (Organizacion Internacional de Normalizacion y
la Comisién Electrotécnica Internacional, 2013) para los controles de seguridad de la
informacion. Para esta area de conocimiento, se requiere un proceso de comprension y
profundizacion que permita concebir una solucion con los niveles de seguridad de la

informacion que indica la normativa.
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c. Administracion de Proyectos: Para administrar el proyecto, se hara uso de la Guia de los
Fundamentos para la Direccidn de Proyectos (Project Management Institute, Inc., 2008)

como referencia para aplicar buenas préacticas en lo referente a la gestion de proyectos.

2.2.2 Red de area local
La Fundacién Omar Dengo cuenta en su sede central con una red de area local (LAN, por sus
siglas en inglés para Local Area Network) la cual actia como infraestructura de red para

proporcionar acceso a los usuarios y dispositivos a servicios de red como:

e Autenticacion y control de acceso a los recursos de “Active Directory” de Microsoft
Windows.

e Internet.

e Correo electronico.

e Telefonia IP.

e Servidor de fax.

e VPN.

e Sistema biométrico de control de asistencia.

e Sistema de control de acceso.

e Sistema de gestion de video.

e Intranet.

e Sistemas de informacion.

e Filtrado de contenido.

e Administracion centralizada de la seguridad en los equipos (Cortafuegos, Antivirus y

AntiSpyware).
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e Servidor de archivos.

e Servidor de actualizaciones.

e Servidor de respaldos.

e Dispositivos de impresion y digitalizacion de documentos.

e Herramientas colaborativas como el Skype Empresarial y el Jabber de Cisco.
e Lamesa de servicio.

e Soporte remoto.

2.2.3 Red de area metropolitana

La solucion telemética contempla en su modelo de red, la implementacion de una red de area
metropolitana (MAN, por sus siglas en inglés para Metropolitan Area Network) para poder
establecer la relacion de interconectividad entre la sede central y las sedes que se ubican a lo largo

y ancho del pais.

2.2.4 Internet
Para lograr la comunicacidon de los recursos de red de la sede central y las sedes locales, Internet
sera el canal que asuma el rol para interconectar dichas sedes, el cual seré suplido por un proveedor

de servicios de Internet (ISP, por sus siglas en inglés para Internet Service Provider).

2.2.5 Modelo OSI
Para desarrollar la metodologia del proyecto, se referenciara el modelo de interconexion de
sistemas abiertos (OSI, por sus siglas en inglés para Open System Interconnection), el cual lista en

7 categorias o capas, todas las funciones de red necesarias para enviar datos:

e Capa 7 - Aplicacion: Es la méas cercana al usuario final. Interactda directamente con las

aplicaciones de software para comunicarse a traves de la red.
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e Capa 6 - Presentacion: Proporciona una representacion comdn de los datos transferidos,
asegurando que la informacion enviada desde la capa de aplicacion de un dispositivo pueda
ser leida por el dispositivo destino.

e Capa 5 Sesion: Es responsable de establecer, mantener y finalizar sesiones de
comunicacion entre aplicaciones que se ejecutan entre diferentes dispositivos.

e Capa4 - Transporte: Se ocupa de segmentar, transferir y reensamblar los datos de extremo
a extremo entre la fuente y el destino.

e Capa 3 - Red: Establece los protocolos enrutados y de enrutamiento para intercambiar
paquetes a través de la red entre dispositivos finales identificados.

e Capa 2 - Enlace de datos: Define el formato para intercambiar tramas de datos entre
dispositivos a través de un medio comun.

e Capa 1 - Fisica: Define las especificaciones para los medios mecénicos, eléctricos,
funcionales y de procedimiento para activar, mantener y desactivar conexiones fisicas para

la transmision de bits hacia un dispositivo de red y desde él.

2.2.6 Dispositivos de red
Los elementos de hardware sobre los cuales se sustenta la solucion telematica seran de

naturaleza intermediaria: conmutador, puntos de acceso inalambrico, enrutador y cortafuegos.

2.2.7 Medios de red
Para interconectar los dispositivos de red intermediarios, el medio de red a utilizar seran cables
de cobre y fibra Optica segun corresponda. La transmisién inaldmbrica seria aplicada Unicamente

cuando no sean factibles los medios citados anteriormente.
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2.2.8 Tecnologias de acceso a Internet

La Fundacion Omar Dengo en su sede central utiliza como opcion de conexidn corporativa,
enlaces de banda ancha sincronicos (Misma velocidad de subida y bajada) de alta disponibilidad
mediante fibra dptica. Para las sedes, dependera de la factibilidad de los proveedores de servicios
de Internet para colocar enlaces de banda ancha sincrénicos mediante fibra dptica o transmision

inalambrica cuando no sea factible usar fibra dptica.

2.2.9 Tendencias de red

Por otro lado, la Fundacion Omar Dengo como institucion enfocada en la educacion, la
tecnologia y el desarrollo, debe mantenerse vigente de cara a las tendencias de las nuevas
tecnologias y tendencias en las redes para permitir que los usuarios, los dispositivos y la
informacidn estén conectados. Dichas tendencias se ven plasmadas en los ambientes de
colaboracion, el uso de la nube y el uso de dispositivos personales, por lo que la solucion telematica

debe ser consecuente con las tendencias para comunicarse y acceder a la informacion.

2.2.10 Seguridad de red

La seguridad es parte integral de la solucion de interconexion que debe existir entre la sede
central de la Fundacién Omar Dengo y las sedes locales. Bajo este contexto, debera proteger las
comunicaciones, los datos y mantener la calidad de los servicios de red. Si bien es cierto muchas
de las amenazas se propagan por Internet, las violaciones de seguridad de datos también se dan
por los usuarios internos de la red, lo cual se atribuye a la pérdida o robo de dispositivos o al mal
uso que los usuarios le puedan dar a la informacion ya sea malintencionadamente o no. Dentro de

las amenazas comUnmente dadas estan:

e Virus, gusanos y caballos de Troya: software malintencionado que se ejecuta en los

dispositivos del usuario.
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e Spyware y adware: software instalado en los dispositivos del usuario con el fin de recopilar
datos sobre el usuario de forma secreta.

e Ataques por denegacion de servicio: ataques disefiados para reducir o anular
completamente servicios de red.

e Robo de datos: ataque para capturar informacion privada de la organizacién mediante la
red.

e Phishing: ataque para robar las credenciales de inicio de sesion de un usuario a fin de

acceder a datos privados mediante la suplantacion de identidad.

Asi mismo, una debilidad igualmente importante es la seguridad fisica de los dispositivos de red
lo que puede denegar el uso de los servicios soportados por la red. Dentro de estas amenazas se

encuentran:

e Hardware: dafio fisico de dispositivos y medios de red.

e Ambientales: temperatura 0 humedad extrema, desastres naturales.

e Eléctricas: picos/caidas de voltaje, ruido eléctrico y caida total del suministro eléctrico.

e Mantenimiento: descarga electrostatica, falta de contratos de soporte que garanticen

disponibilidad, cableado y etiquetado deficientes.

Por lo tanto, la solucion telemética debera abordar las amenazas de seguridad externas, internas y

fisicas.

2.2.11 Sistema operativo de red
La sede central de la Fundacién Omar Dengo hace uso de tecnologia Cisco para su
infraestructura de red, por lo que el sistema operativo Internetwork (10S, por sus siglas en inglés

para Internetwork Operating System) de Cisco se refiere a los sistemas operativos de red que utiliza
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el hardware Cisco para su funcionamiento, los cuales suelen tener diferentes caracteristicas
dependiendo del hardware, su uso y capacidad. Para la solucidn telematica sera necesario conocer
las capacidades de estos ya que en definitiva seran los encargados de soportar una comunicacion

segura entre la sede central y las sedes.

2.2.12 Direccionamiento IP

El uso de direcciones IP es lo que les permite a los dispositivos ubicarse entre si para establecer
la comunicacion. Para poder establecer comunicacion entre la sede central de la Fundacion Omar
Dengo y las sedes, sera necesario contar con direccionamiento IP publico de manera que los

dispositivos de red intermediarios puedan llevar la comunicacion a través de la Internet.

2.2.13 Reglas de comunicacion
Las reglas de comunicacion se refieren a los acuerdos o protocolos que definen los detalles
sobre la forma en que los mensajes se transmitiran entre la sede central de la Fundacion Omar

Dengo v las sedes.

2.2.14 Protocolos y estandares de red

Los protocolos de red definen un formato y un conjunto de reglas comunes para intercambiar
mensajes entre dispositivos que, aunado al uso de estandares en el desarrollo y la implementacion
de estos, permite asegurar que los dispositivos de red de distintos fabricantes puedan interactuar
correctamente. Cuando se deba definir el modelo técnico de la solucion, la definicion clara de los
protocolos y estandares de red sera quien defina los requerimientos técnicos necesarios para
garantizar la compatibilidad con los dispositivos de red con los que cuenta la sede central de la

Fundacion Omar Dengo.

30



2.2.15 Conceptos y configuracion de conmutacion

Los conmutadores serian los dispositivos de red responsables de controlar el flujo de datos y
de dirigirlo a los recursos conectados a la red LAN. Estos dispositivos deben configurarse
manualmente mediante su sistema operativo de red para ajustar las necesidades y seguridad de la
red. Asi mismo se habilitaria la administracion remota de los mismos, de manera que puedan ser

gestionados y monitorizados desde la sede central de la Fundacién Omar Dengo.

2.2.16 Conceptos y configuracion de enrutamiento

Los enrutadores serian los dispositivos de red encargados de controlar el flujo de datos a través
de las distintas sedes que interconectaria la WAN. Estos dispositivos deben configurarse
manualmente mediante su sistema operativo de red para ajustar las necesidades y seguridad de la
red. Asi mismo se habilitaria la administracion remota de los mismos, de manera que puedan ser

gestionados y monitorizados desde la sede central de la Fundacién Omar Dengo.

2.2.17 VPN (Abreviatura de Virtual Private Network)

Para que el flujo de datos entre los enrutadores se dé de manera segura a través de un medio
inseguro como lo es Internet, las redes privadas virtuales (VPN) establecerian la conexion virtual
entre los enrutadores de las sedes y la sede central de la Fundacion Omar Dengo para que el envio

de informacion sea seguro.

2.2.18 ACL (Abreviatura de Listas de Control de Acceso)
Las ACL permiten controlar el flujo del trafico en equipos de redes, tales como enrutadores y
conmutadores. Su principal objetivo es filtrar trafico, permitiendo o denegando el trafico de red de

acuerdo con alguna condicion.
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2.2.19 IPSec (Abreviatura de Internet Protocol Security)
Es un conjunto de protocolos cuya funcién es asegurar las comunicaciones sobre el Protocolo

de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de datos.

2.2.20 BGP (Abreviatura de Border Gateway Protocol)

El protocolo BGP se utiliza para intercambiar informacion mediante el establecimiento de una
sesion de comunicacion entre los enrutadores de frontera de los sistemas autonomos. Para
conseguir una entrega fiable de la informacidn, se hace uso de una sesion de comunicacion basada
en TCP en el puerto numero 179. Esta sesion debe mantenerse activa debido a que ambos extremos
de la comunicacion periddicamente se intercambian y actualizan informacion. Al principio, cada
enrutador envia al vecino toda su informacién de encaminamiento y después Unicamente se
enviaran las nuevas rutas, las actualizaciones o la eliminacion de rutas transmitidas con

anterioridad y periddicamente se envian mensajes para garantizar la conectividad.

2.2.21 Cortafuegos

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar
o descifrar el tréfico entre los diferentes &mbitos sobre la base de un conjunto de normas y otros
criterios. Los cortafuegos pueden ser implementados en hardware o software, o en una
combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectadas a Internet, especialmente
intranets. Todos los mensajes que entren o salgan de la intranet pasan a través del cortafuego, que
examina cada mensaje y bloquea aquellos que no cumplen los criterios de seguridad especificados.
Tambien es frecuente conectar el cortafuego a una tercera red, Ilamada zona desmilitarizada o
DMZ, en la que se ubican los servidores de la organizacion que deben permanecer accesibles desde

la red exterior.
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2.2.22 Cisco I0S (Abreviatura de Internetwork Operating System)
Es el software utilizado en la gran mayoria de enrutadores y conmutadores de Cisco Systems.
IOS es un paquete de funciones de enrutamiento, conmutamiento, trabajo de internet y

telecomunicaciones que se integra estrechamente con un sistema operativo multitarea.

2.2.23 Supervision de la red

Para poder evaluar el uso, eficacia y eficiencia de la solucion, es necesario el monitoreo de las
estadisticas de los equipos y servicios de red que ofrece la infraestructura tecnolégica. La actividad
operativa de los mismos en el transcurso del tiempo permitiré retroalimentar la gobernanza de las
tecnologias de informacién y comunicacion para la toma de decisiones estratégicas. En este sentido
se debera hacer uso de protocolos que permitan administrar el rendimiento de la red, detectar y

resolver problemas de red, asi como proporcionar estadisticas de uso.

2.2.24 Microsoft Active Directory
Se trata de una estructura de base de datos jerarquica que comparte informacion de
infraestructura para localizar, proteger, administrar y organizar los recursos del equipo y de la red,

como archivos, usuarios, grupos, periféricos y dispositivos de red.

2.3 Marco metodoldgico

El desarrollo de este proyecto se basa en la metodologia CISCO Top-Down, la cual tiene por
objetivo disefiar redes que cumplan con los objetivos y requerimientos técnicos de una
organizacion, centrandose en iniciar en la capa de aplicacion del modelo OSl, es decir, que no se
seleccionan los dispositivos de red y tecnologias hasta que se analicen dichos objetivos y
requerimientos (Oppenheimer, 2011). A continuacion, el ciclo para el disefio e implementacién de

la red telematica que plantea el proyecto:
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y probar

Desarrollar el
disenio fisico

lHustracion 1. Ciclo de disefio e implementacién de redes. Elaboracion propia.

2.3.1 Analizar los requerimientos

Esta fase comienza con la identificacion de objetivos y requisitos técnicos. La tarea de
caracterizar la red existente, incluyendo la arquitectura y el rendimiento de los principales
segmentos y dispositivos de red. El tltimo paso en esta fase es analizar el tréfico de red, incluyendo

el flujo de trafico y la carga, protocolo y los requisitos de calidad de servicio (QoS).

2.3.2 Desarrollar el disefio 16gico

Durante esta fase, el disefiador de red desarrolla la topologia de red, la cual, dependiendo del
tamafo de la red y las caracteristicas del trafico, puede ser simple o compleja, lo que requiere
jerarquia y modularidad. El disefiador de red también disefia un modelo de direccionamiento de

capa de red y selecciona los protocolos de conmutacion y enrutamiento. El disefio 16gico también
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incluye planificacion de seguridad, gestion de redes y la investigacion inicial sobre qué
proveedores de servicios pueden cumplir con los requisitos de redes de area amplia (WAN) y

acceso remoto.

2.3.3 Desarrollar el disefio fisico

Durante esta fase, se seleccionan tecnologias y productos especificos para realizar el disefio
I6gico. El disefio de red fisico comienza con la seleccion de tecnologias y dispositivos para redes
de campus, incluidos cableado, conmutadores Ethernet, puntos de acceso inalambricos, puentes
inalambricos y enrutadores. La seleccion de tecnologias y dispositivos para el acceso remoto y las
necesidades de redes de area amplia (WAN) continla. Ademas, la investigacion sobre los
proveedores de servicios, que comenzo durante la fase de disefio 16gico, debe completarse durante

esta fase.

2.3.4 Probar, optimizar y documentar el disefio
Para esta fase, los pasos son escribir e implementar un plan de prueba, construir un prototipo
o piloto, optimizar el disefio de la red y documentar su trabajo con una propuesta de disefio de red.
Si los resultados de la prueba indican algin problema de rendimiento, durante esta fase debe
actualizarse el disefio para incluir caracteristicas de optimizacion como el modelado de trafico y

los mecanismos avanzados de conmutacién y enrutamiento.

2.3.5 Implementar y probar
Esta fase propone la ejecutar el cronograma de implementacion, implementar el disefio de red

y validarlo.
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2.3.6 Monitorear y optimizar:
Para esta fase, se monitorea la operacion de la red en produccién para detectar problemas de

rendimiento y cualquier falla y dar pie a su optimizacion.
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CAPITULO I11
PROCEDIMIENTO METODOLOGICO
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CAPITULO Ill: PROCEDIMIENTO METODOLOGICO

3.1 Desarrollo del proyecto
De acuerdo con el marco metodoldgico, se desarrollan las fases planteadas por la metodologia

CISCO Top-Down para el disefio e implementacion de la red telemética que plantea el proyecto.

3.1.1 Anélisis de requerimientos

En esta fase del ciclo de disefio e implementacion de redes, se identifican los objetivos y
beneficios que persigue el proyecto, asi como los requerimientos técnicos para la red telematica,
buscando asociar dichos objetivos con la tecnologia disponible. Para determinar dichos
requerimientos técnicos, se valida el estado actual de la red telemética, identificando su

arquitectura y rendimiento. A continuacion, los puntos desarrollados:

3.1.1.1 Analisis de metas del negocio

Comprender los objetivos y las limitaciones del negocio, es un aspecto fundamental en el
disefio de la red. Ademas de los antecedentes mencionados en la seccion 1.1 de este documento,
se indaga cOmo estéa estructurada la organizacion bajo una perspectiva de reconocer la estructura

de gestion, las principales comunidades de usuarios y caracterizar el flujo de trafico.
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&
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multidisciplinarios y
Asesores del programa
PRONIE MEP-FOD.

Comunidades de usuarios
Sedes Regionales: Asesores
del programa PRONIE MEP-
FOD.

Flujo del tréfico: Entre las
sedes regionales y la sede
central, es inexistente.

A partir de la problemética indicada en la seccién 1.2 de este documento, a continuacion, la

representacion grafica del objetivo general del proyecto.
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llustracion 3. Objetivo general del proyecto. Elaboracién propia.

Asi, los beneficios esperados de la solucion son:

1. Satisfacer las necesidades de crecimiento y desarrollo de las tecnologias de informacién y
comunicacion de la Fundacion Omar Dengo, de forma controlada y estandarizada con base
en un enfoque de eficiencia y mejoramiento continuo en concordancia con el plan
estratégico institucional y los marcos de referencia y buenas préacticas que le atafian.

Contar en las sedes con enlaces corporativos que permitan una relacion de negocio con el
proveedor que facilite su gestion y negociacion comercial, que ofrezcan una disponibilidad
del 99.9 %, un mejor desempefio, asi como la flexibilidad para cambiar el ancho de banda

segun se requiera y poder tener direccionamiento IP Pablico.
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3. Garantizar la confidencialidad, integridad y disponibilidad de la informacidn, de manera,
que se cuente con las medidas de seguridad necesarias para el control de acceso a los
recursos de Tl y a la informacion, se proteja la integridad de la informacion y se asegure
una continuidad razonable de los servicios de TI.

4. Optimizar el uso de los recursos financieros invertidos en la gestion de TI procurando y
potenciando en la medida de lo posible, el logro de los objetivos de esa inversion.

5. Potenciar el uso de los recursos tecnoldgicos facilitando el acceso, adopcion y apropiacion
de estos a todos los colaboradores del Programa Nacional de Informatica Educativa MEP-
FOD ubicados a lo largo y ancho del pais.

6. Asumir a traves de las tecnologias de informacion y comunicacion, el rol estratégico para
apoyar la consecucidon de un proceso clave para la institucion y de interés e impacto

nacional como lo es el Programa Nacional de Informatica Educativa MEP-FOD.

Al finalizar la ejecucion del proyecto, la Fundacion Omar Dengo contara con una solucion
telematica que permita la relacion de interconectividad entre la sede central de la Fundacion Omar
Dengo y las 9 sedes del Programa Nacional de Informéatica Educativa MEP-FOD ubicadas a lo
largo y ancho del territorio nacional, de manera que todos los funcionarios cuenten con las fuentes
de informacion y herramientas de productividad, comunicacion y colaboracion necesarias para

desarrollar sus labores de la mejor manera posible.

En lo referente al estado actual de la red telematica, se determina que la conexién de los

dispositivos que conforman el borde de la red se realiza de la siguiente manera:

41



IP:X.X.X.X
X segun ISP —

l IP:X.XX.X
X segun ISP

[ ) )
[ R [ .
) / N

GWO01 3945 IP:X.X.X.X

X segln ISP e T ~—
% Internet Internet

GWO02 3945

ISP Wireless
Router

ASA 5516-X

SEDE CENTRAL SEDE REGIONAL

[lustracion 4. Estado actual de arquitectura. Elaboracion propia.

Ademas, se establece que el rendimiento de la red telematica tanto para la sede central como
para las sedes regionales esta definido por las necesidades de desempefio del momento, es decir,

no esta claramente definido.

Para lograr implementar la solucion de telematica, se encontré que la sede central cuenta con
equipos que ofrecen las cualidades y capacidad necesarias para sumar las 9 sedes mencionadas a
su red. En cuanto a las sedes, la institucion cuenta con equipos en desuso, que relnen las
caracteristicas técnicas necesarias para lograr dicha relacion de interconectividad de forma segura

con los equipos de la sede central.

Financieramente la institucion cuenta con los recursos para invertir en el desarrollo del
proyecto, asi como para mantener la operacion de este a través del tiempo. A continuacion, se

detalla el costo estimado del proyecto:

Tabla 1. Tabla de recursos y costos

Nombre del Recurso. Tasa estandar. Costo.
Administrador de Proyecto ¢10.500,00/hr 5.539.152,50
Patrocinador de Proyecto Z12.500,00/hr 7125.000,00
Encargado de Compras y Contrataciones €3.750,00/hr €147.000,00
Chofer 72.500,00/hr Z112.500,00
Encargado de implementar el Proyecto €7.500,00/hr ¢3.232.500,00
Encargado de desarrollar el Proyecto ¢7.500,00/hr 72.580.000,00
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Transporte y viaticos €50.000,00 ¢1.800.000,00

Materiales de red €100.000,00 7900.000,00
Enlaces (Mensualidad) 86.720,00 €780.480,00
Equipos 350.000,00 3.150.000,00

Total ¢ 18.366.632,50

#12,000,000.00

¢10,000,000.00

#8,000,000.00

#6,000,000.00

#4,000,000.00

¢t20,000,000.00
(¢t18,000,000.00
¢16,000,000.00
¢14,000,000.00
¢#12,000,000.00
(¢10,000,000.00
(t8,000,000.00

#6,000,000.00

#4,000,000.00
(¢t2,000,000.00
¢0.00

#2,000,000.00

¢0.00

3er trimestre 42 trimestre  ler trimestre

B Costo === Costo acumulado

llustracion 5. Flujo de caja (Linea base). Elaboracion propia.

Ademas, se cuenta con el personal y recursos para desarrollar un proceso de comprension y
profundizacién en el area de las telecomunicaciones que permita conceptualizar el modelo l6gico

de red, definir los requerimientos técnicos del modelo, implementar la solucion y monitorearla.

El desarrollo del proyecto no infringe ninguna norma o ley establecida, por lo que cuenta con
la factibilidad legal necesaria para su ejecucion y solo se debe velar por el cumplimiento de las
“Normas técnicas para la gestion y el control de las Tecnologias de Informacion” (Contraloria
General de la Republica, 2007) a las cuales esta sujeta la Fundacion Omar Dengo, asi como aplicar

las buenas practicas que plantean “Cobit” (IT Governance Institute, 2007) e “ISO/IEC

43



27002:2013” (Organizacion Internacional de Normalizacién y la Comision Electrotécnica

Internacional, 2013) para los controles de seguridad de la informacion.

3.1.1.2 AnAlisis de las metas técnicas

En este punto, se establecen los siguientes objetivos técnicos:

Escalabilidad: en la medida de lo posible, se debe determinar el crecimiento que debe
soportar el disefio de red para 1, 2 y 5 afios. De acuerdo con el contexto de este proyecto,
se plantea un crecimiento de 2 sedes con un promedio de 3 usuarios por sede durante los
proximos 5 afios y no se visualiza un mayor nimero de usuarios en las sedes regionales
existentes del programa PRONIE MEP-FOD.

Disponibilidad: se define la cantidad de tiempo que una red debe estar disponible para los
usuarios en término de porcentaje de tiempo de actividad y se identifica su resiliencia, es
decir, cuénto estrés puede manejar la red y la rapidez con la que la misma puede
recuperarse de los problemas. Asi mismo, se identifican los elementos de redundancia
necesarios para alcanzar la disponibilidad definida. Este disefio de red estara sujeto, en la
medida de lo posible, a los pardmetros de disponibilidad definidos para la red existente de
la Fundacion Omar Dengo la cual es de un 99% anual, sin embargo, ello dependera de la
oferta de los proveedores de servicios de internet y de las caracteristicas fisicas del edificio
de cada sede regional. Para ayudar a alcanzar dicha disponibilidad, cada sede regional
contara con 1 enlace de internet de nivel empresarial, equipos de telecomunicaciones con
servicios de soporte y garantia 8 x 5 x NBD (Next Business Day por sus siglas en inglés)
y en términos de redundancia, con 1 sistema de proteccion y respaldo eléctrico para los

equipos de telecomunicaciones.
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Rendimiento de la red: En la medida de lo posible se deben definir los requisitos de
desempefio basados en un nivel de servicio acordado, o bien, hacer suposiciones sobre el
rendimiento y el tiempo de respuesta. Este disefio de red supone un rendimiento promedio
del 80% y un nivel de servicio de 8 x 5 x NBD (Next Business Day por sus siglas en
inglés).

Seguridad: Se identifican los activos de la red que deben protegerse analizando sus riesgos.
Asi mismo, se analizan amenazas potenciales, su probabilidad e impacto para la
organizacion. Para este disefio de red, los equipos de interconexion seran ubicados
fisicamente en zonas dentro de las oficinas de las sedes regionales, a las cuales,
Unicamente tienen acceso el personal de la Fundacion Omar Dengo.

La gestion de los equipos de red estard protegida I6gicamente por cuentas de usuario y
derechos de acceso y se contarad con respaldos y documentacion de su configuracion. En
cuanto a la seguridad de la red, los usuarios y los datos estaran controlados mediante el
servicio de autenticacion del directorio activo y la transmisién de los datos entre las
sucursales serd protegida a través de una VPN. Asi mismo los servicios de deteccion de
intrusos y la proteccién de las aplicaciones y los datos proveidos por la sede central, se
extenderan a las sedes regionales.

Manejabilidad: Se establecen los objetivos con respecto a la capacidad de gestién que
deben tener los administradores de la red. La gestién de los servicios de TI estara
centralizada en la sede central de la Fundacion Omar Dengo. La atencion de los fallos y
cambios de configuracion serd tramitada mediante la mesa de servicio, para lo cual se
estableceran los incidentes y servicios, los acuerdos de servicio y especialistas encargados

de su atencion y solucién. El administrador de red gestionara el rendimiento para analizar
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el tréfico y el comportamiento de las aplicaciones con el proposito de optimizar la red.
También supervisard y probara las politicas de seguridad, mantendra y distribuira las
cuentas de usuario, y tendra a su cargo la auditoria del cumplimiento de las politicas de
seguridad.

Usabilidad: Se fijan los objetivos con respecto a la facilidad de uso con la que los usuarios
de la red pueden acceder a la red y sus servicios. Los usuarios de las sedes regionales
accederan a la red de forma inalambrica mediante usuario y contrasefia para conectarse a
la misma y los puntos de acceso haran uso del DHCP para la asignacion dinamica de las
direcciones IP a los equipos de los usuarios.

Adaptabilidad: Al disefiar una red, debe intentarse evitar incorporar elementos que
dificulten la implementacion de nuevas tecnologias en el futuro. Para este disefio de red
se seguiran las recomendaciones del fabricante de la red existente.

Asequibilidad: Se validd que los costos de equipo no recurrentes y costos de operacion de

la red sean sostenibles presupuestalmente.

3.1.1.3 Analisis de la red existente

En este punto, se aborda y documenta la topologia y estructura fisica, asi como el rendimiento

de la red, identificando cuellos de botella, dispositivos y enlaces que deban ser reemplazados para

el nuevo disefio.

Descripcion de la infraestructura de red: Se comprende el flujo del trafico mediante mapas
de red para conocer la ubicacion de los principales dispositivos de interconexion de redes
y segmentos de red, indicando los nombres y direcciones de los principales dispositivos y

segmentos, e identificando cualquier método estandar de direccionamiento. Asi mismo se
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toman en cuenta las restricciones arquitectonicas y ambientales, aspectos importantes que

deben ser considerados.

o Mapas de red de las sedes:

SEDE CENTRAL

DATACENTER

Servidores

SW 3650

&

INTERNET EDGE

Tel IP
S\'\‘ 3850/3650

Impresora

)

Punto Acceso

Porttil

Tablet

IP:X.X.X.X
X segun ISP

IP:X.X.X.X
X segun ISP

Ilustracion 6. Mapa de red sede central. Elaboracion propia.

Internet

SEDE REGIONAL

IP:X.X.X.X
X segln ISP

ISP Wireless
Router

llustracion 7. Mapa de red sede regional. Elaboracion propia.

Internet
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llustracion 8. Mapa VLAN sede central. Elaboracion propia.

o Direccionamiento y nombres de red: Se indaga sobre la nomenclatura o
metodologia para la asignacion de nombres y direcciones de red, sin embargo, se
carece de la existencia formal de la misma, por tanto, no es posible documentarla.

o Cableado y los medios: Si es posible, se deben documentar los tipos de cableado
en uso, asi como las distancias de los cables, de manera que se puedan planificar
mejoras e identificar inconvenientes de cara a los objetivos de escalabilidad y

disponibilidad para el nuevo disefio de red, sin embargo, el cableado y medios de
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la red existente de la sede central, se encuentran certificados y no suponen ser parte
del proyecto. En cuanto a las sedes regionales, el cableado y medios seran nuevos
y estaran limitados a los equipos de red, impresora y lector biométrico dado que
los usuarios se conectaran via inalambrica.

Limitaciones ambientales y arquitectonicas: Se identifican situaciones
medioambientales y legales, asi como inconvenientes arquitecténicos que puedan
afectar la viabilidad de la implementacion del disefio de red. Se hace una visita a
cada sede regional para identificar problemas de reflexion, absorcion, refraccion o
difraccion de la sefial inaldmbrica y en todos los casos, no se encuentra mayor
inconveniente. Asi mismo, al estar las sedes en edificios alquilados, se solicita a
cada arrendatario su permiso para la realizacion de las tareas que representen
cambios sobre la infraestructura fisica del inmueble.

El estado actual: Se estudia el rendimiento de la red existente para contar con una
medicion de referencia a partir del cual medir el rendimiento de la nueva red. Asi
mismo, se examinan las caracteristicas de disponibilidad de la red existente y se
cuantifican los periodos de inactividad de la red existente. El esquema de las sedes
regionales no ofrece un nivel de disponibilidad de acceso a internet de grado
empresarial, no cuenta con fuentes de respaldo de energia para los equipos de red
y los periodos de inactividad de la red han llegado al 12% anual. También se revisa
la utilizacion de la red en términos del porcentaje de la capacidad de ancho de
banda de internet utilizado en un periodo de tiempo determinado, llegando a
consumirse el 100% en ocasiones debido a la demanda, o bien por

sobresuscripcion del servicio.
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3.1.1.4 Analisis del trafico existente

En este punto, se documenta el flujo de trafico, el volumen de trafico, el comportamiento del

trafico y los requisitos de calidad de servicio.

e Flujo de trafico: Se deben identificar y documentar las fuentes y los destinos del trafico

de la red existente, asi como analizar la direccién y simetria de los datos que viajan entre

fuentes y destinos, sin embargo, el trafico entre sede central y las redes regionales es

inexistente, por lo que solo se identifican los grupos de usuarios y las aplicaciones y

servicios de red, con lo cual se definiran los requisitos de calidad del servicio en las etapas

de disefio.

Tabla 2. Comunidades de usuarios.

Nombre. Tamafo.

Ubicacioén.

Aplicaciones usadas.

Sede Central: Junta 350.
administrativa, Equipo
directivo,

Colaboradores
multidisciplinarios vy
Asesores del programa

PRONIE MEP-FOD.

San José.

Correo  electronico, navegador  web,
telefonia IP, impresion y digitalizacion de
documentos, el servidor de fax, el sistema
biométrico de control de asistencia, el
controlador de dominio, la Intranet, los
sistemas de informacion, el filtrado de
contenido, servicios de seguridad como
Cortafuegos, Antivirus y AntiSpyware,
servicios de respaldo de informacion, los
servidores de archivos, las herramientas
colaborativas como el Skype Empresarial y

el Jabber de Cisco, la mesa de servicio y el

soporte remoto.
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Sede Regional 01: 7 Alajuela. Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 02: 4 Naranjo. Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 03: 4 Puntarenas.  Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 04: 10 Santa Cruz.  Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 05: 4 Guaépiles. Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 06: 2 Limon. Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

Sede Regional 07: 4 Pérez Correo electronico, Skype Empresarial y el
Asesores del programa Zeledon. navegador web.

PRONIE MEP-FOD.

Sede Regional 08: 8 Cartago. Correo electronico, Skype Empresarial y el

Asesores del programa

PRONIE MEP-FOD.

navegador web.
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Sede Regional 09: 6 Zapote. Correo electronico, Skype Empresarial y el
Asesores del programa navegador web.

PRONIE MEP-FOD.

e Volumen de trafico: Con el objetivo de evitar cuellos de botella, se investiga el
comportamiento del trafico de las principales aplicaciones de la sede central para la
comunidad de usuarios de la sede central Asesores del programa PRONIE MEP-FOD, en
donde se identifican los patrones de uso mediante la herramienta SolarWinds NetFlow

Traffic Analyzer.
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MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~

-
solarwinds *

NetFlow Applications Summary
31/08/2016 18:00 to 30/09/2016 0:00 &4 Both &4

PR HELP
_ Top 10 Applications
2
]
=
=
o
=
3
8
INGRESS EGRESS INGRESS EGRESS -
APPLICATION PERCENT
" BYTES BYTES PACKETS PACKETS
B * hup protocel over TLS/SSL (443) 1,1 Toytes 1,1 Toytes 163G 1,63 G 63,62%
* Unmonitored traffic 268,5 Gbytes 268,3 Gbytes 418,19 M 41568 M 14,04%
W ¥ World Wide Web HTTP (20) 175,0 Gbytes 175,0 Ghytes 205,97 M 20596 M 0,74%
* maitrd ( 45,1 Ghytes 45,1 Ghytes 4572 M 4572 M 2,51%
| e 446 Ghytes 446 Ghytes 45,13 M 4513 M 2,48%
- 37,0 Gbytes 37,0 Gbytes 52,94 M 52,94 M 2,06%
| 31,2 Gbytes 31,2 Gbytes 477 M 1477 M 1.73%
|- 16,4 Ghytes 16,4 Gbytes 67,72 M 67,72 M 0,91%
[ ernate (see port 80) (8080) 13,3 Gbytes 15,3 Gbytes 2062 M 20,62 M 0,85%
B * RTP(UDR) 5,7 Gbytes 5,6 Gbytes 30,54 M 30,51 M 0,31%
it Remaining traffic 14,8 Gbytes 14,8 Gbytes 4279 M 42,66 M 0,83%

[lustracion 9. Volumen del tréfico - Aplicaciones. Elaboracion propia.

Una forma de calcular la carga de trafico consiste en determinar el nimero de estaciones
que transmiten, la rapidez con la que cada estacion genera mensajes, el tamafio de los
mensajes, asi como la estimacién de la carga de trafico causada por los protocolos de
enrutamiento en relacion con la topologia de red. Se identifican los principales protocolos

de enrutamiento que se ejecutan en la red existente.

53



sola rwmds"f' MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~

NetFlow Protocols Summary
31/08/2016 18:00 to 30/09/2016 23:45 & Both &d

Top 5 Protocols

Flow Navigator

INGRESS EGRESS INGRESS EGRESS _
PROTOCOL BYTES BYTES PACKETS PACKETS PERCENT
m e 1,5 Thytes 1,5 Thytes 199G 199G 50,85%
uDP 9882 Ghytes 988,0 Gbytes 1,66 G 166G 40,1%
| © sces 945,3 Mbytes 945,3 Mbytes 19,69 M 19,69 M 0,04%
@ 1cmp 202,5 Mbytes 182,8 Mbytes 27 M 242 M 0,01%
B  OSPRIGP s 0 by 4930k 0 0%
It Remaining traffic 13,8 kbyres 12,1 kbyres 23 20 0%

llustracion 10. Volumen del tréafico - Protocolos. Elaboracién propia.

Comportamiento del trafico: Se examina el uso del ancho de banda de las aplicaciones y
los protocolos, tomando en cuenta como la interaccion de los protocolos utilizados por la
aplicacion, control de flujo y mecanismos de recuperacion de errores, afectan su

comportamiento.

Tabla 3. Comportamiento del tréafico.

Aplicacion.  Comunidad  Tipode Protocolo. Ancho de Comportamiento.
de usuarios.  tréfico. banda
aproximado.
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Correo Sede Central: Cliente/ TCP 1.77  Kbps 512 KB en promedio
electronico.  Asesores del Servidor por usuario.  por mensaje, con un
programa promedio de 10
PRONIE correos entregados Yy
MEP-FOD. 40 recibidos al dia.
(25,600 KB por
usuario / 28,800 Seq)
*2=1.77 Kbps.
Navegador Sede Central: TCP 85.33 Kbps 1,228,800 KB en
web. Asesores  del por usuario.  promedio al dia.
programa (1,228,800 KB por
PRONIE usuario / 28,800 Seq)
MEP-FOD. * 2 = 85.33 Kbps.
Jabber de Sede Central: TCP 384 Kbps por De acuerdo con las
Cisco. Asesores  del usuario. recomendaciones del
programa fabricante para una
PRONIE red empresarial.
MEP-FOD.
Servidores Sede Central: TCP&UDP 42,66 Kbps 614,400 KB en
de archivos.  Asesores  del por usuario.  promedio al dia.
programa (614,400 KB por
PRONIE usuario / 28,800 Seq)
MEP-FOD. * 2 =42.66 Kbps.
Intranet. Sede Central: TCP 35.55 Kbps. 512,000 KB en

Asesores

del

promedio al dia. (400
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programa KB por usuario /
PRONIE 28,800 Seg) * 2 =

MEP-FOD. 35.55 Kbps.

e Requisitos de calidad de servicio: Se clasifican y documentan las aplicaciones en flexibles
o inflexibles, de manera que se pueda determinar la practicidad de tomar prestado ancho
de banda de las aplicaciones flexibles para mantener la aplicacion inflexible en

funcionamiento.

Tabla 4. Requisitos de calidad de servicio.

Aplicacion. Comunidad de usuarios. Flexibilidad.
Correo Sede Central: Asesores del programa Inflexible.
electrdnico. PRONIE MEP-FOD.

Navegador web. Sede Central: Asesores del programa Flexible.

PRONIE MEP-FOD.

Jabber de Cisco. Sede Central: Asesores del programa Inflexible.

PRONIE MEP-FOD.

Servidores de Sede Central: Asesores del programa Inflexible.

archivos. PRONIE MEP-FOD.

Intranet. Sede Central: Asesores del programa Inflexible.

PRONIE MEP-FOD.

3.1.2 Desarrollo del disefio l6gico
Esta fase conceptualiza y define el modelo del disefio de red telematica. A partir de la fase

anterior, se construye el diagrama de red telematica en donde se denota la topologia, el
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direccionamiento, protocolos de conmutacion, estrategia de seguridad e identificacion de

proveedores de servicios.

3.1.2.1 Disefio de la topologia de red

En este punto, se identifican redes y puntos de interconexion, el tamafio y el alcance de las
redes y los tipos de dispositivos de interconexion que seran necesarios. Para los requerimientos de
este proyecto, se aborda un modelo de perimetro empresarial, en donde se identifica el perimetro
MAN para conectar las sedes, las VPN de sitio a sitio y acceso remoto, asi como el perimetro para
conectarse a la Internet a través de la infraestructura perimetral de un proveedor de servicios que

permita cifrar los datos a través de un tanel IPSec.
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lustracion 11. Modelo del perimetro empresarial. Elaboracion propia.

A partir de dicho modelo, para la relacion de conectividad entre la sede central y las sedes

regionales, se identifica que el uso de una topologia de red en estrella cumple con los

requerimientos planteados para el proyecto.
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lustracion 12. Disefio de topologia de red entre sedes. Elaboracion propia.
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llustracion 13. Disefio topologia de red sedes regionales. Elaboracion propia.

3.1.2.2 Disefio de los modelos de direccionamiento

Se asignan las direcciones y nombres a los componentes de red a partir de en un modelo
estructurado que permita dicha asignacion de manera sistematica, facilitando la escalabilidad, el
rendimiento y la capacidad de gestion. A partir de la comprension de la estructura organizativa
identificada en la fase de “Analizar los requerimientos”, se plantea el siguiente modelo para

planificar las direcciones y nombres:
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llustracion 14. Disefio del modelo de direccionamiento. Elaboracion propia.

3.1.2.3 Seleccion de los protocolos para conmutacion y enrutamiento
Se validan los protocolos de enrutamiento y conmutacion de acuerdo con los objetivos del

negocio y a las metas técnicas, teniendo en cuenta:

e Las caracteristicas del trafico de red.

e EIl consumo de recursos de ancho de banda, memoria y procesamiento.

e El nimero aproximado de enrutadores o conmutadores en términos de escalabilidad.
e La capacidad de adaptarse rapidamente a cambios en la red.

e La capacidad de soportar caracteristicas de seguridad.

La sede central utiliza el protocolo BGP para conmutacion y enrutamiento, adecuandose
idoneamente a las necesidades del proyecto. Para la comunicacion entre la sede central y las sedes
regionales, se hara mediante el protocolo IPSec, que en conjunto con listas de control de acceso y

VLANS, dan pie a la extensién de la red de area metropolitana.

3.1.2.4 Desarrollo de las estrategias de seguridad
En cuanto a las politicas de seguridad, se plantea asegurar los componentes de la red

telematica, considerando: las conexiones a Internet, el acceso remoto, redes y servicios de red,
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usuarios y redes inaldmbricas. En términos generales, el protocolo IPSec encripta la comunicacion
entre la sede central y las sedes regionales mediante la autenticacion por contrasefias y en lo
concerniente a los servicios de red, la seguridad se rige por las politicas de seguridad de la sede

central, las cuales estan enmarcadas por el servicio de Microsoft Active Directory.

3.1.2.5 Desarrollo de las estrategias de gestion de la red

En este punto, se debe definir una arquitectura de administracion que permita medir qué tan
bien se estan cumpliendo los objetivos de disefio y ajustar los pardmetros de la red si estos objetivos
no se estan cumpliendo. Al tratarse de una extensiéon de la red existente, se utilizaran las
herramientas y recursos de administracion aplicados en la sede central, como por ejemplo Cisco

NetFlow.

3.1.3 Desarrollo del disefio fisico
Para esta fase, se seleccionan las tecnologias y dispositivos que concuerden con lo definido
en la fase de disefio l6gico y se investigan las alternativas que ofrecen los proveedores de servicios

de conectividad identificados en la fase anterior. Las tareas desplegadas son:

3.1.3.1 Seleccidn de las tecnologias y dispositivos

La topologia de cableado existente en la sede central estd constituida por armarios de
comunicaciones distribuidos en zonas estratégicas del edificio conectados a un cuarto de
distribucion principal mediante fibra 6ptica. Cada armario de comunicaciones habilita decenas de
puntos de red mediante placas de pared con cableado UTP categoria 6a, asi como puntos de acceso
inalambrico Wifi. Para cada una de las sedes regionales se utilizara 1 armario de cableado con
puntos de red con cableado UTP categoria 5e para 1 teléfono IP, 1 impresora de red y el lector de
huella digital. En cuanto al acceso a la red para los usuarios, se hard mediante el medio inalambrico
Wifi.
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lustracion 15. Topologia del cableado. Elaboracion propia.

En cuanto a los estandares de la capa fisica y de enlace de datos, se validan los utilizados en

la red telematica existente:
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lustracion 16. Estandares de capa fisica y enlace de datos. Elaboracion propia.
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Se validan los dispositivos de interconexion de red como conmutadores, enrutadores y puntos

de acceso inaldmbricos. La sede central cuenta con enrutadores de servicios integrados Cisco 3945

y Cisco ASA 5516 para gestionar el trafico hacia internet y la seguridad. Consultando a

especialistas e investigando las hojas de especificaciones de los equipos, éstos ofrecen

caracteristicas que permiten implementar servicios de VPN con seguridad IP (IPSec) para asegurar

que el trafico VPN no introduzca amenazas a la red LAN de la sede central. En cuanto a los equipos

para las sedes, se cuenta con enrutadores de servicios integrados Cisco 1811, los cuales también

soportan los servicios de VPN con seguridad IP (IPSec).

Se identifican como posibles proveedores de servicios de internet a:

Tigo Business.

Jasec.

Kolbi Internet Empresarial.

CableTica Empresarial.
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No obstante, solo Tigo Business logra cubrir todas las areas geograficas de las sedes regionales.
En el anexo 1 se detalla la propuesta de servicios corporativos de Tigo Business por la cual se

inclind la Fundacion Omar Dengo.

3.1.4 Pruebas, optimizacion y documentacion del disefio
En esta fase se escribe e implementa un plan de prueba, se construye un prototipo y se
optimiza, finalmente se documenta la propuesta de disefio de red telematica. Las tareas realizadas

son:

3.1.4.1 Pruebas del disefio de red

Se construye un prototipo para verificar y demostrar el comportamiento del disefio de red
mediante un enlace de internet corporativo de 512 Mbps ubicado en la sede central, un equipo
Cisco 1811, una computadora portétil, un teléfono IP, una impresora de red y un lector biométrico.
Para la configuracion de los equipos, se toma como base la guia para configurar IPSec sitio a sitio
entre un ASA y un enrutador del Cisco 10S detallada en el anexo 3. Como objetivos de las pruebas,

se define:

1. Establecer la interconexion entre la sede central y el equipo Cisco 1811 de forma segura.

2. Conectar la computadora portatil al equipo Cisco 1811 de manera inalambrica y acceder a
los servicios de la red de la sede central.

3. Conectar el teléefono IP al equipo Cisco 1811 de manera cableada y validar el
funcionamiento de las llamadas de voz.

4. Conectar la impresora de red al equipo Cisco 1811 de manera cableada, agregar la
impresora al servidor de impresion de la sede central y realizar tareas de impresion.

5. Conectar el lector biométrico al equipo Cisco 1811 de manera cableada, agregar el

dispositivo a la solucién de control de asistencia y validar su funcionamiento.
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A partir de los objetivos indicados, se despliegan las pruebas durante muchas ocasiones, en

donde los criterios de aceptacion consisten en que la solucion sea funcional.

3.1.4.2 Optimizacion del disefio de red

A partir de la clasificacion de las aplicaciones de red en donde se determind la calidad de
servicio (QoS) que requieren las aplicaciones, en la fase de “Analizar los requerimientos”, se busca
optimizar el disefio de red mediante técnicas que permitan usar el ancho de banda de manera
eficiente, controlar el retardo y la fluctuacion, y dar servicio preferencial a aplicaciones esenciales.
En términos generales, durante las pruebas se trata de medir el rendimiento desde el punto de vista
del usuario y se evalUa cuanto tiempo debe esperar un usuario al ejecutar operaciones tipicas, sin
embargo, el escenario de pruebas no permitia simular la ubicacion real de una sede regional, ni la
carga de muchos usuarios para validar aspectos de rendimiento. No obstante, el ciclo de disefio e
implementacion de redes enmarcado en la metodologia de este proyecto considera una fase
posterior a la implementacion para el monitoreo y optimizacion de la red telematica, por lo que,

de ser necesario, el disefio en términos de calidad de servicio (QoS), podria ser optimizado.

3.1.4.3 Documentacion del disefio de red

Se escribe un documento de disefio integral que describe el desarrollo de las fases de
requerimientos, disefio 16gico, disefio fisico, pruebas y optimizacion, que no es mas que lo citado
hasta este punto, al cual se le suma el plan de implementacién del disefio de red definido en el

siguiente cronograma general del proyecto.

Tabla 5. Calendario de hitos del cronograma del proyecto.

Hito. Inicio. Fin.

Etapa | — Gestionar Plan de Proyecto. 02/07/16 01/03/17
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Etapa Il — Analisis de situacion, planteamiento de necesidades y 20/08/16 10/09/16
escenarios de solucion.
Etapa Il — Propuesta del modelo de telecomunicaciones a 10/09/16 05/10/16
implementar.
Etapa IV — Implementacion de la solucion modelada. 05/10/16 15/02/17
Etapa V — Evaluar el uso, eficacia y eficiencia de la solucion. 15/02/17 18/02/17
Cronograma
ld [Task Hame Comilerzo Fin Duracien |'i: compietado Costo | ‘Semestre 2, 2016
Jlals|olN]|D
1 1 Impismentaciin da una soluclan de telscomunicacionss que milé 8IS mi&3MAT 11063 diss 100%  §18.358 632,50
jpermita Bewvar de forma transparsnts ¥ segura, s ssrvicios o
mad de la sade ceniral 3 las 3 asdes del Programa Maclonal de
informatica Educativa a cargo de la Fundacien Omar Dengo.
2 Etapa eationar P e Proyecio mig &HoHe milg 34T 5189 diss 100%  §5.654,152.50
3 1.1.1 Gastionar la Integracksn del mi& 81016 mie &6 Jdias 100% #252,000.00 Adminisfrador de Proysc]
4 1.1.2 Aprobar el Plan de Proyectn Jue 811816 £ab 82016 4 e 100% 45,000.00 ?ﬂjﬂhmmpﬂv =
5 1.1.3 Gostlonar ol Alcancg mis 82415 milg 21T 43.06 dixs 100% §105,000.00 IR RARRR RRRN AN I i
26 1.1.4 @sstlonar &l Control de Tlempo mis 82418 mie Z1517  43.08 dias 100% $#105,000.00 e
A7 1.1.5 Gestlonar el Cosio mi8 82415 mieZIS1T  43.06 dias 100% §105,000.00 TINTIENI I I T
58 1.1.¢ Gastlonar |a Calidad mis 82416 mie 21517 43.00 dias 100% $105,000.00 e
a9 1.1.7 zastlonar al Recurso Humano milé 82416 milé 21517 43.06 dias 100% £105,000.00 (LIRLNARRN RERAAE il
110 1.1.8 Gesilonar la Comunicaclan mis 82416 mie ST 43.08 dias 100% §105,000.00 TR IR I T
131 1.1.% Gastlonar al Rlsago mig 8241 mig 21817 50.08 dias 100% §105,000.00 (LI RLLIRRRARNIIE] |
152 1.1.10 Gestionar Adquisiclonss mig 248 mile 21T 43.08 diss 100% §105,000.00 [NIRLTIRRN NN AN 1
173 1.1.11 Gestionar Cleme gel Proyecto £3D 2M18M17| mie 317 7.4 dias, 100% {#154,000.00
174 Etapa : de situacion, plamteamianto de sab 82015 saD W1W1S 9.5 dkxs 100% £1.140,000.00
NBCcEs | 0ade 08 08 80 Cid
175 1.2.1 Mapear |3 siuacion aciual &30 52016 Jua 82516 2dias 100% #120,000.00 En o de
17E 1.2.2 Delenminar 135 necesidates Jue 825116 Eab 82716 1.50di3 100% §90,000.00 g8 desaml
177 1.2.2 InvesIigar escananos de soluckin £aD 52716 sab 91016 G dias 100% #360,000.00 irgadu de desam
17E Eiapa Propuests de pdisio oo telaco CAChons HAD SMO0ME milg 1s1E 10 dkxs 100% §1,200,000.00
PaET &dia
175 1.3.1 Conceptuaiizar & modelo de telecomunicadones £aD 81016 Eab 92416 G dias 100% #360,000.00 Encargade de dgsd
130 1.3.2 Describir el detalle 1écnico de los aguipas, nlacss ¥ 53D 92416 sab 1071/16 Jdias 100% #150,000.00 Encargate de ded
Slslemas
131 1.3.3 Realzar la esimacion economica del modelo conceligo £3D 1011116 mig 1016 1dia 100% §60,000.00 Encargado de o
132 Etapa Ol ackin de la aoluck eched i mis 10sHE milgé 21517 32 dias 100% §10.122,480.00
183 1.4.1 Realzar proceso de adquisicidn de eguipo y enlaces mi 1016 me 10216 5dias 100%|  @4.077,450.00 8 Encargado d
134 1.4.2 Aprowviskonar 2spacio Nislco para 21 equipd y erlaces 2n mE10ETE Jue 1127 Jdias 100%  §2.025,000.00
I3s O sades
185 1.4.3 Entrega del equipo y los enlacss mi2 10516 me 111616 30 dias 100% #0.00 E=== Pru
Hito g2 linea base o Extemal Tasks 50i0 & comlenza ——
Resumen ge linea base h——] Extemal MleTask & 50io fin P——
Divislon crifca Hito Inaciivo 1 Tamas=xiemas &
= taproyeci Graduacion Glo | Task Rasumen Inacivo D HIbD extemn ]
Date: mie 51813 Spilt e TarEa manual < Progress
Miliestone * 50ID duracion PO Spilt &
Summary P— IrROME 08 F2EUMEN M3rE @ Tareas ortioas
Project Summary Pr——  Resumen marual L 3 Linea base S
Page 1

llustracion 17. Diagrama de Gantt parte 1. Elaboracion propia.
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id |Task Mame Comierzo Fin Duracicn |'!& compietado Costo Samestre 2, 2016
Jlals|olN]|D
13€ 1.4.4 Decamoilar ambiante de aprendlzale en el ambitd o2 1as mig 10716 mie 1171615 12 dias 100% §720,000.00 |Encargad
telecomunicaciones
187 1.4.5 Instalar, corMgurar y probar equipa para la mie 111616 mie ZET 13 dias 100%|  ¢1,250,000.00
mierconsndn de l35 O sates con |3 sede cantral
13E 1.4.6 Documentar |3 solucian mie 28T mie 25T 2dias 100% $120,000.00
155 Eiapa ar gl u=o, sficacis clencia o mig 25T sab 2MET 2 dias 100% §240,000.00
Bl UCH

130 1.5.1 Praparar menaoiogia 0e evalluacion de 13 solucion mie 2"M517| £ab 21817 2dias 100% §120,000.00
Hito de linea base & Extemal Tasks 500 2l COmienzo S
Resumen e linea base he—  EAETIE] MIET 35K @ S0I0 N N —
Divislon oritea Hita Inacthvg 1 Tamasaxiemas &

a - ANGEDIDYSCID Graduacion Glo | Task E Resumen Inacivo s HitD Extamo |
Date: mié 51319 N
Spilt Tar=a manual e Progress ——
Mllestane 504D duracion WO Spilt &
Summary P— OIS B2 TEEUMEN METU3 & Tareas crtcas
Project Summary PE——  Recumen marual L 3 Linea base I
Page 2

[lustracién 18. Diagrama de Gantt parte 2. Elaboracion propia.

3.1.5 Implementacion y pruebas.
Esta fase propone ejecutar el cronograma de implementacion, implementar el disefio de red y

validarlo. Las tareas por realizar son:

3.1.5.1 Ejecucidn del cronograma de implementacion:

Se ejecutan las tareas de la etapa IV del cronograma Implementacion de la solucion modelada.
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Etapa ¥V — Evaluar el uso,
eficacia y eficiencia de la

solucidn,
sab 182117
Etapa Il — Analisis de situacian, )
planteamiento de necesidades Etapa | 4 pGrE.;.Stéztn.:,ar Flan de
¥ escenarios de solucidn, _,]'r -
s4b 10/9/16 mie 1/3/17
| 29."'3 | 1 g."lg | 1 :'."I-I ] | 31."'1 ] | 21."'1 1 | 1 2."‘1 2 | 2."‘1 | 23."'1 | 1372
Comi * * —
omienzo | N . ; Fin
mié 10/8/16 mié 1/3/17

Etapa Il - F‘ru:upues.ta 'j_EI Etapa IV — Implementacion de
modelo de telecomunicaciones la solucién modelada.

a |rr}rf:u|emerﬂar. mié 15/2/17
mié 5/10/16

[lustracién 19. Calendario de hitos en el tiempo. Elaboracion propia.

3.1.5.2 Implementacion del disefio de red propuesto en la fase anterior:

Se inicia con la adquisicion de equipos y enlaces de internet corporativos. Para ello se realizan
las gestiones internas de solicitud de bienes y servicios, busqueda de cotizaciones de materiales y
propuestas de servicios de proveedores de servicios de internet. Dichos documentos se pueden ver

con mayor detalle en la seccion de anexos.

Se identifican y preparan los espacios fisicos de las 9 sedes regionales para la instalacion de
las bandejas en donde se sujetaran los equipos de telecomunicaciones. Una vez que se reciben los

materiales, equipos y enlaces, se realiza una segunda visita para su aprovisionamiento.
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lHustracion 20. Foto 1 aprovisionamiento fisico en la sede de Limon. Elaboracion propia.

lHustracion 21. Foto 2 aprovisionamiento fisico de la sede de Limon. Elaboracion propia.
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llustracion 22. Foto 3 aprovisionamiento fisico de la sede. Elaboracion propia.

lHustracion 23. Foto 4 aprovisionamiento fisico de la sede. Elaboracion propia.
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Una vez aprovisionados los equipos y enlaces, se realizan los ajustes técnicos en los equipos

de la sede central y la sede regional.

En los Cisco ASA 5516:

1. Definir las listas de acceso:
Supuestos: Segmento de red privado del equipo en la Sede 192.168.105.0 255.255.255.0
access-list <SEDE_XXXX> extended permit ip any 192.168.105.0 255.255.255.0

access-list <SEDE_XXXX> extended permit ip <IP_VLAN1> 255.255.255.0 192.168.105.0
255.255.255.0

access-list <SEDE_XXXX> extended permit ip <IP_VLAN2> 255.255.255.0 192.168.105.0
255.255.255.0

access-list <SEDE_XXXX> extended permit ip <IP_VLAN3> 255.255.255.0 192.168.105.0
255.255.255.0

2. Crear Crypto Map:
Supuestos: IP Publica del equipo en la Sede
crypto map outside_map <TAG_Ejemplo_140> match address <SEDE_XXXX>
crypto map outside_map <TAG_Ejemplo_140>set pfs
crypto map outside_map <TAG_Ejemplo_140>set peer <IP_PUBLICA SEDE>
crypto map outside_map <TAG_Ejemplo_140>set ikev1 transform-set AES128 SHA1

crypto map outside_map <TAG_Ejemplo_140>set ikev2 ipsec-proposal DES 3DES AES
AES192 AES256

crypto map outside_map <TAG_Ejemplo_140>set security-association lifetime seconds 7200
3. Configurar Contrasefa:

tunnel-group 186.176.205.6 type ipsec-12I

tunnel-group 186.176.205.6 ipsec-attributes

ikevl pre-shared-key <CONTRASENA>

En los Cisco 1811:
1. Definir IPs publicas para la interfaz:

interface FastEthernetO
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ip address <IP_PUBLICA_SEDE> 255.255.255.252
ip default-gateway <IP_PUBLICA GATEWAY_SEDE>
ip route 0.0.0.0 0.0.0.0 <IP_PUBLICA_GATEWAY_SEDE>

ip access-list extended WAN_IN

permit icmp <IP_PUBLICA_WAN_SEDE> 0.0.0.3 <IP_PUBLICA_WAN_SEDE> 0.0.0.3
permit esp host <IP1_X.X.X.X> host <IP_PUBLICA_SEDE>

permit udp host <IP1_X.X.X.X> host <IP_PUBLICA_SEDE> eq isakmp

permit udp host <IP1_X.X.X.X> host <IP_PUBLICA_SEDE> eq non500-isakmp
permit esp host <IP2_X.X.X.X> host <IP_PUBLICA_SEDE>

permit udp host <IP2_X.X.X.X> host <IP_PUBLICA_SEDE> eq isakmp

permit udp host <IP2_X.X.X.X> host <IP_PUBLICA_SEDE> eq non500-isakmp
deny ip any any

crypto isakmp policy 140

encr aes

authentication pre-share

group 2

lifetime 43200

crypto isakmp key < CONTRASENA> address <IP_PUBLICA_SEDE> no-xauth
crypto isakmp key < CONTRASENA> address <IP_PUBLICA_SEDE> no-xauth
crypto isakmp fragmentation

crypto ipsec transform-set AES128 SHAL esp-aes esp-sha-hmac

crypto map VPN 140 ipsec-isakmp

set peer <IP1_X.X.X.X>

set peer <IP2_X.X.X.X>

set security-association lifetime seconds 7200

set transform-set AES128 SHA1

set pfs group?2
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match address VPN_HQ

En los enrutadores perimetrales Cisco 3945:
GWO01:
ip route 192.168.105.0 255.255.255.0 <IP3_X.X.X.X> name <SEDE_XXXX>
ip access-list extended NAT
permit ip 192.168.105.0 0.0.0.255 any
ip access-list extended TIGO-55-1-10667913

GWO02:

ip route 192.168.105.0 255.255.255.0 <IP3_X.X.X.X> name <SEDE_XXXX>
ip access-list extended NAT

permit ip 192.168.105.0 0.0.0.255 any

ip access-list extended TIGO-1

permit ip 192.168.105.0 0.0.0.255 any

3.1.5.3 Realizacion de la pila de pruebas
De manera conjunta con el proveedor, se documentan las caracteristicas de cada uno de los

enlaces aprovisionados en las sedes regionales y se realizan las siguientes pruebas:

e Prueba de ping y tracert.

e Prueba de velocidad.

e Prueba de registro de IPs publicas.
e Prueba de carga y descarga.

e Prueba de estrés.

Para profundizar mas en lo anterior, se puede consultar el anexo 2.
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A partir de los ajustes técnicos en los equipos de la sede central y la sede regional se procede
a validar la correcta comunicacion entre ambos sitios para asegurar que la red implementada, esté

funcionando de acuerdo con lo disefiado.

llustracion 24. Prueba comunicacion entre la sede regional y la sede central. Elaboracion
propia.

Finalmente se valida la conexién de los usuarios a la red inaldmbrica, el acceso a los servicios de
la red de la sede central, el funcionamiento de las llamadas de voz, la ejecucion de tareas de

impresion y el correcto funcionamiento del lector biométrico.

3.1.6  Monitoreo y optimizacion.
Para esta fase, se monitorea la operacion de la red en produccion para detectar problemas de

rendimiento y cualquier falla y dar pie a su optimizacion.

3.1.6.1 Monitoreo de la operacion de la red en produccion:

Se debe monitorear y verificar constantemente el funcionamiento de la red para detectar y
documentar cualquier situacion que se deba subsanar. Para ello, se define una guia que permita a
los encargados de la infraestructura de la red telematica, construir una bitacora de evaluacion
continua a través del tiempo, en donde se puedan visualizar las estadisticas de uso, eficacia y
eficiencia de los equipos de telecomunicaciones y servicios de infraestructura tecnolégica. Dicha

guia se detalla en el anexo 5.
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3.1.6.2 Optimizacion de la red:

Si las situaciones que inciden en el funcionamiento esperado de la red son frecuentes o incluso
imposibles de gestionar, se debe redisefiar la red, sin embargo, al finalizar la implementacién de
la solucidn de interconexion de las sedes, no se presentaron dichas situaciones y sera a partir del
monitoreo que realice el personal a cargo de la red telematica, que se determine si se debe optimizar

la red implementada.
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CAPITULO IV: ANALISIS DE RESULTADOS

4.1 Medicion de resultados

A partir de la metodologia planteada en el marco metodoldgico, se desarrollaron las fases
correspondientes segun lo establecido en el cronograma y, en consecuencia, se logra implementar
una solucion telemética sostenible en el tiempo y acorde a los requerimientos establecidos para
facilitar la ejecucion de un proceso clave para la institucion y de interés e impacto nacional como
lo es el Programa Nacional de Informatica Educativa MEP-FOD. La interconexion entre la sede
central y las sedes regionales esta permitiendo que los colaboradores a lo largo y ancho del pais
cuenten con las fuentes de informacion y herramientas de productividad, colaboracion y
comunicacion para ejecutar sus labores de manera segura, con un mejor desempefio y bajo una

continuidad razonable de los servicios de TI.

Desde la perspectiva de gestion de las tecnologias de informacion y comunicacién, no
solamente se logra potenciar el uso de los recursos tecnoldgicos y cumplir con las necesidades de
crecimiento del plan estratégico institucional, sino que también se logra establecer el control y
estandarizacion sobre los recursos tecnol6gicos, cumpliendo con la normativa vinculante. El contar
con una guia para para la construccion de una bitdcora que permita la verificacion del
funcionamiento correcto de la red, sirve como insumo para la gobernanza de las tecnologias de
informacion y comunicacion, elementos con lo que no se contaba anteriormente y que eran
necesarios para respaldar la toma de decisiones o para identificar algtin mal uso de los recursos de
conectividad. Por otro lado, el hecho de que se pudiera contratar la totalidad de los enlaces a un
mismo proveedor de servicios de internet, permitio establecer un vinculo comercial importante
que le permite a la institucion optimizar el uso de los recursos financieros y mejorar las condiciones

de soporte y prestacion del servicio. Dicha relacion comercial también permite a la institucion
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aumentar o disminuir los anchos de banda segln se requiera de manera agil y flexible, algo que

anteriormente era lento, caro y engorroso de tramitar.

El proyecto trajo consigo un ambiente de aprendizaje en el &mbito de las telecomunicaciones
para poder contar con las competencias y conocimientos a lo interno de la institucion que
permitieran llevar a cabo los ajustes técnicos que se requeria aplicar a las configuraciones de los
equipos de comunicaciones tanto de la sede central como de las sedes del Programa, algo que sin
duda fomentd el desarrollo profesional e impulsa el mejoramiento continuo de la plataforma

tecnoldgica.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La implementacion de una solucion de telemética para llevar los servicios que provee la
infraestructura tecnoldgica de la sede central de la Fundacion Omar Dengo a las 9 sedes del
Programa Nacional de Informética Educativa MEP-FOD de forma transparente y segura, satisface
las necesidades institucionales de crecimiento y desarrollo de las tecnologias de informacion y
comunicacion de forma controlada y estandarizada, dando lugar a la mejora continua de la
infraestructura tecnolodgica, las comunicaciones, la seguridad y los sistemas para llevar a la
institucion a una escalabilidad y ruta de servicios tecnoldgicos acorde a su labor y bajo un enfoque
en concordancia con el plan estratégico institucional y los marcos de referencia y buenas practicas

que le atafian.

Se logra contar en las sedes con enlaces corporativos de alta disponibilidad y un nivel de
sobresuscripcion adecuado, que, ademas, permitiran una relacion de negocio en donde se facilita

la gestion y negociacion.

Con el nuevo modelo de interconexion, se garantiza la confidencialidad, integridad y
disponibilidad de la informacion, contando con medidas de seguridad para el control de acceso a
los recursos de Tl y a la informacion, protegiendo la integridad de esta y asegurando una

continuidad razonable de los servicios de TI.

En relacion con el uso de los recursos financieros invertidos en la gestion de T1, se potencia el
uso de estos mediante la extension de los servicios de la sede central de la Fundacion Omar Dengo

a las 9 sedes del Programa Nacional de Informatica Educativa MEP-FOD, facilitando el acceso,
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adopcion y apropiacion de los mismos a todos los colaboradores del Programa Nacional de

Informética Educativa MEP-FOD ubicados a lo largo y ancho del pais.

Con la ejecucidn de este proyecto, se asume a través de las tecnologias de informacion y
comunicacion, el rol estratégico para apoyar la consecucion de un proceso clave para la institucion
y de interés e impacto nacional como lo es el Programa Nacional de Informatica Educativa MEP-

FOD.

5.2 Recomendaciones

El nuevo modelo de red telemética implementado requiere de una apropiacion por parte del
personal que administra la infraestructura en telecomunicaciones, siendo relevante que el mismo
cuente con el conocimiento y la experticia para realizar cambios a las configuraciones existentes

0 bien a nuevas configuraciones para nuevas sedes.

Monitorear de manera constante la disponibilidad de la solucion y comprender adecuadamente

los protocolos para reportar averias al proveedor de servicios de internet.

Velar por el buen estado de los equipos, sus actualizaciones y las condiciones de éstos
principalmente en las sedes y contar con equipos de respaldo que permitan remplazar algin equipo

dafado.

Aplicar la guia para la construccion de la bitacora que permita la verificacion del correcto
funcionamiento de la solucion, de manera que, se generen los insumos que permitan retroalimentar

la gobernanza de las tecnologias de informacién y comunicacion.

Planificar la sostenibilidad de la solucién en términos financieros para garantizar su

operatividad a través del tiempo.
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Valorar con cierta periodicidad, principalmente cuando se renuevan equipos o0 se actualizan
los sistemas operativos de los mismos, si el modelo de red telematica implementado puede ser

mejorado.
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GLOSARIO DE TERMINOS

A
AntiSpyware
Programa espia que recopila informacién de un ordenador y después transmite esta informacion a una entidad
externa sin el conocimiento o el consentimiento del propietario del ordenador. ........c.cccoeceiieeniicniienieens 18, 29
Antivirus
Son programas que buscan prevenir, detectar y eliminar virus informaticos. ........ccccceeeviveieciiieecciee e 18, 29
c
Cisco
Empresa dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de telecomunicaciones.....19
Cobit

Guia de mejores practicas dirigida al control y supervision de tecnologia de la informacion. ..........ccccccevevvieennnne 22
Controlador de dominio

Es el medio definido por Microsoft por el cual se garantiza o deniega a un usuario el acceso a recursos

compartidos 0 @ 0tra MAQUING de 13 FEA. ..cceeeiiii i et e e et e e e s e e e sraeeeesneaeeeenns 18, 28
Cortafuegos

Es una parte de un sistema o una red que esta disefiada para bloguear el acceso no autorizado, permitiendo al

mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados

para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes dmbitos sobre la base de un conjunto de

aTeT g R VA oY d o T ol €1 =T o o 13 SUPP P 18, 29

Enlaces de Internet Asimétricos
Son aquellos que no tienen la misma velocidad de subida como de bajada de datos. Estos se caracterizan por

tener diferentes anchos de banda para cada direccidn de la comunicacion. .......ccccccvveeeecieeevciee e 20

89



Enlaces de Internet Simétricos

Son aquellos que tienen la misma velocidad de subida como de bajada de datos. Estos se caracterizan por tener

el mismo ancho de banda para cada direccidon de [a cOoMUNICACION. .....cocuiiiiiiiieiiiiie e 20

Jabber de Cisco
Es una aplicacién de comunicaciones unificadas que combina capacidades de voz y video, mensajeria instantanea,

presencia, mensajeria de voz, conferencia y comparticion de archivos de escritorio sobre plataformas PC, Mac,

=] o] 1 AV o - T 4] a Vo T=T- TSR 18, 29
N
Nivel de sobresuscripcion

Se refiere a la cantidad de clientes que comparten un enlace de INternet .......cccoecveiiviieeeriiee e 21
s
Skype Empresarial

Es un servicio de mensajeria instantanea, lanzado por Microsoft Office Communications Server. ................ 18, 29
T
Telefonia IP

Conjunto de recursos que hacen posible que la sefial de voz viaje a través de Internet empleando el protocolo de

1] < 4 1= SOt 18, 28
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ANEXOS

8.1 Anexo 1. Solicitud de compra de bienes y servicios institucionales, cotizacion de

materiales y solicitud de servicios corporativos a Tigo Business.

X Loty R

IPNIDAD OE COMPRAS ¥ COMTHATACIONES

Ouak Deneo
FECHS 0 BOLECITUO:

CARECCHON O URIGS D SO LUCITAMTE:

SOUTIDUD D -COMPRA DE EENES O TERACERS INSTITUCIOMALES

2 |Bandsia para rech ventiada de ¥ Unidedes de Rach x 19" x 34" da 5
|Mgﬂﬂmmmlh

CENTRD DE FRESUPUESTO PECTHN EE
L] ARTICULOS O SERVICIOS SOLICITADDS Dulall o Canciertricas CANTIDALD e el EMTREGA
IBEJUENA |
1 |Caja de Cable UTF Cat 5o calibre 200G de unes 500 metres | 201 0% £ (0000 Jumn 16
28110113 0,000 duric 16

ubirme limea

BEE BB e =] -

SUSTINCATION DE LA B0 LKITU:

M tamlaa tarsms o mEnisnimistic BOE & cHt R 28 W e &l
lslsomunicecionss da lae ssdes de RORIE MEP-FCD

& iow

Tham po promesd ks an

lHustracion 25. Solicitud de Bienes y Servicios. Recuperado de: Solicitud de Compra de Bienes y

Servicios Institucionales.
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UMC

TMCDE COSTAFICAS A VIERNES 10 DE JUMID DEL 116
Cod JFur.: F101-13334%
Takifono : (308 125-30-817 {305-263-08-18 Sanicio Chiemie: (306 228-30E1
Fax.....- (305-228-35-010 {305)-263-B0- 20
Factura Proforma No. 131558

CLIENTE FIRMDACTION CRLAR DEMCD 000970 FECHA: 10052016
ATEMCICR: TELEROM0- S062- 5762
AGFMTE VENTAS: MORA CHAERRI MAURFEN FAX: 50R-116
COTIZADCER: MOFRA CHAVERR] MAURFEM
VICEMCIA OFERTA : £ DIAS.

EMTREGA: I DIAS MOMEDA: DOLARES
COMDICION PAGT: 30 DIAS TIPO PAGD CREDITD
S COMPLACE FRESES TAR & 51 CONSINUR&CHEN L S1G UIESTE OFERTA:

LM CANT CODIGD DESCRIPCION % DESC. BERECIOL TOTAL
1 o0 DoonEs Eandoja pars Rack Mewdink Vantilads 197214 500ka | 000 2500 12500
1 L0 DOORES Carmcha de cable Meadink Arad Cat 5 9805842 0,00 85,00 B500
Momio oo Letras SUBTOTAL % 31000
Trescisnin: cincusnts dolarss con 30710 DESCIENTD § .00

MPUESTO 3 40,30
TCTAL £ 350,30
Exidmmals Clizwer:
Faver reviser s sferis y voriPleor e comple oo Ie que reguiere.
PRECICS SLUETOS & CAMEID S PREWID A4S0
L
Paz 1dal

[lustracion 26. Cotizacion de materiales. Recuperado de
UMC #131558.

- Solicitud de Factura proforma de
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tico business
LG 185

SOLICITUD DE SERVICIOS CORPORATIVOS

NMUEVOS SERVICIOS N-1

Cod juridhca: 30050247 4 F

Clemie: FUNDACION GMAR DENGD “ @ v O

Do fo: S 1OSE, DE L AR K LW CASA WWTLITE GOET 300 M E5TE ¥ Millicam Cable Costa Rica, 5. A
St SUIR Cadl Jur. 5-101-57414

Comacho RCARDS AstPER JESSICA ROGERT) CASTED

Tedono IS IFP-ErI0 PR 403 3300 Eql. 3276

CEulan 4] Wicadk (505} £195-4508

B-rrail; ek s e iEleiod g o Sama &g, Forum 2, Edilicio 0,

Facha; 13152017 17 Fiso

SERVICHDS D FACTIU RVEI O W8 HSLLAL:

OERTR PO

AMTHIF A

s 1 fai]

s 1 0,00

SCLENTE ENCENTD OF BAPLESTOS Sularal LFELT- ]
I Vanisa 0,8

Tl P g Bl riwsm| 213000

SIRVIIOS ¥ PRODUCTES D FACTURAZICN DE FAGD (KIS

mtslacidn - BPARLACIDH D LARED 1 Miimi £ 300,00 50,30 1 T

- - L 0,00 $a.m

Sadinina S 0

MG TieE. Iz Yerean SO O
T DML A P AT TEh e Do lading. Tk i i Ardieone Tt Pog Civsitinda {2000
—

Gr Tatal $330,00
—_—

Pty Ly el dhe OOl (ol O Sevicois mi Técmim
O CLHEMTE ind'eeche ) anemia
I-Cam de MR aw heaads o renbes Conie DR e in Balrle i Trobo/o) Yo s irege et ol SRCEsn i
£l g enirin Qu o AR orondads premsse et e cae e e O M § erpeiiicida o il mon oo,
7 - CINUQLEPT dEAE DS, AFgaL TS, filaie o oo Alaitn Jpora ko ! amrwnio o THR B% 34 A Py ikTia, Jirdn 4 sa

regEEeaakiVEIE | I NG DSTTERS SE0 3 OWERTn.

3 - BV sasonT Sresdane & so foadiohid o erger et e bngod oo pue da
enrreeena svd el SAnoraa s o e, solcfor i finmor futunar
A - CWRR 1P ORI U A0 JErVEDCkd oVNiiona e Dresienle

e L
T E

el Iy i "F:"J.‘:'Ru-abnl‘.iuﬁlllpl"nllnlr-lipl Fiahia

e OB SONGEN e EL CLATE y TG i f aumamee
I hor relarisou of p F oo & ki
dotel el mpono oo RS & O IO Gl e U o

Haj 1 de 1

lustracion 27. Solicitud de servicios corporativos a Tigo Business. Recuperado de: Solicitud de
Servicios Corporativos Tigo Business.
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8.2 Anexo 2. Propuesta de servicios corporativos de Tigo Business

T
@)OMAR DENGO

Anexo 1
Propuesta de servicios corporativos Tigo Business

LArd OpPHnzay

[eCUTsOos

PROPUESTA DE SERVICIOS CORPORATIVOS
i INTERNET CORPORATIVO

---------

tico business
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FUMDACION

OMAR DENGO

Propuesta del modelo de telecomunicaciones a implementar.

tigd business

F
UNIDAD DE INFRAEST

1.Enlace de Internet por Fibra Optica

Para presentar #sia oferta s ha desamollado wna solucien especifca para suplr las
necesidades de wonexdon de sU emprasa.

Esta conexlon s¢ hard por medio de nuestra MAN {Red de Area Metropalitana), & cual
pEITﬂ[G brindar conectividad en 1o anchos de bania soliciams [por sU eFipIEEa.

Para asta enlace 58 1MIIZars Mora aptics. & cual 85 conneisd coma 1n medin Inmens 3 13
Interferancia y brnda capacidades altas de transporte.

1.1. Deacripeion técnica

Es un s2rviclo mas robusho -gue 2l Infemet comun, el cual es nsfalado por medio de Floa
Optica y con esty 52 tiene wna mayor Nzxiollidad de reguiar el Ancho de Eanda de manera
senclia, permiiendo dar una mejor y mas eficlents coneciividad a los senvicios de Imemet
COMOEON:

= Web

*  Comes electnies (SMTP)

= Transmiglon de achivos (FTP y P2P).

= Lamensajeria Ingtanianea y presencla.

= Latranemilelén de contenlde y comunicaclin multinmedia.

= (Tekfhnia (VoI Television (IPTV), los boletings slectriricos (NNTP), &
aceesd remoto a ofras maquinas (S5H 7 Tainat) o los juegos en linga.

A fener la posiblidad de ur mayor Ancho de Banda Hene la ventaja de brindar un mejor
SEVIH0 3 35 eMMEE3s gUs= Ny en d@ Fequiensn o2 MEjorss Medlos de comuniGcion
CON GUE SUCUTSEES, ClIEMIEE Y CON el Nesio 0el MUnog.

Contamas ¢on un vanado portafolio de seniclo de Intemet en modalidades Planno, Oro,
Platay Brones t=pendiznta de |3 necasidad de eonecividad que tenga & clients.

Lidmenos al 4031-3353 0 40313215
WL tigo.r
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OMAR DENGO

Propuesta del modelo de telecomunicaciones a implementar.

ticd business
GO Dusines

12. Ventala: de la consxién con Flbra Optica:
+  Diameatro y peso reduchdo ko qus fachita su nstalacion.
= Excelente fliexiblidad
= Inmuridad 3 o ukdos elécticos
» Mo exste diafonla (no hay Irduccion enire una fbra y abra)
+ Ba|asperdidas, la cual permia reducir la cantidad de estacionss repefidoss
+  Gran Ancho de Eanda que IMplca Una #evata capacidad te Tansmision.
» Establidad frenie a variacloses de temparaiura.
= Al no conducir elzciricidad no exlste nesgo de Incendios.
= Mo purede captarse Infomacion desds & exterior de la fibra.
«  FErikio o2 Imemel ma3s roousins, CoNtRl ADsMULD de WRIIZacion 02 aDonalons.
* Mo hay Imitaciones para Upgrades.

LEmenos al 40513253 o 4031-3215
WWWLERDLT
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FUMDACION

OMAR DENGCO

Propuesta del modelo de telecomunicaciones a implementar.

tigd business

F
UNIDAD DE INFRAEST

2. Nuestros Planes Corporativos

Actuamente la velocidad de los negocios hace Indispensabl: contar con un senvido de
Imtemat estable o2 afa calidad y de emcelente desempefio. Por glo, Tigo 28
rewdlucionands &l merczds, con sendclos  que garanbzan &l Archo de Banda
Infermacional, de tal manem que su compafila podra obterer un mejer refomo 62 su
Inversan y |a confianza que sus senvicios e videoconferencl, voz o VPN podran operar
&in contratiempos y de manera continua

Todos los servclos de hiemet estan respaidados por un BLA [Service Lewel
agresment) de un 98.9% del tempo aling, |0 cu3l establece WNa garanta de estabikad
anica.

Los dferenies niveles de Intemet Corporative ofrecdo son los sigulentes:

2.1, intemet Plating (1:1)
Garartia del 100% del Ancho de Banda internacional, con canal privado hacla &l MAP de
1@ AMENcas. Dedl para SEMMGOS 1€ VIOSOCONTEEncld, SWEaming y Semiclss og
datacanter.

22 intemet Oro (1:3)
Espacal para aplcaciones offieas o canacter regional Disefiamo para operar con
aplcaciones coma SAP, Crade, Micrsoft Dynanics, entre ofras, y fa generackin de
VPM'e de alta seguridad o encriptackin.

23 Intamat Plata (1:5)
Intemat de alta velocidad dsefiado pam compafiiss con requerimientos iiplcos como voz
s0bre IP, VPN, ravegackin constante y Comed elironico. Con gran Nexbildad refarente
al direccionamiesto 1P

2.4. intermet Droncs (1:10]
Imtemat disefiam para 13 pequefia y memana smpeesa. |deal para @ navegacon y
apllcaciones tradclonales no demandantes.

Lismenos al 4031-3253 0 40313215
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FUNDACION

OMAR DENGO

UNIDAD DE

INFRAES

" Propuesta del modelo de felecomunicaciones a implementar. .

3. Nuestra Propuesta de Enlace de Intemet en Fibra:

3.1. Oferta excluaiva para Fundacion Omar Dengo:

| Anchode
“"":::‘ s banca h":"”l S | Mensuslidad
requerido
Alajuek 4 Mbgs 18 dies $130
| Naranjo 2 Mbps 18 diss $105
[Cartago 4 Mbps 48 diss $130
Santa Crusz, >
[preseebbend 6 Mbps 18 diss $210
| Limén 2 Mbps 48 diss $105
[Booe:: 2 Mps 18 dies $105
Guépiles, Limén| 2 Mbps 18 dies $105
Pérez Zeledén,
o 4 Mbps 30 diss $234

En caso de necesitar ductera Interna esta sera responsablidad del clients.

tic business

Nota: Los prechs Indicados en &l cuadro comesponden 3 uni mensualidad y 3 un punto.

Precios no Inciuye Impuestos.

**La scbresuscripcion local es de 1:1

(OX < AL

Liimenos al 4031-3253 0 4031-3215.
WWWLROT
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A UNIDAD DE INFRAEST

OMAR DENGO

Propuesta del modelo de telecomunicaciones a implementar.

tico business
et i e

. ‘ NUESTRA RED
an B L2 fnillos Terrestre: WD + Capacidad

Submarina ea todos los mbles

*Sobresuscripeion internacional directa al NAP de las Américas es de 1:10.

5. Servicio Soporte Técnico

5.1. Slztemada supervizian y ayuda ramota an linsa

= Contml de sus enlaces mediants un siskema de gestion y monkores 24x 7365

= Equips altamente calflcado y recursos ogisticos para el maniznimiento de los
enlaces de su enidad

= El sogonie técnico de TIGO s encuenta disponitie 135 24 horas del dla, con
senvico  personalizado, @ tavés del 1787y soporte  em nea
Eoparecnziigo.co.cf Este soporle ng Dene ningln coste adicional.

= Monltereo activo para debectar pandida de pagueles en los droufios y caldas
totales de los mismos.

= Disponibilidad de bécnicos para solventar fallas aun en horas no hables.

= ACCEED 3 50pOME Tecnico via Wen.

Lismenos al 4031-3253 0 4031-3215
W oo
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FLINDACION

OMAR DENGO

Propuesta del modelo de telecomunicaciones a implementar.

tico business
GO DUsINes

FUNDACION OMAR DENGO
UNIDAD DE INFRAESTRUCTURA TECHNO CA

52 Serviclo de Monitores
»  TIGO provesra wa hemamienta MRTG (Mulll Roster TraMc Grapher), la cual
pemmibira t=ner acceso s2gun 3 cada uwo de sus enlaces, medlanie un wuark
¥ un passweond atignado viaWen.

= Podra ver en cualguier momento, el estado de cada uno oe sus enlaces asl
como el rafico que cada une de elios aste Bavando,

« B Amcho de Banda ofestado por TIGO en |3 presente Propuesia 26 un Ancho
de Banda garantzado “Guannteed ThRughput”

6. Instalacion del Servicio

£1. Plazos
El tiempo de Instalackén s2ra el Indicado en & cuadm de amba, contados @ partr de la
firma de! contratn y los formularios comsspondientss para |a fomallzackn de 1 presiacion
o ko8 SENVICIDS.

E2. Procesd Interno de instalacion

sEl gliente dete Rablliar un ducio de 2° de dlamein con curvas ablatas dentro  del
cuarto de telecomunicacionss del punto 3 reallzar 13 conexlon.

sHablltar un espacko &1 el bastdor o rack para Instalackn de un OOF, (distribuidor
da fibra dptical), e cxal es aporado por TIGO.

»Hablltar ura bandsla para colocar un converigor de medios en el rick.

5 conecia un cable 1po UTP con terminales RJ45, (Ethemet).

Lizmenos al 4051-3253 0 4031-3215
W BT

10
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TR UNIDAD DE INFRAEST

OMAR DENGO

Propuwesta del modelo de telecomunicaciones a implementar.

tic business
et e

7. Equipos de enlaces
sLos sguipos que sardn Instaladoe en la afizing del Clienis son propledad de TICO.
»Zl Cliente debera asignar un espacio fisice adecuwado para la Instalacon o2 los
equipos y garanicar |as condiclones amblentales y oe energla ekcirica
recomendadas en & manual g2l fabrcantz para su Gobima funconamiento coma
UPS y acometida eléctrica polanzada,

8. Vigencia del contrato

La vigencia del contralo sera de 36 meses y cusnia a pasir de la fecha de Nima del
Coniratg, eXcepts clando &l clients INdlque oo KPS0, MAEyor & menos.

Durante |3 vigensia dal contrato, el Clients siempre tiEne |3 0pcian de modficar los anchos
de banda o Incrementar la cantidasd de enlases con M'E\ﬂﬂm.

@ e Q @ Lismenos al €31-3253 0 40313215
W Egose

11
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8.3 Anexo 3. Documentacion del enlace y pruebas ejecutadas

Para
respaldar
informacion

Tigo Cosia Rica
Socio TIGO: Fundacion Omar Dengo
Servicio de Interner

ID Conexion: 10669657 / Navega+ N/A

(OX< X&Lii

tico business
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tico business
N

Informacion de Nuevo Servicio | 2016

Atencion
Ricardo Samper
Fundacion Omar Dengo

Estimado senor,

Por medio del presente nos permiimos saludare de la manera mas atenta y a la
ver hacer entrega formal del perfil de configuracion para = senicio de Intemet

Corporativo.

Agradecemos de antemano la confiarza depositada como su provesdor de
senvicios de telecomunicaciones.

El enlace idenfificado & continuacidn, ha sido implementado v e encuentra
totalmente liberado para su utilizacion.

Socio Fundacion Omar Dengo - El Roble
ID Servicio 10669651 / Navega+ MIA
Tipo de Servicio Intemet
Tecnologia MPLS

Medio fisico Fibra Oplica
Ancho de Banda 2Mbps

Vian de Servicio TIGD L

Equipo Instalado Ayaya 3510GT -PWRE+
IP de Gestion red TIGOD 10.213.143.3
Fecha liberacion del servicio 22 de Junio del 2016
Modo TIGO Roble

Activo [ # Serie CO09B020979 / DORDET
Interface HUB Tigo Saz 2 ! Puerio 112
Otras Interfaces MU,

Equipo entregado al Cliente A,

Serie M,

IP de Gestion A,

Usuario M,

Liamenos al $031-3253 o 4031-3215
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Informacion de Muevo Servicio | 2016

Mombre de Red 186.177. . 130
Gateway 186177, . §30
Cantidad IP’s 3

IP's Lhilizables 186.177. . /30
Mascara 255255255252
Dominie DNS Primario dnso.amnet.co.cr
Dominie DNS Secundario dns?_amnet co_cr
DMNS Primario 186.177.16.218
DHNS Secundario 186.177.16.219

Limenos al £031-3353 0 4031-3215
WAL ERITLCT
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GO DusInes

Informacion de Nuevo Servicio |2016

HLD (High Level Design)

HLD Enlace de Internet para Fundacion Omar Dengo

Capacidad

/‘ FO por constir

Fundacion Omar Dengeo

Sucursal X

/'m-cnm

tico business
N 1% s Mmoo

Alapuela AMbps Srance, 1 1P MPLS Alsjuela Cerp
Neranjo 10669533 | Interset | 2 Mbps Srance, 1 P TPLS Narzmijo SAS
Cantago 10065635 | Intermat | aMBpS Sronce, 11IP|  MARLS Cantago SAS
Linrvon 10009050 | Inteveet | 2 Mbps Sronce, 11P TAPLS Lirvon 3A3
Robka 10669651 | Iatorsat | 2 Mbps drance, 110 MRS Roble SAS
Guapiles 10665652 | |ateveet | 2 Maps Brance, 110  WMPLS Guapiles SAS
PorezZelodon| 10669653 | Intorsat AMbps Sronce, 119 MPLS Sabana Wlﬂz
Sarka Cruz 10669653 | Interset | 6 Mbps Srance, 1 1P TAPLS Sarta Crur
HLD: Fuexdacion Omar Dengo Jeae Pablo Zufiiga Monge

| tico
A

TIGO Busaness, Techmeal Parmer

Fecha Revsssén - jumo 1, 2016

| Reviaon 1.0

@AW

Uimenos al 4031-3253 0 4031-3215
wwwitigo.cr
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Informacion de Nuevo Servicio |2D1 o)

Pruebas de Ping y Tracert

Se conecta el computador directamente al equipo de demarcacion:

1. Se realizaron pruebas de ping hacia las siguientes direcciones IP's: 8.5.8.8/
4222

= Simbale del sisterna - o lEN

3 ".\, q F. &1
L iy Liamenos al $051-3253 o 4031-3215
WA, BRI CT
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Informacion de Nuevo Servicio | 2016

glo.com LH.H.E.50

smplets.

Ambegratnll

r i " r "
i X Liamenos al £031-3253 o 4031-3215
wWrw EoLCr
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Informacion de Nuevo Servicio | 2016

Pruebas de Aplicacion Speedtest

Se conecta el computador directamente al equipo de demarcacion:
1. Se realizaron pruebas de Speedtest Externo 1: TIGO: hitp/itigo-si speedtest net

— PING " DOWNLOAD SPEED © UPLOAD SPEED
S 3, ) e @ 1370

& rev serven TEST AGAIN swane THis ResuLt (T
——————————

Aré you on

Tigo?

Take our Broadband Infernet Survey!

Homded ¥y
Raik Ladye

’ - o Lidmenos al 4031-3253 0 4031-3215
WWW.tIgo.cr
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Informacion de Nuevo Servicio |2016

2. Se realizaron pruebas de Speedtest Externo 2: http://speedtest. comcast.net/

Client IP: 186.177.64.774

Share Your Result
Copry the URL bek

hetp ) foesukr pesdtss tatinty com/ e
et

Ping Download Speed  Upload Speed

45 | 2.00 | 2.02

Mbps Mbps

o~ / 5\ £
’ ¥ Lidmenos al 4031-3253 0 4031-3215
wWww.tigo.cr
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Informacion de Nuevo Servicio |2o1s

3. Se realizaron pruebas de Speedtest Externo 3: ICE: http://medidor kolbi.cr

) g
Vidocdad do Bajodn

Ping
@ o 2.05 Mbps

Velocidad de Subida

o 1.93 Mbps

Jitter
&

A S TAR 177 RE 174 - AMNEE Cank Cnes ks
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Informacion de Nuevo Servicio |2016

Pruebas de Registro de IPs Publicas.

Se conecta el computador directamente al equipo de demarcacion con la IP de
Interet comespondiente:

1. hito/iwww.spamhaus org/lookup!

186.177. . is not listed in tha SBL
186.177. . is not listed in the PBL

106.177. . is not listed in the XDL

2. hitoJimxtoolbox com/Network Tools gspx

Chacking 186,177, .  against 97 known blacklists
Listed 0 times with 0 timeouts

3. httoAwww bamacydacentral ora/lookups

The IP address 186177, . is notourrentlylisted 3s
“poor on the Barracuda Reputation System

@ G Q @ Uimenos al 4031-3253 0 4031,3215
WWWLigo.cr
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Informacion de Nuevo Servicio |2u1s

Pruebas Especificas
Pruebas de Descarga (Download)

Se conecta el computador directamente al equipo de demarcacion:

1. Se realizaron prushas de medicion de fiempo de descamga v tasa de
transferencia:

a FTP_1.ra#

167 KBS - 532 MEB de 42 08, Quedan 7 haiss

DETEMER CAMCELAR

Liamenos al $631-3253 o 4031-3215
W, g, Cr
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Informacion de Nuevo Servicio | 2016

Pruebas de Carga (Upload)

Se conecta el computador directamente al equipo de demarcacion:
1. Se reglizaron pruebas de medicion de tiempo de subida y tasa de transferencia:

&l conrchons
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Informacion de Nuevo Servicio |2016

Pruebas Estrés Simétrico de Canal

Se conecta el computador directamente al equipo de demarcacion:
1. Se realizaron pruebas de medicion de tiempo de carga y descarga simultaneas:

Al prnrchons
—

L1gn 1L DT
oy Coan | 240 b L 31 ek
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Informacion de Nuevo Servicio |2016

Medicion de Potencia

@ 6 Q Liamenos al 4031-3253 6 4031:3215
WWWLIRO.CT
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Informacion de Nuevo Servicio | 2016

Fotografias (Ingreso de F.O.)

e V4
’ b2 Liamenos al 4031-3253 0 40313215
WWW.LIRO.Cr
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Informacion de Nuevo Servicio | 2016

Fotografias (Instalacion de equipos)

o Lidmenos al 4031-3253 0 4031-3215
WWW.LEROCr
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Informacion de Nuevo Servicio |2o1e

Boleta de Entrega

~ SRLCON CASLE COBTA MEA VA
tl@ ....:%:,. TRABAJO Ne. 11171 73

ambre 19 ewne fodee st DM etz bilolis W lenwo JO4L0NST

ovaacwm Tioshie Troeel

D roecabs Sabiinasg

Telbfons

[ Anzho | ':!" L
= : r!] e
Prenne L) IvedaC O fwam 2 )
[T R L] |0 Ld | Rungn  tesan
)7 e Rogioral L -~ i

tm
Sarm /

Vgl Nowtss § T SN
Tempeimwurs v s X e Palarisas
Mumadid X

[03arcacwrnn
e
p———— —— ———— _— ﬂ
—M...:r. ?.‘lﬁ - [ O arstag
L L 00T () aemsds O prvasm
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Informacion de Nuevo Servicio |201ﬁ

OTDR (Optical Time-Domain Reflectometer)

+5.00
w000
B5.00
B0.00
£5.00
PO.00
5.00
D.0o0
5.00

T
N A

ENICY

i
M

ﬁl ‘TESPEUEII‘I‘I'EI'ItCI

T T
£ @i AR

TSIEENEY

ES—

0.0
[ | = |

Ewvento

Rango

Medir

Informaciin
de la curva

-

(UL &L

Comentario:

Borrar

Uimenos al 4031-3253 o 4031-3215

W igoucr
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Informacion de Nuevo Servicio | 2016

A partir de la fecha de liberacion y por un plazo de 3 dias e equipo de instalacion
queda a su entera disposicion para cualguier consulta v apovo técnico en referencia a
la activacion de este senvicio a través del email instalaciones@tigo.co.cr o tel: 4031
3200.

Posterior al plazo anterformente indicado, recibiremos sus consultas a traves del
Soporte Corporativo TIGD para lo cual adjuntamos a continuacion los datos de nuestros
contactos asi como el proceso de escalamiento a seguir para la apertura fiquetes de
senvicio; a través de helpdeskcorpiitigo.co.cr o tel: 4031 3233, (Se adjunta archivo:
Tabla Escalamienio Tigo Business Corporate CR-0ct-2074. pdf).

Saludos cordiales.

Hellen Valverde Loria Ricardo &. Ramirez Jaramillo

Back Office Technical Partner Deployment Services Corporate Chief
Office direct: +506 4031 3290 Office direct: +506 4031 3257

PBX: +506 4031 3200 Mobile: +506 6066 9446

e-mail: hellen valverded@igo, co, er e-mail: feardo ramirez@igo. co cr

Instalaciones TIGD Business, Costa Rica
e-mail: ' j
Forum 2 Office Park, Building D
San Jose, Costa Rica

Lidmenos al $0:31-3253 o 4031-3215
LT
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8.4 Anexo 4. Guia “Configurar IPSec sitio a sitio entre un ASA y un enrutador del Cisco

10S”

Configure |IPSec sitio a sitio un tinel IKEv1 entre

un ASA vy un router del Cisco 103

Configure |a diredtiva |KEv1 v habilite IKEv1 en 3 interfar exterior
Confiqure el grupo de bined (el perfil de |a conexidn de LAN 3 LAN)
Confiqure el ACL para el tfico VPN del interés
Configure una exencion de MAT
Confiqure &l [KEv1 ransforman el conjunto
Confiqure una comespondencia de ciptografia v apliguela 3 una interfaz
Confiquracion final ASA
Confiquracion CLI del router 105
Configure |35 interfaces
oot et SAKME (KEy 1
Configure ura dave Crypto ISAKMP

P S
W ; " AT
Configure un conunto de |a Fensimacion
Confiqure ura comespondencia de criptografia v apliolela 3 una interfaz

Confiquracion final 105
Verificacion

Verificacion de |z fase 1
Verificacion de |z fase 2

Fase 1 v vesificacion 2
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Este docurnents desoribe ooma configurar un tuned de ks version 1 del intencamibio de claves de
Intemet del IPSec del stio a localizar [LAM a LAN) (IKEw1) wia & CLI enire un dispositive de
sequidad adaptante de Cisco (ASA) y un router que fundone con & software del ™% Cisop 105

Prerequisites

Requisitos

Cisoo recomienda que tenga conocimients sobre estos temas
+ |05 de Cisco
« Cisco ASA
« Conceptos generales del IPSec

Componentes LHilizados

La informacion que contiens este documents se basa en las siguientes versiones de software y
handware.

+ Cispo 5512-X Senes ASA que fundionan con la version de software 3.4(1)

« Router de los Senvicios integrados de las Cisco 1941 Series (15A) esa version del Cisco 105

Software 15.43)M2 de los funconamientos

La infermacion que confiene este documents se cred a partir de los dispositives en un amibients
de laboratorio especifico. Todos los dispositivos que se utiizan en este doCUMENDo Se puSieEnon en
funcicnamiento con una configuracion verficada (predeterminada). Si la red esta fundonando,
aseqglrese de haber comprendido el impacto que puede tener cualquier comando.
Configurar

Esta secddn describe como completar |as configuraciones CLI ASA y del router 105,

Diagrama de la red

La informacion en este documento utiliza esta configuracicn de |a red:

Configuracidn ASA

123



Configure |as interfaces ASA

Si las interfaces ASA no se configuran, asegurese de que usted configure por lo menas los IP
Addreszes, interconects los nombres, y los niveles de segqunidad:

interface GigmblbRtrernebl/d

nemeil cubteide

merzrity-lavel O

lp addrems 172.1&.1.1 ZEE_255.355.0
1

intertace GigmbltRthemetl/1

neme it Lnl'.é:

mecarity-level 100

ip addrems 10.10.30.1 ISS.355.3%5.0

Mete: Asegirese de que haya Conectividad 3l intema y a las redes extemas, ¥
especiaiments 3l peer remoto que ser utilizado para establecer un tined del VPN de sitio a
sitio. Usted puede utilizar un ping para verificar la conectividad basica.

Configure la dirediiva I[KEv1 y habilite IKEv1 en la mterfaz exterior

Para configurar las directivas del Intemet Secunty Association and Key Management Protocol
({ISAKMF) para las conexicnes IKEv1, ingrese el comando crypto del <priority> de |a directiva
LN

crypbo iksvl policy 10
muttenticeticn pre-share
mncrypzlan aze
hant wha
grasp 2
lifetime EBE400

Maote: Lina coincidenda de |a directiva IKEw1 existe cuando ambas directivas de los dos
pares contienen |a misma autenticacion, dirado, hash, y Valores de parametro de Diffie
Heliman. Para IKEw1, la directiva del peer remoto debe tamibién especificar un curso de la
vida inferior o igual &l curss de k3 vida en 3 directiva que & niciador envia. Silos curses de
la vida no son idénticos, después e ASA utiliza el curso de la vida mas corto

Mote: Si usted no especifica un walor para un parametro dado de la directiva, e valor
predeterminado es aplicada.
Uisted debe habilitar IKEv1 en la interfaz que termina e tined WP, Tipicaments, ésta es la
interfaz del extenior (o pubiica). Para habilitar IKEv, ingrese el ikev! oypio habilitan <interface
name> &l comando en &l mode de configuracion global:

exyphte ikavi soabls cubelds

Confiqure &l grupo de tinel (el perfil de la conexidn de LAN a LAN)
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Para un tinel de LAN a LAN, &l tipo ded perfil de |3 conesdon es ipsec-21 Para configurar la dave
del preshared IKEv1, ingrese al modo de configuracion de los IPSec-atrbulos def grups de funet

crypbo ikevl aosbls cubeids
Configure &l ACL para el trafico VPN del interés

El ASA utiliza el Listas de control de acceso (ACL) para drstrgmreluaﬁmq.lesedebepr:taga'
con hmﬂl%mdmmmmumlamm Protege los paguetes
salientes que hacmpegnmmcmrdelmddelaaplramﬂdelpermﬁn(ﬁCEEyseasagﬁ

de que los paguetes de enrada que hacen juego un permiso ACE fenga proteccion.

cbject-group netwark locsl-natwork
AEbwork-ohject 10.30.10.% 255.355.255.9
cbject-group nstwark Temobs-omtwock

nEbwork-ohject 10.20.10.% 255.355.255.9

pcsere- LIk ame-router-vps sxbended permit ip cbfect-oroup local-oabvcck
ckject-groun resobs-oabwork

Mote: Lin ACL para & trafico WPN utiiza los |P Address de ofgen y de desting después del
Mebaork Address Transaton (MAT).

Mote: Un ACL para = trafics WPN se debe duplicar en ambos pares WPM.

Note: Si hay una necesidad de agregar una nueva subred al trafice protegido, de agregar

simplemente una subrediun host al objeto-grupo respective y de completar un cambio del
espejo en & par del ielecontrol VPN.

Configure una exencion de NAT
Note- La configuracion que se describe en esta seccidn es opcional.

Tipicamente, no debe haber AT realizado en el r=hoo VPN, Para eximir ese tafico, usted debe
orear una regla de la identidad MAT. La regla de [a identidad NAT traduce simplemente un
direccionamients al mismo direccionamiento.

nat |fnmide,cutsids] sousce sbebic local-ostwsck local-osbwock destinabios mtskbis
Tamcts na-proTy-atp soste-ladog

Configure &l [KEv1 transforman el conjunto

Un IKEv1 transforma el conjunio es una combinacion de protocoles de Seguridad v los algorimos
que define la manera que 2l ASA protege los datos. Durante las negociacionss de la asociacion
de sequridad IPSec (SA), los pares deben identificar una tansformacdon fada o la oferta que
52an lo mismo para ambos pares. Bl ASA entonces aplica comespondido con transforma el
conjunio o la oferta para crear un SA que protesa los flujos de datos en la ista de acceso para esa
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comespondencia de cripiografia.

Para configurar el IKEv1 transforme &l conpunto, ingresan el comando arypto del ransforme e
conjunio del IPSec ikevl:

erypbs ipsss ikavl tranefcre-sst BEP-ARE-O0R SSp-8SS0 Saf-sha-boas
Configure una comespondencia de criptografia v apliglela a una interfaz

Una comespondencia de criptografia define una politica IPSec que se negociard en IFSec SAy la
incluye:

« Una Iista de acceso para identficar los paguetes que conexion IPSec kos permisos v protege
« Identficacitn de! par
« Una direccion local para el trafico IPSec
= Los IKEv! transforman los conjuntos
Anui tiene un ejemplo:;

crypts ipmsc ikevl treosform-sst EOF-ARS-SEA sep-sss sap-she-bac

Usted puede entonces aplicar la comespondencia de criptografia a la interfaz:
crypto map ouwtsits mep intarface cutsise

Configuracisn final ASA

Agqui st 12 configuracion final en &l ASA:

eryphs map cetsids map inberfscs outmids

Configuracion CL| del router 105

Configure |as interfaces

5i las interfaces del router 105 todavia no se configuran;, después por ko menos el LAN vy las
interfaces de WAN deben ser configurados. Agui ene un ejemplo:

eryphbs map cetaids map ioterfscs cutmids

Aseg&eaedeq.lehaya Conectividad al intema y a s redes exdemas, y especialments al peer
remoto que sera ulilizado para establecer un tinel ded VPN de sitio a sitio. Usted puede utilizar un
ping para werificar la conectividad bdsica.
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Configure la directva ISAKMP (IKEvi)

Para configurar las politicas isakmp para las conexiones IKEv1, ingrese el comando arypto del
<pricrity> de la politica isakmp en el modo de configuradcn global. Agqui tiene un ejemplo;

cxypts lssksp policy 10

mncr ass
muttenticeticn pre-shars
graes 2

Miote: Usted puede configurar las politcas IKE miitiples en cada par que participe en &
IPSec. Cuzndo la negociacion |KE commienza, intenta encontrar una directiva comin que se
configure en ambos pares, y comienza con las directivas mas priontanas que se especifican
en el peser remisto.

Configure una dave Crypto ISAKMP

Para configurar una dave de autenticacion del preshaved, ingrese & comando aryplo isakmp key
en el modo de configuradcn global:

crypte lsskep kay ciscolZl sddcess 1T2.18.1.1
Configure un ACL para el trafico VPN del interés

|iilice & extendido o L3 lista de acceso denominada para especificar € trafico que se debe
proteger por el cifrado. Agui tiens un ejemplo:

crypto isskes kay ciscolll sddcsss 1TZ.36.1.1
Mote- Lin ACL para el trafico VPN utliza los |P Address de ongen v de desting después del
MAT.

Mote: Uin ACL para & trafics VPN se debe duplicar en ambos pares VPN,

Configure una exencicn de NAT
Mote: La configuracion que se describe en esta seccidn es opcional.

Tipicamente, no debe haber NAT realzado en al r3foo VPN, Si se utiiza |a sobrecanga MAT,
despuss un roue-map s debe utilizar para eximir el trafico VPN del interés de la traduccicn. Mote
que en |3 lista de acceso que se utiliza en el rowte-map, & trafico VPN del interés debe ser
negado.

eryphbe lsskss kay clscolll sddssss 1T2.326.1.1
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Configure un conjunto de [a ransformacion

Para definir un IPSec trensforme & conjunto (una combinacon aceptable de protocolos v de
algeritmos de Seguridad), ingresan el comando orypio ipsec transfonm-set en &l modo de
configuracion giobal. Aqui tiene un esemplo:

crypbo ipssc transform-sst DOF-ARS-OOA SSp-ssE ssp-sha-bosc
mods LuRnEl

Configure una comespondencia de criptografia y apliglela 3 una interfaz

Para crear o modificar una entrada de comespondencia de ariptografia y ingresar al modo de
configuracion de la comespondencia de aiptografia, ingrese el comando giobal configuration de la
comespondencia de cripiografia. Para que L3 entrada de comespondencia de oiptografia sea
completa, alk son algunos aspecios que se deben definir en un minime:

= Los peares IPSec a quienes e trafico protegido puede ser remitido deben ser definidos. Estos
son bos pares con quienes un SA puede ser estableddo. Para especificar a un peer IPSec en
una entrada de comespondencia de criptografia, ingrese el comando set peer.

« Los conjuntos de a transformacion que son aceptables para & uso con el rafoo protegido
deben ser definidos. Para especificar los conjuntos de |a transformacion que se pueden
utilizar con la entrada de comespondencia de criptografia, ingrese &l comando set transform-
Set

« El trafico que debe ser protegido debe ser definido. Para especificar una lista de acceso
ampliada para una enfrada de comespondencia de cripiografia, ingrese &l comando address.
del emparejamiento.

Anui Biene un sjemplo:

crypbo map cutsids sap 10 ipssc-dsaksp
mek peer 172.1&.1.1

mek truneform-sek ESE-RRS-GHA

mmbch mddozem 110

El iltimo pase es aplicar & conjurto previamente definido de |a comespondencia de criptografia a
una imerfaz. Para apliicar esto, ingrese el comando interface configuration de |a comespondencia
de oiptografia:

interface GigmblbRizemmetls o
crypbo map cetaids map

Confiquracion final 105

Aqui est3 |3 configuracicn CLI final del router 105:

interface GigeblbRthernebs o
crypto map cwtsids map
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Verificacion

Antes de que usted lo verifique 51 el iinel sea ascendents v ése pase &l 3o, usted debe
asequrarse de que el frafico del interss este enviado hacia el ASA o el router [0S

Mete: En el ASA, |z hemramienta del paquete-razalineas que hace juego & rEfico del interés
s puede wilizar para iniciar & tinel [Psec (@l come paguete-razalineas entrado dentro de:
top 10.10.10.10 12345 10.20.10.10 80 detallads por siempia).

Verificacion de la fase 1

Para verificar si IKEv1 |2 fase 1 esté para amiba en e ASA, ingrese el comando show oryplo
isakomp sa. Bl resultado esperado es considerar MM_ACTIVE el estado:

cleccasad sbow coyptc imskep
IKRwl SAm.
hztive GBha 1

Fakey Shs O (A tonnoel will ceport 1 Active azd 1 Bekey SR during rekey)
Tekel IKR ER. 1

1 IFE Fmer. 172.1T.1.1
Typ= LIL Rale | respander
Fokay no State + MM _NCTIVE

There are no [KBwI: SAm

cipccanad

Para verficar si [KEv1 |z fase 1 esté para amiba en e 105, ingrese o comando show aypto
isakomp sa. Bl resultado esperado es considerar el estado ACTIVO:

Routsrdabow crypho laak=g mm

[Fwd Cryphba ISAKMP S

dat mre wtmtm coan-1d mtebon
172.146.1.1 171.17.1.1 [=_Jpulr] 100% ACTIVE

IFvie Cryphka ISAKHPE I

Roubard
Verificacion de la fase 2

Para verficar si [KEw1 |z fase 2 esté para amiba en el ASA, ingrese el comando show oryplo i
53 El resuitado esperado es considerar &l Security Parameter Index enirante y saliente (SP1). Si
el r3fico pasa a traves del tnel, usted debe ver el encapslos contadores de los decaps
incrementar.

Mite: Para cada entrada ACL hay un SA entrante/saliente separade oeado, que pudo dar
lugar 3 una salida larga del comando show oyplo ipsec sa {dependiente sobre & nimem de
entradas de ACE en &l ACL crypio).
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Anui fiene un sjemplo:

cleccasnd sbow coyphbc ipssc ss pesr 172.37.1.1
peer address. 173.17.1.1
Crypic map Emg. cutsids eap, seg mm. 10, ool eddr, 172.16.1.1

scceas-limk asm-couter-vpn sxtended permit ip 19.10.19.0 I55.355.355.0
10.20.10.0 I55.255.355.0

lccal ident [addsfmask/prat/poct}. (10.19.10.0/355.%

remobe ident (edds/mask/protipact]. (10.29.10.8/255.

current_pesr, 372.17.1.1

-255.0/9/0)
%.255.2/0/0)

4pkbm encapm. 1005, §pkbs sncrypt. 1005, Spkbs dlgesb. 1005
#pkbr decapr. 1014, #pkke decrypts. 1014, #pkke wmrlfys. 1014

#pktn compremesd, O, #pkbe decomprossed. ©

#pkitn mot cospreseeds 1005, #pkbte comp fadled. O, dpkbe decosp fedled. O
dpre-frag successes. O, Fpoe-freg fadlures. 0, #fragmests crested, O
#FMTUR mmnt, O, @PNTOe rowed. 0, ESooapsulated from needing reasseshly. 0
#TPC rowd, O, #TPC mext, O

#¥alid ICHE Brroow cowds O, #lovelid ICME @rrocme rowd. ©

#mend erroom. O, Foecw eocares O

iccal crypta e=dpk.. 172.16.1.1/0, resobe orypbo endpk.. 172.17.1.109
puth mtz 1500, ipsec owerhmad 74 [44], =edis sbu 1500

PHTU bime remaining {smc). @, OF policy. copy-df

ICHF mrror velidablon. dissbled, TFC peckets: dlsabled

surrent cuthoosd mpl. GASFRELD

susTEnt inbound mpl o CEEIYEDD

irbcund ¢Ep WERS

wpl, CefOCITDN [IRlCA0EaDE]
trpmpfore, SEp-EER ENp- AR -hmes onn comsreasios
in wem webiingm «fL3L, Tumnel, INEW, |
mlot. 0, comn id, §19Z, crypbo-map, ostelds_map
s timing. remeinizg key 1ifetime (kE/mec]. (I9149D2/3519)
IV mize. 1& byten
replay debectlan msppact. ¥

Antl repley bdtmes.
DEFFFVEFFF OxFRFFFFeR

otbound esp mam,
wpl, CANIFRELT [IATIPIEIT]
RrEnElnTE SHE-EER SHE- AL -hEEC oD SommrueRlos
in = sebtingm «f12L, Tomnel, IERWl, |
mlat. 0, comn_id. @132, crypto-map, octelde
mm timing. remeining key Difebime (KE/mec]. [I9149001/3518)
IV mize. 1& bEyten
replay debecklon meppark. ¥
Anki repley bBlbmss.
OxiS000000 OxDDDSCa0l

cimccanad

Para verficar si [KEv1 |3 fase 2 esté para amiba en & 105, ingrese & comando show Typho ipsec
sa El resultado esperado es considerar SP| enrante v saliente. Si el r3foo pasa a raves del
inel, usted debe ver & encapsiios contadores de bos decaps incrementar.

Anui tiene un ejemplo;

Eouterdabow cTypko fpmec ss pess 172.16.1.1
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interface. GigebitFthecnetdo
Cryptc map tag. cutside map, locel addr 172.17.1.1

protected vri. [moom)
loml ident [mddr/mmsk/prot/port). (10.20.39.07I55.255.335.0/0/9)
memcts ident [mddr/mmsk/prot/port). (10.10.39.07I55.255.335.0/0/9)
current_pear 172.1&.1.1 poot SO0
PERMIT, flagus{crigin im scl, |
fpkta mncapa, 1024, Fpkte encorypk. 1024, ipkte digest. 10324
fpkta decapa, 1015, Fpkte decrypk. 1015, dpkte werclfy, 31015
Fokis compressed. 0, Fpkis decopressed. O
Fokim not compressed. @, #pkbs compr. fmiled. O
¥pktm nat = 0, Fpkts Frems failed. 0
Feend mororm I, rmEov eTrTace O

locml cryptc s=dpe.. 172.17.1.1, semctm cryptc esdpt.. 172.16.1.1
path mb= 1500, fp mbu 1500, 4p mbu b GigabltRbhernebdfs

carrent cutbound spi. CxDEGFEEDD [3I040GE0E]
FFS (Y/H}. N, D& group. nane

inbound esp mLE
wpl: CEAAIFRELD (INIETILRIT)
trunefore, osp-EER 2Ep-mha-hees |
in ume setbizgm -{Temnel, |
conn id. 3083, flow id, Ocbocacd VPH.J, mibling flege G0000D4E,
crypte map, cutelds_map
mn biming: remminizg key 1ifekime (kimec). [4443070/3455]
IV mizm. 16 bytem
Teplay detecticn msppock: T

Stmbuos. ACTIVH
izbound ah manm.

izbmund poF REES

cutbaurnd eep mas.
upl, CeDOQTTEDN (JeFOGR0R)
trunefore, oEp-EER 2Ep-mha-hees |
in ume webbizge =|Tennel, |
conn id. I024, flow id, Ocbocacd VPH.4, mibling flege G0000D4E,

crypto mmp. cutmids_map
mn biming: remminizg key 1ifekime (kimec). [4AA490&8/3455]

IV mizm, 1 bytem
Teplay detecticn msppoct. T
Stmbae. ACTIVE

oatbound sh mEEs

erhbound pop maE
Rouberd

Fase 1 y verficacion 2

Esta secdon describe los comandos que usted puede utlizar en el ASA o el 105 para verficar los
detalles por ambas fases 1y 2

Ingrese &l comando de WPN-sessiondb de |a demostracion en &l ASA par ks verficacion:

el # mEow wpo lozdk dabail 131 filbker ipaddrsss 171.17.1.1
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Semmicn Type. LAN-to-LAN Detadled

Connection  1TE.17.1.1

Indmx v 2 IP Addr « 172.17.1.1
Frotoool + IKEvl IPFmec
Bncrypticn o [KRwl, [1)ARS126  IFwec. (1]KRS138
Humhizg . IER¥l: [1)5EAl IPsmc. {1}SHAL
Byten Tx  lOossqg Eytea Ex + 101400
Logiz Time v LE.06,02 UTC Wed Jul 32 3015
Durstico v Oh, % 0Te

IKEvl Tunnelm. 1

[Fues Tunnels. 1

IKRwl .

Tunzel IN ¢ 2.1

P Src Part .« 500 IDF Owt Post - 500

IER Bag Mofz . Mmiz Msth Mode . preSharmdEmys
Bncryption . KRSZE Ranhing . EHAL

Bekey Ink [T]1: BE400 Sepccodae Bekey Laft(T). 3£093 Ssconds
OfH Group o 3

Fllter Kems

IFuncs

Tunzael IO v 2.2

Local Addr » 10.10.10.0/255 . 255 255 0/0/D

Remcts Addr . 10.30.10.0/255.25%5. 255 0/0/D

Bnorypilon . KES1ZE Hauhing . EHA1
Encapmulstion, Tusssl

Bekey Ink (T]: Jedd Secomds Rekmy laft (T). 129] Saccodm
Eekey Ink (0. 4&08000 K-Sytem Bekey Laft (). 4607501 K-Hytes
Idle Timm Chat, 30 Minubes Idle TO laft . 2& Mizotam
Hytes Tx « 1Dsaa = 101403

Fets Tx v 100 « 1014
KAl .

Eeval Ink {T]. D Secocnds Teval Laft(T). 0 Smccods

57 Izt (T} .« D Seconds ®olf Age{T] .« 309 Secoode
Hold Laft (T]:. 0 Sscondm Pomture Tokens

Redirect [EL .
clrccanad
Ingrese el comando de sesion de aiptografia de la demostracion en & 108 para |a verificacion:

Roubsrdsbow crypko ssasios resobe 172.26.1.1 detail

Crypto

mion current statum

Codes © - IER Configursbics sode, O - Dead Pesr Debectlca
E - Esepaliwea, § - KAT-braversel, T - oTCF excapsulaticn

I - IR Bxtezded

ication, ¥ - IER Freg

[nterface. GigabdiZthesnetdsa
Uptims, 00.83,36

SeRRicn sbebua

UP-ACTIVE

doem

Fmmr: 172.1&.1.1 part 500 fwrf. (ocom) fwrf. (oone)
Phasel_id, 172.16.1.1
j=_1 -1 _|:.|:ul:|

IEE SA. local 172 17.1.1/%300 cemcte 17T1.18.1.0/500 Actiwe
Cepabllibizm, [noze] conmid, 1025 1ifetioe.23.56.23

IRSEC FLOW. parmit ip 10.30.10.0/355.355.255.0 10.10.10.0/255. 2552550

Actiwe SAm, I, arigin, cryptc map
Inhomd,

Cubboend, Fpkis snc"ed 3034 doop 36 1ife (KER/Sec] 444536873383

Fpkts dec’ed IS drop © life

KBS Sec] 4445870,/3383
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Routerd

Troubleshooting

&nmmmmh:ﬁunmq&uﬁaﬂpﬂmlmmmsﬁerpmﬂwssu
configuracion.

Meote- Refiera a |a infommacion

Debug y el Tropbleshooting de
IP Security - mﬂemxnmlusdnrmnmdeﬁﬁmdelusc debueg antes de
gue usted utilice los comandos debug

Hermmamienta del inspecior del LAN a LAN del IPSec

Para verificar automaticamente =i la corfiguracion de LAN a LAN del IPSec enire e ASA y el K0S
sea valida, usted puede utilizar |a herramienta del jnspector ded LAN 3 LAN del |PSec. Se disefia
la hemramienta de modo que valide una teonologia o un comando show running-conig de la
demostracion de un ASA o del router |05, Examina la configuracion & intenta detectar si una
mq:uﬂaﬂademmgzﬁabasadauﬁel psecdeLANaLANEEmﬁg.mda.SlEE
configurada, realiza unn:mtmldermluplﬁ punios de [a mﬁgmmyrsaha cualesgquiera
Ermones de configuracion y configuraciones para & tinel que sena negociado.

Debugs ASA

Para resolver problemas la negociacion de tined del IPSec IKEv! en un Firewall ASA, usted
puede utilizar estos comandos debug

dabog crypbo ipssc 1327

dabog crypbo isskep 127

dabog iks-commen 10
Mote- Si el rimens de VPN hace un tine! en el ASA es signiicative, & par de la condidign
del debug crypio que utlizan al comando a.b.c.d debe antes de que usted permita a los
debugs para limitar |as salidas de los debugs para inchuir solarmente al par especificado.

Debugs del router 105

Para resolver problemas |a negociacion de tined del IPSec IKE en un router 105, usted pueds
utilizar estos comandos debug:

dabug crypko ipssc
dabug cryphks imskp
Mite: Si el ramers de VPN hace un tined en & 105 es significative, el par de la condician
del debug crypto que A B.C.D se utiliza ipwd debe antes de que usted permita a los debugs
para Iimitar las salidas de los debwgs para incuir solamente al par especificado.
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Tip: Refiera al LA mas comun v 3l IPSec WPN del Acceso Remots gue resusive problemas
2l documento de Cisco de |as sohuciones para mas informacion sobre omo resolver

problemas un VPN de sitio 3 sitio.
Referencias
« Informacion i sobre los Comandos de: 0

« Besolucicn de emas de idad de IP — Informacion v uso de los comandos de

= Imspector del LAN a LAN del IPSec
- Sopone Técnico y Documentacion - Cisco Systerms
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8.5 Anexo 5. Guia para construir una bitacora de evaluacion continua a través del tiempo
de la solucidn, en donde se puedan visualizar las estadisticas de uso, eficacia y eficiencia

de los equipos de telecomunicaciones y servicios de infraestructura tecnolégica.

)

FUMDACIOMN

OMAR DENGO

Metodologia de evalvacion de la solucion

Febrero de 2017

FUNDAC
UNIDAD DE INFRAESTRUCTURA T

Objetivo.

El propdsito de este documento es describir los pasos a seguir para construir una bitacora de evaluacion
continua a fravés del tiempo de la solucion de interconexion de la sede central de la FOD y las ¢ sedes
del Programa Macional de Informatfica Educafiva MEP-FOD, mediante la generacion peniodica de
informes que muestren las estadisticas de uso, eficacia y eficiencia de la solucién basado en los registros
de los equipos de comunicaciones y de los servicios de la infraesfructura tecnologica, de manera gue los

resultados de dicha bitdcora permitan retroalimentar la gobernanza de las TI.

Marco conceptual.

Bitdcora de evalvacién: En una heramienta en donde se reportan los avances o resulfados de un
determinade proceso de evaluacién. La misma se encuentra organizada de forma cronolégica,
registrando dichos avances o resultados segin se van generando, de manera que se pueda establecer
la frazabilidad de toda la labor realizada.

Informe técnico: Documento que describe el progreso o los resultados de una investigacion técnica, o &l
estado de un problema técnico. Un informe de este tipo debe presentar, sistematica o cronclégicaments,
informacién suficiente para gue un lector cualificado pueda juzgar, evaluar o proponer modificaciones
a sus conclusiones o recomendaciones.

Errata: Equivocacion material cometida en lo imprese o manuscrito.

Metodologia.

1. Creacion de la bitacora de evaluacién: Se creard una bitacora que resguarde la evaluacion continua
a través del fiempo de la solucién mediante la generacién periddica de informes que muestren las
estadisticas de uso, eficacia y eficiencia de la solucién basado en los regisfros de los equipos de
comunicacionss y de los servicios de la infraestructura tecnolégica, compuesta por las siguientes
secciones:

« Portada: En donde se indica el nombre de la institucion, el departamento o unidad de trabajo
encargada de mantener actualizada la bitacora y finalmente una descnpciéon general que
haga referencia a la solucién de interconexidn de la sede central de la FOD y las 9 sedes del
Programa Macional de Informatica Educafiva MEP-FOD.

« Procedimientos: Seccidén dedicada a escribir las actividades que se van desamollar, su

penodicidad y los responsables de llevarlas a cabo.

135



FUMNDACION OMA
FUNDACION UNIDAD DE INFRAESTRUCTURA TECH

OMAR DENGO

Metodologia de evaluvacion de la selucion

+ Detalle: Espacio en donde se van agregando los informes técnicos en orden cronolagico. §i se
lega a cometer una equivocacidén matenal en alguno de los informes técnicos, deberd

subsanarse mediante un segundo documento explicando la emrata.

2. Creacién del informe técnico: Se creard un informe que muesfre las estadisticas de uso, eficacia y
eficiencia de la solucién de interconexidn de la sede central de la FOD y las ¢ sedes del Programa
mMacional de Informatica Educativa MEP-FOD. basado en los registros de los equipos de
comunicaciones y de los servicios de la infraestructura fecnoldgica, en donde el cuerpo del mismo
asté compuesto por las siguientes secciones:

+ Encabezado: Indicar el nimero de informe técnico y el tema haciendo uso del siguiente
formato: Informe técnico # [AfioMesDia] - [Temal]

+ Informacién del Informe: Regisirar el propdsite general del informe, la fecha, informacion del
autor y de los parficipantes.

¢ Glosario: Cuando el informe incluya términos f&cnicos, abreviaturas, signos o simbolos, registrar
y hacer una breve definicion de los mismos, de manera que puedan ser comprendidos por
lectores no especialzados en la matena.

» Tareas ejecutadas: Anotar las actividades desamolladas.

s« Observaciones: Flasmar las ideas y comentarios de los parficipantes de forma libre acerca de
los resultados.

+ Anexos: Incorporar cualquier referencia de conformidad a las tareas ejecutadas.

+ Aprobaciones: Espacio para gue los parficipantes validen y aprueben las tareas ejecutadas y

observaciones del informe técnico.

3. Herramientas de evalvacién: Para poder evaluar la solucidon de interconexidn de la sede central de
la FOD vy las ¢ sedes del Programa Macional de Informafica Educafiva MEP-FOD, se dispone de 2
heramientas:

+ Lainterfaz de monitoreo web de los enlaces de internet contratadoes: Instrumento gque permife
validar en fiempo real, el estado de los enlaces de intermnet, continuidad y algunas estadisticas

de uso,
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Los servicios Cisco FirePOWER: Caracteristica incorporada en el equipo de seguridad Cisco
ASA de la sere 55146 que permite enfre ofras funciones, generar informes haciendo uso de
plantillas predefinidas o personalizadas que muestren entre ofros, estadisticas de uso, eficacia
y eficiencia y caidas en la comunicacién scbre la sclucién de inferconexion de la sede central

de la FOD y las ¥ sedes del Programa Macional de Informatica Educativa MEP-FOD.
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Host Repart: 192.168.101.1/24 UIT

I
CISCO

Introduction
Host Report: 192.168.101.1/24
This report provides information about the host 192168101 .1/24.
It includes information abaout:
* Applications baing usad and saned by the host
* Infrusion events that the host has been involved with
* Connections that the host has eslablished

* Usars of the host
= White list viclations by the host

Client Applications

Consweiniy: iF Aodess = 150168107003

Client applications used by the host, along with their associaled bandwidih utilization, are listed Dalow.
180000300

web servims
povidar

Hiie

reatwarking

51000300

remicta fla

wob conlent
BOOrEQEton.

(TWhvidec)
collaborafion

anplication
IngLani
messaging
EOTWEE UDoE®
emall

dalabass
Sacurty
rmanagaman!
rmulfimadia
{musiciaudio)

‘wob dJoskiop
FrwE

MmO 08 BEI0p
comiral

Wb Appicaiion Catsgary

186,030,918

THBQET.062
BEO0TZME
53108518

34,988,471
17 77TR4TE
13,206,084

12,048,443
11,785,905
10482025
10,348,790
0,332,394
6,897,611

6EB1,057
6527570

4 TEd B0

4 5B, TES

3,470,654
ZEQ3EHR

28415202
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Host Report: 192.168.101.1/24 UIT
||||||I||

CISCO

F
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ganming 258000
VolP 2 543 4B
mullimedia

s 2E10.TE

Droweer plugin. - 2.222,530
pacr to pear 2075007

Users of This Host

Users who have been associated with this hosi are lisled below.

. -

HTTP G484
Wobbowsar 41876

E Mizmeot ZaET

£ Bun ARG cllent 1704

§ e Sun APG 17604

3 HTTPS 11430

n'! BITS e
Microsoh Updala 84.38
YouTuba 8018

II I YouTubodiant  THUF
II.I...IIIII.---_-_ NoBIDSsen oo
-,- >, ..--‘:}}ﬂf {'?*0‘ 1"* .,-:.5“3“—*‘3:*“ ,ﬂn_ :_.':;__l.‘-"ow.rgvﬂti"""“n“ o Jz?:g-c :r} -z? (5B}
e .».u'-'aE a»c"' ﬂﬁi@& L o FISI-BI cont T8
. Applicaticn Chroma BE3S

WS 5aL #.48
WS S0Lckn 4543
Munes 3548
Akamal 570
WPE .45
Adots Soware 2762
e e
Crtln 365 oLy
Firlox =
BEL 1590
WabATC 13.43
Maga 13.15
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Mew Data Section 18

GomSwRITI: (FANKES - 1O 168 1.0

canny mendag . (12.60%]

mmasic vike (25 00

b sl e [25.00%)

New Data Section 19

404
Eled

2000

Tatal Byles |KE)

1003

Hast Report: 192.168.101.1/24 UIT

randall meor .. {12.563%)
marsin batod.,

1250

arkl . 1250

luis misnue | sarana mranda. 2
{ADFONuis sarmane, LOAP)
emesi vikagas amina
{AD-FOMamesio.yiliegas, 2
LDAF]

danny mondragon amao
{ADFOOdanny.mondmgan, 1
LOAF|

randall mora cespedes 1
{ADFODN anclallmdora, LOsAP)
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Host Report: 132.168,101.1/24 UIT
I

Cisco

New Data Section 7
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Bpplication Flte ¥ dodcaiong

o _

MicrosaR 5,005,000
o+ 8002
g Ananomn Office 355 1,555,406
E Fasobook 1,167,320
Googls 821,543
E Sharepoint s
E =000 Onlina e
Googls APIs 82521
Whalshpp 601,542
II DCEMPC 0614
Illlllll-----------_ ms“m"“m 220145
? & 5] . o i
w{;c;im ;4 Jﬁ? b W?E"‘wa wfﬂﬁ‘\f“’; e % “"""{* e Googke Play 269,936
o a8 i ;:.-F YouTube 285368
Application Office Moblie 278 564
iCHowd 24205
MEH 238,603
WhatsApp
Modia 238,740
Mossig0
Gmal 1ETEE
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Epmap 106 984
Shypa for
Butingss o0
Doubleciich 16983
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Spotty 145514

Apple siles 137,208
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Plantilla de Informe Técnico

Informacién del Informe.

Fropdsito: [Ckjetive de informe]
Fecha: [Dfa/Mes/afio]
Autor, [Momiore],

[Pussta), [Unicad]
Parlicipontes:

[Momire],
[Puastn], [Unidad]

Glosario.
[remi 1]

Tareas ejeculadas.
frem 1]

Observaciones.
[item 1]

Anexos.
[it=m 1]

Aprobaciones.
Clausula de Log porticipontes valdan y acepton ko tarsar ejecuiodo: y observaciones.
oceptocidn:

Mombre y Puastoe Frma

[Mamiore],
IFuestol, [Lnigod]
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