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 Este proyecto está dedicado a contribuir con la Fundación Omar Dengo, organización sin 

fines de lucro cuyo nombre se da en honor al destacado costarricense Omar Dengo Guerrero, 

formador de los primeros docentes de la historia del país, conocido como “Maestro de Maestros 

y educador de un pueblo”, quien vivió entre 1888 y 1928 y quien creyó firmemente que era 

educando a los ciudadanos y moldeando el espíritu de los jóvenes, que se engrandecería a Costa 

Rica; institución cuya misión es contribuir al mejoramiento de la calidad y equidad de las 

oportunidades de aprendizaje de la población, para potenciar su desarrollo humano, mediante 

propuestas y modelos educativos innovadores centrados en las personas y el aprovechamiento de 

las tecnologías digitales.  
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Resumen 
 

La Fundación Omar Dengo es una organización sin fines de lucro, cuyo objetivo principal 

es el desarrollo de las capacidades de las personas por medio de propuestas educativas 

innovadoras, apoyadas en el aprovechamiento de nuevas tecnologías. El siguiente trabajo final de 

graduación tiene por finalidad implementar una solución telemática para llevar los servicios que 

provee la infraestructura tecnológica de la sede central de la Fundación Omar Dengo a las 9 sedes 

del Programa Nacional de Informática Educativa MEP-FOD, distribuidas a lo largo y ancho del 

país, de forma transparente y segura. 

 

A partir de un análisis de la situación de conectividad, seguridad, intercambio de 

información y uso de los servicios que ofrece la infraestructura tecnológica entre la sede central 

de la FOD y las sedes locales, se determinaron las necesidades y escenarios de solución, con lo 

cual se conceptualiza y se implementa el diseño lógico de red que permita la apropiación de 

tecnologías y la estandarización de los servicios de red para la relación de interconectividad entre 

la sede central y las otras sedes. Finalmente, se elabora una guía para la construcción de una 

bitácora que permita verificar el correcto funcionamiento de la red y, de esa manera, retroalimentar 

la gobernanza de las tecnologías de información y comunicación mediante el monitoreo de las 

estadísticas de los equipos de comunicaciones y de los servicios que ofrece la infraestructura 

tecnológica. 

 

Con la implementación de la solución, se satisfacen las necesidades institucionales de 

crecimiento y desarrollo de las tecnologías de información y comunicación de forma controlada y 

estandarizada, dando lugar a la mejora continua de la infraestructura tecnológica, las 

comunicaciones, la seguridad y los sistemas para llevar a la institución a una escalabilidad y ruta 

de servicios tecnológicos acorde a su labor y bajo un enfoque en concordancia con el plan 

estratégico institucional y los marcos de referencia y buenas prácticas que le atañan.  
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CAPÍTULO I 

INTRODUCCIÓN 
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1. CAPÍTULO I: INTRODUCCIÓN 

1.1 Antecedentes 

La Fundación Omar Dengo desde su creación en 1987, ha llevado a la práctica en 

coordinación con el Ministerio de Educación Pública, el Programa Nacional de Informática 

Educativa MEP-FOD con el fin de contribuir con la mejora de la calidad de la educación pública 

a través de propuestas pedagógicas innovadoras apoyadas en las tecnologías digitales, concebidas 

como herramientas de aprendizaje. 

Actualmente el Programa integra principalmente centros educativos de primaria y 

secundaria de todo el país, con una cobertura promedio de la mitad de la población estudiantil del 

sistema educativo público, que abarca desde el grado Preescolar hasta la Secundaria beneficiando 

a más de medio millón de estudiantes. 

Dentro de los propósitos del Programa, la equidad en el acceso a las tecnologías digitales 

mediante su universalización juega un papel determinante, por lo que la FOD y el MEP han 

realizado inversiones y esfuerzos sostenidos para favorecer a través de todos estos años, un 

crecimiento constante de la cobertura y de la población meta, lo cual ha permitido incluir además 

de estudiantes, a educadores, profesionales, personas de las comunidades y pequeños empresarios, 

entre otros. 

En este sentido, uno de los cursos de acción definidos por la institución en el año 2016 para 

éste crecimiento, fue la reorganización de las sedes del Programa Nacional de Informática 

Educativa MEP-FOD alrededor del país y el traslado a éstas de parte del personal destacado en su 

sede central con el fin de dinamizar el recurso humano en zonas y facilitar así las tareas de 

diseminación, monitoreo y evaluación de sus propuestas pedagógicas dirigidas al desarrollo de 
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competencias digitales, científicas y tecnológicas para la innovación, el emprendimiento y la 

participación ciudadana que plantea la estrategia institucional. 

De acuerdo con lo anterior, nace entre otros requerimientos, la necesidad de implementar 

una solución telemática que permitiera llevar a las sedes locales del Programa, los servicios de 

infraestructura telemática que provee la Unidad de Infraestructura Tecnológica de la Fundación 

Omar Dengo en su sede central para que los usuarios puedan desarrollar sus procesos de trabajo 

de forma transparente y segura. Dentro de dichos servicios se destacan algunos como: la Telefonía 

IP , el servidor de fax, el sistema biométrico de control de asistencia, el controlador de dominio, 

la Intranet, los sistemas de información, el filtrado de contenido, la administración centralizada de 

la seguridad en los equipos (cortafuegos, Antivirus y AntiSpyware), los servidores de archivos, las 

herramientas colaborativas como el Skype Empresarial y el Jabber de Cisco, la mesa de servicio y 

el soporte remoto, entre otros.  

Desde hace 13 años, las tecnologías de la red telemática de la Fundación Omar Dengo se 

han basado en plataformas Cisco y, gracias al soporte y asistencia brindada por los diferentes 

socios que representan a este fabricante en Costa Rica, la institución decidió renovar nuevamente 

en 2015 dicha plataforma y el soporte de la misma por 3 años más, por lo que conceptualizar y 

desarrollar un modelo para la relación de interconectividad entre la sede central y las sedes del 

Programa, proyecta una oportunidad no solo para propiciar el aprovechamiento de las tecnologías 

de información, sino además maximizar la inversión hecha, y, que en definitiva, persigue apoyar 

la gestión institucional mediante el manejo apropiado de la información y la implementación de 

soluciones prácticas y de amplia repercusión, siendo de esta manera consecuente con el desarrollo 

estratégico de las Tecnologías de Información en la institución. 
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En cuanto a la gestión y el control de dichas Tecnologías de Información, la Fundación 

Omar Dengo está regida bajo el marco de referencia “Normas técnicas para la gestión y el control 

de las Tecnologías de Información” (Contraloría General de la República, 2007), pero admite el 

uso de buenas prácticas en general y propiamente en el marco de proyectos de ésta índole, utiliza 

“Cobit” como estándar para la gobernanza de TI (IT Governance Institute, 2007) e “ISO/IEC 

27002:2013” (Organización Internacional de Normalización y la Comisión Electrotécnica 

Internacional, 2013) como estándar para las buenas prácticas para los controles de seguridad de la 

información, por lo que el desarrollo de proyectos de TI deberán enmarcarse en dicha normativa. 

1.2 Planteamiento del problema. 

Para el año 2016, no había sido necesario para la institución incorporar en el diseño de su 

red telemática ubicaciones geográficamente distribuidas a lo largo y ancho del país, por lo que se 

carecía de un modelo de infraestructura tecnológica que permitiera llevar apropiadamente a dichas 

ubicaciones, los servicios que provee la infraestructura tecnológica en su sede central para que los 

colaboradores del Programa Nacional de Informática Educativa MEP-FOD pudieran desarrollar 

sus procesos de trabajo de forma transparente y segura. 

Antes del planteamiento de reorganización de las sedes, en general éstas eran pequeñas 

oficinas con poco personal asignado y poca permanencia de éstos en el lugar, por lo que 

únicamente se concibió la contratación de servicios de Internet residenciales (Enlaces de Internet 

Asimétricos) para que básicamente los colaboradores pudiesen acceder al correo electrónico 

institucional, transmitir información y sacar provecho de los recursos que lograran encontrar en 

Internet. Dado que estas oficinas fueron cambiando paulatinamente a través de los años, nunca se 

estableció que los enlaces fueran gestionados ni monitoreados por la Dirección de Tecnología, 

reflejando una la falta de control sobre el uso del recurso. Por otro lado, el hecho de que los enlaces 
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no sean corporativos (Enlaces de Internet Simétricos) y sean proporcionados por diferentes 

proveedores, dificulta la gestión de los enlaces y resta corpulencia a las acciones de negociación 

comercial ya que no existe el interés suficiente de parte del proveedor para identificar y satisfacer 

las necesidades de conectividad ni de ofrecer un excelente servicio posventa para asegurar la 

continuidad de la relación comercial.  Así mismo, no ofrecen alta disponibilidad, por lo que los 

tiempos de respuesta para la atención de fallas no concuerdan con las necesidades de la institución, 

además, presenta un pobre nivel de sobresuscripción y no ofrecen flexibilidad para cambiar el 

ancho de banda según se requiriera y en algunos casos tampoco permiten solicitar direcciones IP 

públicas. 

Ante este escenario, con la reorganización de las sedes y de los colaboradores del Programa 

Nacional de Informática Educativa MEP-FOD, éstos ven limitado el acceso y uso de servicios 

como los mencionados anteriormente en la sección de Antecedentes, lo cual conlleva a una 

inherente contracción, no solo de la productividad, la comunicación y la colaboración de los 

funcionarios en las sedes, sino que también disminuye la estandarización de los servicios y la 

seguridad de la información debido a que los colaboradores se ven en la obligación de resolver su 

día a día con los medios que estaban a su alcance, en un entorno ajeno de la gestión y el control de 

las Tecnologías de Información a cargo de la Dirección de Informática de la Fundación Omar 

Dengo, impactando negativamente la eficiencia y eficacia de los procesos de trabajo y 

conduciendo a una mala gestión del marco de seguridad de la información que el rol estratégico 

de las tecnologías de información y comunicación debería sopesar. 

En términos de esfuerzo financiero, el no contar con un entorno de interconexión entre la 

sede central y las 9 sedes distribuidas geográficamente a lo largo y ancho del país, implica un 

desaprovechamiento de la plataforma tecnológica actual y de los servicios de red que, además, 
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podría dar pie a la duplicidad de inversiones económicas para resolver necesidades puntuales en 

las sedes que ya son cubiertas por la infraestructura dentro de la sede central, encareciendo la 

operación del Programa. 

En lo pertinente al marco jurídico, la Fundación Omar Dengo está sujeta a la fiscalización 

de la Controlaría General de la República y las situaciones expuestas hasta ahora están enmarcadas 

dentro del marco de control que proponen las “Normas técnicas para la gestión y el control de las 

Tecnologías de Información” (Contraloría General de la República, 2007), por lo que la 

inobservancia de su aplicación, implica una mala gestión institucional de las tecnologías de 

información y comunicación para apoyar el cumplimiento de la labor estratégica, por lo que desde 

dicha perspectiva, la problemática planteada requiere de atención y solución. 

1.3 Justificación. 

Para satisfacer las necesidades de crecimiento y desarrollo de las tecnologías de información 

y comunicación de forma controlada y estandarizada dentro de la Fundación Omar Dengo, es 

necesaria la mejora continua de la infraestructura tecnológica, sus servicios, la seguridad y los 

sistemas, para llevar a la institución a una escalabilidad y ruta de servicios tecnológicos acorde a 

su labor. 

En este sentido, las “Normas técnicas para la gestión y el control de las Tecnologías de 

Información” (Contraloría General de la República, 2007) a las cuales está sujeta la Fundación 

Omar Dengo, así como el uso de las buenas prácticas que plantean “Cobit” (IT Governance 

Institute, 2007) e “ISO/IEC 27002:2013” (Organización Internacional de Normalización y la 

Comisión Electrotécnica Internacional, 2013) para los controles de seguridad de la información, 

establecen que la institución debe generar los productos y servicios de TI de conformidad con los 

requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo en 



 

 

19 

 

concordancia con el plan estratégico institucional (Fundación Omar Dengo, 2011), que plantea al 

Programa Nacional de Informática Educativa MEP-FOD como medio para aplicar modelos 

pedagógicos innovadores a través de tecnología de punta al 100% de las escuelas y colegios 

públicos costarricenses.  

Estos mismos criterios también proponen en términos de la gestión de la seguridad, que la 

institución debe garantizar la confidencialidad, integridad y disponibilidad de la información, de 

manera que se cuente con las medidas de seguridad necesarias para el control de acceso a los 

recursos de TI y a la información, además de que se proteja la integridad de la información y se 

asegure una continuidad razonable de los servicios de TI.  

Por otra parte, desde el enfoque financiero, las normas y buenas prácticas citadas exponen 

que la institución debe optimizar el uso de los recursos financieros invertidos en la gestión de TI 

procurando y potenciando en la medida de lo posible, el logro de los objetivos de esa inversión. 

Así, implementar una solución telemática que permita llevar hasta las sedes locales, los 

servicios de infraestructura tecnológica que actualmente provee la Unidad de Infraestructura 

Tecnológica de la Fundación Omar Dengo en su sede central, potencia el uso de los recursos 

tecnológicos facilitando el acceso, adopción y apropiación de los mismos a los colaboradores del 

Programa Nacional de Informática Educativa MEP-FOD ubicados en las sedes, de manera que 

éstos cuenten con las fuentes de información y herramientas de productividad, comunicación y 

colaboración necesarias para que puedan desarrollar sus procesos de trabajo de forma transparente 

y segura, con lo cual estaría asumiéndose a través de las tecnologías de información y 

comunicación, el rol estratégico necesario para apoyar la consecución de un proceso clave para la 

institución y de interés e impacto nacional como lo es el Programa. 
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1.4 Objetivos del Proyecto. 

1.4.1 Objetivo General. 

Implementar una solución telemática para llevar los servicios que provee la infraestructura 

tecnológica de la sede central de la Fundación Omar Dengo a sus sedes regionales, de forma 

transparente y segura, por medio de la extensión de una red de área metropolitana. 

1.4.2 Objetivos Específicos. 

1. Analizar la situación actual de conectividad, seguridad, intercambio de información y 

uso de los servicios que ofrece la infraestructura tecnológica entre la sede central y las 

otras sedes para determinar las necesidades y escenarios de solución. 

2. Definir el modelo del diseño lógico de red telemática, que permita la apropiación de 

tecnologías y la estandarización de los servicios de red entre la sede central y las sedes 

locales. 

3. Implementar una solución telemática que permita extender de forma homogénea, los 

servicios de red de la sede central de la FOD a las otras sedes.  

4. Elaborar una guía para la construcción de una bitácora que permita la verificación del 

funcionamiento correcto de la red. 
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CAPÍTULO II 

MARCO TEÓRICO 
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2. CAPÍTULO II: MARCO TEÓRICO 

2.1 Marco referencial 

La Fundación Omar Dengo (FOD), es una organización sin fines de lucro, cuyo objetivo 

principal, es el desarrollo de las capacidades de las personas, por medio de propuestas educativas 

innovadoras, apoyadas en el aprovechamiento de nuevas tecnologías. 

Desde su creación en 1987, la FOD de Costa Rica gesta y ejecuta proyectos nacionales y 

regionales en el campo del desarrollo humano, la innovación educativa y las nuevas tecnologías. 

Estas iniciativas, han contribuido en forma decisiva a entender el uso de las tecnologías en la 

educación, como instrumentos para ampliar las potencialidades y funcionalidades de las personas. 

Cuenta con un grupo fundador integrado por profesionales de diversos sectores, 

ampliamente reconocidos. Posee un equipo multidisciplinario, altamente calificado, que le permite 

poner en acción redes de trabajo internas e interinstitucionales para llevar a cabo programas 

ambiciosos de impacto real. Un grupo de asesores del Ministerio de Educación Pública (MEP), 

completa el equipo de la FOD, articulando la implementación de propuestas educativas en el marco 

del Programa Nacional de Informática Educativa (PRONIE MEP-FOD). 

Sus diferentes proyectos han beneficiado a cientos de miles de personas en todo el territorio 

nacional, incluyendo niños y jóvenes estudiantes, educadores, profesionales, personas de las 

comunidades, pequeñas empresarias, personas con discapacidad y adultos mayores, con énfasis en 

la igualdad de oportunidades. Específicamente el PRONIE MEP-FOD, atiende a más de 652.400 

estudiantes y a sus docentes, con una cobertura al cierre del 2017, de más de 87% de los estudiantes 

matriculados en la educación diurna, desde preescolar hasta III ciclo. (Fundación Omar Dengo, 

2019) 



 

 

23 

 

Dentro de los propósitos del Programa, la equidad en el acceso a las tecnologías digitales 

mediante su universalización juega un papel determinante, por lo que la FOD y el MEP han 

realizado inversiones y esfuerzos sostenidos para favorecer a través de todos estos años, un 

crecimiento constante de la cobertura y de la población meta, lo cual ha permitido incluir además 

de estudiantes, a educadores, profesionales, personas de las comunidades y pequeños empresarios, 

entre otros. 

En este sentido, uno de los cursos de acción definidos por la institución para éste 

crecimiento, planteó en 2016, la reorganización de las sedes del Programa Nacional de Informática 

Educativa MEP-FOD alrededor del país y el traslado a éstas de parte del personal destacado en su 

sede central con el fin de dinamizar el recurso humano en zonas y facilitar así las tareas de 

diseminación, monitoreo y evaluación de sus propuestas pedagógicas dirigidas al desarrollo de 

competencias digitales, científicas y tecnológicas para la innovación, el emprendimiento y la 

participación ciudadana que plantea la estrategia institucional.  
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2.2 Marco conceptual 

2.2.1 Áreas de Conocimiento 

Para el desarrollo del proyecto, las áreas de conocimiento requeridas dentro del campo de 

las tecnologías de información y comunicación serán: 

a. Telemática: Para conceptualizar y desarrollar la solución, se requiere entendimiento sobre 

tipos de redes, dispositivos y medios de red, tecnologías de acceso a Internet, tendencias 

de red, seguridad de red, sistemas operativos de red, direccionamiento IP, reglas de 

comunicación, protocolos y estándares de red, conceptos y configuración de conmutación, 

enrutamiento, VPN y supervisión de la red. Para esta área de conocimiento, se requiere de 

un proceso de comprensión y profundización que permita conceptualizar el modelo lógico 

de red, definir los requerimientos técnicos del modelo, implementar la solución y 

monitorearla. 

b. Seguridad: La solución telemática deberá estar acorde a las buenas prácticas planteadas por 

las “Normas técnicas para la gestión y el control de las Tecnologías de Información” 

(Contraloría General de la República, 2007) a las cuales está sujeta la Fundación Omar 

Dengo, así como el uso de las buenas prácticas que plantean “Cobit” (IT Governance 

Institute, 2007) e “ISO/IEC 27002:2013” (Organización Internacional de Normalización y 

la Comisión Electrotécnica Internacional, 2013) para los controles de seguridad de la 

información. Para esta área de conocimiento, se requiere un proceso de comprensión y 

profundización que permita concebir una solución con los niveles de seguridad de la 

información que indica la normativa. 
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c. Administración de Proyectos: Para administrar el proyecto, se hará uso de la Guía de los 

Fundamentos para la Dirección de Proyectos (Project Management Institute, Inc., 2008) 

como referencia para aplicar buenas prácticas en lo referente a la gestión de proyectos. 

2.2.2 Red de área local 

La Fundación Omar Dengo cuenta en su sede central con una red de área local (LAN, por sus 

siglas en inglés para Local Area Network) la cual actúa como infraestructura de red para 

proporcionar acceso a los usuarios y dispositivos a servicios de red como:  

 Autenticación y control de acceso a los recursos de “Active Directory” de Microsoft 

Windows. 

 Internet. 

 Correo electrónico. 

 Telefonía IP. 

 Servidor de fax. 

 VPN. 

 Sistema biométrico de control de asistencia. 

 Sistema de control de acceso. 

 Sistema de gestión de video. 

 Intranet. 

 Sistemas de información. 

 Filtrado de contenido. 

 Administración centralizada de la seguridad en los equipos (Cortafuegos, Antivirus y 

AntiSpyware). 
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 Servidor de archivos. 

 Servidor de actualizaciones. 

 Servidor de respaldos. 

 Dispositivos de impresión y digitalización de documentos. 

 Herramientas colaborativas como el Skype Empresarial y el Jabber de Cisco. 

 La mesa de servicio. 

 Soporte remoto. 

2.2.3 Red de área metropolitana 

La solución telemática contempla en su modelo de red, la implementación de una red de área 

metropolitana (MAN, por sus siglas en inglés para Metropolitan Area Network) para poder 

establecer la relación de interconectividad entre la sede central y las sedes que se ubican a lo largo 

y ancho del país. 

2.2.4 Internet 

Para lograr la comunicación de los recursos de red de la sede central y las sedes locales, Internet 

será el canal que asuma el rol para interconectar dichas sedes, el cual será suplido por un proveedor 

de servicios de Internet (ISP, por sus siglas en inglés para Internet Service Provider). 

2.2.5 Modelo OSI 

Para desarrollar la metodología del proyecto, se referenciará el modelo de interconexión de 

sistemas abiertos (OSI, por sus siglas en inglés para Open System Interconnection), el cual lista en 

7 categorías o capas, todas las funciones de red necesarias para enviar datos: 

 Capa 7 - Aplicación: Es la más cercana al usuario final. Interactúa directamente con las 

aplicaciones de software para comunicarse a través de la red. 
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 Capa 6 - Presentación: Proporciona una representación común de los datos transferidos, 

asegurando que la información enviada desde la capa de aplicación de un dispositivo pueda 

ser leída por el dispositivo destino. 

 Capa 5 Sesión: Es responsable de establecer, mantener y finalizar sesiones de 

comunicación entre aplicaciones que se ejecutan entre diferentes dispositivos. 

 Capa 4 - Transporte: Se ocupa de segmentar, transferir y reensamblar los datos de extremo 

a extremo entre la fuente y el destino. 

 Capa 3 - Red: Establece los protocolos enrutados y de enrutamiento para intercambiar 

paquetes a través de la red entre dispositivos finales identificados. 

 Capa 2 - Enlace de datos: Define el formato para intercambiar tramas de datos entre 

dispositivos a través de un medio común.  

 Capa 1 - Física: Define las especificaciones para los medios mecánicos, eléctricos, 

funcionales y de procedimiento para activar, mantener y desactivar conexiones físicas para 

la transmisión de bits hacia un dispositivo de red y desde él. 

2.2.6 Dispositivos de red 

Los elementos de hardware sobre los cuales se sustenta la solución telemática serán de 

naturaleza intermediaria: conmutador, puntos de acceso inalámbrico, enrutador y cortafuegos. 

2.2.7 Medios de red 

Para interconectar los dispositivos de red intermediarios, el medio de red a utilizar serán cables 

de cobre y fibra óptica según corresponda. La transmisión inalámbrica sería aplicada únicamente 

cuando no sean factibles los medios citados anteriormente. 



 

 

28 

 

2.2.8 Tecnologías de acceso a Internet 

La Fundación Omar Dengo en su sede central utiliza como opción de conexión corporativa, 

enlaces de banda ancha sincrónicos (Misma velocidad de subida y bajada) de alta disponibilidad 

mediante fibra óptica. Para las sedes, dependerá de la factibilidad de los proveedores de servicios 

de Internet para colocar enlaces de banda ancha sincrónicos mediante fibra óptica o transmisión 

inalámbrica cuando no sea factible usar fibra óptica. 

2.2.9 Tendencias de red 

Por otro lado, la Fundación Omar Dengo como institución enfocada en la educación, la 

tecnología y el desarrollo, debe mantenerse vigente de cara a las tendencias de las nuevas 

tecnologías y tendencias en las redes para permitir que los usuarios, los dispositivos y la 

información estén conectados. Dichas tendencias se ven plasmadas en los ambientes de 

colaboración, el uso de la nube y el uso de dispositivos personales, por lo que la solución telemática 

debe ser consecuente con las tendencias para comunicarse y acceder a la información. 

2.2.10 Seguridad de red 

La seguridad es parte integral de la solución de interconexión que debe existir entre la sede 

central de la Fundación Omar Dengo y las sedes locales. Bajo este contexto, deberá proteger las 

comunicaciones, los datos y mantener la calidad de los servicios de red. Si bien es cierto muchas 

de las amenazas se propagan por Internet, las violaciones de seguridad de datos también se dan 

por los usuarios internos de la red, lo cual se atribuye a la pérdida o robo de dispositivos o al mal 

uso que los usuarios le puedan dar a la información ya sea malintencionadamente o no. Dentro de 

las amenazas comúnmente dadas están: 

 Virus, gusanos y caballos de Troya: software malintencionado que se ejecuta en los 

dispositivos del usuario. 
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 Spyware y adware: software instalado en los dispositivos del usuario con el fin de recopilar 

datos sobre el usuario de forma secreta. 

 Ataques por denegación de servicio: ataques diseñados para reducir o anular 

completamente servicios de red. 

 Robo de datos: ataque para capturar información privada de la organización mediante la 

red. 

 Phishing: ataque para robar las credenciales de inicio de sesión de un usuario a fin de 

acceder a datos privados mediante la suplantación de identidad. 

Así mismo, una debilidad igualmente importante es la seguridad física de los dispositivos de red 

lo que puede denegar el uso de los servicios soportados por la red. Dentro de estas amenazas se 

encuentran: 

 Hardware: daño físico de dispositivos y medios de red. 

 Ambientales: temperatura o humedad extrema, desastres naturales. 

 Eléctricas: picos/caídas de voltaje, ruido eléctrico y caída total del suministro eléctrico. 

 Mantenimiento: descarga electrostática, falta de contratos de soporte que garanticen 

disponibilidad, cableado y etiquetado deficientes. 

Por lo tanto, la solución telemática deberá abordar las amenazas de seguridad externas, internas y 

físicas. 

2.2.11 Sistema operativo de red 

La sede central de la Fundación Omar Dengo hace uso de tecnología Cisco para su 

infraestructura de red, por lo que el sistema operativo Internetwork (IOS, por sus siglas en inglés 

para Internetwork Operating System) de Cisco se refiere a los sistemas operativos de red que utiliza 
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el hardware Cisco para su funcionamiento, los cuales suelen tener diferentes características 

dependiendo del hardware, su uso y capacidad. Para la solución telemática será necesario conocer 

las capacidades de estos ya que en definitiva serán los encargados de soportar una comunicación 

segura entre la sede central y las sedes. 

2.2.12 Direccionamiento IP 

El uso de direcciones IP es lo que les permite a los dispositivos ubicarse entre sí para establecer 

la comunicación. Para poder establecer comunicación entre la sede central de la Fundación Omar 

Dengo y las sedes, será necesario contar con direccionamiento IP público de manera que los 

dispositivos de red intermediarios puedan llevar la comunicación a través de la Internet. 

2.2.13 Reglas de comunicación 

Las reglas de comunicación se refieren a los acuerdos o protocolos que definen los detalles 

sobre la forma en que los mensajes se transmitirán entre la sede central de la Fundación Omar 

Dengo y las sedes. 

2.2.14 Protocolos y estándares de red 

Los protocolos de red definen un formato y un conjunto de reglas comunes para intercambiar 

mensajes entre dispositivos que, aunado al uso de estándares en el desarrollo y la implementación 

de estos, permite asegurar que los dispositivos de red de distintos fabricantes puedan interactuar 

correctamente. Cuando se deba definir el modelo técnico de la solución, la definición clara de los 

protocolos y estándares de red será quien defina los requerimientos técnicos necesarios para 

garantizar la compatibilidad con los dispositivos de red con los que cuenta la sede central de la 

Fundación Omar Dengo. 
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2.2.15 Conceptos y configuración de conmutación 

Los conmutadores serían los dispositivos de red responsables de controlar el flujo de datos y 

de dirigirlo a los recursos conectados a la red LAN. Estos dispositivos deben configurarse 

manualmente mediante su sistema operativo de red para ajustar las necesidades y seguridad de la 

red. Así mismo se habilitaría la administración remota de los mismos, de manera que puedan ser 

gestionados y monitorizados desde la sede central de la Fundación Omar Dengo. 

2.2.16 Conceptos y configuración de enrutamiento 

Los enrutadores serían los dispositivos de red encargados de controlar el flujo de datos a través 

de las distintas sedes que interconectaría la WAN. Estos dispositivos deben configurarse 

manualmente mediante su sistema operativo de red para ajustar las necesidades y seguridad de la 

red. Así mismo se habilitaría la administración remota de los mismos, de manera que puedan ser 

gestionados y monitorizados desde la sede central de la Fundación Omar Dengo. 

2.2.17 VPN (Abreviatura de Virtual Private Network) 

Para que el flujo de datos entre los enrutadores se dé de manera segura a través de un medio 

inseguro como lo es Internet, las redes privadas virtuales (VPN) establecerían la conexión virtual 

entre los enrutadores de las sedes y la sede central de la Fundación Omar Dengo para que el envío 

de información sea seguro. 

2.2.18 ACL (Abreviatura de Listas de Control de Acceso) 

Las ACL permiten controlar el flujo del tráfico en equipos de redes, tales como enrutadores y 

conmutadores. Su principal objetivo es filtrar tráfico, permitiendo o denegando el tráfico de red de 

acuerdo con alguna condición. 

https://es.wikipedia.org/wiki/Red_inform%C3%A1tica
https://es.wikipedia.org/wiki/Enrutador
https://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
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2.2.19 IPSec (Abreviatura de Internet Protocol Security) 

Es un conjunto de protocolos cuya función es asegurar las comunicaciones sobre el Protocolo 

de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de datos. 

2.2.20 BGP (Abreviatura de Border Gateway Protocol) 

El protocolo BGP se utiliza para intercambiar información mediante el establecimiento de una 

sesión de comunicación entre los enrutadores de frontera de los sistemas autónomos. Para 

conseguir una entrega fiable de la información, se hace uso de una sesión de comunicación basada 

en TCP en el puerto número 179. Esta sesión debe mantenerse activa debido a que ambos extremos 

de la comunicación periódicamente se intercambian y actualizan información. Al principio, cada 

enrutador envía al vecino toda su información de encaminamiento y después únicamente se 

enviarán las nuevas rutas, las actualizaciones o la eliminación de rutas transmitidas con 

anterioridad y periódicamente se envían mensajes para garantizar la conectividad. 

2.2.21 Cortafuegos 

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar 

o descifrar el tráfico entre los diferentes ámbitos sobre la base de un conjunto de normas y otros 

criterios. Los cortafuegos pueden ser implementados en hardware o software, o en una 

combinación de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de 

Internet no autorizados tengan acceso a redes privadas conectadas a Internet, especialmente 

intranets. Todos los mensajes que entren o salgan de la intranet pasan a través del cortafuego, que 

examina cada mensaje y bloquea aquellos que no cumplen los criterios de seguridad especificados. 

También es frecuente conectar el cortafuego a una tercera red, llamada zona desmilitarizada o 

DMZ, en la que se ubican los servidores de la organización que deben permanecer accesibles desde 

la red exterior. 
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2.2.22 Cisco IOS (Abreviatura de Internetwork Operating System) 

Es el software utilizado en la gran mayoría de enrutadores y conmutadores de Cisco Systems. 

IOS es un paquete de funciones de enrutamiento, conmutamiento, trabajo de internet y 

telecomunicaciones que se integra estrechamente con un sistema operativo multitarea. 

2.2.23 Supervisión de la red 

Para poder evaluar el uso, eficacia y eficiencia de la solución, es necesario el monitoreo de las 

estadísticas de los equipos y servicios de red que ofrece la infraestructura tecnológica. La actividad 

operativa de los mismos en el transcurso del tiempo permitirá retroalimentar la gobernanza de las 

tecnologías de información y comunicación para la toma de decisiones estratégicas. En este sentido 

se deberá hacer uso de protocolos que permitan administrar el rendimiento de la red, detectar y 

resolver problemas de red, así como proporcionar estadísticas de uso. 

2.2.24 Microsoft Active Directory 

Se trata de una estructura de base de datos jerárquica que comparte información de 

infraestructura para localizar, proteger, administrar y organizar los recursos del equipo y de la red, 

como archivos, usuarios, grupos, periféricos y dispositivos de red. 

2.3 Marco metodológico 

El desarrollo de este proyecto se basa en la metodología CISCO Top-Down, la cual tiene por 

objetivo diseñar redes que cumplan con los objetivos y requerimientos técnicos de una 

organización, centrándose en iniciar en la capa de aplicación del modelo OSI, es decir, que no se 

seleccionan los dispositivos de red y tecnologías hasta que se analicen dichos objetivos y 

requerimientos (Oppenheimer, 2011). A continuación, el ciclo para el diseño e implementación de 

la red telemática que plantea el proyecto: 
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Implementar 
y probar

Probar, optimizar 
y documentar 

el diseño

Analizar los 
requerimientos

Desarrollar el
diseño lógico

Desarrollar el
diseño físico

Monitorear 
y optimizar

Metodología TOP-
DOWN

Ciclo de
diseño e 

implementación 
de redes

 

Ilustración 1. Ciclo de diseño e implementación de redes. Elaboración propia.  

 

2.3.1 Analizar los requerimientos 

Esta fase comienza con la identificación de objetivos y requisitos técnicos.  La tarea de 

caracterizar la red existente, incluyendo la arquitectura y el rendimiento de los principales 

segmentos y dispositivos de red. El último paso en esta fase es analizar el tráfico de red, incluyendo 

el flujo de tráfico y la carga, protocolo y los requisitos de calidad de servicio (QoS). 

2.3.2 Desarrollar el diseño lógico 

Durante esta fase, el diseñador de red desarrolla la topología de red, la cual, dependiendo del 

tamaño de la red y las características del tráfico, puede ser simple o compleja, lo que requiere 

jerarquía y modularidad.  El diseñador de red también diseña un modelo de direccionamiento de 

capa de red y selecciona los protocolos de conmutación y enrutamiento.  El diseño lógico también 
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incluye planificación de seguridad, gestión de redes y la investigación inicial sobre qué 

proveedores de servicios pueden cumplir con los requisitos de redes de área amplia (WAN) y 

acceso remoto.  

2.3.3 Desarrollar el diseño físico 

Durante esta fase, se seleccionan tecnologías y productos específicos para realizar el diseño 

lógico.  El diseño de red físico comienza con la selección de tecnologías y dispositivos para redes 

de campus, incluidos cableado, conmutadores Ethernet, puntos de acceso inalámbricos, puentes 

inalámbricos y enrutadores.  La selección de tecnologías y dispositivos para el acceso remoto y las 

necesidades de redes de área amplia (WAN) continúa.  Además, la investigación sobre los 

proveedores de servicios, que comenzó durante la fase de diseño lógico, debe completarse durante 

esta fase.  

2.3.4 Probar, optimizar y documentar el diseño 

Para esta fase, los pasos son escribir e implementar un plan de prueba, construir un prototipo 

o piloto, optimizar el diseño de la red y documentar su trabajo con una propuesta de diseño de red. 

  Si los resultados de la prueba indican algún problema de rendimiento, durante esta fase debe 

actualizarse el diseño para incluir características de optimización como el modelado de tráfico y 

los mecanismos avanzados de conmutación y enrutamiento.  

2.3.5 Implementar y probar 

Esta fase propone la ejecutar el cronograma de implementación, implementar el diseño de red 

y validarlo. 
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2.3.6 Monitorear y optimizar: 

Para esta fase, se monitorea la operación de la red en producción para detectar problemas de 

rendimiento y cualquier falla y dar pie a su optimización. 
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CAPÍTULO III 

PROCEDIMIENTO METODOLÓGICO 
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3. CAPÍTULO III: PROCEDIMIENTO METODOLÓGICO 

3.1 Desarrollo del proyecto 

De acuerdo con el marco metodológico, se desarrollan las fases planteadas por la metodología 

CISCO Top-Down para el diseño e implementación de la red telemática que plantea el proyecto. 

3.1.1 Análisis de requerimientos 

En esta fase del ciclo de diseño e implementación de redes, se identifican los objetivos y 

beneficios que persigue el proyecto, así como los requerimientos técnicos para la red telemática, 

buscando asociar dichos objetivos con la tecnología disponible. Para determinar dichos 

requerimientos técnicos, se valida el estado actual de la red telemática, identificando su 

arquitectura y rendimiento. A continuación, los puntos desarrollados: 

3.1.1.1 Análisis de metas del negocio 

Comprender los objetivos y las limitaciones del negocio, es un aspecto fundamental en el 

diseño de la red. Además de los antecedentes mencionados en la sección 1.1 de este documento, 

se indaga cómo está estructurada la organización bajo una perspectiva de reconocer la estructura 

de gestión, las principales comunidades de usuarios y caracterizar el flujo de tráfico.  
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Fundación Omar Dengo
Sede Central

San José

Sede
Alajuela

Sede
Naranjo

Sede
Cartago

Sede
Santa Cruz

Sede
Limón

Sede
Guápiles

Sede
Puntarenas

Sede
Pérez Zeledón

Sede
Zapote

 Comunidades de usuarios 
Sede Central: Junta 
administrativa, Equipo 
directivo, Colaboradores 
multidisciplinarios y 
Asesores del programa 
PRONIE MEP-FOD.

 Comunidades de usuarios 
Sedes Regionales: Asesores 
del programa PRONIE MEP-
FOD.

 Flujo del tráfico: Entre las 
sedes regionales y la sede 
central, es inexistente.

 Gestión de servicios de TI: 
Centralizados en la Sede 
Central.

 

Ilustración 2. Estructura organizacional. Elaboración propia. 

 

A partir de la problemática indicada en la sección 1.2 de este documento, a continuación, la 

representación gráfica del objetivo general del proyecto.  
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Ilustración 3. Objetivo general del proyecto. Elaboración propia. 

 

Así, los beneficios esperados de la solución son: 

1. Satisfacer las necesidades de crecimiento y desarrollo de las tecnologías de información y 

comunicación de la Fundación Omar Dengo, de forma controlada y estandarizada con base 

en un enfoque de eficiencia y mejoramiento continuo en concordancia con el plan 

estratégico institucional y los marcos de referencia y buenas prácticas que le atañan. 

2. Contar en las sedes con enlaces corporativos que permitan una relación de negocio con el 

proveedor que facilite su gestión y negociación comercial, que ofrezcan una disponibilidad 

del 99.9 %, un mejor desempeño, así como la flexibilidad para cambiar el ancho de banda 

según se requiera y poder tener direccionamiento IP Público. 
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3. Garantizar la confidencialidad, integridad y disponibilidad de la información, de manera, 

que se cuente con las medidas de seguridad necesarias para el control de acceso a los 

recursos de TI y a la información, se proteja la integridad de la información y se asegure 

una continuidad razonable de los servicios de TI. 

4. Optimizar el uso de los recursos financieros invertidos en la gestión de TI procurando y 

potenciando en la medida de lo posible, el logro de los objetivos de esa inversión. 

5. Potenciar el uso de los recursos tecnológicos facilitando el acceso, adopción y apropiación 

de estos a todos los colaboradores del Programa Nacional de Informática Educativa MEP-

FOD ubicados a lo largo y ancho del país. 

6. Asumir a través de las tecnologías de información y comunicación, el rol estratégico para 

apoyar la consecución de un proceso clave para la institución y de interés e impacto 

nacional como lo es el Programa Nacional de Informática Educativa MEP-FOD. 

Al finalizar la ejecución del proyecto, la Fundación Omar Dengo contará con una solución 

telemática que permita la relación de interconectividad entre la sede central de la Fundación Omar 

Dengo y las 9 sedes del Programa Nacional de Informática Educativa MEP-FOD ubicadas a lo 

largo y ancho del territorio nacional, de manera que todos los funcionarios cuenten con las fuentes 

de información y herramientas de productividad, comunicación y colaboración necesarias para 

desarrollar sus labores de la mejor manera posible. 

En lo referente al estado actual de la red telemática, se determina que la conexión de los 

dispositivos que conforman el borde de la red se realiza de la siguiente manera: 
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SEDE REGIONAL

ISP Wireless 
Router

Internet

IP:X.X.X.X
X según ISP

Internet

SEDE CENTRAL

ASA 5516-X

IP:X.X.X.X
X según ISP

IP:X.X.X.X
X según ISP

GW01 3945

GW02 3945

 

Ilustración 4. Estado actual de arquitectura. Elaboración propia. 

 

Además, se establece que el rendimiento de la red telemática tanto para la sede central como 

para las sedes regionales está definido por las necesidades de desempeño del momento, es decir, 

no está claramente definido. 

Para lograr implementar la solución de telemática, se encontró que la sede central cuenta con 

equipos que ofrecen las cualidades y capacidad necesarias para sumar las 9 sedes mencionadas a 

su red. En cuanto a las sedes, la institución cuenta con equipos en desuso, que reúnen las 

características técnicas necesarias para lograr dicha relación de interconectividad de forma segura 

con los equipos de la sede central. 

Financieramente la institución cuenta con los recursos para invertir en el desarrollo del 

proyecto, así como para mantener la operación de este a través del tiempo. A continuación, se 

detalla el costo estimado del proyecto: 

Tabla 1. Tabla de recursos y costos 

Nombre del Recurso. Tasa estándar. Costo. 

Administrador de Proyecto ₡10.500,00/hr ₡5.539.152,50 

Patrocinador de Proyecto ₡12.500,00/hr ₡125.000,00 

Encargado de Compras y Contrataciones ₡3.750,00/hr ₡147.000,00 

Chofer ₡2.500,00/hr ₡112.500,00 

Encargado de implementar el Proyecto ₡7.500,00/hr ₡3.232.500,00 

Encargado de desarrollar el Proyecto ₡7.500,00/hr ₡2.580.000,00 
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Transporte y viáticos ₡50.000,00 ₡1.800.000,00 

Materiales de red ₡100.000,00 ₡900.000,00 

Enlaces (Mensualidad) ₡86.720,00 ₡780.480,00 

Equipos ₡350.000,00 ₡3.150.000,00 

 Total ₡ 18.366.632,50 

  

 
 

Ilustración 5. Flujo de caja (Línea base). Elaboración propia. 

 
 

Además, se cuenta con el personal y recursos para desarrollar un proceso de comprensión y 

profundización en el área de las telecomunicaciones que permita conceptualizar el modelo lógico 

de red, definir los requerimientos técnicos del modelo, implementar la solución y monitorearla. 

El desarrollo del proyecto no infringe ninguna norma o ley establecida, por lo que cuenta con 

la factibilidad legal necesaria para su ejecución y solo se debe velar por el cumplimiento de las 

“Normas técnicas para la gestión y el control de las Tecnologías de Información” (Contraloría 

General de la República, 2007) a las cuales está sujeta la Fundación Omar Dengo, así como aplicar 

las buenas prácticas que plantean “Cobit” (IT Governance Institute, 2007) e “ISO/IEC 
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27002:2013” (Organización Internacional de Normalización y la Comisión Electrotécnica 

Internacional, 2013) para los controles de seguridad de la información. 

3.1.1.2 Análisis de las metas técnicas 

En este punto, se establecen los siguientes objetivos técnicos: 

 Escalabilidad: en la medida de lo posible, se debe determinar el crecimiento que debe 

soportar el diseño de red para 1, 2 y 5 años. De acuerdo con el contexto de este proyecto, 

se plantea un crecimiento de 2 sedes con un promedio de 3 usuarios por sede durante los 

próximos 5 años y no se visualiza un mayor número de usuarios en las sedes regionales 

existentes del programa PRONIE MEP-FOD. 

 Disponibilidad: se define la cantidad de tiempo que una red debe estar disponible para los 

usuarios en término de porcentaje de tiempo de actividad y se identifica su resiliencia, es 

decir, cuánto estrés puede manejar la red y la rapidez con la que la misma puede 

recuperarse de los problemas. Así mismo, se identifican los elementos de redundancia 

necesarios para alcanzar la disponibilidad definida. Este diseño de red estará sujeto, en la 

medida de lo posible, a los parámetros de disponibilidad definidos para la red existente de 

la Fundación Omar Dengo la cual es de un 99% anual, sin embargo, ello dependerá de la 

oferta de los proveedores de servicios de internet y de las características físicas del edificio 

de cada sede regional. Para ayudar a alcanzar dicha disponibilidad, cada sede regional 

contará con 1 enlace de internet de nivel empresarial, equipos de telecomunicaciones con 

servicios de soporte y garantía 8 x 5 x NBD (Next Business Day por sus siglas en inglés) 

y en términos de redundancia, con 1 sistema de protección y respaldo eléctrico para los 

equipos de telecomunicaciones. 
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 Rendimiento de la red: En la medida de lo posible se deben definir los requisitos de 

desempeño basados en un nivel de servicio acordado, o bien, hacer suposiciones sobre el 

rendimiento y el tiempo de respuesta. Este diseño de red supone un rendimiento promedio 

del 80% y un nivel de servicio de 8 x 5 x NBD (Next Business Day por sus siglas en 

inglés). 

 Seguridad: Se identifican los activos de la red que deben protegerse analizando sus riesgos. 

Así mismo, se analizan amenazas potenciales, su probabilidad e impacto para la 

organización. Para este diseño de red, los equipos de interconexión serán ubicados 

físicamente en zonas dentro de las oficinas de las sedes regionales, a las cuales, 

únicamente tienen acceso el personal de la Fundación Omar Dengo. 

La gestión de los equipos de red estará protegida lógicamente por cuentas de usuario y 

derechos de acceso y se contará con respaldos y documentación de su configuración. En 

cuanto a la seguridad de la red, los usuarios y los datos estarán controlados mediante el 

servicio de autenticación del directorio activo y la transmisión de los datos entre las 

sucursales será protegida a través de una VPN. Así mismo los servicios de detección de 

intrusos y la protección de las aplicaciones y los datos proveídos por la sede central, se 

extenderán a las sedes regionales. 

 Manejabilidad: Se establecen los objetivos con respecto a la capacidad de gestión que 

deben tener los administradores de la red. La gestión de los servicios de TI estará 

centralizada en la sede central de la Fundación Omar Dengo. La atención de los fallos y 

cambios de configuración será tramitada mediante la mesa de servicio, para lo cual se 

establecerán los incidentes y servicios, los acuerdos de servicio y especialistas encargados 

de su atención y solución. El administrador de red gestionará el rendimiento para analizar 
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el tráfico y el comportamiento de las aplicaciones con el propósito de optimizar la red. 

También supervisará y probará las políticas de seguridad, mantendrá y distribuirá las 

cuentas de usuario, y tendrá a su cargo la auditoría del cumplimiento de las políticas de 

seguridad. 

 Usabilidad: Se fijan los objetivos con respecto a la facilidad de uso con la que los usuarios 

de la red pueden acceder a la red y sus servicios. Los usuarios de las sedes regionales 

accederán a la red de forma inalámbrica mediante usuario y contraseña para conectarse a 

la misma y los puntos de acceso harán uso del DHCP para la asignación dinámica de las 

direcciones IP a los equipos de los usuarios. 

 Adaptabilidad: Al diseñar una red, debe intentarse evitar incorporar elementos que 

dificulten la implementación de nuevas tecnologías en el futuro. Para este diseño de red 

se seguirán las recomendaciones del fabricante de la red existente.  

 Asequibilidad: Se validó que los costos de equipo no recurrentes y costos de operación de 

la red sean sostenibles presupuestalmente. 

3.1.1.3 Análisis de la red existente 

En este punto, se aborda y documenta la topología y estructura física, así como el rendimiento 

de la red, identificando cuellos de botella, dispositivos y enlaces que deban ser reemplazados para 

el nuevo diseño. 

 Descripción de la infraestructura de red: Se comprende el flujo del tráfico mediante mapas 

de red para conocer la ubicación de los principales dispositivos de interconexión de redes 

y segmentos de red, indicando los nombres y direcciones de los principales dispositivos y 

segmentos, e identificando cualquier método estándar de direccionamiento. Así mismo se 
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toman en cuenta las restricciones arquitectónicas y ambientales, aspectos importantes que 

deben ser considerados. 

o Mapas de red de las sedes: 

Internet

INTERNET EDGE

GW02 3945

GW01 3945 IP:X.X.X.X
X según ISP

IP:X.X.X.X
X según ISP

CORE

CAMPUS

DATACENTER

Impresora

PC

Portátil

Tablet

SEDE CENTRAL

Tel IP

SW 4500

Unity ASA 5516-X

Call 
Manager

Wireless 
Controler

SW DMZ

Servidores

SW 3850/3650

Punto Acceso

Servidores

SW 3650

 

Ilustración 6. Mapa de red sede central. Elaboración propia. 

 

SEDE REGIONAL

ISP Wireless 
Router

Internet

IP:X.X.X.X
X según ISP

 

Ilustración 7. Mapa de red sede regional. Elaboración propia. 
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Ilustración 8. Mapa VLAN sede central. Elaboración propia. 

 

o Direccionamiento y nombres de red: Se indaga sobre la nomenclatura o 

metodología para la asignación de nombres y direcciones de red, sin embargo, se 

carece de la existencia formal de la misma, por tanto, no es posible documentarla. 

o Cableado y los medios: Si es posible, se deben documentar los tipos de cableado 

en uso, así como las distancias de los cables, de manera que se puedan planificar 

mejoras e identificar inconvenientes de cara a los objetivos de escalabilidad y 

disponibilidad para el nuevo diseño de red, sin embargo, el cableado y medios de 
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la red existente de la sede central, se encuentran certificados y no suponen ser parte 

del proyecto. En cuanto a las sedes regionales, el cableado y medios serán nuevos 

y estarán limitados a los equipos de red, impresora y lector biométrico dado que 

los usuarios se conectarán vía inalámbrica. 

o Limitaciones ambientales y arquitectónicas: Se identifican situaciones 

medioambientales y legales, así como inconvenientes arquitectónicos que puedan 

afectar la viabilidad de la implementación del diseño de red. Se hace una visita a 

cada sede regional para identificar problemas de reflexión, absorción, refracción o 

difracción de la señal inalámbrica y en todos los casos, no se encuentra mayor 

inconveniente. Así mismo, al estar las sedes en edificios alquilados, se solicita a 

cada arrendatario su permiso para la realización de las tareas que representen 

cambios sobre la infraestructura física del inmueble. 

o El estado actual: Se estudia el rendimiento de la red existente para contar con una 

medición de referencia a partir del cual medir el rendimiento de la nueva red. Así 

mismo, se examinan las características de disponibilidad de la red existente y se 

cuantifican los períodos de inactividad de la red existente. El esquema de las sedes 

regionales no ofrece un nivel de disponibilidad de acceso a internet de grado 

empresarial, no cuenta con fuentes de respaldo de energía para los equipos de red 

y los periodos de inactividad de la red han llegado al 12% anual. También se revisa 

la utilización de la red en términos del porcentaje de la capacidad de ancho de 

banda de internet utilizado en un periodo de tiempo determinado, llegando a 

consumirse el 100% en ocasiones debido a la demanda, o bien por 

sobresuscripción del servicio. 
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3.1.1.4 Análisis del tráfico existente 

En este punto, se documenta el flujo de tráfico, el volumen de tráfico, el comportamiento del 

tráfico y los requisitos de calidad de servicio. 

 Flujo de tráfico: Se deben identificar y documentar las fuentes y los destinos del tráfico 

de la red existente, así como analizar la dirección y simetría de los datos que viajan entre 

fuentes y destinos, sin embargo, el tráfico entre sede central y las redes regionales es 

inexistente, por lo que solo se identifican los grupos de usuarios y las aplicaciones y 

servicios de red, con lo cual se definirán los requisitos de calidad del servicio en las etapas 

de diseño. 

Tabla 2. Comunidades de usuarios. 

Nombre. Tamaño. Ubicación. Aplicaciones usadas. 

Sede Central: Junta 

administrativa, Equipo 

directivo, 

Colaboradores 

multidisciplinarios y 

Asesores del programa 

PRONIE MEP-FOD. 

350. San José. Correo electrónico, navegador web, 

telefonía IP, impresión y digitalización de 

documentos, el servidor de fax, el sistema 

biométrico de control de asistencia, el 

controlador de dominio, la Intranet, los 

sistemas de información, el filtrado de 

contenido, servicios de seguridad como 

Cortafuegos, Antivirus y AntiSpyware, 

servicios de respaldo de información, los 

servidores de archivos, las herramientas 

colaborativas como el Skype Empresarial y 

el Jabber de Cisco, la mesa de servicio y el 

soporte remoto. 
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Sede Regional 01: 

Asesores del programa 

PRONIE MEP-FOD. 

7 Alajuela. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 02: 

Asesores del programa 

PRONIE MEP-FOD. 

4 Naranjo. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 03: 

Asesores del programa 

PRONIE MEP-FOD. 

4 Puntarenas. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 04: 

Asesores del programa 

PRONIE MEP-FOD. 

10 Santa Cruz. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 05: 

Asesores del programa 

PRONIE MEP-FOD. 

4 Guápiles. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 06: 

Asesores del programa 

PRONIE MEP-FOD. 

2 Limón. Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 07: 

Asesores del programa 

PRONIE MEP-FOD. 

4 Pérez 

Zeledón. 

Correo electrónico, Skype Empresarial y el 

navegador web. 

Sede Regional 08: 

Asesores del programa 

PRONIE MEP-FOD. 

8 Cartago. Correo electrónico, Skype Empresarial y el 

navegador web. 



 

 

52 

 

Sede Regional 09: 

Asesores del programa 

PRONIE MEP-FOD. 

6 Zapote. Correo electrónico, Skype Empresarial y el 

navegador web. 

 

 Volumen de tráfico: Con el objetivo de evitar cuellos de botella, se investiga el 

comportamiento del tráfico de las principales aplicaciones de la sede central para la 

comunidad de usuarios de la sede central Asesores del programa PRONIE MEP-FOD, en 

donde se identifican los patrones de uso mediante la herramienta SolarWinds NetFlow 

Traffic Analyzer.  
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Ilustración 9. Volumen del tráfico - Aplicaciones. Elaboración propia. 

 

Una forma de calcular la carga de tráfico consiste en determinar el número de estaciones 

que transmiten, la rapidez con la que cada estación genera mensajes, el tamaño de los 

mensajes, así como la estimación de la carga de tráfico causada por los protocolos de 

enrutamiento en relación con la topología de red. Se identifican los principales protocolos 

de enrutamiento que se ejecutan en la red existente.  
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Ilustración 10. Volumen del tráfico - Protocolos. Elaboración propia. 

 

 Comportamiento del tráfico: Se examina el uso del ancho de banda de las aplicaciones y 

los protocolos, tomando en cuenta cómo la interacción de los protocolos utilizados por la 

aplicación, control de flujo y mecanismos de recuperación de errores, afectan su 

comportamiento. 

Tabla 3. Comportamiento del tráfico. 

Aplicación. Comunidad 

de usuarios. 

Tipo de 

tráfico. 

Protocolo. Ancho de 

banda 

aproximado. 

Comportamiento. 
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Correo 

electrónico. 

Sede Central: 

Asesores del 

programa 

PRONIE 

MEP-FOD. 

Cliente / 

Servidor 

TCP 1.77 Kbps 

por usuario. 

512 KB en promedio 

por mensaje, con un 

promedio de 10 

correos entregados y 

40 recibidos al día. 

(25,600 KB por 

usuario / 28,800 Seg) 

* 2 = 1.77 Kbps. 

Navegador 

web. 

Sede Central: 

Asesores del 

programa 

PRONIE 

MEP-FOD. 

 TCP 85.33 Kbps 

por usuario. 

1,228,800 KB en 

promedio al día. 

(1,228,800 KB por 

usuario / 28,800 Seg) 

* 2 = 85.33 Kbps. 

Jabber de 

Cisco. 

Sede Central: 

Asesores del 

programa 

PRONIE 

MEP-FOD. 

 TCP 384 Kbps por 

usuario. 

De acuerdo con las 

recomendaciones del 

fabricante para una 

red empresarial. 

 

Servidores 

de archivos. 

Sede Central: 

Asesores del 

programa 

PRONIE 

MEP-FOD. 

 TCP&UDP 42.66 Kbps 

por usuario. 

614,400 KB en 

promedio al día. 

(614,400 KB por 

usuario / 28,800 Seg) 

* 2 = 42.66 Kbps. 

Intranet. Sede Central: 

Asesores del 

 TCP 35.55 Kbps. 512,000 KB en 

promedio al día. (400 
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programa 

PRONIE 

MEP-FOD. 

KB por usuario / 

28,800 Seg) * 2 = 

35.55 Kbps. 

 

 Requisitos de calidad de servicio: Se clasifican y documentan las aplicaciones en flexibles 

o inflexibles, de manera que se pueda determinar la practicidad de tomar prestado ancho 

de banda de las aplicaciones flexibles para mantener la aplicación inflexible en 

funcionamiento. 

Tabla 4. Requisitos de calidad de servicio. 

Aplicación. Comunidad de usuarios. Flexibilidad. 

Correo 

electrónico. 

Sede Central: Asesores del programa 

PRONIE MEP-FOD. 

Inflexible. 

Navegador web. Sede Central: Asesores del programa 

PRONIE MEP-FOD. 

Flexible. 

Jabber de Cisco. Sede Central: Asesores del programa 

PRONIE MEP-FOD. 

Inflexible. 

Servidores de 

archivos. 

Sede Central: Asesores del programa 

PRONIE MEP-FOD. 

Inflexible. 

Intranet. Sede Central: Asesores del programa 

PRONIE MEP-FOD. 

Inflexible. 

 

3.1.2 Desarrollo del diseño lógico 

Esta fase conceptualiza y define el modelo del diseño de red telemática. A partir de la fase 

anterior, se construye el diagrama de red telemática en donde se denota la topología, el 
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direccionamiento, protocolos de conmutación, estrategia de seguridad e identificación de 

proveedores de servicios. 

3.1.2.1 Diseño de la topología de red 

En este punto, se identifican redes y puntos de interconexión, el tamaño y el alcance de las 

redes y los tipos de dispositivos de interconexión que serán necesarios. Para los requerimientos de 

este proyecto, se aborda un modelo de perímetro empresarial, en donde se identifica el perímetro 

MAN para conectar las sedes, las VPN de sitio a sitio y acceso remoto, así como el perímetro para 

conectarse a la Internet a través de la infraestructura perimetral de un proveedor de servicios que 

permita cifrar los datos a través de un túnel IPSec.  
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Ilustración 11. Modelo del perímetro empresarial. Elaboración propia. 

 

A partir de dicho modelo, para la relación de conectividad entre la sede central y las sedes 

regionales, se identifica que el uso de una topología de red en estrella cumple con los 

requerimientos planteados para el proyecto. 
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Ilustración 12. Diseño de topología de red entre sedes. Elaboración propia. 
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Internet

IPsec túnel

 

Ilustración 13. Diseño topología de red sedes regionales. Elaboración propia. 

 

3.1.2.2 Diseño de los modelos de direccionamiento 

Se asignan las direcciones y nombres a los componentes de red a partir de en un modelo 

estructurado que permita dicha asignación de manera sistemática, facilitando la escalabilidad, el 

rendimiento y la capacidad de gestión. A partir de la comprensión de la estructura organizativa 

identificada en la fase de “Analizar los requerimientos”, se plantea el siguiente modelo para 

planificar las direcciones y nombres: 
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SEDE REGIONAL

ISP Wireless 
Router

SEDE CENTRAL

ASA 5516-X

IP:45.167.X.X
MASK: X.X.X.X

X según ISP

IP:45.167.X.X
MASK: X.X.X.X

X según ISP

GW01 3945

GW02 3945

Internet

IPsec túnel

FastEthernet0 
IP:X.X.X.X

MASK: X.X.X.X 
X según ISP

Módem 
ISP

BVIX
 IP:192.168.101.X

MASK: 255.255.255.0 
X según la sede

 

Ilustración 14. Diseño del modelo de direccionamiento. Elaboración propia. 

 

3.1.2.3 Selección de los protocolos para conmutación y enrutamiento 

Se validan los protocolos de enrutamiento y conmutación de acuerdo con los objetivos del 

negocio y a las metas técnicas, teniendo en cuenta:  

 Las características del tráfico de red. 

 El consumo de recursos de ancho de banda, memoria y procesamiento. 

 El número aproximado de enrutadores o conmutadores en términos de escalabilidad. 

 La capacidad de adaptarse rápidamente a cambios en la red. 

 La capacidad de soportar características de seguridad. 

La sede central utiliza el protocolo BGP para conmutación y enrutamiento, adecuándose 

idóneamente a las necesidades del proyecto. Para la comunicación entre la sede central y las sedes 

regionales, se hará mediante el protocolo IPSec, que en conjunto con listas de control de acceso y 

VLANS, dan pie a la extensión de la red de área metropolitana. 

3.1.2.4 Desarrollo de las estrategias de seguridad 

En cuanto a las políticas de seguridad, se plantea asegurar los componentes de la red 

telemática, considerando: las conexiones a Internet, el acceso remoto, redes y servicios de red, 



 

 

62 

 

usuarios y redes inalámbricas. En términos generales, el protocolo IPSec encripta la comunicación 

entre la sede central y las sedes regionales mediante la autenticación por contraseñas y en lo 

concerniente a los servicios de red, la seguridad se rige por las políticas de seguridad de la sede 

central, las cuales están enmarcadas por el servicio de Microsoft Active Directory. 

3.1.2.5 Desarrollo de las estrategias de gestión de la red 

En este punto, se debe definir una arquitectura de administración que permita medir qué tan 

bien se están cumpliendo los objetivos de diseño y ajustar los parámetros de la red si estos objetivos 

no se están cumpliendo. Al tratarse de una extensión de la red existente, se utilizarán las 

herramientas y recursos de administración aplicados en la sede central, como por ejemplo Cisco 

NetFlow. 

3.1.3 Desarrollo del diseño físico 

Para esta fase, se seleccionan las tecnologías y dispositivos que concuerden con lo definido 

en la fase de diseño lógico y se investigan las alternativas que ofrecen los proveedores de servicios 

de conectividad identificados en la fase anterior. Las tareas desplegadas son: 

3.1.3.1 Selección de las tecnologías y dispositivos 

La topología de cableado existente en la sede central está constituida por armarios de 

comunicaciones distribuidos en zonas estratégicas del edificio conectados a un cuarto de 

distribución principal mediante fibra óptica. Cada armario de comunicaciones habilita decenas de 

puntos de red mediante placas de pared con cableado UTP categoría 6a, así como puntos de acceso 

inalámbrico Wifi.  Para cada una de las sedes regionales se utilizará 1 armario de cableado con 

puntos de red con cableado UTP categoría 5e para 1 teléfono IP, 1 impresora de red y el lector de 

huella digital. En cuanto al acceso a la red para los usuarios, se hará mediante el medio inalámbrico 

Wifi. 
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Ilustración 15. Topología del cableado. Elaboración propia. 

 

En cuanto a los estándares de la capa física y de enlace de datos, se validan los utilizados en 

la red telemática existente: 
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Ilustración 16. Estándares de capa física y enlace de datos. Elaboración propia. 

 

Se validan los dispositivos de interconexión de red como conmutadores, enrutadores y puntos 

de acceso inalámbricos. La sede central cuenta con enrutadores de servicios integrados Cisco 3945 

y Cisco ASA 5516 para gestionar el tráfico hacia internet y la seguridad. Consultando a 

especialistas e investigando las hojas de especificaciones de los equipos, éstos ofrecen 

características que permiten implementar servicios de VPN con seguridad IP (IPSec) para asegurar 

que el tráfico VPN no introduzca amenazas a la red LAN de la sede central. En cuanto a los equipos 

para las sedes, se cuenta con enrutadores de servicios integrados Cisco 1811, los cuales también 

soportan los servicios de VPN con seguridad IP (IPSec). 

Se identifican como posibles proveedores de servicios de internet a: 

 Tigo Business. 

 Jasec. 

 Kölbi Internet Empresarial. 

 CableTica Empresarial. 
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No obstante, solo Tigo Business logra cubrir todas las áreas geográficas de las sedes regionales. 

En el anexo 1 se detalla la propuesta de servicios corporativos de Tigo Business por la cual se 

inclinó la Fundación Omar Dengo. 

3.1.4 Pruebas, optimización y documentación del diseño 

En esta fase se escribe e implementa un plan de prueba, se construye un prototipo y se 

optimiza, finalmente se documenta la propuesta de diseño de red telemática. Las tareas realizadas 

son: 

3.1.4.1 Pruebas del diseño de red 

Se construye un prototipo para verificar y demostrar el comportamiento del diseño de red 

mediante un enlace de internet corporativo de 512 Mbps ubicado en la sede central, un equipo 

Cisco 1811, una computadora portátil, un teléfono IP, una impresora de red y un lector biométrico. 

Para la configuración de los equipos, se toma como base la guía para configurar IPSec sitio a sitio 

entre un ASA y un enrutador del Cisco IOS detallada en el anexo 3. Como objetivos de las pruebas, 

se define: 

1. Establecer la interconexión entre la sede central y el equipo Cisco 1811 de forma segura. 

2. Conectar la computadora portátil al equipo Cisco 1811 de manera inalámbrica y acceder a 

los servicios de la red de la sede central. 

3. Conectar el teléfono IP al equipo Cisco 1811 de manera cableada y validar el 

funcionamiento de las llamadas de voz. 

4. Conectar la impresora de red al equipo Cisco 1811 de manera cableada, agregar la 

impresora al servidor de impresión de la sede central y realizar tareas de impresión. 

5. Conectar el lector biométrico al equipo Cisco 1811 de manera cableada, agregar el 

dispositivo a la solución de control de asistencia y validar su funcionamiento. 
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A partir de los objetivos indicados, se despliegan las pruebas durante muchas ocasiones, en 

donde los criterios de aceptación consisten en que la solución sea funcional. 

3.1.4.2 Optimización del diseño de red 

A partir de la clasificación de las aplicaciones de red en donde se determinó la calidad de 

servicio (QoS) que requieren las aplicaciones, en la fase de “Analizar los requerimientos”, se busca 

optimizar el diseño de red mediante técnicas que permitan usar el ancho de banda de manera 

eficiente, controlar el retardo y la fluctuación, y dar servicio preferencial a aplicaciones esenciales. 

En términos generales, durante las pruebas se trata de medir el rendimiento desde el punto de vista 

del usuario y se evalúa cuánto tiempo debe esperar un usuario al ejecutar operaciones típicas, sin 

embargo, el escenario de pruebas no permitía simular la ubicación real de una sede regional, ni la 

carga de muchos usuarios para validar aspectos de rendimiento.  No obstante, el ciclo de diseño e 

implementación de redes enmarcado en la metodología de este proyecto considera una fase 

posterior a la implementación para el monitoreo y optimización de la red telemática, por lo que, 

de ser necesario, el diseño en términos de calidad de servicio (QoS), podría ser optimizado. 

3.1.4.3 Documentación del diseño de red 

Se escribe un documento de diseño integral que describe el desarrollo de las fases de 

requerimientos, diseño lógico, diseño físico, pruebas y optimización, que no es más que lo citado 

hasta este punto, al cual se le suma el plan de implementación del diseño de red definido en el 

siguiente cronograma general del proyecto. 

Tabla 5. Calendario de hitos del cronograma del proyecto. 

Hito. Inicio. Fin. 

Etapa I – Gestionar Plan de Proyecto. 

 

02/07/16 01/03/17 
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Etapa II – Análisis de situación, planteamiento de necesidades y 

escenarios de solución. 

 

20/08/16 10/09/16 

Etapa III – Propuesta del modelo de telecomunicaciones a 

implementar. 

 

10/09/16 05/10/16 

Etapa IV – Implementación de la solución modelada. 

 

05/10/16 15/02/17 

Etapa V – Evaluar el uso, eficacia y eficiencia de la solución. 

 

15/02/17 18/02/17 

 

Cronograma 

 

Ilustración 17. Diagrama de Gantt parte 1. Elaboración propia. 
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Ilustración 18. Diagrama de Gantt parte 2. Elaboración propia. 

 

3.1.5 Implementación y pruebas. 

Esta fase propone ejecutar el cronograma de implementación, implementar el diseño de red y 

validarlo. Las tareas por realizar son: 

3.1.5.1 Ejecución del cronograma de implementación:  

Se ejecutan las tareas de la etapa IV del cronograma Implementación de la solución modelada. 
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Ilustración 19. Calendario de hitos en el tiempo. Elaboración propia. 

 

3.1.5.2 Implementación del diseño de red propuesto en la fase anterior:  

Se inicia con la adquisición de equipos y enlaces de internet corporativos. Para ello se realizan 

las gestiones internas de solicitud de bienes y servicios, búsqueda de cotizaciones de materiales y 

propuestas de servicios de proveedores de servicios de internet. Dichos documentos se pueden ver 

con mayor detalle en la sección de anexos. 

Se identifican y preparan los espacios físicos de las 9 sedes regionales para la instalación de 

las bandejas en donde se sujetarán los equipos de telecomunicaciones. Una vez que se reciben los 

materiales, equipos y enlaces, se realiza una segunda visita para su aprovisionamiento. 
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Ilustración 20. Foto 1 aprovisionamiento físico en la sede de Limón. Elaboración propia. 

 

 

Ilustración 21. Foto 2 aprovisionamiento físico de la sede de Limón. Elaboración propia. 
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Ilustración 22. Foto 3 aprovisionamiento físico de la sede. Elaboración propia. 

 

 

Ilustración 23. Foto 4 aprovisionamiento físico de la sede. Elaboración propia. 
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Una vez aprovisionados los equipos y enlaces, se realizan los ajustes técnicos en los equipos 

de la sede central y la sede regional. 

En los Cisco ASA 5516: 

1. Definir las listas de acceso: 

Supuestos: Segmento de red privado del equipo en la Sede 192.168.105.0 255.255.255.0 

access-list <SEDE_XXXX> extended permit ip any 192.168.105.0 255.255.255.0 

access-list <SEDE_XXXX> extended permit ip <IP_VLAN1> 255.255.255.0 192.168.105.0 

255.255.255.0 

access-list <SEDE_XXXX> extended permit ip <IP_VLAN2> 255.255.255.0 192.168.105.0 

255.255.255.0 

access-list <SEDE_XXXX> extended permit ip <IP_VLAN3> 255.255.255.0 192.168.105.0 

255.255.255.0 

2. Crear Crypto Map: 

Supuestos: IP Pública del equipo en la Sede 

crypto map outside_map <TAG_Ejemplo_140> match address <SEDE_XXXX> 

crypto map outside_map <TAG_Ejemplo_140>set pfs 

crypto map outside_map <TAG_Ejemplo_140>set peer <IP_PÚBLICA_SEDE> 

crypto map outside_map <TAG_Ejemplo_140>set ikev1 transform-set AES128_SHA1 

crypto map outside_map <TAG_Ejemplo_140>set ikev2 ipsec-proposal DES 3DES AES 

AES192 AES256 

crypto map outside_map <TAG_Ejemplo_140>set security-association lifetime seconds 7200 

3. Configurar Contraseña: 

tunnel-group 186.176.205.6 type ipsec-l2l 

tunnel-group 186.176.205.6 ipsec-attributes 

ikev1 pre-shared-key <CONTRASEÑA> 

 

En los Cisco 1811: 

1. Definir IPs públicas para la interfaz: 

interface FastEthernet0 
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ip address <IP_PÚBLICA_SEDE> 255.255.255.252 

ip default-gateway <IP_PÚBLICA_GATEWAY_SEDE> 

ip route 0.0.0.0 0.0.0.0 <IP_PÚBLICA_GATEWAY_SEDE> 

 

ip access-list extended WAN_IN 

permit icmp <IP_PÚBLICA_WAN_SEDE> 0.0.0.3 <IP_PÚBLICA_WAN_SEDE> 0.0.0.3 

permit esp host <IP1_X.X.X.X> host <IP_PÚBLICA_SEDE> 

permit udp host <IP1_X.X.X.X> host <IP_PÚBLICA_SEDE> eq isakmp 

permit udp host <IP1_X.X.X.X> host <IP_PÚBLICA_SEDE> eq non500-isakmp 

permit esp host <IP2_X.X.X.X> host <IP_PÚBLICA_SEDE> 

permit udp host <IP2_X.X.X.X> host <IP_PÚBLICA_SEDE> eq isakmp 

permit udp host <IP2_X.X.X.X> host <IP_PÚBLICA_SEDE> eq non500-isakmp 

deny ip any any  

crypto isakmp policy 140 

 encr aes 

 authentication pre-share 

 group 2 

 lifetime 43200 

crypto isakmp key < CONTRASEÑA> address <IP_PÚBLICA_SEDE> no-xauth 

crypto isakmp key < CONTRASEÑA> address <IP_PÚBLICA_SEDE> no-xauth 

crypto isakmp fragmentation 

crypto ipsec transform-set AES128_SHA1 esp-aes esp-sha-hmac 

crypto map VPN 140 ipsec-isakmp 

 set peer <IP1_X.X.X.X> 

 set peer <IP2_X.X.X.X> 

 set security-association lifetime seconds 7200 

 set transform-set AES128_SHA1 

 set pfs group2 
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 match address VPN_HQ 

 

En los enrutadores perimetrales Cisco 3945: 

GW01: 

ip route 192.168.105.0 255.255.255.0 <IP3_X.X.X.X> name <SEDE_XXXX> 

ip access-list extended NAT 

permit ip 192.168.105.0 0.0.0.255 any 

ip access-list extended TIGO-55-1-10667913 

 

GW02: 

ip route 192.168.105.0 255.255.255.0 <IP3_X.X.X.X> name <SEDE_XXXX> 

ip access-list extended NAT 

permit ip 192.168.105.0 0.0.0.255 any 

ip access-list extended TIGO-1 

permit ip 192.168.105.0 0.0.0.255 any 

 

3.1.5.3 Realización de la pila de pruebas 

De manera conjunta con el proveedor, se documentan las características de cada uno de los 

enlaces aprovisionados en las sedes regionales y se realizan las siguientes pruebas: 

 Prueba de ping y tracert. 

 Prueba de velocidad. 

 Prueba de registro de IPs públicas. 

 Prueba de carga y descarga. 

 Prueba de estrés. 

Para profundizar más en lo anterior, se puede consultar el anexo 2. 
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A partir de los ajustes técnicos en los equipos de la sede central y la sede regional se procede 

a validar la correcta comunicación entre ambos sitios para asegurar que la red implementada, esté 

funcionando de acuerdo con lo diseñado. 

 

Ilustración 24. Prueba comunicación entre la sede regional y la sede central. Elaboración 

propia. 

Finalmente se valida la conexión de los usuarios a la red inalámbrica, el acceso a los servicios de 

la red de la sede central, el funcionamiento de las llamadas de voz, la ejecución de tareas de 

impresión y el correcto funcionamiento del lector biométrico. 

3.1.6 Monitoreo y optimización. 

Para esta fase, se monitorea la operación de la red en producción para detectar problemas de 

rendimiento y cualquier falla y dar pie a su optimización. 

3.1.6.1 Monitoreo de la operación de la red en producción:  

Se debe monitorear y verificar constantemente el funcionamiento de la red para detectar y 

documentar cualquier situación que se deba subsanar. Para ello, se define una guía que permita a 

los encargados de la infraestructura de la red telemática, construir una bitácora de evaluación 

continua a través del tiempo, en donde se puedan visualizar las estadísticas de uso, eficacia y 

eficiencia de los equipos de telecomunicaciones y servicios de infraestructura tecnológica. Dicha 

guía se detalla en el anexo 5. 
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3.1.6.2 Optimización de la red:  

Si las situaciones que inciden en el funcionamiento esperado de la red son frecuentes o incluso 

imposibles de gestionar, se debe rediseñar la red, sin embargo, al finalizar la implementación de 

la solución de interconexión de las sedes, no se presentaron dichas situaciones y será a partir del 

monitoreo que realice el personal a cargo de la red telemática, que se determine si se debe optimizar 

la red implementada. 
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CAPÍTULO IV 

ANÁLISIS DE RESULTADOS 
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4. CAPÍTULO IV: ANÁLISIS DE RESULTADOS 

4.1 Medición de resultados 

A partir de la metodología planteada en el marco metodológico, se desarrollaron las fases 

correspondientes según lo establecido en el cronograma y, en consecuencia, se logra implementar 

una solución telemática sostenible en el tiempo y acorde a los requerimientos establecidos para 

facilitar la ejecución de un proceso clave para la institución y de interés e impacto nacional como 

lo es el Programa Nacional de Informática Educativa MEP-FOD. La interconexión entre la sede 

central y las sedes regionales está permitiendo que los colaboradores a lo largo y ancho del país 

cuenten con las fuentes de información y herramientas de productividad, colaboración y 

comunicación para ejecutar sus labores de manera segura, con un mejor desempeño y bajo una 

continuidad razonable de los servicios de TI. 

Desde la perspectiva de gestión de las tecnologías de información y comunicación, no 

solamente se logra potenciar el uso de los recursos tecnológicos y cumplir con las necesidades de 

crecimiento del plan estratégico institucional, sino que también se logra establecer el control y 

estandarización sobre los recursos tecnológicos, cumpliendo con la normativa vinculante. El contar 

con una guía para para la construcción de una bitácora que permita la verificación del 

funcionamiento correcto de la red, sirve como insumo para la gobernanza de las tecnologías de 

información y comunicación, elementos con lo que no se contaba anteriormente y que eran 

necesarios para respaldar la toma de decisiones o para identificar algún mal uso de los recursos de 

conectividad.  Por otro lado, el hecho de que se pudiera contratar la totalidad de los enlaces a un 

mismo proveedor de servicios de internet, permitió establecer un vínculo comercial importante 

que le permite a la institución optimizar el uso de los recursos financieros y mejorar las condiciones 

de soporte y prestación del servicio. Dicha relación comercial también permite a la institución 
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aumentar o disminuir los anchos de banda según se requiera de manera ágil y flexible, algo que 

anteriormente era lento, caro y engorroso de tramitar. 

El proyecto trajo consigo un ambiente de aprendizaje en el ámbito de las telecomunicaciones 

para poder contar con las competencias y conocimientos a lo interno de la institución que 

permitieran llevar a cabo los ajustes técnicos que se requería aplicar a las configuraciones de los 

equipos de comunicaciones tanto de la sede central como de las sedes del Programa, algo que sin 

duda fomentó el desarrollo profesional e impulsa el mejoramiento continuo de la plataforma 

tecnológica. 
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CAPÍTULO V 

CONCLUSIONES Y RECOMENDACIONES 
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5. CAPÍTULO V: CONCLUSIONES Y RECOMENDACIONES 

5.1 Conclusiones 

La implementación de una solución de telemática para llevar los servicios que provee la 

infraestructura tecnológica de la sede central de la Fundación Omar Dengo a las 9 sedes del 

Programa Nacional de Informática Educativa MEP-FOD de forma transparente y segura, satisface 

las necesidades institucionales de crecimiento y desarrollo de las tecnologías de información y 

comunicación de forma controlada y estandarizada, dando lugar a la mejora continua de la 

infraestructura tecnológica, las comunicaciones, la seguridad y los sistemas para llevar a la 

institución a una escalabilidad y ruta de servicios tecnológicos acorde a su labor y bajo un enfoque 

en concordancia con el plan estratégico institucional y los marcos de referencia y buenas prácticas 

que le atañan. 

Se logra contar en las sedes con enlaces corporativos de alta disponibilidad y un nivel de 

sobresuscripción adecuado, que, además, permitirán una relación de negocio en donde se facilita 

la gestión y negociación. 

Con el nuevo modelo de interconexión, se garantiza la confidencialidad, integridad y 

disponibilidad de la información, contando con medidas de seguridad para el control de acceso a 

los recursos de TI y a la información, protegiendo la integridad de esta y asegurando una 

continuidad razonable de los servicios de TI. 

En relación con el uso de los recursos financieros invertidos en la gestión de TI, se potencia el 

uso de estos mediante la extensión de los servicios de la sede central de la Fundación Omar Dengo 

a las 9 sedes del Programa Nacional de Informática Educativa MEP-FOD, facilitando el acceso, 
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adopción y apropiación de los mismos a todos los colaboradores del Programa Nacional de 

Informática Educativa MEP-FOD ubicados a lo largo y ancho del país. 

Con la ejecución de este proyecto, se asume a través de las tecnologías de información y 

comunicación, el rol estratégico para apoyar la consecución de un proceso clave para la institución 

y de interés e impacto nacional como lo es el Programa Nacional de Informática Educativa MEP-

FOD. 

5.2 Recomendaciones 

El nuevo modelo de red telemática implementado requiere de una apropiación por parte del 

personal que administra la infraestructura en telecomunicaciones, siendo relevante que el mismo 

cuente con el conocimiento y la experticia para realizar cambios a las configuraciones existentes 

o bien a nuevas configuraciones para nuevas sedes. 

Monitorear de manera constante la disponibilidad de la solución y comprender adecuadamente 

los protocolos para reportar averías al proveedor de servicios de internet. 

Velar por el buen estado de los equipos, sus actualizaciones y las condiciones de éstos 

principalmente en las sedes y contar con equipos de respaldo que permitan remplazar algún equipo 

dañado. 

Aplicar la guía para la construcción de la bitácora que permita la verificación del correcto 

funcionamiento de la solución, de manera que, se generen los insumos que permitan retroalimentar 

la gobernanza de las tecnologías de información y comunicación. 

Planificar la sostenibilidad de la solución en términos financieros para garantizar su 

operatividad a través del tiempo. 
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Valorar con cierta periodicidad, principalmente cuando se renuevan equipos o se actualizan 

los sistemas operativos de los mismos, si el modelo de red telemática implementado puede ser 

mejorado. 
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8. ANEXOS 

8.1 Anexo 1. Solicitud de compra de bienes y servicios institucionales, cotización de 

materiales y solicitud de servicios corporativos a Tigo Business. 

 

Ilustración 25. Solicitud de Bienes y Servicios. Recuperado de: Solicitud de Compra de Bienes y 

Servicios Institucionales. 



 

 

93 

 

 

Ilustración 26. Cotización de materiales. Recuperado de: Solicitud de Factura proforma de 

UMC #131558.  
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Ilustración 27. Solicitud de servicios corporativos a Tigo Business. Recuperado de: Solicitud de 

Servicios Corporativos Tigo Business.  
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8.2 Anexo 2. Propuesta de servicios corporativos de Tigo Business 
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8.3 Anexo 3. Documentación del enlace y pruebas ejecutadas 
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8.4 Anexo 4. Guía “Configurar IPSec sitio a sitio entre un ASA y un enrutador del Cisco 

IOS” 
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8.5 Anexo 5. Guía para construir una bitácora de evaluación continua a través del tiempo 

de la solución, en donde se puedan visualizar las estadísticas de uso, eficacia y eficiencia 

de los equipos de telecomunicaciones y servicios de infraestructura tecnológica. 
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